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ZU DIESEM HANDBUCH

Dieses Dokument beschreibt die Grundbegriffe und Funktionen von Kaspersky Administration Kit und die grundlegenden

Funktionsschemata. Eine Schritt-f ¢Schritt-Anl ei t ung f ¢r Kaspersky Administration Ki
Die im Referenzhandbuch beschriebenen Funktionen sind im Text mit Unterstreichungen gekennzeichnet.
INDIESEM ABSCHNITT
Lo TSR a gl ol (T 1 1=T 1| PPN 5
Formatierung mit DESONAEIEr BEAGULUNG .......uuiiiii ettt e ettt e et e e e e e e e e e e e e s et b et e e e e e e s e ssabaaeeeeaessesaasbaeeeaeeaans 6
IN DIESEM DOKUMENT
Dieses Dokument ist in folgende Abschnitte unterteilt:
e Zus?2t dnformattoresquellen (s.S.7).Di eser Abschnitt enth?lt I nformationen
dem Programm erhalten k°nnen, neben den Dokumenten, di e
e Kaspersky Administration Kit (s. S. 9) . Di eser Abschnitt enth?2lt |Informatione
wichtigsten Funktionen und Bestandteilen des Programms Kaspersky Administration Kit.
e Programmschnittstelle (s. S. 14). In diesem Abschnitt werden die wichtigsten Besonderheiten der Schnittstelle
von Kaspersky Administration Kit beschrieben.
e  Programm starten und beenden (s. S. 24). In diesem Abschnitt wird beschrieben, wie Kaspersky Administration
Kit gestartet wird.
e  Grundbegriffe (s. S. 25) . Dieser Abschnitt enth2alt ausf¢ghrliche Defin
Administration Kit.
e Konzeption von Kaspersky Administration Kit (s. S. 31). In diesem Abschnitt sind die Grundprinzipien des
Programms und L°sungen f¢r einzelne Aufgaben beschrieben.
o Netzwerkcomputer verwalten (s. S. 38). In diesem Abschnitt sind Besonderheiten der Verwendung von
Kaspersky Administration Kit im Rahmen der Verwaltung von Netzwerkcomputern beschrieben.
e Remote-Administration der Programme (s. S. 51). In diesem Abschnitt sind Methoden zur Verwaltung von
Programmen mithilfe von Kaspersky Administration Kit beschrieben.
e Update der Datenbanken und Programm-Module (s. S.62) . Di eser Abschnitt enth?2lt | nf
die bei der Untersuchung von infizierten Objekten verwendeten Programmdatenbanken mithilfe von Kaspersky
Admi ni stration Kit aktwualisiert wer den laianlvdn&ritischethRu Cer de m
Updates und Aktwualisierung der Programmversionen aufgef ¢
e Wartung (s. S. 69) . In diesem Abschnitt werden die MaCnahmen zur |
regel m2Cigen Abst2nden au sgenfishier dine Reghe \areRunktoweh thesclerieben, Au C
die die Netzwerkwartung vereinfachen.
e Anfrage an den Technischen Support (s. S. 90) . I'n diesem Abschnitt werden die Re
Kontaktaufnahme mit dem Technischen Support beschrieben.
¢ Terminologisches Glossar. In diesem Abschnitt sind die i
e Kaspersky Lab (s. S. 96) . In diesem Abschnitt sind Informationen zu I
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e Informationen zur Verwendu n g

des Codes von Drittherstellern. Di

im Programm verwendeten Code von Drittherstellern.

e Sachregister.

FORMATIERUNG MIT

Die Bedeutung der

Mithilfe dieses Abschnitts k°nnen Sie

BESONDERER BEDEUTUNG

im Dokument verwendeten Textformati

Tabelle 1. Formatierung mit besonderer Bedeutung

T EXTBEISPIEL

BESCHREIBUNG DER FORMATIERUNG

Beachten Sie, dass...

Warnungen werden durch rote Schrift hervorgehoben und in einen Rahmen
eingeschlossen. Sie enthalten wichti
Sicherheit eines Computers Aktionen.

Es wird empfohlen...

Anmerkungen werden in einen Rahmen eingeschlossen. Anmerkungen
enthalten Hilfeinformationen.

Beispiele werden in einem Block auf gelbem Hintergrund unter dem Kopf

Beispiel: o

SEieDie "Beispiel"auf gef ¢ hrt .

Update ist... Neue Begriffe werden kursiv hervorgehoben.

ALT+F4 Tastenbezeichnungen wer den f e tvorgelwohed. i
Bei den durch ein Pluszeichen verbundenen Tastenbezeichnungen geht es um
eine Tastenkombination.

Aktivieren Bezei chnungen f¢r die EIl ement e d-Beafehl§
Schaltfl&chen) werden fett hervorgeh
Einleitende S2tze der Anwei sungen wel

®» UmeinenZei tplan f ¢
Aufgabe einzurichten, gehen Sie
wie folgt vor:

help

Texte der Befehlszeile oder auf dem Bildschirm erscheinende Meldungstexte
werden durch eine spezielle Schrift hervorgehoben.

<IP-Adresse lhres Computers>

Umgebungsvariablen werden in spitze Klammern eingeschlossen. Anstelle der
Umgebungsvariablen m¢gssen entspreche
Klammern werden dabei weggelassen.

eser

erungen



ZUS TZLI CHE | NHOEQUALLEN

Auf Fragen zu Auswahl, Kauf, Installation und Verwendung von Kaspersky Administration Kit erhalten Sie schnell eine
Antwort.

Kaspersky Lab bietet zu diesem Zweck unterschiedliche Informationsquellen zu der Anwendung an, unter denen Sie

abh2ngig von dwend DBe dgutiwhkelihrer Frage die f¢gr Sie geeignet

INDIESEM ABSCHNITT

Sel bstandige | nf o rmat. . 008 S U.Ch B e 7
Kaspersky-Lab-Anwendungen im Webforum diSKULIEIEN..............ooiiiiiiiiiiiiic e a e 8

Kontakt zur Abteilung f¢r.. Handb.¢cher.und.. Hil.f.es.y.s.t.e.me8

SELBST NDIINFBRMATIONSSUCHE

Sie k°nnen folgende Informationsquellen ¢ber die Anwendung Vv
e Seite zu der Anwendung auf der Website von Kaspersky Lab
e Seite zu der Anwendung auf der Website des Technischen Supports (Wissensdatenbank)
e  Elektronisches Hilfesystem
e  Dokumentation
Seite auf der Website von Kaspersky Lab
http://www.kaspersky.com/de/administration_Kkit
Auf dieser Seite finden Sie allgemeine Informationen ¢ber
Besonderheiten.
Seite auf der Website des Technischen Supports (Wissensdatenbank)
http://support.kaspersky.com/de/remote_adm
Auf dieser Seite finden Sie Artikel, die von Spezialisten
Diese Arti kel bieten n¢gtzliche | nigeoFragea tuiKauf lestallatiohnundps und An
Verwendung von Kaspersky Administration Kit. Sie sind nach Themenwie "Sc h | ¢ s s e"]"dpadateedére n
Datenbanken" und "Problembehebung"geor dnet . Die Arti kel k°nnen auch Fragen
Kaspersky Administ r at i on Kit betreffen, sondern auch andere Produk
Neuigkeiten ¢ber den Technischen Support beinhalten.
Elektronisches Hilfesystem
Zum Lieferumfang des Programms geh@°rt eine Datei mit dem v

Die komplette Hil ffegSchrit-Ahf et tengef Schdietin die Anwendung
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Um die komplette Hilfe z WHilfédehBefeh Hilfemdfrufereans. Si e i m Men ¢
Wenn Sie Fragen zu einem bestimmten FensterinderAnwe ndung haben, k°nnen Sie die Kor

Um die Kontexthilfe zu °ffnen, klickerHilfoacdern mdj gawwkenh i dgiee F
Taste F1.

Dokumentation

Die Dokumentation der Anwendung entha| tdici &drbeii st e t| dfeor A
erforderlich sind. Sie umfasst die folgenden Dokumente:

e Administratorhandbuchi Ent h2 1l t I nformationen zur Konzeption von Kas
Erl 2uterungen der Grundbegriffe und Funktionen sowie Fun

e Implementierungshandbuchi Ent h2 1t eine Beschreibung der Installatior
Kaspersky Administration Kit sowie der Remote-Installation von Anwendungen in einem einfach konfigurierten
Computernetzwerk.

e Erste Schrittei Ent h2 1 t ceéirree bBengg der Schritte, mit deSickerheitAd mi ni s
in einem Unternehmen schnell in Kaspersky Administration Kit einsteigen und in ihren Netzwerken einen
Virenschutz mithilfe von Kaspersky-Lab-Anwendungen einrichten k°nnen.

e Referenzhandbuchi Ent h2 1t I nformationen zur Konzeption von Kaspe
f ¢Schritt-Anleitung zu den vorhandenen Funktionen.

Die Dateien dieser Dokumente sind im PDF-Format im Lieferumfang von Kaspersky Administration Kit enthalten.
Die Dokumente stehen auf der Website von Kaspersky Lab auf der Seite der Anwendung zum Download bereit.

I nformationen zur Programmierschnittstelle (API) f¢r Kaspe
enthalten, die sich im Installationsordner des Programms befindet.

K ASPERSKY -LAB-ANWENDUNGENIM WEBFORUM
DISKUTIEREN

Wenn | hre Frage keine dringende Antwort erfordert, k°nnen Si
anderen Anwendern in unserem Forum unter der Adresse http://forum.kaspersky.com diskutieren.

I'm Forum k°nnen Sie bereits ver°ffentlichte Themen nachl esen
und die Hilfefunktion verwenden.

KONTAKTZUR ABTEI LUNG HA NRDB CHER UND
HILFESYSTEME

Wenn Sie Fragen zur Dokumentation haben, einen Fehler gefunden haben oder ein Feedback zu unseren Dokumenten

schrei ben woll en, wenden Sie sich an die Mitarbeiter der Abt
Durch Klicken auf den Link Feedback schreiben, der sich in der rechten oberen Ecke |
Sie das Fenster des E-Mail-Pr ogr amms °f fnen, das auf | hrem Computer standar

Fenster wird die E-Mail-Adr esse der Abdlkic¢heang drgd ddiddedback@kaspeeskyeom] undin
der Betreffzeile "Kaspersky Help Feedback: Kaspersky Administration Kit" angegeben. Schreiben Sie Ihr Feedback, und
verschicken Sie die Nachricht, ohne den Betreff der Nachricht Zu andern.
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KASPERSKY ADMINISTRA TION KIT

Die Software wird kostenlos mit Kaspersky-Lab-Anwendungen geliefert, die zur Kaspersky Open Space Security (Box-
Variante) geh®°ren. AuCerdem st ehtnkasperskglLamber®ito wnl oad auf der W
(http://www.kaspersky.com/de/).

Die Anwendung Kaspersky Administration Kit erledigt zentral die wichtigsten Administrationsaufgaben, um das
Antiviren-Sicherheitssystem eines Firmennetzwerks zu verwalten, das auf Anwendungen beruht, die zu den Produkten

von Kaspersky Open Space Security geh°ren. Kaspersky Adminis
Netzwerkkonfigurationen, die das TCP/IP-Protokoll verwenden.

Das ProgrammnistragorAdmivon Firmennetzwerken und fg¢r Mitarbe
Computern in Organisationen verantwortlich sind.

Mit dieser Anwendung kann der Administrator:

e die Administrationsgruppenstr ukinmWUnterfelanerisbrgtdgtn, di e f ¢r de
Admi ni strationsgruppen k°nnen mehrere Computer als eine

e Anwendungen f¢gr den Virenschutz im Unternehmen von einem
deinstallieren

e die Virenschutzanwendungen von einem entfernten Standort zentral verwalten

e Updates der Datenbanken und Programm-Module von Virenschutzanwendungen zentral empfangen und auf
die Computer im Netzwerk verteilen

e Benachrichtigungen ¢ber kritische dbutzanwgndungesenpfangen der Aus

e Statistiken und Protokolle ¢ber Virenschutzanwendungen e
e Lizenzen f¢r alle installierten Virenschutzanwendungen v
e zentr al Objekte verwalten, die von Virenschut zAblagegendunge

f¢r Dateien mit verschobener Verarbeitung verschoben wur
e zentral mit Anwendungen von Drittherstellern im Netzwerk arbeiten.
Kaspersky Administration Kit umfasst die folgenden Basiskomponenten:

e Administrationsserveri F¢hrt di e FunKktriadreen Spemchen n von Daten ¢ber
Firmennetzwerk installierten Kaspersky-Lab-Anwendungen und deren Verwaltung aus.

e Administrationsagent i Dient der Interaktion zwischen Administrationsserver und Kaspersky-Lab-
Anwendungen, die auf einem konkreten Netzwerkknoten (Arbeitsstation oder Server) installiert sind. Diese
Komponente der Produkte von Kasper sky -ADweadungeshjdentseh. Secur it
F ¢ r Nand@&hixdAnwendungen von Kaspersky Lab wurden eigene Versionen des Administrationsagenten
entwickelt.

e Administrationskonsolei Bi et et eine Benutzeroberfl&ache f¢gr die Admir
Agent. Die Administrationskonsole entspricht einer Erweiterungskomponente der Microsoft Management
Console (MMC).



http://www.kaspersky.com/de/

ADMINISTRATORHANDBUCH

INDIESEM ABSCHN ITT

I LT 1T U] T = o N 10

Hard- UNd SOftWarE€VOrAUSSEIZUNGEN ..........viiieiie e e e ettt e e e e e ettt e e e e e s et a e e e e e e e ssetbaaeeeeeeesaasabsseaeaeesaaastbeeeeeeesasassraeeeaeeaaias 11

N EUERUNGEN

nderungen in Kaspersky Administration Kit 8.0 im Vergleich
e Die Programminstallation wurde vereinfacht.
e Inder Aufgabe zur Remote-Installation lassen sich mehrere Benutzerkonten angeben.

¢ Zum Lieferumfang des Programms geh°rt Microsoft SQL Expr
wenn Sie die Stankmrdinstallation w?2h

e DasSNMP-Moni toring fg¢r di e -Raraméterim@sternehmengnetzwenkt kannhjetzt z
ausgef¢hrt werden.

e Sie k°nnen jetzt autonome | shabiAmnerdangen ersteiepak et e f ¢r Kasper

e Die Benutzeroberflache desnd®rolyjermamiseiwuetde Bmdalsni sberei
Informationsbereiche (s. Abschnitt "Programmhauptfenster" auf S. 15).

e Ein Mechanismus zur Datener f as s un@mdutgrninsilieogindawrdee, di e au
integriert (Programm-Registry).

e Das System f¢gr Zugriffsberechtigungen wurde ¢berarbeitet
e Microsoft NAP wird jetzt unterstg¢gtzt.

e Beiden Administrationsservern kann jetzt zwischen mobilen Clients hin- und hergewechselt werden.

e Die Kriterien f¢gr den Wechsel von Clients zwischen mobil
e Die M°glichkeiten f¢r das automatische Verschieben von C
erweitert.

e Es k°nnen jetzt Admi ni dlagedertSiruatur sngActiveDpestary amgelegt v@rdenn

e Es sind neue Protokolle verfg¢gbar, der Benutzer kann eig
Protokollen stehenden Daten werden erweitert.

e Protokol |l e k° nnoneXMLjDateien{Microsoft ExEel exportiert werden.
e Beim Erstellen allgemeiner Protokolle k°nnen jetzt Detai

e Es wurde ein Mechanismus zum Cachen von Daten (z.B. Daten von untergeordneten Administrationsservern)
zum Erstellen allgemeiner Protokolle integriert.

Admini strati

r i ons sol e werden jetzt zwei Spal tenz
en innerhalb jede

e |In de n
|t @.ws2d)mmenstel lung verfg¢ggbar

Spa

e F¢r Computerlisten sindg¢ @ loéNgustart EStatusheschreiBupg, ['Viersion dese r f
Administrationsagenten”, "Schutzversion”, "Datenbankversion" und "Einschaltzeit".
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e Zur Vergabe des Computerstatus sind neue Kriterien verf ¢

e Essindjetzt neue Standard-Co mp ut er s el ekt ihéaiten der ErstetlungWdngCompaterselektionen
unter Berg¢gcksichtigung der Daten von Administrationssery

e Der Administrator kann jetzt eine Hinweisliste anlegen.

e Auf dem Computer k°nnen | aufende Benut zetzereingesshegen und d
werden.

e Das Tool zum Erstellen von Sicherungskopien und zum Wiederherstellen von Daten weist jetzt eine grafische
Oberfl2ache auf.

¢ Die Dateien der Richtlinien und Gruppenaufgaben werden mit IP-Multicast verteilt.

e Wake On Lan s {Cenptterih gubnetZen,idie sich vom Subnetz des Administrationsservers
unterschei den, und bei manuel |l em Aufgabenstart zur Verf ¢

e Die Neust art par-Gomputerdasser sih in den Higensahaften der Aufgabe zur Remote-
Installation festlegen.

e Der Mechani smus

z Beschr2nkung der Anzahl der pro Zei't
ge2ndert (die Abh

ur
angigkeit zwischen Beschr2nkung und Ere

e Sie k°nnen jetzt anhand der Ser veondieiereAdmimistrdtionsserveamc h Gr uppe
suchen.
e Die Stati st i{Agehtghmwurdkbiersreitéitp dat e

e Durch die Aufgabe zur Deinstallation von Drittprogrammen
deinstalliert werden.

e Eswurde ein Tool zur Vorbereitung von Computern auf eine Remote-Installation entwickelt.

e Ein Mechanismus fg¢r den Downl oad von Programmupdates unm
entsprechenden Installationspakets wurde integriert.

e Beim Empfang von Updates wer de nierditustergeardnglena mme ber scksi ch
Administrationsservern schon verbunden sind.

e MO che Fehler d
E | u

gl i e s Snstalktiprs voreProgranmmen wuriden kdassifigiert, und
mpf eh ngen zur L°

sung typischer Probleme wurden bereit

e Es wurde ein Mechanismus integriert, mit dem sich Modul-Updat es f ¢r Komponenten des
Admi ni strationssystems automatisch ¢bernehmen | assen.

HARD - UND SOFTWAREVORAUSSETZUNG EN

Administrationsserver
e Softwarevoraussetzungen:
e Microsoft Data Access ComponentdowsDMIGAOC) 2.8 und h°her

e System f¢r die Datenbankverwaltung: Mi crosoft SQL Expr
SQL Express 2008 R2, Microsoft SQL Server 2005, Microsoft SQL Server 2008, Microsoft SQL Server
2008 R2 oder MySQL Enterprise.

e Microsoft Windo ws Server 2003 und h°her, Mi crosoft Windows Ser
Windows Server 2008, Microsoft Windows Server 2008 im Server Core-Modus, Microsoft Windows Server
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2008 x64 mit Service Pack 1 und al | eServar2008xé4ennssUp dat es
Microsoft Windows Installer 4.5 installiert sein), Microsoft Windows Server 2008 R2, Microsoft Windows

Server 2008 R2 im Server Core-Mo d u s Mi crosoft Windows XP Professional
Microsoft Windows XP Profession a | x64 und h°her, Microsoft Windows Vi s
Mi crosoft Windows Vista x64 mit Service Pack 1 wund alll
x64 muss Microsoft Windows Installer 4.5 installiert sein), Microsoft Windows 7.

e Hardwarevoraussetzungen:
e  Prozessor mit mind. 1 GHz
e 512 MB Arbeitsspeicher

e 1GB freier Speicherplatz auf dem Datentrager

Administrationskonsole
e  Softwarevoraussetzungen:
e  Windows-Betriebssystem.

Die Version des unterstg¢t zt en or@eaungendestAdnsinyssatioassesversvi rd dur
bestimmt.

e Microsoft Management Console 2.0 und h°her

e F¢r Microsoft Windows XP, Wi ndows Server 2003, Wi ndows
Windows Vista wird Microsoft Internet Explorer 7.0 wund

e F¢r Microsoft Windows 7 wird Microsoft Internet Explor
e Hardwarevoraussetzungen:
e F¢r d-Bitever§iah des Betriebssystems:
e Prozessor mit mind. 1 GHz
e 512 MB Arbeitsspeicher
e 1GB freier Speicherplatz auf dem Datentrager

e F¢r  d-Bitever§ion des Betriebssystems:

Prozessor mit mind. 1,4 GHz

512 MB Arbeitsspeicher

1GB freier Speicherplatz auf dem Datentrager

Administrationsagent und Update-Agent
L] Softwarevoraussetzungen:
e Betriebssystem:
e  Windows.

Die Version des bssystens witd gurch dieeAmfor@eeungen des
Administrationsservers bestimmt.
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e Linux
e MacOS
e Hardwarevoraussetzungen:
e F¢r d-BiteverSadh des Betriebssystems:
e  Prozessor mit mind. 1 GHz
e 512 MB Arbeitsspeicher

e Freier Speicherplatz auwfr deem D\adtne mtirs2tgefrt:i 6332 aMjBe nft e n
Update-Agenten.

e F¢r d-Bitever§oh des Betriebssystems:
e  Prozessor mit mind. 1,4 GHz
e 512 MB Arbeitsspeicher

e Freier Speicherplatz auf dem Datentr@gefri: f32r MBenf ¢r
Update-Agenten.
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Das Anzeigen, Erstellen, ndern und Konfigurieren der Admini
auf den Client-Computern installierten Kaspersky-Lab-Anwendungen erfolgen vom Administrator-Arbeitsplatz aus. Die

Admi ni strationsschnittstelle stellt die Komponente Administr
autonomes Snapln, das in die Microsoft Management Console (MMC) integriert wird. Demzufolge ist die Schnittstelle

von Kaspersky Admi ni stration Kit Standard f¢gr di e MMC.

Sie ermPglicht das HerstellenAémineirstVeabi odssgr méet gdler Rémot

F¢r die | okale ACdredut emin kdieent eCtl idkeanst Programm die M°glichkeidt
Standardprogramm Remotedesktopverbindung eine Remote-Ver bi ndung mit dem Computer ¢ber
Administrationskonsole einzurichten.

Daf ¢r muss a+Compuaer @ne Rémiote-vierbindung mit einem Remote-Desktop zugelassen sein.

IN DIESEM ABSCHNITT

[0l (] gt Tl I L] oo T =T o DT PP PPPPPPTPN 14
PrOGraMMNAUDIIENSTET . ... . ettt e et e bt e e e h bt e e e bt e e e b et e e s b e e e ettt e e e e e e e e e nne 15
L0 A 1ST0] =T I3 £ U (PRSP URRTN 16
FaU 1o =L o =T a1 o 1= = o] o BT TSP P PPPPPPPPPPPPPPIN 18
S 0[] o] 1] o1=T (=] ol o T T S PO TP PO PP PP OPPPP PPN 21
[N T T = G G 1 = T PR UPPPPRUPRRRRY 23
INTERFACE ANPASSEN

Mit Kaspersky Administration Kit k°nnen Administratoren die
» Um bereits vorgenommene Einstellungen der Schnittstelle zu
1. Wechseln Sie in der Konsolenstruktur zum Knoten des Administrationsservers.

2. W2 h | e rAnsichte—Interface anpassenaus. Darauf hin °ffnet ®ich das gl eicl
(s. Abb. unten).
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Benutzeroberflache anpassen

¥ Untergeordnete Administrationzserver anzeigen

¥ Riegisterkarten mit Sicherheitzeinztelungen anzeigen

¥ Programm-Registy anzeigen

M axirnale &nzahl der Computer, die sich in den Elementen der Konsole |2|:||:| =1
darstellen lassen: E1 =

ok | Abbrechen |

Abb. 1: Eigenschaften der Gruppe anzeigeni FensterBenut zerober fl @2che anpassen

3. Im folgenden Fenster k°nnen Sie die folgenden Parameter
e Untergeordnete Administrationsserver anzeigen
e Registerkarten mit Sicherheitseinstellungen anzeigen
e Programm-Registry anzeigen

e Maximale Anzahl der Computer, die sich im Ergebnisbereich darstellen lassen. Dieser Parameter
bestimmt die Anzahl der Computer, die im Ergebnisbereich der Administrationskonsole angezeigt werden.
Standardm2Cig ist der Wert auf 2000 eingestellt.

Wenn die Anzahl der Computer in der Gruppe den angegeb
entsprechende Warnung auf dem Bildschirm angezeigt. Um eine Liste aller Computer anzuzeigen, muss
der Parameterwert erh°ht werden.

Der in den Einstellungen einer Gruppe (oder Dom2ne) gesetzte
Gruppen aller Hierarchieebenen und f¢r all e Dom2nen in Kraft
PROGR AMMHAUPTFENSTER

Das Programmhauptfenster (s. Abb.unt en) enth2alt ein Men¢, eine Symboll eiste,

Informationsbereich, der mit dem Aufgabenbereich oder dem Ergebnisbereich belegt werden kann.

Das Men¢, gew?hrlengtdéerdFen¥eewalbhd den Zugr iAktionaentf hdlas di & f
gl eichen Befehle wie das Kontextmen¢ f¢r das aktuell e Objekt
Die Schaltfla@achen der Symboll eiste gew2hrHauptmangden Bieekte
Zusammensetzung der Symbolleiste 2ndert sich je nach dem akt

Der | bersichtsbereich stkaspersky Administadionit aldbkensaenstriktundar (s.
Abschnitt "Konsolenstruktur" auf S. 16).

Der Informationsbereich des Hauptfensters kann mit dem Aufgabenbereich, dem Ergebnisbereich oder einer

Kombination daraus bel egt werden. F ¢ r e itdeelnfdineatiohsbereicozvei Or d ner n
Darstellungswei sen: Er weitert und Standard. Der Wechsel zwis
Registerkarten.

Im Aufgabenbereich (s. S. 18) stehen eine oder mehrere Registerkarten mit Schnellverweisen auf die Basisoperationen,
die f¢gr das in der Konsolenstruktur ausgew?2hlte Objekt vorge
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Der Ergebnisbereich (s. S. 21)

enthalt ei

ne Liste

mi

t Eintr2gen des in

eine Zusammenstellung von Informationsbereichen. Dabei kann es sich beispielsweise um eine Liste der Computer in
Gruppen, der Protokolle sowie einer Selektion von Ereignissen oder Computern handeln.

Menu
Eﬂ Kaspersky Administration Kit

File  Action * Wiew Help

Symbolleiste

Ergebnisbereich

=10l x|

= | B@EXE R 25

K Kaspersky Administration Kit

B i} clrninistration ;

: ) Verwaltete Computer

= Protokolle und Benachrichtigungen

Aufgaben von Kaspersky Administration Kit

Aufgaben fir Zusammenstellungen von Computern
Ereignis- und Computerselektionsn

% Micht zugeordnete Computer

{34 Datenverwaltung

Ubersichtsbereich

1 |

Entfaltung

Die Aufgabe zur Installation von
Installation von Kaspersky Anki-Virus
6.0 Filr Windows Server MP4
(6.0.4,1208) wurde auf 0 Computern
erfolgreich abgeschlossen, 1 Computer
milssen neu gestarket werden,

O Kaspersky Anti-Virus
installieren

Schutz

Kaspersky Anti-Virus wurde nicht
gestarket: 1 Computer,

O schutz der
Arbeitsstationen
konfigurieren

O schutz der Server
konfigurieren

Update

Letztes Update-Download in den
Speicher: vor 23 Min..

O update-Einstellungen
andern

Ergebnisse

der
Installation
anzeigen

P

Computer
anzeigen

P

» Arbeit
beginnen

Arbeit beginnen

Computerverwaltung

Verwaltete Computer: 1, Gefundene nicht
zugeordnete Computer: 1056,

O wechsel zu verwalteten
Computern

Virensuche

Virensuche erfolgt nach Zeitplan
@ virensuche fiir Arbeitsstationen
konfigurieren

O virensuche fiir Server
konfigurieren

Monitoring

Auf dem Administrationsserver sind kritische
Ereignisse gemeldet worden,

P

Ergignisse
anzeigen

O schutzstatus anzeigen
I Benachrichtigungseinstellungen

Erweitert A4 Standard

Abb. 2: Programmhauptfenster von Kaspersky Administration Kit

K ONSOLENSTRUKTUR

Die Konsolenstruktur (s. Abb. unten) dient zur Anzeige der im Unternehmensnetzwerk angelegten Hierarchie der
Administrationsserver, der Struktur ihrer Administrationsgruppen sowie anderer Objekte des Programms wie
Speicherablagen und Selektionen.

Die Namensumgebung von Kaspersky Administration Kit kann mehrere Knoten mit Namen von Servern enthalten, die
die Struktur der Administrationsserver widerspiegeln.
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K, kK.aspersky Administration kit
Eﬂ Administrationssery
L——_Iia Yerwaltete Computer
LY Richtlinien
-- Gruppenaufgaben
E ¥ Client-Computer
ﬂ Administrationsserer
- Pratakolle und Benachrichtigungen
= Aufgaben von Kaspersky Adminiskration kit
LdEh Erstellen einer Sicherungskopie der Daten vom Administr ationsserver
b {g? Update-Download in den Speicher
@ Aufgaben fir Zusammenstellungen von Compukern
[—]{g Ereignis- und Computerselekkionen
-1 Computerselektionen
m-44% Ereigrisse
EIE{_" Micht zugeordnete Computer
[ gy Domanen
---,f, Active Directory
[#- 4y IP-Eereiche
=-{ o4 Daterrerwaltung
|y Installationspakete
[Q pdates
~{[Cs) Lizenzen
- a4 Quarantane
{E_] Backup

{F_..] Dateien mit werschobener Yerarbeitung
{E Programm-Regiskry

Abb. 3: Konsolenstruktur

Der Knoten Administrationsserver i <Computername> entspricht einem Container, der die Strukturorganisation des
angegebenen Administrationsservers darstellt. Der Container Administrationsserver i <Computername>ent h2 1t di e
folgenden Ordner:

e Verwaltete Computer.

e Protokolle und Benachrichtigungen aus.

e Aufgaben von Kaspersky Administration Kit.

e Aufgaben f¢r Zusammensteldussngen von Computern
e Ereignis- und Computerselektionen

e Nicht zugeordnete Computer

e Datenverwaltung

Der Ordner Verwaltete Computerdi ent zum Speichern, Darstellen, Konfigurier:e
Admi ni strationsgruppen, von Gruppenrichtlinienndemd von Grupp
Unterordner: Richtlinien, Gruppenaufgaben, Client-Computer und Administrationsserver. F¢r j ede einzel ne
Administrationsgruppe wird genau dieselbe Ordner-Struktur in der Administrationskonsole erstellt.

Der Ordner Aufgaben von Kaspersky Administration Kitent h2l t Auf gaben, die fg¢r den Admi
sind. Es gibt drei Arten von Aufgaben des Administrationsservers: Protokolle versenden, Sicherungskopie erstellen und
Update mit dem Administrationsserver herunterladen.

Der Ordner Aufgabenf ¢r Zusammenstell ungemt vdint CAmpgalkem, die

fer Zusa
Computern in Administrati oiNshgruggommreete Conthater ddfigert sirl.eSolch©r d ner




ADMINISTRATORHANDBUCH

Auf gaben eignen sich gut f-Gomputeinalie mohtrzeein& sepgpaper n von Client
Admini strationsgruppe vereint werden k°nnen.

Der Ordner Protokolle und Benachrichtigungeni n der Konsol enstruktur enth?@&lt Vorl ac
Protokoll en ¢ber den Vi r «€ompuatdrmuder Adninesttatiossgrappeh. Dié ¥anlagéhlbéfiedant

sich auf der Registerkarte Statistik im Aufgabenbereich des Ordners. Auf der Registerkarte Benachrichtigungen

|l assen sich di e P-Benahrieghtigengen kopfiguri@gn.sBei Auawahl einer Vorlage in der

Konsolenstruktur wird im Ergebnisbereich das erstellte Protokoll angezeigt.

Der Ordner Ereignis- und Computerselektionenent h2lt di e folgenden Unterel emente:
e Computerselektionen i Hiermit wird mit bestimmten Kriterien nach Client-Computern gesucht.

e FEreignissei Hi er stehen Ereignisselektionen, die Daten ¢ber Er
Programmen und bei der Aufgabenausf¢siéhrung eingetreten si

Der Ordner Nicht zugeordnete Computer stellt das Computernetzwerk dar, in dem der Administrationsserver installiert

ist. Der Administrationsserver empf2ngt die Daten ¢(ber die N
Netzwerk, dieIP-Subnet ze und das Active Directory im Unternehmensnet:
Suchergebnisse werden im Ergebnisbereich der entsprechenden Ordner dargestellt: D o m2 n, éPrBereiche und Active

Directory.

Der Ordner Datenverwaltungdi ent der Arbeit mit Objekten, di-Gmpterrund, ber wac 'l
fée¢r deren Be ar bwerdenuBEsgierder dieiolgendea Ordner dargestellt:

e Installationspaketei Li st e der I nstall

a o RirsstpllatiorevonePrograimimen atif Client-d i e Re m
Computern verwendet werden Kk

ti
°nnen.

e Updates i Liste der vom Administrationsserver empfangenen Updates, die sich zur Verteilung auf die Client-
Computer eignen.
e Lizenzeni Liste der Lizenzen, die auf den Client-Computern installiert sind.

e Qu ar ani bste der Objekte, die von Antiviren-Anwe ndungen i n -Ondnerad dea Clem-t 2 ne
Computern verschoben wurden.

e Backup i Liste der Sicherungskopien von Objekten, die in den Backup verschoben wurden.

e Dateien mit verschobener Verarbeitungi Li st e mit Dat ei éeam,wefngru ndyieen /An tniev isrpént
Desinfektion vorgesehen haben.

e Programm-Registry i Liste von Programmen, die auf den Client-Computern installiert sind, auf denen der
Administrationsagent installiert ist.

A UFGABENBEREICH

Der Aufgabenbereich ist ein Fensterbereich, in dem Links zur Verwaltung der Objekte des Administrationsservers sowie
des Administrationsservers selbst stehen.

Es werden bedingt zwei Arten von Aufgabenbereichen unterschieden: Standard und Erweitert.
Der erweiterte Aufgabenbereich (s. Abb. unten) steht den meisten Knoten und Ordnern der Konsolenstruktur zur
Ver f ¢ gdistgineHiML-Sei t e, die Links fg¢gr die verschiedensten Operat

Objekten des Administrationsservers erm°glicht und Daten ¢be

F¢ér einen Knoten/ einen Ordner kotgasehemwentenhdie els Registerkdrtgnanit €itello e r e i ¢ h
im oberen Teil des Informationsbereichs dargestellt werden.

Um einfach zwischen den Objekten des Administrationsservers im oberen Teil des Aufgabenbereichs zu wechseln,
w2 hl en Sie die Arxbzivhegrméni—»Bezkiehhungdes Knotens> — ... - <Bezeichnung des
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Ordners> — <Bezeichnung des Elements> aus. Die Link-Gr uppen k°nnen in Bl°%®cke zusammen
sie im Bereich ¢bersichtlicher anzuordnen.
[ kaspersky Administration Kit i =] 5]

Fil=  Action Yiew Help
e | &m| e

K, Kaspersky Administration Kit
- Administrationsserver - Test-1
E‘"{E—j ‘erwaltete Computer

iy Richtlinien
% Gruppenaufgaben
1 Client-Computer
ﬂ Administrationsserver

Protokolle und Benachrichtigungen

Aufgaben von Kaspersky Administration Kit

{2} AuFgaben fir Zusammenstellungen von Computern
[ Ereignis- und Computerselekkionen

E]--% HMicht zugeordnete Computer

{3y Datenverwalung

R E2E L

Gruppen Entfaltung ¢ Update

Arbeit beginnen » Yerwaltete Computer

e
Verwaltete Computer
0 Gruppe(n), 1 Cient-Computer

Zusammensetzung der Gruppe:

Richtlinien
Richtlinien werden fir die Einstelungen des Schutzes und der allgemeinen
Anwendungseinstelungen verwendet,

Gruppenaufgaben

Aufgaben werden Fiir periadisch wiederkehrende ader einmalige Yorgénge verwendet —
Fiir die Suche nach Wiren, Fir Updates der Datenbanken und Komponenten sowie Filr die
Installation never Lizenzen,

Client-Computer

Computer, auf denen Richtlinien und Gruppenaufgaben in kraft sind.

Untergruppen

Eingebettete Administrationsgruppen, fir die Richtlinien und Aufgaben der
ibergeordneten Gruppe sowie eigene Richtlinien und AuFgaben in Kraft sind.

Gruppenverwaltung Gruppenverwaltung
I untergruppe anlegen Eigenschaften der Gruppe
['¥] Gruppenstruktur importieren Computer anzeigen
Computer einer Gruppe
hinzufiigen

O computer suchen

Programmverwaltung

@ Enstellen siner Richtlinie
O Gruppenaufgaben karfiguriersn

@ Hierarchie der administrationsserver
konfigurieren

4] | M1, Erveitert 4 Standard
|D Gruppeln), 1 Client-Computer ‘ |

Abb. 4: Aufgabenbereich
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F¢r einige Objekte der Administrationskonsole k°nnen zusamme
werden (z.B. Statistikdaten bei Auswahl des Ordners Protokolle und Benachrichtigungen) (s. Abb. unten). In diesem Fall
fungiert der Aufgabenbereich auch als Ergebnisbereich (s. S. 21).

Abb. 5: Aufgabenbereich, der als Ergebnisbereich funktioniert

Bei einigen Ordnern, die keinen erweiterten Aufgabenbereich haben, gibt es den Standard-Aufgabenbereich mit zwei

Registerkarten im unteren Teil des Bereichs: Registerkarte <Name des Ordners> und Registerkarte Standard. Auf der

Registerkarte <Name des Ordners> ist im linken Teil des Bereichs eine Sammlung von Links angegeben

(s. Abb. unten). Die Links im Standard-Aufgabenbereich sowie im erweiterten Aufgabenbereich dienen zum schnellen
Wechseln zu Vorg®ngen sowie zum Anzeigen oder Bearbeiten von

Abb. 6: Standard-Auf gabenber ei c hClidntzCompuem Or dner








































































































































































































































