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ZU DIESEM HANDBUCH

Di eses Dokument enth?2lt die Besti mmung v oy +hit-Beschreidung Admi ni s
der vorhandenen Funktionen. Das Administratorhandbuch ent h?]|
Funktionsschemata fg¢r Kaspersky Administration Kit.
INDIESEM ABSCHNITT
Lo TSR a gl ol (T 1 1=T 1| PPN 8
Formatierung mit DESONAEIEr BEAGULUNG .......uuiiiii ettt e ettt e et e e e e e e e e e e e e s et b et e e e e e e s e ssabaaeeeeaessesaasbaeeeaeeaans 9
IN DIESEM DOKUMENT
Dieses Dokument ist in folgende Abschnitte unterteilt:
e Zus?2tzliche | nf(o3 idh DieserAlsschoitetl eemt h2 1t | nformati onen dar ¢ b

dem Programm erhalten k°nnen, neben den Dokumenten, di e

e  Programm starten und beenden (s. S. 12). In diesem Abschnitt wird beschrieben, wie Kaspersky Administration
Kit gestartet wird.

e Schnellstartassistent (s. S. 13). In diesem Abschnitt werden die Schritte des Schnellstartassistenten
beschrieben, mit dem sich die Parameter konfigurieren | a
Virenschutz-Verwaltung mit Kaspersky Administration Kit verwendet werden.

e Administrationsserver verwalten (s. S.21) . Di eser Abschnitt enth?2lt I nformatio
den Administrationsservern mithilfe von Kaspersky Administrat i on Ki t ausgef ¢hrt werden k°©°

e Verwaltung der Administrationsgruppen (s. S. 57). In diesem Abschnitt wird beschrieben, wie sich
Administrationsgruppen mit Kaspersky Administration Kit verwalten lassen.

e Remote-Administration der Programme (s. S. 75). In diesem Abschnitt sind Methoden zur Remote-Verwaltung
von Programmen mithilfe von Kaspersky Administration Kit beschrieben.

e Client-Computer (s. S. 140) . Di eser Abschnittarenbeéerrr,l twilel fdirenaV-d romalnt wWn ¢
Computern durch Kaspersky Administration Kit erfolgt.

e Protokolle und Benachrichtigungen (s. S. 180). In diesem Abschnitt werden die Besonderheiten der Verwaltung
von Protokollen und Benachrichtigungen durch Kaspersky Administration Kit beschrieben.

e  Ereignis- und Computerselektionen (s. S.216) . Di eser Abschnitt enth?2lt | nfor mat
Funktion des Systems zur Virenschutzverwaltung mit Kaspersky Administration Ki t ¢ ber wachen | 2sst.

e Nicht zugeordnete Computer (s. S. 236). In diesem Abschnitt werden die Besonderheiten der Arbeit mit den
Computern des Netzwerks beschrieben, die zu keiner Admin

e Update (s. S. 248) . In diesem Abschnitt wird erl2utert, wie Datenl
werden, die mit Kaspersky Administration Kit verwaltet werden.

e Lizenzverwaltung (s.S.271) . Di eser Absc hnidntzurzmraldnd/érwaltungdérdizenzart i o n
mithilfe der Dienste von Kaspersky Administration Kit.

e Datenverwaltung (s. S. 278) . In diesem Abschnitt werden die Besonder he

die zur | ber wa sdeuQlignt-Clbersp uSteat wnd f ¢r deren Bearbeitung ve




ZU DIESEM HANDBUCH

e  Zusatzoptionen (s. S. 289). In diesem Abschnitt werden verschiedene Zusatzfunktionen in Kaspersky
Admi ni stration Kit erl 2utert, drgeonAnwendubgerninenenen f ¢r di e z
Computernetzwerk erweitern.

e Hilfe (s. S. 326). In diesem Abschnitt sind zusammengefasste Informationen zu den Elementen des
Kontextmeng¢gs f¢gr die Objekte der AdminesWenteohgkodenl!l 8t
von Objekten des Netzwerks und der Administrationsgruppe

¢ Terminologisches Glossar. In diesem Abschnitt sind die i
e Kaspersky Lab (s. S. 341).Indiese m Abschnitt sind Informationen zu Kasper
e Sachregister. Mithilfe dieses Abschnitts k°nnen Sie erfo

FORMATIERUNG MITBESO NDERER BEDEUTUNG

Die Bedeutung der im Dokument verwendeten Textformat i er ungen wird in folgender Tabell
Tabelle 1. Formatierung mit besonderer Bedeutung
T EXTBEISPIEL BESCHREIBUNG DER FORMATIERUNG

Warnungen werden durch rote Schrift hervorgehoben und in einen Rahmen
Beachten Sie, dass... eingeschlossen. Sie enthaltenwic ht i ge | nf or mati onen z
Sicherheit eines Computers Aktionen.

Anmerkungen werden in einen Rahmen eingeschlossen. Anmerkungen

Es wird empfohlen... enthalten Hilfeinformationen.
Selael: Beispiele werden in einem Block auf gelbem Hintergrund unter dem Kopf

"Beispiel"auf gef ¢hrt .

Update ist... Neue Begriffe werden kursiv hervorgehoben.

ALT+F4 Tastenbezeichnungen werden fett und i

Bei den durch ein Pluszeichen verbundenen Tastenbezeichnungen geht es um
eine Tastenkombination.

Aktivieren Bezei chnungen f¢r die EIl ement e d-Beafehl§
Schaltfl&chen) werden fett hervorgeh

®» Um einen Zeitpl Enletende S®tze der Anweisungen werden
Aufgabe einzurichten, gehen Sie

wie folgt vor:
help Texte der Befehlszeile oder auf dem Bildschirm erscheinende Meldungstexte
werden durch eine spezielle Schrift hervorgehoben.
<IP-Adresse Ihres Computers> Umgebungsvariablen werden in spitze Klammern eingeschlossen. Anstelle der

Umgebungsvariablen m¢gssen entspreche
Klammern werden dabei weggelassen.




ZUS TZLI CHE | NHOEQUALLEN

Auf Fragen zu Auswahl, Kauf, Installation und Verwendung von Kaspersky Administration Kit erhalten Sie schnell eine
Antwort.

Kaspersky Lab bietet zu diesem Zweck unterschiedliche Informationsquellen zu der Anwendung an, unter denen Sie
abh2ngig von der Dringlichkeit und Bedeutung | hrer Frage die

INDIESEM ABSCHNITT

Sel bstandige | nf.ormat. . 0ns. S U.Ch e 10
Kaspersky-Lab-Anwendungen im Webforum diSKULIEIEN.............ooii oot e e e e 11
Kontakt zur Adbdbeichenguhgr HHAA LS Yy.S.t.eMe e, 11

SELBST NDIINFBRMATIONSSUCHE

Sie k°nnen folgende Informationsquellen ¢ber die Anwendung Vv
e Seite zu der Anwendung auf der Website von Kaspersky Lab
e Seite zu der Anwendung auf der Website des Technischen Supports (Wissensdatenbank)
e  Elektronisches Hilfesystem

e  Dokumentation

Seite auf der Website von Kaspersky Lab

http://www.kaspersky.com/de/administration_Kkit

Auf dieser Seite findenSi e al |l gemeine I nformationen ¢(ber die Anwendung
Besonderheiten.

Seite auf der Website des Technischen Supports (Wissensdatenbank)

http://support.kaspersky.com/de/remote_adm

Auf dieser Seite finden Sie Artikel, die von Spezialisten
Diese Arti kel bieten n¢gtzliche I nformationen, Tipps und An
Verwendung von Kaspersky Administration Kit. Sie sind nach Themenwie "Sc h | ¢ s s e"]"dpadateedére n

Datenbanken" und "Problembehebung"geor dnet . Die Arti kel k°nnen auch Fragen

Kaspersky Administration Kit betreffen, sondern auch andere Produkte von Kaspersky Lab. Au Cer dem k°nnen
Neuigkeiten ¢ber den Technischen Support beinhalten.

Elektronisches Hilfesystem
Zum Lieferumfang des Programms geh°rt eine Datei mit dem v

Die komplette Hil ffgSchrit-Ah f &t t e nigdefASvenduhg ibtegrierten Funktionen.



http://www.kaspersky.com/de/administration_kit
http://support.kaspersky.com/de/remote_adm

ZUs TzZLI| CHNMFORMATIONSQUELLEN

Um die komplette Hilfe z WHilfédehBefeh Hilfemdfrufereans. Si e i m Men ¢

Wenn Sie Fragen zu einem bestimmten Fenster in der Anwendu
Umdie Kontexthil f e zu ©°ffnen, klicken Sie im Hilewaielri gen ckemstdéer a.l
Taste F1.

Dokumentation
Die Dokumentation der Anwendung enth?2lt die meisten I nform

erforderlich sind. Sie umfasst die folgenden Dokumente:

e Administratorhandbuchi Ent h2 1l t I nformationen zur Konzeption von Kas
Erl 2uterungen der Grundbegriffe und Funktionen sowie Fun

e Implementierungshandbuchi Ent h2 1t ei ne Bes c hneanzenerkKkgnpahenenvom st al |l ati o
Kaspersky Administration Kit sowie der Remote-Installation von Anwendungen in einem einfach konfigurierten
Computernetzwerk.

e ErsteSchrittei Ent h2alt eine Beschreibung der Schrit t-8Bichermitt dener
in einem Unternehmen schnell in Kaspersky Administration Kit einsteigen und in ihren Netzwerken einen
Virenschutz mithilfe von Kaspersky-Lab-Anwendungen einrichten k°nnen.

e Referenzhandbuchi Ent h2 1l t I nformationen zur KaratienKipund eine Schrit-n Kas pe
f ¢Schritt-Anleitung zu den vorhandenen Funktionen.

Die Dateien dieser Dokumente sind im PDF-Format im Lieferumfang von Kaspersky Administration Kit enthalten.
Die Dokumente stehen auf der Website von Kaspersky Lab auf der Seite der Anwendung zum Download bereit.

I nformationen zur Programmierschnittstelle (API) f¢r Kaspe
enthalten, die sich im Installationsordner des Programms befindet.

K ASPERSKY -LAB-ANWENDUNGENIM WEBFORU M
DISKUTIEREN

Wenn | hre Frage keine dringende Antwort erfordert, k°nnen Si
anderen Anwendern in unserem Forum unter der Adresse http://forum.kaspersky.com diskutieren.

I'm Forum k°nnen Sie bereits ver°ffentlichte Themen nachl esen
und die Hilfefunktion verwenden.

KONTAKTZUR ABTEI LUNG HAMRDB! CHER UND
HILFESYSTEME

Wenn Sie Fragen zur Dokumentation haben, einen Fehler gefunden haben oder ein Feedback zu unseren Dokumenten
schrei ben woll en, wenden Sie sich an die Mitarbeiter der Abt

Durch Klicken auf den Link Feedback schreiben, der sich in der rechten oberen Ecke des Hilfefenst er s bef i ndet , I
Sie das Fenster des E-Mail-Pr ogr amms °f fnen, das auf | hrem Computer standar
Fenster wird die E-MailF-Adr esse der Abteilung f ¢r dddendbarkakasgersky.oomyuncHn | f esy st
der Betreffzeile "Kaspersky Help Feedback: Kaspersky Administration Kit" angegeben. Schreiben Sie Ihr Feedback, und

verschicken Sie die Nachricht, ohne den Betreff der Nachri ch



http://forum.kaspersky.com/
mailto:docfeedback@kaspersky.com

PROGRAMM STARTEN UND BEE NDEN

Kaspersky Administration Kit wird automatisch beim Hochfahren des Administrationsservers gestartet.

Der Start des Programms Kaspersky Administration Kit erfolgt mit Auswahl des Punktes Kaspersky Administration
Kit in der Programmgruppe Kaspersky Admini st r ati on Ki t Stamh—>®tograndne.rDiesee n ¢
Programmgruppe wird nur auf den Arbeitspl&tzen von Admi
Administrationskonsole installiert.

Um auf die Funktionen von Kaspersky AdministrativernonKi t
Kaspersky Administration Kit gestartet sein.

ni str

zugre



SCHNELLSTARTASSISTEN T

Mit diesem Assistenten k°nnen die Mindesteinstellungen des S
konfiguriert werden.

Er wird beim ersten Herstellen einer Verbindung zum Admi ni strationsserver nach der |1

INDIESEM ABSCHNITT

1. Schritt: Y 202 o S o N SO o 0 0 0 o = R PP UPR PP 13
S 1ol a1 11l L AV =T e Lo - Vo [ EPPR TSP 16

3. Schritt: Parameter f ¢r Ben.ac.hr.i.cht..gung.en..k.aonf..gul7i

4. Schritt: VirenschutzsyStem KONFIQUITEIEN ........viiiiiiiie ettt e et e e st neneeas 17
5. Schritt: Upate-DOWNIOAM ........cociiuiiiiiiiiieeiiii ettt ettt e e ekt e e ettt e e s bt e e e bbbt e e aabe e e e ssbb e e e e abbe e e s aaneeeesnnreeenas 19
OIS 1ol o g A S Y (=] g (] g 1= =T Lo (= o PRSP 20

1. SCHRITT : LI ZENZ HI NZUF! GEN

In diesem Schritt wird die Met Wobduen tzeunn) Hi¢nrz uX niwgeennd ueni gneenr  alui szgee
Admi ni st r adparsky Agrbiréstratidd Kit verwaltet werden.

Schnellstart-Assistent x|

Lizenz
W ahlen Sie eine At des Hinzufugens eines Lizenz.

&+ Akbivierungscode eingeber

" Schiiizzeldatei angeben

£~ Lizenz spater hinzufiigen

< Zuriick, I Wieiter x I Ahbbrechen Hilfe

Abb. 1 : Met hode zum Hinzuf ¢gen einer Lizenz ausw?2hl en
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W8 hlen Sie eine der folgenden Varianten fg¢r das Hinzuf g igen e

e Aktivierungscode eingeben i Bei dieser Methode geben Sie den Code an, den Sie beim Erwerb der
gewerblichen Programmversion erhalten haben (s. Abb. unten).

Assistent zum Hinzufiigen yon Lizenzen El

Lizenz

v

Geben Sie den Aktivienungzcode ein:

IEIEIEIEI-EIEIEIEI-EIEIEIEI-EIEIEIEI

¥ Lizenz automatizch auf venwaltete Computer ausweiten

< Zurlick I Weiter » I Ahbbrechen Hilfe

Abb. 2: Aktivierungscode eingeben

Wenn Sie die Lizenz automatisch auf die Computer in den Administrationsgruppen verbreiten wollen, aktivieren
Sie das gleichnamige Kontroll k?2stchen.
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Schl ¢ssel datieBeiandgieebseenr Met hode geben Abbented)i e Schl ¢ssel de

Schnellstart-Assistent i .5]

Lizenz

Wahlen Sie eine Schlisseldatei aus:

I| Auswahlen...

[V Lizenz automatisch auf verwaltete Computer verbreiten

< Zuriick I Weiter > I Abbrechen Hilfe

Abb.3: Schl ¢(¢ssel datei ausw?2hl en

Wenn Sie die Lizenz automatisch auf die Computer in den Administrationsgruppen verbreiten wollen, aktivieren
Sie das gleichnamige Kontroll k?2stchen.

Lizenz sp?2t ef Diblizerzkahniagceruei nem sp2teren Zeitpunkt mithilf
Lizenzinstallationsaufgabe installiert werden (s. Abschnitt "Lizenz installieren" auf S. 274).




REFERENZHANDBUCH

2. SCHRITT : NETZWERKABFRAGE

In diesem Schritt werden das Computernetzwerk abgefragt und die darin befindlichen Computer identifiziert

(s. Abb. unten). Auf Grundlage der Ergebnisse dieser Abfrage werden die Dienstgruppe Nicht zugeordnete Computer
erstellt und die Strukbam? déActivezDirgcterit' urmd I'RyBereich®'ranyelegytt Die
empfangenen Daten werden zur automatischen Erstellung der Administrationsgruppen herangezogen.

Schnellstart-Assistent

Metzwerkabfrage
Suche nach Computerm.

Ez wird nach Computern im Metzwerk gesucht.
Solange die Suche lauft, stehen einige Programmfunktionen nicht zur Yerflgung.
Sie konnen diezen Schritt uberzpringen, indem Sie auf die Schaltflache "weiter' klicken.

Diomane wird abgefragt: DOMMAIN

Erkannte Computer

Furzbeschreibung des Kaspersko Adminiztration Fit

< Zurlick Shbrechen Hilfe

Abb. 4: Fenster des Schnellstartassistenten Netzwerkabfrage

Um die Struktur eines Computernetzwerks anzuzeigen, klicken Sie auf den Link Erkannte Computer. Mit dem Link
Kurzbeschreibung des Kaspersky Administration Kitk ° nnen Si e eine Beschreibung der Ba
Kaspersky Administration Kit einblenden.




SCHNELLSTARTASSIS TENT

3. SCHRITT : PARAMETER BERACHRICHTIGUNGEN
KONFIGURIEREN

I'm folgenden Schritt werden die Parameter fg¢r deMalVersand vo
konfiguriert, die die Anwendungen des Herstellers registriert haben.

Schnellstart-Assistent

Benachnchltigungen
Parameterauswahl fur die Benachrichtigungen Uber Ereignizse.

Empfanger: Iadmin@cnmpany.cnm
T
. | SMTP-Server Il:l:lmpan_l,l.cnm

Puart des SMTP-Servers: 23 _|

[ ESMTP-Autorizierung ist erforderlich
Benutzernanme: I
KEHHWD[t: I....'.'....
Kenmwart bestatigen: I-"" sssses

O berpriifen |

£ Zurick, I Wwleiter » I Abbrechen Hilfe |

Abb. 5 : Parameter fg¢r Versand von Benachrichtigungen ko

Wenn die ESMTP-Aut ori si erung verwendet wird, ES8MTP/AwdrisierengistSi e das Kon
erforderlichund f ¢ 1 | e rBendiizesnafes KedrevortundKennwor t b auss.tDieseiEigsteliungen
werden in den Richtlinien f¢gr die Anwendungen als Standar dwe

Um die Korrektheit der Panr aSmeet earu fz ud i §eb eSrcphrapdraeffhin wickidas c k e
Fenster zum Versand einer Testbenachrichtigung angezeigt. Beim Auftreten eines Fehlers werden in diesem Fenster
ausf ¢hrl i che Daten dazu angezeigt.

4. SCHRITT : VIRENSCHUTZSYSTEM KON FIGURIEREN

Indiesem Schritt werden die Einstellungen desAbRvmsen)ems f ¢r den \

Der Schnell startassistent er st eComputeederdnihistragonsgrappemtintes y st em f ¢r
Verwendung von Kaspersky Anti-Vi r us fowsrWolatatiod Version 6.0 MP4. Der Administrationsserver erstellt
dabei eine Richtlinie und eine minimale Auswahl vo#irudufgaben

fé¢r Windows Workstation Versi on 6 .-DowibBdundszor Bicherundskopiedeu f gaben z
Daten.

Die vom Assistenten generierten Objekte werden in der Konsolenstruktur angezeigt:

e Richtlinien fg¢gr di e AnWernusu nfgeern Wiamnsdoewss kWo rAknsttiat i-on 6. 0 I
Virus f¢r Wi ndedisim GrénerRightlinien der Gruppe Verwaltete Computer mit den Namen
Schutzrichtlinie i Arbeitsstationen und Schutzrichtlinie i Server und mit Standardwerten
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e Aufgaben zum Update der DatenbankenVigusdf gr AWimgod dwe g¥ar
6.0 MP4 und Kaspersky Anti-Vi r us f ¢r  Wi6emDd@4nwsim Gréner Gruppenaufgaben der Gruppe
Verwaltete Computer mit den Namen Update i Server und Update i Arbeitsstationen und mit
Standardwerten

e Aufgaben zur Vi r ensuc haAnwandungedKasperskglnti-Wiinrgu § ¢fr¢g rdi Wi ndows Wol
6.0 MP4 und Kaspersky Anti-Vi r us f ¢r  Wi6eDdM@4nwsim Gréner Gruppenaufgaben der Gruppe
Verwaltete Computer mit den Namen Virensuche i Arbeitsstationen und Virensuche i Server und mit
Standardwerten

e Update-Download in den Speicher i im Ordner Aufgaben von Kaspersky Administration Kit mit dem Namen
Update-Download in den Speicher und mit Standardwerten

e Aufgabe zum Erstellen einer Sicherheitskopie der Daten vom Administrationsserver i im Ordner Aufgaben von
Kaspersky Administration Kit mit dem Namen Erstellen einer Sicherungskopie der Daten vom
Administrationsserver und mit Standardwerten

Die Richtlinie-Mi¢grrusKafs¢pre rViknyd oAmst iWor kst ation 6. 0erMP4 wiird ni c
Verwaltete Computerber ei ts eine Richtlinie f¢gr diese Anwendung vor han
die Gruppen Verwaltete Computer und Update-Download in den Speicher mit diesen Namen erstellt wurden, werden

sie ebenfalls nicht mehr erstellt.

Schnellstart-Assistent

Schutzeinstellungen
Anlage einer Erstkonfiguration.

2 Meue Gruppenrichtlinie fur die Anwendung erstellen

- Kazpersky Anti-inus 6.0 fur Windows Wark station
- Kasperzkp Antitirus B.0 fur Windows Server

(J Erstellen von Gruppenaufgaben

F.azpersky Anti-vinuz 5.0 i Windowes YWWork station:
- Untersuchung des Computers

- Update

K.aspersky Antivinus 5.0 fur Windows Server:

- Unterzuchung des Computers

- pdate

@) Erstellen von Aufgaben dez Administrationszervers

- Update-0ownload
- Sicherheitzkopieren

£ Zurtick Weiter s Lbbrechen Hilfe

Abb. 6: Virenschutzsystem konfigurieren

Der Status des Prozesses zum Erstellen der Richtlinie und der Aufgaben wird im Fenster des Assistenten dargestellt.
Sobald ein Fehler auftritt, erscheint eine entsprechende Meldung auf dem Bildschirm.
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S. SCHRITT : UPDATE -DOWNLOAD

In diesem Schritt wird die Aufgabe zum Update-Download in den Speicher durch den Administrationsserver gestartet. Es
werden eine Liste der zu ladenden Dateien zusammengestellt und der Download eingeleitet (s. Abb. unten).

Schnellstart-Assistent

Update-Download
Ipdate-Drownload wom Administrationsserner.

,jr) Auf den Abzchluzz der Update-tufgabe kann nicht gewartet werden. Elicken Sie zum Fortzetzen
des Azsistenten auf ""Weiter''

D atei wurde geladen 'bazes/av/emudemu-0607 g xml kIZ!

< Zuriick | Weiter » I Shbrechen Hilre:

Abb. 7: Update-Download konfigurieren

Die Beendigung der Update-Aufgabe muss nicht unbedingt abgewartet werden. Die Updates werden mit der Aufgabe
Update-Download in den Speicher weiter heruntergeladen (s. Abschnitt "Update-Zusammensetzung festlegen” auf
S. 256).




REFERENZHANDBUCH

6. SCHRITT : ASSISTENTEN BEENDEN

Zum Abschluss des Schnellstartassistenten wird Ilhnen vorgeschlagen, die Einrichtung des Virenschutzes zu starten. Sie

k® nnen sich diesen Assistenten fg¢r die Installation des Admi
Programm nicht sofort nach Fertigstellung des Schnellstartassistenten installieren wollen, deaktivieren Sie das

Kontr ol | Schuszentfditeng starten (s. Abb. unten).

Abb. 8: Schnellstartassistenten beenden

Details zum Umgang mi eRahetedl MAstsalslt @tnitem fficgmdaen Sie im Einfg¢hr







































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































