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KAPITEL1. VORWORT

Kaspersky Anti-Virus® 5.6 for Linux Mail Server (im Folgenden Kaspersky
Anti-Virus oder Anwendung genannt) dient dem Antiviren-Schutz des Datenver-
kehrs und der Dateisysteme von Servern, die mit den Betriebssystemen Linux
oder FreeBSD arbeiten und die Mailprogramme Sendmail, Postfix, gmail oder
Exim verwenden.

Die Anwendung erlaubt:

1

Virenuntersuchung der Dateisysteme des Servers sowie der eingehen-
den und ausgehenden E-Mails.

Erkennenvon i nfi zi er tuwdkennwoetges é lo b tGhjgle m
te sowie von Objekten,der en Unt er suchung nicht mo°¢

Neutralisierung der in Dateien und E-Mails gefundenen Bedrohungen.
Desinfektion von infizierten Objekten.

Anlegen von Sicherungskopien der infizierten Objekte vor der Antiviren-
Verarbeitung und Filterung. Wiederherstellung von E-Mails aus Siche-
rungskopien.

Verarbeitung von E-Mai | s ent sprechend der -Regel
und Empf2ngergruppen festgel egt wurder

E-Mail-Fi | t erung nach Name, Typ und Gr°Ce

Benachrichtigung von Absenderanor Epgpfed
den Fund von Nachrichten, die einfizi
sch¢tzte oder nicht wuntersuchbare Obj e

Erstellen einer Statistik und von Beri

Aktualisierung der Antiviren-Datenbanken von den Kaspersky-Lab-
Updateservern nach Zeitplan oder auf Befehl.

Die Datenbanken werden zur Suche und Desinfektion infizierter Dateien

verwendet. Auf Basis der in den Datenb an k e n ent hal tenen
wird bei der Untersuchung jede Datei auf das Vorhandensein von Viren

analysiert: Der Dateicode wird mitdem Co d e , der f Bedrobest i n
hungen charakteristisch ist, verglichen.

Konfiguration und Verwaltung der Anwendung entweder lokal (durch
Standardwerkzeuge des Betriebssystems mit Hilfe von Befehlszeilenpa-

rametern, Signal en und einer modi fizierten
Anwendung) oder ferngesteuert ¢ber das
Webmin.
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T Empfang von Konfigurationsinformation

Anwendungsarbeit nach dem SNMP-Protokoll, sowie Anpassen der
Anwendung zum Senden von SNMP-Traps beim Eintreten bestimmter
Ereignisse.

1.1. Neuerungen

Kaspersky Anti-Virus 5.6 for Linux Mail Serverver bi ndet di e Funkt

beiden Anwendungen Kaspersky Anti-Virus 5.5 for Linux and FreeBSD Mail Ser-
ver und Kaspersky Anti-Virus 5.6 for Sendmail with Milter API, und bietet folgen-
de zus?tzlichen M°glichkeiten

T F¢r das Mail system pre-gueue ais auch dis posto h |
queuel nt egr at i o.Beidenpreequesid Igegration werden die E-
Mails zur Unter suchung ¢bergeben, bevor si
Mailsystems gestellt werden, bei der post-queue Integration nach der
Aufnahme in die Warteschlange des Mailsystems. Ein Prozess zur auto-
matischen Integration mit Hilfe eines Konfigurationsskripts der Anwen-

e

dung wurde realisiert. Eine ausfsghrlic

prozesses finden Sie in Kapitel 4 auf S. 30.

T Erweiterte M°glichkei t-dal-Utemsmchurgnisa s s en
stehen zwei Untersuchungsmethoden zur

kann als einheitliches Objekt oder als Kombination von Objekten unter-
sucht werden 1 zuerst wie ein einzelnes Obj ekt und anti-chl
ren Bestandteilen". Die Methoden unterscheiden sich im Hinblick auf das
Schutzniveau. A u orieg findeh SiecirhPit. 5L2mdf 8. 50na t i

1 DasVorgehenzum Anpassen der Anwendewznbg- wur de

steht e i hkedt zumC°Agplassen einzelner Absender-und Empf 2

gergruppen. Aus f ¢ h zdmiAopassen dem Grappandin-i on e n

den Sie in Pkt. 5.1 auf S. 48.

1 Die Liste der Aktionen, die mitE-Mai | s ausgef ¢¢hrt iwer den

tert: Eine Aktion, die von der in einem Objekt gefundenen Bedrohung ab-

hangt, wur de Abhshzhogtbf gt .zl deh dktionant i oner

der Anwendung finden Sie in Pkt. 5.4 auf S. 55.
T Di e M°gl i c h-MalFiterumg warden enkeitert: Es wurden Krite-

rien f¢gr die Filterung nach derAusGr © Ce

f¢hrl i che |zonmh Anpassen deroEaMaihFilterung finden Sie in
Pkt. 5.3.2 auf S. 53.

1 Die Bibliothek der Benachrichtigungsvorlagen wurde erweitert: Es wurden

Vorl agen zur Benachrichtigung des Admi

nachrichtigungsvorlagen befinden sich in einem speziellen Ordner.
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T Die M°glichkeit, infizierte Objekte in
nicht unterstg¢gtzt.

T Die M°glichkeiten zum ArehwygEMalsworn Si ch
den erweitert: F¢r j ede Kopi e lodawinerstgllewemdén. ei ne
Ausf ¢hrl i che zum Anpasseradei BaokepstFunkt i o-n f ¢r
Mails finden Sie in Pkt. 5.6 auf S. 59.

T Die M°glichkeit zum Anpas dmevandudgstre- Aus f
richten wurde erweitert. Ausf ¢hr |l i che zumAnpasseradei onen
Anwendungsberichte finden Sie in Pkt. 9.1 auf S. 92.

1 Ein neuer Typ statistischer Informationen wurd e h i n z:igeedbtgjlg t
Il ierte StatistikAgbeghijleidehedl alonmhdno cmat i
passen der Statistik (findemSiedn Pit. 9Rmawie nd u n
S. 95.

f Nun gibt es eine M°glichkeit zur Abfra
anderen Aspekten der Anwendungsarbeit mit Hilfe von SNMP-Anfragen
und SNMP-Traps. Ausf ¢ hr | i che findenfSernrPittlD.b auk n
S. 100.

1 Der Lieferumfang der Anwendung wurde
Verwaltung der Anwendung aus der Befehlszeile erweitert. Ausf ¢hr |l i ch
Informationen zu diesem Werkzeug finden Sie in Pkt. 10.3 auf S. 107.

1.2. Hardware - und
Softwarevoraussetzungen

F¢r die Arbei t  vwaus sirk dofgender SyskegnvorAussetzungen
erforderlich:

T Hardwarevoraussetzungen f ¢r ei na-n Mai |
verkehrpr o Tag unterstg¢gtzt

Prozessor Intel PentiumIV,3GHz oder heher
1 1 GB Arbeitsspeicher

1 200 MB freier Platz auf der Festplatte (Dazu kommt entsprechen-
der Platz, der zum Speichern von E-Mail-Sicherungskopien erfor-
derlich ist).

1 Softwarevoraussetzungen:
1 Eines der folgenden 32-Bit-Betriebssysteme:

0 Red Hat Enterprise Linux Server 5.2
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o Fedora9

SUSE Linux Enterprise Server 10 SP2
openSUSE 11.0

Debian GNU/Linux 4.0 r4

o O o o

Mandriva Corporate Server 4.0
0 Ubuntu 8.04.1 Server Edition
o FreeBSD 6.3, 7.0

1 Eines der folgenden 64-Bit-Betriebssysteme:
0 Red Hat Enterprise Linux Server 5.2
o Fedora9
0 SUSE Linux Enterprise Server 10 SP2
0 openSUSE Linux 11.0

1 Eines der folgenden Mailsysteme: Sendmail 8.12.x od e r h°her
gmai | 1.03, Postfix 2. x, Exim 4.1

1 Programm Webmin (www.webmin.com), wenn geplant ist, Kas-
persky Anti-Virus fernzusteuern.

1 PerlVersion5.00d er [wAwvh.gerl.org)

1.3. Ser v i c eeqibtrierte Benutzer

Kaspersky Lab bietet seinen registrierten Kunden ein breites Spektrum an Servi-
cel ei stungen, die eine gestei gertrealsEifefraltgil
chen.

Durch den Erwerb ei n ek zudadyibtiieges €logammre r d e n
benutzer und k°nnen w2hrend der Ge¢l tigke
Leistungen in Anspruch nehmen:

1 Nutzung neuer Versionen des betreffenden Softwareprodukts

1 Beratung bei Fragen zu Installation, Konfiguration und Benutzung des
betreffenden Produkts (per Telefon und E-Mail)

T Nachrichten icber das Erscheiners- neue.l
persky Lab und ¢ber das Auftauchen netl
Benutzer, die den Newsletter von Kaspersky Lab Ltd. abonniert haben).


http://www.webmin.com/
http://www.perl.org/

Vorwort 11

Hinweis

Die Beratung erstreckt sich ni c ltetng\wn
Betriebssystemen, Software anderer Hersteller und anderen Technologien.




KAPITEL 2. KOMPONENTEN

UND ALGORITHMUS DER
ANWENDUNGSARBEIT

Kaspersky Anti-Virus umfasst folgende Komponenten:

1

Filter T Dienst zur Kommunikation mit einem Mailsystem. Separates
Programm, das die Interaktion von Kaspersky Anti-Virus mit einem
Mail system gbBwé hbl setstbution deo-
dule f¢r jedes der unterstg¢gtzten

1  kav4lms-milter i Milter-Dienst zur Kommunikation mit den Mailsys-
temen Sendmail und Postfix Milter API.

1  kavdlms-filter i SMTP-Dienst zur Kommunikation mit den Mailsys-
temen Postfix und Exim.

Anwe
Mai | ¢

1 kavd4lms-gmaili Queue-Handl er f ¢r das. Mail syste

kavmd 1 Zentraler Anwendungsdienst, der Anfragen des Filters emp-
fangt und dS®omhuvAtnz idvds eMai | ver kehtr

kav4lms-kavscanner i Diese Komponente ge w2 hr | ei st et-
Schutz der Serverdateisysteme.

kav4lms-keepup2date i Diese Komponente ge w2 h rtet diei Aktuali-
sierung der Antiviren-Datenbanken durch den Download von Updates
von den Kaspersky-Lab-Updateservern oder aus einem lokalen Ordner.

kav4lms-licensemanager i Komponent e, die der

Ar bei

dient: I nstall at i o mstatistkchen mformationenAnz ei ge

kav4lms.wbm i webmin-Modul zur Remote-Verwaltung der Anwendung
mit Hilfe eines Webinterfaces (wird optional installiert). Es erlaubt das

Anpassen und di e Organisation -des L

Datenbanken, die Anzeige von statistischen Informationen, das Festle-

gen der Aktion f¢r Objekte abh@@ngig v

Ergebnisse der Anwendungsarbeit.

kav4lms-cmd i Werkzeug zur Verwaltung von Anti-Virus aus der Be-
fehlszeile.
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Fe¢r

di e Unt e r-MailscishfalgergderAlgonithnius vorgesehen:

Der Filter e mp f 2emg E-Mail vom Mailsystem. Wenn Filter und zent-
raler Dienst auf einem Computer laufen, werden anstatt der E-Mails die
Namen der E-Mail-Dateien¢ ber mi t t el t

Der Filter ermittelt, zu welchen GruppendieNac hr i cht gder°rt,
Gruppe mit der h?° (shPktt5d auf & 48) und gibtdlet aus

Nachricht zur Untersuchung an den zentralen Anwendungsdienst wei-
ter. Wenn keine passende Gruppe vorhanden ist, dann wird die Nach-
richt nach den Regeln der Gruppe Default verarbeitet, die zum Liefer-
umfang der Distribution gehoort

Der zentrale Dienst untersucht die E-Ma i | unter Ber¢cksic

Parameter, die von der Konfigurationsdatei der Gruppe bestimmt wer-
den. Abh?&ngi g v Richtlidie festgelagtercMethatlé wird
die Nachricht als einheitliches Objekt oder als Kombination von Objek-
ten untersucht i zuerst wie ein einzelnesOb j ekt , a n ;éhreh
Bestandteilen” (s. Pkt. 5.2 auf S. 50).

Die kombinierte Untersuchung i st
Sicherheitsniveau, wobei aber die Geschwindigkeit etwas sinkt.

Wenn die Antiviren-Untersuchung von E-Mails festgelegt wurde (s.
Pkt. 5.3 auf S. 51), wird die Nachricht vom zentralen Dienst als einheitli-

i eCen

ausf

ches Objekt untersucht. Die Aktion des zentralen Diensts i s t gidp h 2 n

vom Status, der auf den Untersuchungsergebnissen basiert (s.
Pkt. 5.3.1 auf S.52): Zustel |l ung wird bl ockk-
gewiesen, ¢ b e r s p roder duech eine Warnung ersetzt, Kopfzeilen
wer den v ésrPkin5deufS. 55). Wenn Bedrohungen gefunden

ert,

wer den, fer die eine speziell eeterer ar be
VirusNameList), sower den die entsprechenden A
(Parameter VirusNameAction). Di e Ver ar beitungsrei her

Nachricht wird in der Konfigurationsdatei der Gruppe angegeben.

Falls in den Parametern der Gruppe festgelegt, wird vor der Verarbei-
tung eine Sicherungskopie der Nachricht angelegt.

Falls in den Parametern der Gruppe festgelegt, wird nach der Antiviren-
Verarbeitung einer Nachricht die

Die Filterung werfol gt nach Na ms.
Pkt.5.3.2 auf S.53). Abh2ngig von den Unt e
werden die Aktionen, die von den Filterparametern in der Konfigurati-
onsdat ei der Gruppe besti mmt wek-
te und Objekte, die den Filterparametern entsprechen, werden zur Un-
tersuchung "ihrer Bestandteile" weitergegeben, wenn in den Parame-
tern der Gruppe die kombinierter
de.

Filte

) Typ
rsuch

den,

Unter
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Bei der E-Mail-Untersuchung "in Bestandteilen" wird die MIME-Struktur
analysiert und zusammengesetzte Teile einer E-Mail werden verarbei-
tet.

Bei der Verarbeitung von Nachrichtenobjekten ist der Status, der einem
konkreten Objekt zugewiesen wird, ma C ¢
einer Nachricht.

Wenn eine E-Malil als einheitliches Objekt untersucht wird und dabei als

infiziert erkannt wird, bei der Untersuchung "in Bestandteilen" aber kei-

ne Bedrohung gefunden wurde, wird auf die gesamte Nachricht die Ak-

tion, di e fMaits vargeskherz ist ¢ParaneeterBnfectedActi-

on) angewandt. Dementsprechend wird, wenn die Verschachtelungstie-
feeines an eine virenfreie Nachricht &
Gruppenparametern festgel egtMaxSdan-mi t ¢
Depth), a u f di e gesamte Nachr iadhtchtendiit,e Akt
deren Untersuchung fehlerhaft abgeschlossen wurde (Parameter Erro-

rAction), angewandt.

Bei der Verarbeitung von E-Mail-Objekten benennt der zentrale Dienst

das Objekt entweder u m, | ©°scht es, ersetzt es du
den Kopfzeilen | nf or mati onen hinzu oder(s. ¢bers
Pkt. 5.4 auf S. 55). Infizierte Objekte werden der Desinfektion unterzo-

gen. Falls in den Gruppenparametern festgelegt, wird vor der Verarbei-

tung eines Objekts eine Sicherungskopie der gesamten Nachricht ange-

legt (wenn diese nicht bereits vorhanden ist).

Nach der Untersuchung und Verarbeitung gibt der zentrale Dienst die

Nachricht an den Filter weiter. Die verarbeitete Nachricht wird zusam-

men mit Benachrichtigungen ¢ber di e
und Desinfektion an das Mailsystem weitergegeben, das die Zustellung

des Mail stroms an die | okalen Benutze
an andere Mailserver veranlasst.



KAPITEL 3. INSTALL ATION UND
DEINSTALLATION

Es wird empfohlen, folgende Vorbereitungen zu treffen, bevor mit der Installation
von Kaspersky Anti-Virus begonnen wird:

1  Vergewissern Sie sich, dass das System den Hardware- und Software-
anforderungen, die in Pkt. 1.2 auf S. 9 genannt werden, entspricht.

1 Fertigen Sie Sicherungskopien der Konfigurationsdateien des Mailsys-
tems, das auf lhrem Server installiert ist, an.

1 Passen Sie die Internetverbindung an.

Melden Sie sich mit den Rechten des Benutzerkontos root oder mit ei-

nem anderen Kont o, das ¢ber die Recht
verf¢sggt, am System an.

Achtung!

Es wird empfohl en, die Installation

das Mailaufkommenm® gl i chst gering ist!

3.1. Installation der Anwendung auf
einem Linux -Server

Fer Server, di e mi t dem Betriebssystem L
Virus in zwei Installationsvarianten geliefert, die von der Distribution des Linux-
Betriebssysigsimis abh2ng

F¢r dioe  Di binux Reth Hat EnenprisenLinux, Fedora, SUSE Linux En-
terprise Server, openSUSE und Mandriva Linux ist die Installation der Anwen-
dung aus einem rpm-Paket vorgesehen.

Um die Installation von Kaspersky Anti-Virus aus dem rpm-Paket zu starten, ge-
ben Sie in der Befehlszeile ein:

#rpm -i< Paketname >
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Achtung!

Wenn Sie das rmp-Pa k e t fer di e | nsmepddearn i Dine
die Distributionsdateien auf den Server kopiert wurden, manuell das Skript post-
install.pl starten, das die Anwendung nach der Installation anpasst. Das Skript
postinstall.pl befindet sich standardm@®Cig i
/opt/kaspersky/kav4lms/lib/bin/setup/ (f ¢Lmux) und im Ordner
/usr/localllibexec/kaspersky/kav4lms/setup/ (f ¢FreeBSD).

F¢r di e men Beabiani GNU/Linwound Ubuntu erfolgt die Installation der
Anwendung mit Hilfe eines deb-Pakets.

Um die Installation von Kaspersky Anti-Virus aus dem deb-Paket zu starten, ge-
ben Sie in der Befehlszeile ein:

#dpkg -i< Paketname >

Nachdem der Befehl gestart e t wur de, ver | 2uft der weit
automatisch. Nach dem Abschluss der Installation erscheinen auf dem Bild-
schirm | nf or dekKonfigurattom der;fAbveendung nach der Installation

(s. Pkt. 3.4 auf S. 21).

Achtung!
Bei der I nstall ati on d e r-Distibution gaiten Bgsonf
derheiten.
Damit der Start von Kaspersky Anti-Virus nach der I nstall a

vergewissern Sie sich, dass im Betriebssystem das Verzeichnis /root/tmp/ ver-
wendet wird, um tempor 2r e Da tueidasnderzBenutzep eniec
dessen Namen die Anwendung ar b Varzeigiis,
besitzt.

Gegebenenfall s m¢gssen Sieer zdeiiec hRid csh t2en
Umgebungsvariablen TMP, TEMPneu def i ni eren oder el
res Verzeichnis (z.B. /[tmp/) mit den

Rechten verwendet wird.

3.2. Installation der Anwendung auf
einem FreeBSD -Serve r

F¢r Server, die mit dem Betr i ebDsgipusohem Fr
von Kaspersky Anti-Virus als pkg-Paket geliefert.

Um die Installation von Kaspersky Anti-Virus aus dem pkg-Paket zu starten, ge-
ben Sie in der Befehlszeile ein:

# pkg_add <Paketname >
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Nachdem der Bef ehl gestartet wur de, ver | a
automatisch. Nach dem Abschluss der Installation erscheinen auf dem Bild-
schirm | nf or deKonfigurateom der;Abveendung nach der Installation

(s. Pkt. 3.4 auf S. 21).

3.3. Anordnungsschema der
Anwendungsdateien

Bei der Installation von Kaspersky Anti-Virus werden die Anwendungsdateien in
Arbeitsverzeichnisse auf dem Server kopiert.

Achtung!

Damit die man-Sei t en fer di e Anwe ndunarg <Ng- |
me_der_man-Seite>ver f ¢gbar sind,: i st es erfo

T feér di e DiDebian Litux, Ubutinlénux, SUSE Linux der Da-
tei /fetc/manpath.configf ol gende Zeil:e hinzuzuf
MANDATORY_MANPATH /opkaspersky/  kav4lms /share/man

T feér di e Di Ret Hat hioux iurad nMamdriva Linux der Datei
letc/man.configf ol gende Zeil:e hinzuzuf ¢ge
MANPATH /opt/kaspersky/ kav4lms / share/man

1 f ¢FreeBSD-Distributionen der Datei /etc/manpath.config folgende Zeile
hinzuzuf:¢gen
MANDATORY_MANPATH /usr/local/man

Wenn Variable MANPATHv er wendet wi rd, fé¢gen i

gen den Pfad des Ordners mit den man-Seiten der Anwendung hinzu, indem Sie
folgenden Bef ehl ausf ¢ghren

# export MANPATH=$MANPATH:< Pfad des O rdners mit dem man -
Seiten >

3.3.1. Anordnungsschema der Dateien auf
einem Linux -Server

Nachdem Kaspersky Anti-Virus auf einem Server mit dem Betriebssystem Linux
installiert wurde, sind die Distributions:c
/etc/opt/kaspersky/kav4ims.conf i Hauptkonfigurationsdatei der Anwendung

letc/opt/kaspersky/kavdims 7 Verzeichnis mit Konfigurationsdateien von Kas-
persky Anti-Virus:
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groups.d/ i Verzeichnis mit Konfigurationsdateien der Anwendungsgruppen
default.conf 1 Konfigurationsdatei mit den Parametern der Standard-
gruppe
locale.d/strings.en i Datei mit Stringkonstanten, die von der Anwendung
verwendet werden.

profiles/ 1 Verzeichnis mit vordefinierten Konfigurationsprofilen:

default_recommended/ 7 Verzeichnis mit Konfigurationsdateien des
empfohlenen Profils

high_overall_security/ i Verzeichnis mit Konfigurationsdateien des Pro-
fils f¢é¢r maxi male Sicherheit

high_scan_speed/ 1 Verzeichnis mit Konfigurationsdateien des Profils
fé¢ér maxi males Untersuchungstempo

templates/ i Verzeichnis mit Benachrichtigungsvorlagen

templates-admin/ i Verzeichnis mtBenachri chti gungsdrorl ag
ministrator

kav4lms.confi Hauptkonfigurationsdatei der Anwendung
/opt/kaspersky/kav4lms/ i Hauptverzeichnis der Anwendung mit:

bin/ 7 Verzeichnis mit aus f ¢ hr b aeneder Kdnpdnenien von Kas-
persky Anti-Virus:

kavdlms-cmd i ausf ¢hr bare Datei des Taol s z
wendung mit Hilfe der Befehlszeile

kav4lms-setup.sh i Konfigurationsskript der Anwendung

kav4lms-kavscanneri au s f ¢ hr b aer & mpanente zur Untersu-
chung von Dateisystemen

kav4lms-licensemanager i ausf ¢ hr b a dee Kobpoheate zur
Verwal tung der Schl ¢¢ssel f¢égr die Any

kav4lms-keepup2date i a u s f ¢ h r b ader&ompanénte izur Aktua-
lisierung der Antiviren-Datenbanken

shin/1 Verzeichnismitausf ¢ hrbaren Dateien der Anwe
lib/ 7 Verzeichnis mit Bibliotheksdateien von Kaspersky Anti-Virus

bin/avbasestest i Utility zur | ber pf ung des Updates de
Datenbanken unter Verwendung der Komponente kav4lms-
keepup2date

share/doc/ i VerzeichnismitLi zenzvertrag und Dohkument
rung der Anwendung

share/man/ 1 Verzeichnis mit man-Dateien der Anwendung

share/scripts/ i VerzeichnismitSkr i pts, die f¢gr di e Arbe
forderlich sind.

share/snmp-mibs/ i Verzeichnis mit MIB f ¢Kaspersky Anti-Virus
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share/webmin/i Verzeichnismitd em Modul f ¢r VWebnsin Pr ogr an
letc/init.d/ T Verzeichnis mit Skripts zur Verwaltung von Anwendungsdiensten:

kav4lms i Skript zur Verwaltung des zentralen Anwendungsdiensts

kav4lms-filters 1 Skript zur Verwaltung des Filters von Kaspersky Anti-Virus
Ivar/opt/kaspersky/kav4lms/ 7 Verzeichnis mit Variablend at en fApwen-di e

dung:

backup/ 1 Verzeichnis mit Sicherungskopien von E-Mails und mit Infodateien

bases/ i Verzeichnis mit Antiviren-Datenbanken

bases.backup/ 1 Verzeichnis mit Sicherungskopien der Antiviren-
Datenbanken

licenses/i VerzeichnismitSc hl ¢ ssel dat ei en

nqueue/i Ver zei chni s mi t-Mdd)-wWareeschdangef ¢ r di e E
patches/ T Verzeichnis mit Updates der Programm-Module der Anwendung

stats/ 7 VerzeichnismitSt at i sti kdateien ¢ber die Arb
updater/ i Verzeichnismitei ner I nfodatei ¢ber das | et

Achtung!

I m weiteren Verl auf des Hagngdl bturtahesrerwee-r
det!

3.3.2. Anordnungsschema der Dateien auf
einem FreeBSD -Server

Nachdem Kaspersky Anti-Virus auf einem Server mit dem Betriebssystem
FreeBSD installiert wur de, sind di m Di st
geordnet:

lusr/localletc/kaspersky/kav4lms.conf i Hauptkonfigurationsdatei der Anwen-
dung

lusr/localletc/kaspersky/kav4lms/ i Verzeichnis mit Konfigurationsdateien von
Kaspersky Anti-Virus:

groups.d/ 1 Verzeichnis mit Konfigurationsdateien der Anwendungsgruppen
default.conf 1 Konfigurationsdatei mit den Parametern der Standard-
gruppe
locale.d/strings.en 1 Datei mit Stringkonstanten, die von der Anwendung
verwendet werden.

profiles/i Ver zei chni s mit standardm?Cigen Par

default_recommended/ i Verzeichnis mit Konfigurationsdateien des
empfohlenen Profils



20 Kaspersky Anti-Virus 5.6 for Linux Mail Server

high_overall_security/ i Verzeichnis mit Konfigurationsdateien des Pro-
fils f¢r maximale Sicherheit

high_scan_speed/ i Verzeichnis mit Konfigurationsdateien des Profils
fé¢r maxi males Untersuchungstempo

templates/ 1 Verzeichnis mit Benachrichtigungsvorlagen

templates-admin/ T Ver zei chni s mit Benachridhtigu
ministrator

kav4lms.confi Hauptkonfigurationsdatei der Anwendung

lusr/local/bin/ T Ver zei chni s mi t ausf ¢sghrbaren Dat e
Kaspersky Anti-Virus:

kavdlms-cmdi ausf ¢ hr bar e Bzut\iwaltdng der Ahweadung
mit Hilfe der Befehlszeile

kav4lms-setup.sh i Konfigurationsskript der Anwendung

kav4dlms-kavscanner i ausf shrbare Datei der uKompor
chung von Dateisystemen

kavdlms-licensemanager i ausf ¢ hr bar e Da tneizurdegnmal- Ko mp o
tung der Schl ¢ssel f¢gr die Anwendung

kav4dlms-keepup2date i ausf ¢hr bare Datei der eKkompon
rung der Antiviren-Datenbanken

/usr/local/sbin/T Ver zei chnis mit ausf¢s¢hrbaren Datei

lusr/localletc/rc.d/ T Verzeichnis mit Skripts zur Verwaltung von Anwendungs-
diensten:

kav4lms.sh i Skript zur Verwaltung des zentralen Anwendungsdiensts

kav4lms-filters.sh 1 Skript zur Verwaltung des Filters von Kaspersky Anti-
Virus

lusr/localllib/kaspersky/kav4lms/ i Verzeichnis mit Bibliotheksdateien von Kas-
persky Anti-Virus

lusr/localllibexec/kaspersky/kav4ims/avbasestest 7 Utility zur | b er pf ung des
Updates der Antiviren-Datenbanken unter Verwendung der Komponente
kav4lms-keepup2date

lusr/local/share/doc/kav4ims/ i Verzeichnis mit Lizenzvertrag und Dokumentati-
o n z u rhrurlgider Angvendung

/usr/local/man/ 1 Verzeichnis mit man-Dateien der Anwendung

/usr/local/share/kav4lms/scripts/ T Ver zei chni s mit Skripts, C
Anwendung erforderlich sind.

lusr/local/share/kav4lms/snmp-mibs/ i Verzeichnis mit MIB f ¢Kaspersky Anti-
Virus

/usr/local/share/kav4lms/webmin/ i Verzeichnis mit d em Mo dul for das
ramm Webmin

/var/db/kaspersky/kav4lms/ i Verzeichnis mit Variablend at e n  Angendudg: e
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backup/ 7 Verzeichnis mit Sicherungskopien von E-Mails und mit Infodateien
bases/ i Verzeichnis mit Antiviren-Datenbanken

bases.backup/ 1 Verzeichnis mit Sicherungskopien der Antiviren-
Datenbanken

licenses/ 1 VerzeichnismitSc hl ¢ssel dat ei en
nqueue/i Ver zei chni s mi E-Md)-Wareeschdangef ¢r di e
patches/ T Verzeichnis mit Updates der Programm-Module der Anwendung

stats/ T VerzeichnismitSt at i sti kdateien ¢ber die Arb
updater/ i Verzeichnismitei ner I nfodatei ¢c¢ber das | et

3.4. Konfiguration nach der
Insta llation

Bei der Installation von Kaspersky Anti-Virus wird, nachdem die Distributionsda-
teien auf den Server kopiert wur d e n , das System angegasst.
ketmanager wird die Konfigurationsetappe automatisch gestartet oder muss (falls
der Paketmanager die Verwendung interaktiver Skripts nicht erlaubt, wie z.B.
rmp) manuell gestartet werden.

Um die Konfiguration der Anwendung manuell zu starten, geben Sie in der Be-
fehlszeile ein:

féer Linux:

# lopt/kaspersky/ kav4ims /lib/bin/setup/postinstall.pl
f¢r BSD:ee

# lusr/local/libexec/kaspersky/kavalms/setup/postinstall.pl

Darauthihnwi rd | hnen angeboten, folgende Aktion

1. Wenn die Anwendung Ko nKaspgraky ArtiViue s dat e

5.5 for Linux Mail Server oder f ¢Kaspersky Anti-Virus 5.6 for Sendmail
with Milter APl auf dem Computer findet, k ° nnen Si e bei di

w2 hl en, wel che der Dat ei en konvertier

Anwendungsversion gespeichert werden soll, und, falls eine Datei aus-

gew2hlt wurde, wir d diihdeeDistrioton entha-c hl a g «

tene Konfigurationsdatei der Anwendung durch eine wiederhergestellte
oder konvertierte Datei zu ersetzen.

Um die in der Distribution enthaltene Konfigurationsdatei der Anwen-
dung durch eine wiederhergestellte Datei zu ersetzen, w2 h | Sendie
Antwort yes. Um das Ersetzen abzulehnen, antworten Sie mit no.
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Konvertierte
Verzeichnissen gespeichert:

kav4mailservers -
letc/opt/kaspersky/kav4ims/profiles/kav4mailserverss.
5- conve rted

Konfi g

urationsdateien we.

kavmilter -

letc/opt/kaspersky/kav4ims/profiles/kavmilter5.6 -

converted

GebenSi e den Pfad der. Schl ¢ssel datei an

Beachten Sie, dass die Aktualisierung der Antiviren-Datenbanken und

das Erstellen einer Liste der gmschgt

stal ati onsvorgangs nicht ausgef ¢mrt we |

stalliert ist. In diesem Fall ist es notwendig, diese Aktionen manuell aus-

zuf ¢hren,

Legen Sie die Parameter f ¢ r den
bindung verwendet wird, im folgenden Format fest:

http://<IP

oder

http://<

- Adresse_des_Proxyservers

Adresse_des_Proxyservers
wenn der Proxyserver eine Autorisierung erfordert.

Wenn f
worten Sie mit no.

ir di e

>:< Port >

nachdem ein Schl ¢ssel i nstal

Proxys elnterretver- der

>:< Port >

Benutzername >:< Kennwort >@<P -

I nt e Proxgsérververyandedwirah gnt- k e i n

Der festgelegte Wert wird von der Updatekomponente kav4lms-

keepup2datef ¢ r di e

Fé¢éhren

Verbindung mit .der Updat

Blitualisiadungeder Antiviren-Datenbanken aus. Antwor-
ten Sie dazu mit yes. Wenn Sie das Kopieren von Updates jetzt ableh-
nen m°
Hilfe der Komponente kav4lms-keepup2date a u s f ¢ IfDretails s.
Pkt. 7.2 auf S. 84).

chten,

a nnto.wsa re

t ekn® nSieen ndiats Updat e

Hinweis
Das Update der Antiviren-Dat enbanken i st nur
Schl ¢gssel installiert i st.

Passen Sie das automatische Update der Antiviren-Datenbanken an.
Antworten Sie dazu mit yes. Um das Anpassen des automatischen Up-
dates jetzt abzulehnen, antworten Sie mitno.Si e k°nnen ldi ese

ungen

sp2ter

mi t

H kalv4ims-setdpe (Details ssmp o n e n
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Pkt. 7.1 auf S. 83) oder mit Hilfe des Konfigurationsskripts der Anwen-
dung vornehmen (Details s. Pkt. 10.2 auf S. 105).

Achtung!

Bei der Integration in gmail ist es erforderlich, das automatische Upda-
te folgenderma€Cen anzupassen

# [ opt/kaspersky/kav4ims/bin/kav4ims - setup.sh '\
-- install - cron=updater -- user=root

Installieren Sie das webmin-Modul, das der Verwaltung von Kaspersky
Anti-Vi rus ¢ber das Webinterf aiene des Pr o

Das Modul zur Remote-Verwaltung wird nur dann installiert, wenn sich

das Programm Webmin im standardm2Ci ger
das Modul installiert wurde, erhalten Sie entsprechende Hinweise zur
Konfiguration der Interaktion mit der Anwendung.

Antworten Sie mit yes, um das webmin-Modul zu installieren, oder mit
no, um die Installation abzulehnen.

Legen SieeinelL i st e d e r anDeremMaikvarkehr vor Viren ge-
sch¢gtzt wer den s ol vorgesehene Wert lautetdogal-d m2 Ci
host, localhost.localdomain. Um ihn zu verwenden, d r ¢ c Bie die
Eingabe-Taste.

Um manuelleineLi ste der Dom®nen anzDom&dgen,

neni n der Befehlszeile auf (duucdiKemmik® nnen
getrennt) angeben. Die Verwendung vos MasK:¢
dr ¢cken i st zul 2ssig. | nPWwWokit2en e mp | me |

durch Backslash "maskiert" werden.
Beispiel:
re:* \.example \.com

Integrieren Sie Kaspersky Anti-Virusi n ei n Mail system. Si
standar dm@ Ci g vorgeschl agene Variante z1
Computer gefundene Mailsystem zustimmen, oder die Integration ab-

|l ehnen und sie spater ausf¢ighren. Di e
in Kapitel 4 auf S. 30 a u s flich beschrieben.

Fér das MakximsupdsRostfimwi rd st andardm?2Ci g
queue Integration verwendet (s. Pkt. 4.1.1 auf S. 31 und Pkt. 4.2.2 auf
S. 39).
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Achtung!

Bei der automatischen Integration in Sendmail versucht das Skript
immer, die .mc-Dat ei zu ver2nder nAktuaseruhg
die vorgenommenen n direl.r'\emngdie mmc-Batee
include-Anweisungen ent ha | t d i ieht verhaodene ame-f
Dateien bezi e hen, so kann di e étegrafiba voa i
Kaspersky Anti-Virus verwendet werden. Installieren Sie in diesem Fall
das Paket sendmail-cf f ¢ r die Integrati on.cfu
Datei.

Wenn die .mc-Dateinicht f ¢r di e I ntegration
werden kann, wird die .cf i Datei verwendet.

3.5. Erlaubnisregeln in den
Systemen SELinux und
AppArmor anpassen

Um das Modul SELi nux miKaspeiskyrAntifVigus erfdrdee- Ar b e
lichen Regeln zu erstellen, féeéhren Sie nach der Il nstal |l
ihrer Integration in das Mailsystem folgende Schritte aus:

1. Schalten Sie SELinux in den Permissive-Modus um:
# setenforce Permissive

2. Senden Sie eine oder mehrere Testnachrichten und vergewissern Sie
sich, dass Sie der Antiviren-Untersuchung unterzogen und den Emp-
fangern zugestellt wurden.

3. Erstellen Sie auf Basisvon Sperrei nt r 2 gen ein Regel modul

F ¢ Fedora:

# audit2allow -1 -Mkavd4lms -i/var/log/messages
F ¢ RHEL:

# audit2allow -1 -Mkavdlms Ti\

/var/log  /audit/audit.log
4. Laden Sie das resultierende Regelmodul:
# semodule - ikav4ims.pp
5. Schalten Sie SELinux in den Enforcing-Modus um:

# setenforce Enforcing
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Wenn neue Audit-Meldungen erscheinen, die sich auf Kaspersky Anti-Virus be-

ziehen, muss die Datei f ¢ rs Rdgelmodul aktualisiert werden:

F ¢ Fedora:
# audit2allow -1 -Mkavdlms -i/var/log/messages

# semodule - u kav4ims.pp

F ¢ RHEL:
# audit2allow -1 -Mkavdlms i /var/log/audit/audit.log

# semodule - u kav4ims.pp

Zus?atzIliche I nformationen fi

nden Sie in

1 RedHat Enterprise Linux: Handbuch "Red Hat Enterprise Linux Dep-

loyment Guide", Kapitel "44. Security and SELinux".

1 Fedora: Fedora SELinux Project Pages.

1 Debian GNU/Linux: Handbuch "Configuring the SELinux Policy" des
selinux-doc Pakets "Documentation for Security-Enhanced Linux".

Um die AppArmor-Pr of i | e, die f¢r di e-Vilgebadertich von K
sind, zu aktualisieren, gehen Sie nach der Installation der Anwendung und ihrer

Integration in das Mailsystem folgender ma Cen v or

1. Schalten Sie alle Regeln der Anwendung in den Complain-Modus um:

# aa - complain /etc/apparmor.d/*
# letc/init.d/apparmor reload
2. Starten Sie das Mailsystem neu:
# letc/init.d/postfix restart
3. Starten Sie kav4lms und kav4lms-filters neu:

# letc/init.d/kav4ims restart
# letc/init.d/k av4lms - filters restart

4. Senden Sie eine oder mehrere Testnachrichten und vergewissern Sie
sich, dass Sie der Antiviren-Untersuchung unterzogen und den Emp-

fangern zugestellt wurden.

5. Starten Sie die Utility zur Aktualisierung von Profilen:
# aa - logprof

6. Laden Sie die AppArmor-Regeln neu:
# letc/init.d/apparmor reload

7. Schalten Sie alle Regeln
um:

f ¢r -Mdduse A n we
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# aa - enforce /etc/apparmor.d/*
# letc/init.d/apparmor reload

Wenn neue Audit-Meldungen erscheinen, die sich auf Kaspersky Anti-Virus be-
ziehen, dann sind die in Pkt. 5 und 6 beschriebenen Schritte zu wiederholen.

Zus2tzliche I nformationen finden Sie in

1 openSUSE und SUSE Linux Enterprise Server: "Novell AppArmor
Quick Start", "Novell AppArmor Administration Guide".

1 Ubuntu: Handbuch "Ubuntu Server Guide", Kapitel "8. Security".

3.6. Installation des webmin -Moduls
zur Verwaltung von Kaspersky
Anti -Virus

Kaspersky Anti-Virus| 2 s st si ch a wmduhg desriPtogrammay/\Eebmire
icber ei newseriatasteberno

Webmin ist ein Programm, das die Verwaltung eines Linux/Unix-Systems verein-

facht. Das Programm basiert auf einerModul st ruktur mitinder MP°
tegration neuer Module und der Entwicklung ei gener Modul er: Zus?®
mationen ¢ber das Programm und seiné | nst
len Seite des Programms: www.webmin.com. A u C e r dtehan dort eine Do-
kumentation und Distribution von Webmin zum Download bereit.

Die Distribution von Kaspersky Anti-Viruse nt h2 | t  eMaodul. Wenn das n
Programm Webmin bereits im System installiert ist, kann das Modul installiert
werden, wenn die Anwendung nach der Installation angepasst wird (s. Pkt. 3.4
auf S. 21). Andernfalls kann die Installation zu einem beliebigen Zeitpunkt erfol-
gen, nachdem das Programm Webmin installiert worden ist.

Im Folgenden wird das Vorgehen zur Verbindung des webmin-Moduls, das der

Verwaltung von Kaspersky Anti-Virus dient,au s f ¢hr Il i ch. beschriebe
Wenn bei der I nstallation von Webmin stan
wurden, kann nach Abschluss der Installation mit Hilfe des Browsers auf das

Progr amm zugegri ffen wer den, wobei di e Ve

HTTP/HTTPS auf Port 10000 erfolgt.

Um das webmin-Modul zur Verwaltung von Kaspersky Anti-Virus zu installieren,
ist es erforderlich:

1. | ber den Webbrowser Zugriff erhaten das P
und dabei Administratorrechte dieses Programms zu verwenden.


http://www.webmin.com/
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2. Wahl en Sie -Menn Wedimé n Re gNebntineGokfigurat e
tonund anschl i eCe ndebdimModAds.s chni tt

3. Wahl en Si e ilmstallANdosiidehden Ruhkt From Local File
undklicken Si e auf dilks . 8bHal tflache

Webmin Modules

Webmin modules can be added siter installation by using the form to the right. Madules are typically distributed in . bm files, each of which

can cantain one of mare modules. Modules can also be installed from REM files f supported by your eperating system

%) Grant access only to users and groups : [roat

L) Grant access to all Webmin users

Abbildung 1. Abschnitt Install Module

4. Geben Sie den Pfad des webmin-Moduls der Anwendung an und kli-
cken Sie auf OK.

Hinweis

Das Webmin-Modul besteht aus der Datei mailgw.wbm und befindet sich stan-
dardm2Ci g i m /opgtkaspeesky/kakdims/share/webmin/ (f ¢ kinux-
Distributionen)  oder  /usr/local/share/kav4ims/webmin/  (f ¢ r FreeBSD-
Distributionen).

Bei erfolgreicher Installation des webmin-Moduls erscheint eine entsprechende
Meldung auf dem Bildschirm.

Um auf die Einstellungen von Kaspersky Anti-Virus zuzugreifen, wechseln Sie
auf die Registerkarte Othersund kl i cken Sie anschlieCend
Kaspersky Anti-Virus (s. Abb. 2).
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Abbildung 2. Symbol von Kaspersky Anti-Virus auf der Registerkarte Others

3.7. Deinstallation der Anwendung

F¢r di e Dei nkaspersky Anti-Viresnst dasoVierhandensein der Rech-

te eines privilegierten Benutzers (root) erforderlich. Wenn Sie im Moment der
Deinstall atri odii ensiec hRe ci,hbtee verf sgen, i st d
als Benutzer root erforderlich.

Achtung!

Der Deinstallationsvorgang beendet automatisch die Arbeit der Anwendung!

Bei der Deinstallation wird die Anwendung beendet und die bei der Installation
erstelten Dat ei en wund Or dn &lerdings bleibernOrdgez Untils c h't .

Dat ei en, die vom Admini st r at ehalter(Kanfige | | t 0
rationsdatei der Anwendung, Konfigurat