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WICHTIGER RECHTLICHER HINWEIS AN ALLE NUTZER: LESEN SIE FOLGENDE RECHTLICHE
VEREI NBARUNG SORGF LTI G DURCH, BEVOR SIE DIE SOFTWARE

INDEM SIE IM LIZENZVERTRAG-FENSTER AUF DI E SCHALTFENKKEENOOEREPTI ER
EIN ENTSPRECHENDES ZEICHEN BZW. ENTSPRECHENDE ZEICHEN EINGEBEN, ERKL REN SIE
SI CH MI T DER EI NHALTUNG DER GESCH FTSBEDI NGUNGEN
EINVERSTANDEN. DIESE AKTION KONSTITUIERT EIN BEKENNTNIS IHRER SIGNATUR UND SIE

STIMMEN DIESER VEREINBARUNG, UND DASS SIE EINE PARTElI DIESER VEREINBARUNG
WERDEN, ZU UND ERKL REN SI CH WEI TEASS DIRSSEEVERENWBARING NDE N,
WIE JEDWEDE ANDERE SCHRIFTLICHE, AUSGEHANDELTE UND DURCH SIE UNTERZEICHNETE
VEREINBARUNG AUCH, VOLLSTRECKBAR IST. SOLLTENSI E MI T DEN GESCH FTSBEDI N
DIESER VEREINBARUNG NICHT EINVERSTANDEN SEIN, BEENDEN SIE DIE INSTALLATION DER
SOFTWARE BZW. INSTALLIEREN SIE SIE NICHT.

NACHDEM SIE IM LIZENZVERTRAG-FENSTER AUF DI E SCHALTFL CHE AKZEPTI
ODER EIN ENTSPRECHENDES ZEICHEN BZW. ENTSPRECHENDE ZEICHEN EINGEGEBEN HABEN,

SIND SI'E BERECHTI GT, DIE SOFTWARE I M EI NKLANG MI T DEN
VEREINBARUNG ZU NUTZEN.

1. Definitionen

1.1. Softwarebezei chnet Software einschlie@atermlien.al | er Updates
1.2. Rechtsinhaber (Inhaber aller Rechte an der Software, ob exklusiv oder anderweitig) bezeichnet
Kaspersky Lab ZAO, ein gem2 C den Gesetzen der Russi
Unternehmen.

1.3. Computer bezeichnet/bezeichnen Hardwa r e , einschlieClich von PCs, Lap!
Smart Phones, tragbaren oder sonstigen elektronischen

auf denen die Software installiert und/oder verwendet werden wird.
1.4. Endnutzer (Sie) bezeichnet eine bzw. mehrere Personen, die die Software in eigenem Namen

installieren oder nutzen, oder die eine Software-Kopi e recht m2Ci g nutzt/nutzen, o]
Namen einer Organisation heruntergeladen oder installiert wurde, wie etwa einem Arbeitgeber, bezeichnet

der Begriff ASiweefi t er hin jene Organisation, f¢r die die Softw
es wi rd hiermit erkl 2rt, dass eine sol che Organi sat.

autorisiert hat, dies in ihrem Namen zu tun. Im Sinne dieses Lizenzvertrags beinhaltet der Begriff
AOr gani soahtnieon iEi n's ¢ h rjietiwedeu Payteerschaft, GmbH, Gesellschaft, Vereinigung,
Aktiengesellschaft, Treuhandgesellschaft, Gemeinschaftsunternehmen,  Arbeitsorganisation, nicht
eingetragene Organisation oder staatliche Beh©°rde.
1.5. Partner bezeichnet Organisationen oder Personen, die die Software auf Grundlage eines Vertrags und
einer mit dem Rechtsinhaber vereinbarten Lizenz vertreiben.

1.6. Update(s) bezeichnet/n alle Upgrades, Korrekturen, Patches, Erweiterungen, Reparaturen,
Modi fi kati onen, Kopi en, -Goftwpfepaketensyen oder Wartungs
1.7. Benutzerhandbuch bezeichnet die Bedienungsanleitung, die Administrator-Anleitung, ein
Nachschl agewer k uainde otlen sohsiige Materiadien.] 2 u

2Lizenzgew?2hrung

21. Der Rechtsinhaber gew2hrtaubbBoahi éCleir aripeichdeimgnemzn i =t
Laden, zur I nstallation, A WNaft zhmygmg Wred eilBofdstgblegterieu nagu f (
Anzahl wvon Computern zur Unter st ¢ aufdem die Sdfavare iSstalliettistz e s | h

vor im Nutzerhandbuch beschriebenen Bedrohungen g e m2 C den technischen, i m B
beschriebenen Anforderungen und im Einklang mit den Gesch2 f t sbedi ngungen di eses
ALi zenzi). Sie erkennen diese Lizenz an.

Testversion. Sollten Sie eine Testversion der Software erhalten, heruntergeladen und/oder installiert haben

und soll te Il hnen hiermit ei ne Ev2aHruti ewoandeshi senn, f gdir

Software ab dem Datum der ersten Installation nur zu Evaluierungszwecken verwenden, und zwar
ausschlieClich w2hrend der einzigen geltenden Evaluie
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Jegliche Nutzung der Software zu anderen Zwecken oder ¢ber die geltend
strikt untersagt.

Software fg¢r mehrere Umg e b un g e n-MedidgheSbftwargs iMahrehei Kpgien; So f t we
Sof t war eWepnmSieeverschiedene Versionen der Software oder verschiedene Sprachausgaben der

Software verwenden, wenn Sie die Software auf mehreren Medien erhalten, wenn Sie anderweitig mehrere
Kopien der Software erhalten oder wenn Sie die Softwa
sollten, entspricht diei nsgesamt zul @ssige Anzahl | hrer Computer, F:
installiert sind, der Anzahl der Computer, die in den Lizenzen festgelegt ist, die Sie vom Rechtsinhaber

bezogen haben, und jede erworbene Lizenz berechtigt Sie zur Installation und Nutzung der Software auf

dieser Anzahl von Computern entsprechend den Festlegungen in den Klauseln 2.2 und 2.3, auCer di e
Lizenzbedingungen sehen eine anderweitige Regelung vor.

2.2. Wenn die Software auf einem physischen Medium erworben wurde, haben Sie das Recht, die Software
zum Schutz einer solchen Anzahl von Computern zu verwenden, die auf der Softwareverpackung festgelegt
ist.

23 Wenn die Software ¢ber das I nternet erworben wurde,
einer solchen Anza h | von Computern zu verwenden, die genannt wu
erworben haben.

24. Si e haben das Recht, eine Kopi e der Software an
Sicherungszwecken und nur, u m efindécherKepe lzu arsetfen, gollté egine | hr e m
solche Kopie verloren gehen, zerstort oder unbrauchba
anderen Zwecken verwendet werden und muss zerstort wer
zu nutzen oder wenn | hre Lizenz ablauft oder aus irgendein
Gesetzgebung im Land | hres Wohnsitzes oder in dem Lan

werden sollte.
25.Si e k°nne nexkiusive Lizenz zdr Nutzung der Software an andere Personen innerhalb des

Rahmens der l hnen vom Rechtsinhaber gew2hrten Lizenz ¢
all en Gesch2@aftsbedingungen dieses Vertrags zustimmt bz
gew2htteanz zu vertreten. In dem Fall, dass Sie die vo
der Software vollsta&andig ¢bertragen, m¢ssen Sie alle
Sicherungskopi e, zerst°ren. Veene®i ki Eempi 2egerd, empesen
all e Geschaftsbedingungen di eses Vertrags einzuhalten
Vertrags nicht wvollstandig zusti mmen, d¢rfen Sie die
stimmen als Empf 2 nger einer cbertragenen Lizenz weiterhin zi
besseren Rechte verfg¢igen, als der urspr¢ngliche Endnut

hat.
2.6 Ab dem Zeitpunkt der Aktivierung der Software bzw. Install at i on der Li zenzschl ¢ssel
einer Testversion der Software) haben Si e das Recht

Softwareverpackung (falls Sie Software auf einem physi
Erwerbs (fallsdi e Soft ware ¢(¢ber das I nternet erworben wurde) f
-Updates der Software ¢(ber das I nternet, wenn und wie
mittels anderer Online-Di enst e ver°ffentl i c h te.erhaltendwerden &eil dep Softvame s |, di e
und die Gesch2ftsbedingungen dieses Vertrags gelten f ¢
-Technische Unterst¢tzung ¢ber das | nternet-Hoflimewi e techr

3. Aktivierung und Zeitraum

3.1. Falls Sie Modifikationen an Ihrem Computer oder an der darauf installierten Software anderer Anbieter

vornehmen, kann der Rechtsinhaber von lhnen verlangen, die Aktivierung der Software bzw. die Installation

der Lizenzschl ¢sseldatei ZUu wi e cledadh Rechevor, jeglitberMittRlerdh t s i nh
Verifizierungsverfahren zu nut zen, um die G¢gltigkeit d
Software, die auf lhrem Computer installiert und/oder genutzt wird, zu verifizieren.

3.2. Falls die Software auf einem physischen Medium erworben wurde, kann die Software nach Ihrer
Annahme dieses Vertrags mit Beginn ab dem Zeitpunkt
Verpackung bezeichnete Periode genutzt werden.

33.Falls die Soft wateworhen evurde,kana did Software naeh lhrer Annahme dieses
Vertrags f ¢r dEiwerbsWwezdichneta Zeitdduersggenutzt werden.
34.Si e haben das Recht, eine Testversion der Software

Klausel 2.1 und chne j edwede Geb¢hr f¢r die einzelne geltende E
Zeitpunkt der Aktivierung der Software im Einklang mit diesem Vertrag, und zwar unter der Bedingung, dass
die Testversion lhnen nicht das Recht auf Updates und technische Unterst ¢t zung ¢ber das I n
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technische Unterst¢t-Hohfgi e dViemmi@eudndte.l &kRfefeemt si nhaber f ¢
geltende Evaluierungsperiode einen anderen Zeitraum fe
3.5. lhre Lizenz zur Nutzung der Software beschr&nkt sich auf den i
Anwendbarkeit) bezeichneten Zeitraum. Die verbleibende Zeitdauer kann auf die im Benutzerhandbuch
beschriebene Weise abgefragt werden.

3.6. Haben Sie die Software zur Nutzung auf mehr als einem Computer erworben, beginnt der Zeitraum, auf

den lhre Lizenz zur Nutzung der Software begrenzt ist, am Tag der Aktivierung der Software bzw. der

I nstall ation der Lizenzschl ¢¢(ssel datei auf dem ersten C
3.7. Unbeschadet anderer Rechtsmittel laut Gesetz oder Billigkeitsrecht, zu denen der Rechtsinhaber im

Falle eines VerstoCes gegen die Gesch?2ftsbedingungen
Rechtsinhaber jederzeit, ohne Si e benasehizenzazdr Nutzgregn z u 1
der Software zu k¢gndigen, und zwar ohne den Verkaufspr
3.8. Sie stimmen zu, dass Sie bei der Nutzung der Software sowie bei der Verwendung jedweder Berichte

oder Informationen, die sich als Ergebnis der Nutzung der Software ableiten, alle geltenden internationalen,

national en, staatlichen, regionalen und | okalen Geset:
(und ohne Beschr 2 nlhebgr), ExpoakordrallsunchVierfagsungsrecht, einhalten werden.

39 AuCer wenn anderweitig hierin festgelegt, d¢grfen Sie
gew2hrt werden, bzw. keine I hrer hieraus entstehenden

3.10Der Recht slitn hsaibcelr daesh2Recht vor, die M°glichkeit zur
in der sie vom Rechtsinhaber und/ oder seinen Partnern
311.Wenn Sie die Software mit einem gAkft¢éirvieeirnuen gSsperoadceh veerrwe

Software in der Region ist, in der sie vom Rechtsinhab
Software nicht durch Anwendung eines Aktivierungtscodes
312l m Fall e von Beschr2nkungen, die unter den Punkten 3
I nformation ¢(ber diese Beschr2nkungen auf der Verpacku

Partner angegeben.

4. Technische Unterstg¢gtzung

41.Di e in Klausel 2.6 dieses Vertrags erl&uterte techni
neueste Update der Software installiert wird (auCer i m
Technischer Support: http://support.kaspersky.com

5. Sammeln von Informationen
51. Dur ch Zusti mmung zu den Gescha&aftsbedingungen di ese

Rechtsinhaber I nformationen ¢ber die ausf gighrbaren Dat e
um lhr Sicherheits-Schutzniveau zu verbessern.

52.Um das Sicherheitsbewusstsein bez¢gglich neuer Bedroh
um lhr Sicherheits-Sc hut zni veau zu verbessern, i st der Rechtsin
Zustimmung,di e ausdr ¢¢cklich in der Kaspersky Security Netwo
derartige I nformationen zu empfangen. Sie k°nnen den |

I nstall ation deaktivieren. &iSatwadtcopionsseite dekaspérsky Sesurity eder z
Network Service aktivieren und deaktivieren.

Sie best2tigen und erkennen weiterhin an, dass jedwed
wer den, zum Zweck der Ver f ol g u ndeitsusikotrendseverdehdetewetdéni ¢ h un g
k°nnen, und zwar nach freiem Ermessen des Rechtsinhabe
5.3. Die Software verarbeitet keine personenbezogenen Daten und kombiniert keine Verarbeitungsdaten und
pers°nlichen Informationen.

54. Sol |l t en Si e m, i dasls tdie wop rder cSofevare gesammelten Informationen an den

Rechtsinhaber geschickt werden, sollten Sie den Kaspersky Security Network Service nicht aktivieren
und/oder deaktivieren.

6.Beschr&2nkungen
6.1. Sie werden die Software nicht emulieren, klonen, vermieten, verleihen, leasen, verkaufen, modifizieren,

dekompilieren oder zur¢ickentwickeln oder disassemblier
eines Teils davon ableiten, jedoch mit der einzigen Ausnahme eines Ihnen durch geltende Gesetzgebung
gew2hrten Rechts, von dem keine R¢cktretung m°glich

irgendeinen Teil der Software in menschlich lesbare Form umwandeln oder die lizenzierte Software oder
irgendeine Teil menge der aden noemigendendr &nttparkeo dedtattem,rdees zgber t r
tun, aucCer im Umfang vorangegangener Einschr@ankungen, C
untersagt sind. Weder Binarcode noch Quellcode der Software
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werden, um d e n Programmal gor it hmus, der propriet?2r i st, w
ausdr ¢gcklich hierin gew?2hrt wer den, ver bl ei ben beim
nachdem, was zutrifft. Jegliche derartige nicht autorisierte Nutzung der Software kann zur sofortigen und
automati schen K¢gndigung dieses Vertrags sowi-andbder hi er
zivilrechtlichen Verfolgung f¢hren.

6.2. Sie werden die Rechte zur Nutzung der Software nicht an eine Drittpartei cbertragen, i
entsprechend der Festlegung in Klausel 2.5 dieses Vertrags.

6.3.Si e werden den AktivierungscobataindkedeendDei tLti pamtz

machen oder Drittparteien Zugang zum Aktivierungscode und/oder zum Lizenz sc hl ¢ s s el gew?a |
Aktivierungscode und/ oder Lizenzschl ¢ssel werden/ wirc
betrachtet, und Sie werden angemessene Sorgfalt zum Schutz der Vertraulichkeit des Aktivierungscodes

und/ oder des Li z e n zasseh, | spfers eJies denw Aktivieringscode und/oder den
Lizenzschl ¢ssel ent sprechend der Festlegung in KIlause
de¢erfen.

6.4. Sie werden die Software nicht an eine Drittpartei vermieten, verleasen oder verleihen.

6.5. Sie werden die Software nicht zur Erstellung von Daten oder Software verwenden, die zur Feststellung,

zum Sperren oder zur Handhabung von Bedrohungen, wie im Nutzerhandbuch beschrieben, genutzt

werden.

6.6.Der Rechtsinhaber hat |dadg eRe zhut bl dick i &a leing e r Il hr e
Si e gegen irgendwel che Gesch?aftsbedingungen di eses Ve
R¢eckerstattung an Si e.

6.7. Falls Sie die Testversion der Software verwenden, sind Sie nicht berechtigt, t echni sche Unter
wie in Klausel 4 dieses Vertrags festgelegt, zu erhalten, und Sie sind ebenfalls nicht berechtigt, die Lizenz

oder die Rechte zur Nutzung der Software an irgendeine

7.Eingeschr&nkt e Gtanmgasandséchrissund Haf
7.1. Der Rechtsinhaber garantiert, dass die Software im Wesentlichen im Einklang mit den im
Nutzerhandbuch dargelegten Spezifikationen und Beschreibungen funktionieren wird, jedoch vorausgesetzt,

dass eine solche ei ngensdgc hfrdmk Fel gdceamrchens i g i Inti: (w) M2 n |
zugeh©°rigen Ver st oG, wof ¢r der Rechtsinhaber ausdr ¢c
abl ehnt ; ( x) Funktionsst®rungen, Defekte oder Ausf2l | e
Unf al l, Nachl 2ssigkeit, unsachgem2Cer/ m JInstallation,
hoherer Gewal t , terroristi seshcehnwakhktuemrmg,e nSt rUmrmgd yscftkd | | \Veenr
zul 2ssiger Modi fi kati on odretrei ReapuaQeart ud em Reaaltths ienihnaeb eR
einer sonstigen Drittpartei oder Aktionen i hrerseit
Rechtsinhabers; (y) jedweder Defekt, der dem Rechtsinhaber nicht durch Sie bekannt gemacht wird, sobald
diesnachdem er sten Auftreten des Defekts m°glich ist;- und |
und/oder Software-Komponenten, die auf Ihrem Computer installiert sind.

72.Si e best?2tigen, akzeptieren und er kenneéehundBiesindlass Kk
angehalten, den Computer mit einer f¢r Sie geeigneten
73. Der Rechtsinhaber gi bt keine Garanti e, dass di e S

Bedingungen, wie im Nutzerhandbuch oder in diesem Vertrag beschrieben, einwandfrei funktionieren wird.

7.4. Der Rechtsinhaber garantiert nicht, dass die Software einwandfrei funktionieren wird, wenn Sie nicht

regel m2Ci g, wie in Klausel 2.6 dieses Vertrags erl @ute
7.5. Der Rechtsinhaber garantiert keinen Schutz vor im Nutzerhandbuch beschriebenen Bedrohungen nach

Ablauf der in Klausel 3.2 oder 3.3 dieses Vertrags bezeichneten Periode oder nachdem die Lizenz zur

Nut zung der Software aus irgendeinem Grund gek¢ndi gt w
76. DIESOFTWARE WI RD OHNE M NGELGEW HR BEREI TGESTELLT UND
GI BT KEI NE ZUSI CHERUNG UND KEI NE GEW HRLEI STUNG I N BE.:
LEI STUNG. DER RECHTSI NHABER UND SEI NE PARTNER GEW HRE
ZUSICHERUNGEN, BESTIMMUNGEN ODER BEDINGUNGEN, DIE DURCH GELTENDES RECHT NICHT
AUSGESCHLOSSEN ODER BESCHR NKT WERDEN K¥NNEN, k
ZUS|I CHERUNGEN, BESTI MMUNGEN ODER BEDI NGUNGEN ( AUS
STILLSCHWEI GENDER NATUR, DIE ENTWEDER AUS EI NER GESCH
HANDELSBRAUCH ENTSTEHEN BZW. AUS GESETZLICHEN, GEWOHNHEITSRECHTLICHTEN ODER

ANDEREN VORSCHRIFTEN ABGELEITET WERDEN) HINSICHTLICH JEDWEDER ANGELEGENHEIT,

EI NSCHLI ECLI CH ( OHNE EI NSCHR NKUNG) VON NI CHTVERLETZU
MARKTG NGI GKEI T, BERRAEDITGHENDH NTEGRI ERUNG ODER BRAUCHEH
EI NEN BESTI MMTEN ZWECK. SI E TRAGEN DAS GESAMTE ST:
GESAMTRI SI KO HI NSI CHTLI CH DER LEI STUNG UND VERANTWORT




BENUTZERHANDBUCH

SOFTWARE, UM | HRE VORGESEHENEN RESULTATDE INSUALLARGN EL EN,
SOWIE DIE NUTZUNG DER SOFTWARE UND DIE MIT IHR ERZIELTEN ERGEBNISSE. OHNE

EI NSCHR NKUNG DER VORANGEGANGENEN BESTI MMUNGEN MACHT
KEI NE ZUSI CHERUNGEN UND GI BT KEI NE GEW HRLEI STUNG, DAS
ODER FREI VON UNTERBRECHUNGEN ODER SONSTI GEN ST¥RUNGEN | S7
SOFTWARE JEDWEDE ODER ALL | HRE ANFORDERUNGEN ERF} LL
DESSEN, OB GEGEN; BER DEM RECHTSI NHABER OFFEN GELEGT OD

8Haftungsausschluss und Haftungsbeschr2nkungen

8.1. INSOWEIT GESETZLICH STATTHAFT, SIND DER RECHTSINHABER UND SEINE PARTNER UNTER

KEI NEN UMST NDEN HAFTBAR F| R JEDWEDE SPEZIELLEN ODETI
STRAFZUSCHLAG ZUM SCHADENERSATZ, | NDI REKTE ODER FOLGE
UND NI CHT BESCHR NKT AJUSF/ERRCSH VONE GEWMNN ODER VERTRAULICHEN

ODER SONSTI GEN | NFORMATI ONEN, FI'R GESCH FTSUNTERBRECH
PRI VATSPH RE, KORRUPTI ON, BESCH DI GUNG UND VERLUST VON
FI'R VERS UMNIS EINER PFLICHTERF] LLUNG, GEESETZICHHER ECL I C
PFLI CHTEN, TREUEPFLI CHT ODER PFLICHT ZUR WAHRUNG ANGE
NACHL SSI GKEI'T, F!/ R WI RTSCHAFTLI CHEN VERLUST UND F}| R F
SONSTIGEN VERLUST), DIE AUS ODER AUF IRGENDEINE WEISE IM ZUSAMMENHANG MIT DER

NUTZUNG ODER UNM¥GLI CHKEI' T DER NUTZUNG DER SOFTWARE, DER
DEM VERS UMNI S DER BEREI TSTELLUNG TECHNI SCHER UNTERST
DI ENSTLEI STUNGEN, I NFORMATI ONEN, SOFTWARE UND ZUGEH¥R
SOFTWARE RESULTIEREN, ODER SICH ANDERWEITIG AUS DER NUTZUNG DER SOFTWARE ODER
ANDERWEITIG UNTER BZW. IM ZUSAMMENHANG MIT EINER BESTIMMUNG DIESES VERTRAGS

ERGEBEN, ODER DIE FOLGE EINES VERTRAGSBRUCHS ODER UNERLAUBTER HANDLUNG

(EI NSCHLI EGCLI CH NACHL SSI GKEI T, FALSCHANGABE,
HAFTUNGSVERPFLICHTUNG ODER -PFLICHT), ODER EINER VERLETZUNG GESETZLICHER

PFLI CHTEN ODER DER GEW HRLEI STUNG DES RECHTSI NHABER
PARTNER SIND, UND ZWAR AUCH DANN NICHT, WENN DER RECHTSINHABER ODER EINER

SEI NER PARTNER BEZ| GLI CH DERCHERLICHKEEN | NFORMI ERT WUF
SIE STIMMEN ZU, DASS IN DEM FALL, DASS DER RECHTSINHABER UND/ODER SEINE PARTNER

HAFTBAR GEMACHT WERDEN/WIRD, DIE HAFTUNG DES RECHTSINHABERS UND/ODER SEINER
PARTNER AUF DI E KOSTEN DER SOFTWARE BESCHRMSNKNDEST.
WI RD DI E HAFTUNG DES RECHTSI NHABERS UND/ ODER SEI NER
SOFTWARE ERSTATTETEN KOSTEN AN DEN RECHTSINHABER ODER DEN PARTNER

| BERSTEI GEN (JE NACHDEM, WAS ZUTRI FFT) .

NI CHTS I N DI ESEM VERTRAG SCHLI ECT El NEN ANSRRUCH A
PERSONENSCHADEN AUS ODER SCHR NKT DI ESEN EI N. I N
HAFTUNGSAUSSCHLUSS, EI'N AUSSCHLUSS ODER EI NE EI NSCHR |
AUFGRUND GELTENDEN RECHTS NI CHT AUSGESCHLOSSEN ODER BE
WIRD NUR EIN SOLCHER HAFTUNGSAUSSCHL USS, AUSSCHLUSS ODER EI NE EI N
NI CHT FI R S| E GELTEN, UND S| E S| ND WEI TERHI N AN
HAFTUNGSAUSSCHL,| SSE, AUSSCHL| SSE ODER EI NSCHR NKUNGEN

9. GNU und sonstige Drittpartei-Lizenzen

9.1. Die Software kann einige Softwareprogramme enthalten, die an den Nutzer unter der GPL (GNU
General Public License) oder sonstigen vergleichbaren freien Softwarelizenzen lizenziert (oder
unterlizenziert) sind und dem Nutzer neben anderen Rechten gestatten, bestimmte Programme oder Teile
dieser Programme zu kopieren, zu modifizieren und weiter zu verbreiten und sich Zugang zum Quellcode zu

verschaffen (AOpen Source Softwaref). Falls es solche
Softwar e, di e an | emand e n atigatieferd wisl,f dieken INatzera rder Buelicdde f o r m
ebenfalls verfg¢ggbar gemacht wird, dann sol |l der Quel
di esbez¢gl i che sourée@kasperskg.aom gesendet wird, oder der Quellcode wird mit der
Software geliefert. Falls irgendwelche Open Source Software-Lizenzen es erforderlich machen, dass der
Rechtsinhaber Rechte zur Nut zung, zum Kopieren-oder

Programms bereitstellt, welche umfassender sind, als die in diesem Vertragg e w2 hr t en Recht e, d

al
derartige Rechte Vorrang vor den hierin festgelegten R

10. Geistiges Eigentum
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10.1. Sie stimmen zu, dass die Software sowie die Urheberschaft, Systeme, Ideen, Betriebsmethoden,

Dokumentaton und sonstige iin der Software enthaltenen I nfor
und/ oder die wertvollen Gesch?2ftsgehei mnisse des Recht
Rechtsinhaber und seine Partner, je nachdem was zutrifft, durch das Zivil- und Strafrecht sowie durch

Gesetze zum Ur heberrecht, bez¢glich Gesch?2ftsgehei mn
Russischen F°deration, der Europ?ischen Union wund der
internationaler ¢tbegteinkbmthenDpgeser Vertrag gew?2hrt | h
Eigent um, einschlieClich an jeglichen Handel smarken u
seiner Partner (AHandel smarkenhf) . Si e dg¢ rvdnaler Saftwaee Han d e
im Einklang mit der akzeptierten Handelsmarkenpraxis erstellte Druckausgaben zu identifizieren,

einschlieClich der I dentifizierung des Namens des Bes
Handelsmarke gibt Ihnen keinerlei Besitzrechte an dieser Handelsmarke. Der Rechtsinhaber und/oder seine

Partner besitzen und behalten alle Rechte, Titel und /

Ei n s c hr dedvikeden Behlerkorrekturen, Erweiterungen, Updates oder sonstigen Modifikationen an der
Software, ob durch den Rechtsinhaber oder eine beliebige Drittpartei vorgenommen, und allen

Ur heberrechten, Patent en, Rechten an Gesch?a&aftsgehei mni
Eigentum daran. lhr Besitz, die Installationoder Nut zung der Software | 2sst den Ti
an der Software nicht auf Sie ¢bergehen, und Sie erwe
ausdr¢gcklich in diesem Vertrag dargel egt ensendidsdlben hi er u
propriet2ren I nformationen enthalten, die auf und in
aufgef ¢s¢hrten Besti mmungen gew?2hrt | hnen di eser Vertr:
Software und Sie best#d#tegem, VdassadilgkmébhngemdLCzeaeaz we
Festlegungen hierin ausschlieClich das Recht auf einge

di eses Vertraderg&®wthttsi nhaber beh? ]t sich allithen Recht
diesem Vertrag gew?2hrt wurden.

10.2. Si e sti mmen zu, die Software in keinster Wei se zu
Urheberrechtshinwei se oder sonstige propriet2re Hi nwe
entfernendeder ver2n

11. Geltendes Recht; Schiedsverfahren

111.Di eser Vertrag unterliegt den Gesetzen der Russische
Bezug auf gegenteilige gesetzliche Regel bemeqommended Pr i |
Vereinten Nati onen iSber Vertrage iSber den internat.
ausschlieClich ausgeschlossen wird. Jede Meinungsversc

Auslegung oder Anwendung® d e r einem VerstoC gegen diese resul ti el
Verhandlung beigelegt, durch das Gericht der internationalen Handelsschiedsgerichtsbarkeit bei der knuldistrie
Handel skammer der Russi schen skK°hdker art®idoenr aitn oMaq s kbaeu ,g eil re ¢

abgegebene Schiedsspruch i st fe¢er die beteiligten Parte
sol chen Schiedsspruchs kann von | edem @&den. iNichistindésm z u st
Abschnitt 11 wi r d eine Partei dar an hindern, von einem Ger
Entsch2digung zu verl angen oder zu erhalten, sei es Vo

12.Zei traum f ¢rolglhgc ht sverf

12.1. Von den Parteien dieses Vertrags kann keine Rechtsverfolgung, ungeachtet der Form, die sich aus
Transaktionen unter diesem Vertrag ergibt, nach mehr als einem (1) Jahr nach dem Eintreten des
Klagegrundes oder der Entdeckung dessen Eintrittser gr i f f en wer den, auCer, dass e
Verletzung von Rechten geistigen Eigentums innerhalb des maximal geltenden gesetzlichen Zeitraums

ergriffen wird.

13.Vol Il standigkeit der Vereinbarung, Salvatorische KI aus:c
13.1. Dieser Vertrag stellt die Gesamtvereinbarung zwischen Ihnen und dem Rechtsinhaber dar und ersetzt

jegliche sonstigen, vorherigen Vereinbarungen, Vorschl
oder schriftlich, in Bezug auf die Software oder den Gegenstand di eser Ver ei nbadassng. Si

Sie diesen Vertrag gelesen haben, ihn verstehen und seinen Bedingungen zustimmen. Falls eine

Besti mmung dieses Vertrags von einem Gericht der zust:
untauglich,ung ¢ | ti g oder aus welchen Gr¢nden auch i mmer al s
di ese Bestimmung enger ausgelegt, damit sie rechtm2@cCi
wird an diesem Umstand nicht scheitern, und die Ausgewogenheit des Vertrags bleibt weiterhin vollinhaltlich
g¢ltig und wirksam, so weit gesetzlich oder nach Billi
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weitest me glich beibehalten wird. Kein Verzicht auf e
gdli g, aucCer in schriftlicher Form und durch Sie wund

unterzeichnet, vorausgesetzt, dass kein Verzicht einer Verletzung einer Bestimmung dieses Vertrags einen

Verzicht eines vorherigen, gleichzeitigen oder Folge ver st oCes konstituiert. Ni cht"

Durchsetzung einer Bestimmung dieses Vertrags durch den Rechtsinhaber kann nicht als Verzicht auf diese
Bestimmung oder dieses Recht geltend gemacht werden.

14. Kontaktinformationen des Rechtsinhabers

Sollten Sie Fragen in Bezug auf diesen Vertrag haben
Grund mit dem Rechtsinhaber in Verbindung zu setzen, kontaktieren Sie bitte unsere Kundendienstabteilung

unter:

Kaspersky Lab ZAO, 10 build. 1, 1st Volokolamsky Proezd

Moskau, 123060

Russische F°deration

Tel.: +7-495-797-8700

Fax: +7-495-645-7939

E-Mail: info@kaspersky.com

Webseite: http://www.kaspersky.com

E 1 92910 Kaspersky Lab ZAO. Alle Rechte vorbehalten. Die Software und jedwede begleitende
Dokumentation unterliegen dem Urheberrecht bzw. dem Schutz durch Urheberrechtsgesetze und
internationale Urheberrechtsabkommen sowie durch weitere Gesetze und Abkommen zum geistigen
Eigentum.




BER DI ESES HANDBUCH

Dieses Handbuch informiert ¢ber Installation, Konfiguration
Security 2011 (im FolgendenKas per sky | nternet Security genannt). Das Dokum
gedacht. Zur Verwendung des Programms sind Grundkenntnisse im Umgang mit einem PC erforderlich:'Der Anwender

sollte das Interface und die Funktionen des Betriebssystems Microsoft Windows auf grundlegendem Niveau beherrschen

sowi e g aMag-Prggeamrie und Browser wie Microsoft Office Outlook und Microsoft Internet Explorer bedienen

k°ennen.

Das Dokument soll:

1 dem Anwender helfen, das Programm selbst auf einem Computer zu installieren, es zu aktivieren und unter
Ber¢cksichtigung individueller Aufgaben opti mal anzupass

1 Fragen, die sich auf das Programm beziehen, schnell beantworten.

1T auf alternative I nformationsquellen ¢ber das oRs ogramm un
hinweisen.

IN DIESEM ABSCHNITT

Lo ITeYY=T o T Do U] (=T | ST 19

Formatierung mit DESONAErer BEOEBULUNG .........viiiiiiei ittt eb e e s b e e e s s bt e s st e e e s s e e e e anbneeenanes 20

INDIESEM DOKUMENT

Di eses Dokument entnite¢ | t f ol gende Absc

Zusa@tzIliche I nformationsquell en
Dieser Abschnitt enth?2lt eine Beschreibung der Quellen, die
verweist auf Internetressourcen, die zur DiskugensndaAnworgeber das

dienen.

Kaspersky Internet Security 2011

Dieser Abschnitt enth?2lt eine Beschreibung der M°glichkeiten
Grundfunktionen. Hier k°nnen Sie mehr ¢ b eaiededregistridrtenef er umf ang
Programmnutzern zur Verf ¢iggung s-tuedSeftwarevofausSetzungen genamet,rdehenn di e Ha
ein Computer entsprechen muss, damit Kaspersky Internet Security darauf installiert werden kann.

Programm installieren und deinstallieren

Di eser Abschnitt ent ha | t Anl eitungen, die dem Anwender hel fe
eine Vorg@®ngerversion zu aktualisieren. Dieser Abschnitt bes
deinstalliert wird.

Lizenzverwaltung

Dieser Abschnitt informiert ¢(ber die wichtigsten Begriffe, d
Abschnitt erfahren Sie auCerdem, wie die G¢gltigkeitsdauer f ¢

sich Informationen zur aktiven Lizenz befinden.
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Programmoberfl @che

Dieser Abschnitt beschreibt die wichtigstBgmbbBIll e mendt &odhere xg ma
Programms, Hauptfenster, Konfigurationsfenster und Meldungsfenster.

Programm starten und beenden

Dieser Abschnitt i nfor mi egedtartat and ebndet wird. wi e das Progr amm

Schutzstatus des Computers

Dieser Abschnitt informiert dar¢ber, wie ermittelt wird, ob
bedront i st. AuCerdem wird die Neutralisierung von vorhandenen
I nformationen dar¢ber, wie der Schutz w2hrend der Arbeit von

vor ;bergehend angehalten werden kann.

Lo°sngen f ¢r typische Aufgaben

Dieser Abschnitt bietet eine Anleitung f¢r die grundl egenden
ben°tigt.

Erweiterte Programmeinstellungen

Dieser Abschnitt informiert ausf grdbdsahreili depjeveciigerdi e ei nzel nen K
Funktionsalgorithmus und die Einstellungen.

Il berpr¢fung der Programmeinstellungen

Dieser Abschnitt enth2lt Tipps zur | berpr¢fung der Einstellou

Kontaktaufnahme mit dem Technischen Support

DieserAbschnitt enth2al t Tipps -Webgeile,ausWMeirKaspersky Acaotint odee telefoBisch p or t

Hilfe von Kaspersky Lab erhalten k°nnen.

Anh?&nge

Di eser Abschnitt ent ha |t Hil feinformationen, die den Hauptte
Glossar

Dieser Abschnitt enth?2lt eine Liste und Definitionen der Begri

FORMATIERUNG MIT BESO NDERER BEDEUTUNG

Die Bedeutung der in diesem Dokument verwendeten Textformati
Tabelle 1. Formatierung mit besonderer Bedeutung
T EXTBEISPIEL BESCHREIBUNG DER FORMATIERUNG

Warnungen sind rot geschrieben und eingerahmt. Warnungen enthalten wichtige
Beachten Sie, dass ... Informationen, die z.B. auf Aktionen hinweisen, die im Hinblick auf die
Computersicherheit als kritisch gelten.
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T EXTBEISPIEL

BESCHREIBUNG DER FORMATIERUNG

Es wird empfohlen,...

Hinweise sind eingerahmt. Hinweise enthalten hilfreiche und informative
Angaben.

Beispiel:

Bei spiele sind gelb unterlegt und mit

Das Update ist...

Neue Begriffe sind kursiv geschrieben.

ALT+F4 Bezeichnungen von Tasten sind hal bf et
Tastenbezeichnungen, die mit einem Pluszeichen verbunden sind, bedeuten
eine Tastenkombination.

Aktivieren

Di e Namen von EIl ement en(zB.€ngalieieldent zer
Men¢ibefehl e, Schaltfl2chen) sind hal |l

» Gehen Sie fol
um den Aufgabenzeitplan
anzupassen:

gel

Der erste Satz einer Anleitung ist kursiv geschrieben.

help

Texte in der Befehlszeile oder Meldungstexte, die das Programm auf dem
Bildschirm anzeigt, werden durch spezielle Schrift hervorgehoben.

<IP-Adresse lhres Computers>

Variable stehen in eckigen Klammern. Eine Variable muss in einem konkreten
Fall durch einen entsprechenden Wert ersetzt werden. Dabei fallen die eckigen
Klammern weg.
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Fragen zu Auswabhl, Kauf, Installation oder Verwendung von Kaspersky Internet Security haben, lassen sich unter

Verwendung unterschiedlicher | nfor mat i ovonsdgr Denglichkeitund eant wor t en

Bedeutung | hrer Frage eine passende Quelle w2hlen.

INDIESEM ABSCHNITT

I nformationsquellen zur..s.el.bs.t.2.ndi.gen..Recher.che........22
Di skussion ¢ber dispersRyrLabgnm Viemmfarem..v..0.0.... K a......ccoooiiiiiiiiiiiiee e, 23
Kontaktaufnahme mit der VertriebSabteilUNG .........coouuiiiiii i e e e e et e e e e e e e st raeeeaeeaaas 23

Kontakt zur Abteilung f¢r.. Handb.¢cher.und.. Hi.l.f.es.y.s.t.e.m23

INFORM ATIONSQUELLENZURSE LBST NDI GEN
RECHERCHE

Kaspersky Lab bietet folgende Informationsquellen zu dem Programm an:

1T Seite ¢Rogrmamndaafsier Webseite von Kaspersky Lab

1T Seite ¢ber das Programm auf der Webseite ndbaml Technischen

1 Seite des Interaktiven Supports
1  Elektronisches Hilfesystem

Seite auf der Webseite von Kaspersky Lab

Auf dieser Seite (http://www.kaspersky.de/kaspersky_internet security) findenSie al | gemei ne | nf or mat i «

das Programm, seine Funktionen und Besonderheiten.
Seite auf der Webseite des Technischen Supports (Wissensdatenbank)

Auf dieser Seite (http://support.kaspersky.de/kis2011) finden Sie Artikel, die von Spezialisten des technischen
Supports ver©°ffentlicht wurden.

Diese Arti kel bieten n¢gtzliche I nformationen, Tipps und An

Verwendung vom Programm. Sie sind nach Themen wie "Mit der Produktlizenz arbeiten”, "Update anpassen” oder

"St°rungen bei der Arbeit beheben" angeordnet. Die Artikel
Programm auch andere Produkte von Kaspersky Labebeénefben.

den Technischen Support enthalten.
Interaktiver Support

Auf der Seite dieses Dienstes finden Sie eine regelm2Cig
und Antworten ¢ber die Arbeit des Pr omgistaimimgernetverbinddng esen Di
erforderlich.

Um zur Serviceseite zu wechseln, verwenden Sie im Programmhauptfenster den Link Support und klicken Sie im
folgenden Fenster auf Interaktiver Support.



http://www.kaspersky.ru/kaspersky_internet_security
http://support.kaspersky.ru/kis2011

ZUs TzZLI| CHNMFORMATIONSQUELLEN

Elektronisches Hilfesystem

Im Lieferumfang des Programmsistei ne vol |l st2ndige und kontextorientierte H
Informationen zu folgenden Aspekten des Computerschutzes: Anzeige des Schutzstatus, Untersuchung bestimmter
Computerbereiche auf Viren, Ausf ¢hrieem wamldlested n ddiudg g albemt. e Atu

Informationen zu jedem Programmfenster: Liste und Beschreibung der darin enthaltenen Einstellungen und Liste der
entsprechenden Aufgaben.

Um die Hilfe zu °ffnen, kIl i ck eHilfe8deraufdieirasteri.s pr echenden Fens

DI SKUSSI ON | B PPROGRAEME VON K ASPERSKY
LAB IM WEBFORUM

Wenn | hre Frage keine dringende Antwort erfordert, k°nnen Si
anderen Anwendern in unserem Forum unter der Adresse http://www.kaspersky.de/forum diskutieren.

Im Forum k°nnen Sie bereits ver°ffentlichte Themen nachl esen
die Hilfefunktion verwenden.

K ONTAKTAUFNAHME MIT D ER VERTRIEBSAB TEILUNG

Bei Fragen zur Auswahl oder zum Kauf von der Kaspersky Produ
lhnen die Mitarbeite r der Vertriebsabteilung in Deutschland unter folge

+49 (0) 8417 981 89 560

Die Beratung erfolgt auf Deutsch oder Englisch.

Sie k°nnen sich mit | hKoetaktfoffmular gredie Mitadbditer geb \éertriehsabteileimg wenden.

KONTAKTZUR ABTEI LUNG HAMRDB! CHER UND
HILFESYSTEME

Wenn Sie Fragen zu dieser Dokumentation haben,ei nen Fehl er darin gefunden haben oder
Dokument ati onen schreiben mPchten, richten Sie sich bitte di
Um Kontakt mit der Abteilung f¢r HancbrehgrSieean und Hil fesysteme
docfeedback@kaspersky.com. Geben Sie folgenden Betreff an: "Kaspersky Help Feedback: Kaspersky Internet

Security".



http://forum.kaspersky.com/
http://www.kaspersky.de/kontakt
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Dieser Abschnitt enth?2lt eine Beschrei bun gsemekompdtegdnundh k ei t en
Grundfunktionen. Hi er k°nnen Sie mehr ¢(ber den Lieferumfang
Programmnutzern zur Verf ¢igung s-tuedSeftwarevofausSeszungen genamet,rdehenn di e Ha
ein Computer entsprechen muss, damit Kaspersky Internet Security darauf installiert werden kann.

INDIESEM ABSCHNITT
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Hard- UNd SOfWArEVOrAUSSEIZUNGEN .......eiiiitiite ittt ettt s et e et e e ettt e s e e e e s s bt e e e b e e e e e bbe e e e as b bt e e abbeeesnnneeeeannneeennnes 28

N EUERUNGEN

Kasper sky I nternet Security verfg¢ gt ¢ber folgende Neuerungen:

1 Die neue Schutzkomponente Netzwerkmonitor (s. S.121) ver f ol gt die Aktivit2&at von Pr

versorgt andere Schutzkomponenten mit Zusatzinformationen. Die Speicherung ei nes Akti vitatsverl
Programme erl aubt es der Komponente, die Aktionen eines
besti mmte Schutzkomponenten eine sch?2dliche Aktivitat er
1 Die sicher e Umg eSkhemrgProgrammktdrtl(st S. b6#) einen isolierten Desktop, auf dem Sie
verda@chtige Programme starten k°nnen, ohne dass das norm
T Der Schutz fg¢r die Arbeit im Internet wurde durch fol gen
1  Web-Filter (s. S. 115) umfasst ein Modul zur Link-Unt er suchung, das bereits aus de
Programms bekannt i st, und bietet auCerdem die M°glich

Auf diese Weise befinden Sie sich stets in einer sicheren Internetzone.

1 Geo-Filter(s.S.115) er |l aubt | hnen, den Zugriff auf Seiten aufagr
erl auben oder zu verbieten. Dadurch | 2sst tndeh beispie
regional en Domains mit einem hohem Kontaminationsgrad

M Die Programmkontrolle bietet eine verbesserte Statuser mi
Konfiguration von Programmregeln. Dabei werden Daten aus Kaspersky Security Network verwendet, denen
eine Statistik ¢ber die Arbeit der Programmkontrolle auf

1  Mit Hilfe der Untersuchung im Computerleerlauf (s. S. 183) kann eine Virenuntersuchung des Computers jetzt in
Zeiumen ausgef shrt werden, in denen Sie nicht mit dem Cor
abgebrochen, wenn Sie wieder an den Computer zurg¢ckkehre
Unt ersuchung des Computers auszufghrenniuokdt die Peeif or maao
w2 hrend Sie den Computer ben®°tigen.

T Die Funkt i Knmndadichetuigt(s. 31 £68) wurde erweitert’Es st ehen f ol gende Opti onen
Benutzer zur Verfg¢ggung: Kontrolle des Zugriffs auf den C
von Computerprogrammen, Beschr2ankung der Anzeige von Web
Be s c hr 2 rekDateigoowhloads aus dem Internet, Kontrolle der Kommunikation eines Benutzers in
sozialen Netzwerken und mit Instant Messenger, Anzeige Vv
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Benutzers. Um die Konfiguration der Kindersicherung zu optimieren, sind Export und Import von
Funkti onsparametern der Komponente f¢gr ein Benutzerkonto

1 Wenn Kaspersky Internet Security auf einem Computer mit dem Betriebssystem Microsoft Windows Vista oder
Microsoft Windows 7 eingesetzt wird, steht das Kaspers ky Gadget zur Verf¢sggung (weiter
Gadget bezeichnet). Kaspersky Gadget bietet schnellen Zugriff auf die Grundfunktionen des
Programms:'§c hut zst atus des Computers anzeigen, Objekte auf Vi
Programmarbeit anzeigen, u.a.

ORGANISATIONDES SCHUTZES HHREN COMPUTER

Kaspersky Internet Security bietet lhrem Computer einen komplexen Schutz vor bekannten und neuen Bedrohungen,
Net zwer kangri ffen und Betrugsversuchen, Spam und anderen une

Jeder Bedrohungstyp wird von einer speziellen Schutzkomponente verarbeitet (s. Beschreibung der Komponenten weiter
unten in diesem Abschnitt). Die Komponenten k°nnen unabh?2ngi
lassen sich flexibel anpassen.

Zusatzlich zum Echtzeitschut z, den di e SchWnesdunglbresent en r ea
Computers empfohl en. Das ist erforderlich, um die M°glichkeid
die nicht von den Schutzkomponenten erkannt wurden, weil beispielsweise eine zu niedrige Schutzstufe eingestellt war.

Um Kaspersky Internet Security auf dem neuesten Stand zu halten, ist ein Update der Datenbanken und Programm-

Module erforderlich, die bei der Arbeit des Programms verwendet werden. Das Programm wird in der Grundeinstellung
automatisch aktualisiert. Bei Be dModde alkefjederzihaufBefehleakidalsiark e n und
werden.

Der Start bestimmter Programmen, die auf Inrem Computer installiert sind, kann kontrolliert werden. Dazu dient die
Aktivitaatskont r.DberlizgrifffvgniProgfammenradd pmene s © n | i onirdeauf BpezieberArt kontrolliert.

Zu diesen Daten z2hlen Dateien, Ordner und Reghstgeebahgnast
haufig verwendete Programme enthalten, sowi e DaDateieneDatend es Be
¢ber die Benutzeraktivit2at). Programme, an dS8icheran USdelmuhger hei t
gestartet werden.

Einige spezifische Aufgaben, die nicht regel m2zQisd,t zslancdheerrn Tnc
und Assistentenausgef ¢hrt @Ess2Alkzé$c loToeld" @thlB88)z Dazu z2hlen beispielsw
Konfiguration des Browsers Microsoft Internet Explorer oder
System.

Schutzkomponenten
Der Echtzeitschutz | hres Computers wird durch folgende Kompo
Datei-Anti-Virus

Datei-Anti-Vi rus schg¢tzt das Dateisystem des Computers vor einer
des Betriebssystems gestartet, befindet sich st2ndig im
dieauflremComput er und auf allen angeschlossenen Lauf wer ken
Kaspersky Internet Security fangt jeden Zugriff auf ein
Eine Datei wird nur dann zur Arbeit freigegeben, wenn die Datei virenfrei ist oder erfolgreich vom Programm

desinfiziert wurde. Wenn die Desinfektion einer Datei ni ch

Dat ei im Backup abgelegt oder in der Quarant2ne gespeicher

e
A
g

r
el
e D

Mail-Anti-Virus

Mail-Anti-Virus untersucht ein- und ausgehende E-Mails auf lnrem Computer. Eine E-Mail wird nur dann dem
Empf2anger zugestellt, wenn sie keine gef2hrlichen Objekte

Web-Anti-Virus
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Web-Anti-Vi rus fangt die Ausf ¢¢hr ung enbefindedlab ungldoskiert siejfalls Ssiei ch auf Vv

gef2ahrlich sin@at eAruwcenr ldeelrr Werbt er | i egt einer strengen Kontr
Komponente den Zugriff auf gef2ahrliche Webseiten.
IM-Anti-Virus

IM-Anti-Vi rus sor gt f ¢rl ndsitea nei chMeesrsheenigte rbne.i Di e Komponente schgt
Instant Messenger-Protokolle auf Ihren Computer gelangen. IM-Anti-Vi r us gew?2 hr |l ei stet Sicherhe
vielen Programmen, die dem Sofortaustausch von Nachrichten dienen.

Proaktiver Schutz

Der Proaktive Schutz erlaubt es, ein neues Schadprogramm zu erkennen, bevor es Schaden anrichten kann. Die

Arbeit der Komponente basiert auf der Kontrolle und Analyse des Verhaltens aller auf Ihrem Computer installierten
Programme. vAmhadreqi auszuf dhrenden Aktionen entscheidet Kasp
Programm potentiell gef2hrlich ist. So ist | hr Computer ni
bi sher unbekannten Viren geschg¢t zt

Anti-Phishing

Komponente, die in Web-Anti-Virus, Anti-Spam und IM-Anti-Virus integriert ist und mit der Webadressen auf ihre
Zugeh°rigkeit zufunhd svteer dd?ecrh tPihgesrhiWegbadr essen untersucht we

Programmkontrolle

Programmkontrolle registriert die Aktionen,devon Pr ogrammen im System ausgef ¢ dhrt w
reguliert in Abh2ngigkeit von der Gruppe, zu der ein Progr
Programmen ist eine Auswahl von Regeln vorgegeben. Diese Regeln steuern den Zugriff von Programmen auf

unterschiedliche Ressourcen des Betriebssystems.

Firewall
Firewall gew?2hrl eistet Sicherheit bei der in |l okalen Netzw
der gesamten Netzwerkaktivitat durRégelwwn zfu; zwRdi o Amrdamme von

Paketregeln.
Schutz vor Netzwerkangriffen

Der Schutz vor Netzwerkangriffen wird beim Hochfahren des
eingehenden Datenverkehr auf f ¢r Net zweinmAogrifisgersuch duelhremh ar akt e
Computer erkannt wird, blockiert Kaspersky Internet Securi
Computers im Hinblick auf lhren Computer.

Anti-Spam
Anti-Spam wird in Ihr Mailprogramm integriert und kontrolliert alle eingehenden E-Mail auf Spam. Alle E-Mails, die
Spam enthalten, werden durch eine spezielle Kopfzeile markiert. Anti-Spam kann zus@tz-lich f¢gr di
Verarbeitung (automati sches L°schen, VerschiebenAu@Qerdamn

analysiert die Komponente E-Mails im Hinblick auf Phishing.
Netzwerkmonitor

Di ese Komponente dient dazu, in Echtzeit I nformationen ¢be
Anti-Banner

Anti-Banner blockiert Werbung, die auf speziellen Bannern platziert ist, die in das Interface von auf lnrem Computer
installierten Programmen integriert sind oder sich im Internet befinden.

Kindersicherung

Die Funktionen der Kindersicherung dienen dazu, Kinder und
Arbeit am Computer und im Internet bestehen.
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Es werden drei Gruppen von Objekten unterschieden, an deren Schutz die Programmkomponenten beteiligt sind:

T Datei en, pers°nliche Daten, Benut zer nameasw AmBchutKdiesen w° r t er
Objekte sind Datei-Anti-Virus, Programmkontrolle und Proaktiver Schutz beteiligt.

1 Auflhrem Computer installierte Programme und Objekte des Betriebssystems. Am Schutz dieser Objekte sind
Mail-Anti-Virus, Web-Anti-Virus, IM-Anti-Virus, Programmkontrolle, Schutz vor Netzwerkangriffen, Anti-Spam
und Proaktiver Schutz beteiligt.

1 Arbeit im Netzwerk: Anzeigen von Webseiten, Verwendung von Zahlungssystemen, Schutz des Posteingangs
vor Spam und Viren usw. Am Schutz dieser Objekte sind Mail-Anti-Virus, Web-Anti-Virus, IM-Anti-Virus,
Firewall, Schutz vor Netzwerkangriffen, Anti-Spam, Netzwerkmonitor, Anti-Banner und Kindersicherung
beteiligt.

Eine | bersicht der Komponenten und der von i (Sohetm-Cantersdesh ¢t zt en
Programmhauptfensters (s. Abschnitt "Hauptfenster von Kaspersky Internet Security" auf S. 47).

L IEFERUMFANG

Sie k°nnen Kaspersky I nternet Se c uBox) dowie im Orlineisimop laufenfzunVer t r i ebs
Beispiel http://www.kaspersky.de, Abschnitt Online-Shop).

Wurde das Programm ineinerCD-Box er wor ben, geh®°ren zum Lieferumfang des Pr

1 versiegelter Umschlag mit Installations-CD, auf der die Programmdateien und die Dokumentation im PDF-
Format gespeichert sind.

T Kurzes Benutzerhandbuch, das einen Aktivierungscode enth
1 Lizenzvertrag (je nach Region).

Lesen Sie sich den Lizenzvertrag (s. Abschnitt"} b e r  d enzverttag" aué S. 42) genau durch!

Wenn Sie Kaspersky Internet Security in einem Online-Shop kaufen, kopieren Sie das Produkt von der Kaspersky-Lab-

Webseite. Die Distribution enth2lt nebeaHadleuoh.EBni gentl|l i chen Pr
Aktivierungscode wird Ihnen nach Eingang des Rechnungsbetrags per E-Mail zugestellt.

SERVI CE F! R REGRGTESBRIUEER

Kaspersky Lab ZAO bietet den legalen Benutzern ein umfangreiches Spektrum an Leistungen an, die den
wirkungsvollen Einsatz des Programms effektiver gestalten.

Durch den Kauf einer Lizenz werden Sie zum registrierten Ben
Lizenz folgende Leistungen in Anspruch nehmen:

T Ste¢endli ches Updablatenbanken ung Upgrgde aufmaue Programmversionen.

1T Beratung bei Fragen zur I nstallation, Konfiguration und
Kaspersky Account.

T Benachrichtigung ¢ber das-LibPy olgegiamere nuewde rg bkas merusek Wi r en
wird Benutzern geboten, die den Newsletter von Kaspersky Lab auf (http://www.kaspersky.de/lab-news)
abonniert haben.
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Die Beratung bezieht sich nicht auf Fragen zu Funktion und Gebrauch von Betriebssystemen, Software von
Drittherstellern und Funktionsweise verschiedener Technologien.

HARD - UND SOFTWAREVORAUSSETZUNG EN

Um die normale Funktionsfa@ahigkeit von Kaspersky I nternet Sec
Systemvorausset zungen zu erf ¢l |l en:

Allgemeine Anforderungen:
1 480 MB freier Speicherplatz auf der Festplatte
1T CD/DVD-ROM-Lauf werk (f¢r Installation von Ka€Persky I nternet
T Internetverbindung (f¢r das UpdBdddenyon Datenbanken und P
T Microsoft Il nternet Expl orer 6.0 oder h°her
T Microsoft Windows Installer 2.0

Anforderungen f¢r die Betriebssysteme Microsoft Windows XP H
Wi ndows XP Professional ( Ser vi mdowsPX® Prikfes@onal xb4 Editiam fSkreice Pack 2Mi ¢ r 0 s o
oder h°%her):

1 Prozessor Intel Pentium 800 MHz 32-Bit (x86)/64-Bi t (x64) oder h°her (oder ein ent
Prozessor)

1 512 MB Arbeitsspeicher

Anforderungen f¢r di e B adowsiVisth dosng Basiee Migosdit WindowssVsth Homé/Premium,
Microsoft Windows Vista Business, Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate, Microsoft
Windows 7 Starter, Microsoft Windows 7 Home Basic, Microsoft Windows 7 Home Premium, Microsoft Windows 7
Professional, Microsoft Windows 7 Ultimate:

1 Prozessor Intel Pentium 1 GHz 32-Bit (x86)/ 64-Bi t (x64) oder h°her (oder ein ents
Prozessor

1 1 GB Arbeitsspeicher (32-Bit); 2 GB Arbeitsspeicher (64-Bit)

Unter dem Betriebssystem Microsoft Windows XP (64-bi t ) i st di e Verwendung der Sicheren
Unter den Betriebssystemen Microsoft Windows Vista (64-bit) und Microsoft Windows 7(64-bit) ist die Verwendung der
Sicheren Umgebung eingeschr2nkt.

Anforderungen f ¢r Net books:
1 Prozessor Intel Atom 1.33 MHz (Z520) oder kompatibel.
1 Grafikkarte Intel GMA950 mit Videospeicher von mindestens 64 MB (oder kompatibel).

1 Bildschirmdiagonale mindestens 10.1 Zoll




PROGRAMM INSTALLIERE N UND
DEINSTALLIEREN

Dieser Abschni tt ent h2lt Anleitungen, die dem Anwender helfen, das
eine Vorg2ngerversion zu aktualisieren. Dieser Abschnitt bes
deinstalliert wird.

INDIESEM ABSCHNITT
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STANDARD -|INSTALLATIONSMETHODE

Kaspersky Internet Security wird auf dem Computer interaktiv mit einem Installationsassistenten installiert.

Der Assistent besteht aus einer Reihe von Fenstern (Schritten). Zur Navigation zwischen den Fenstern dienen die
Schal t fZlu¥ ¢gim&kWeiter. Zum Abschluss des Assi sBeendeneDie Acbeitelest di e Sch
Assistenten kann auf einer beliebigen Etappe durch Klick auf Abbrechen abgebrochen werden.

Wird das Programm f¢r den Schutz von mehr als einem Computer
Computern identisch vor sich. Hierbeiist zu beachten, dass die G¢ltigkeitsdauer de
mit der ersten Aktivierung des Programms beginnt.

= Zur Installation von Kaspersky Internet Security auf Inrem Computer,

starten Sie auf der Produkt-CD die Installationsdatei (Datei mit der Erweiterung .exe).

Der Installationsvorgang fg¢r das Programm Kaspersky I nternet
identisch mit dem Installationsvorgang von der CD-ROM.
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SCHRITT 1. NACHNEUER PROGRAMMVERSION SUCHE N

Vorderl nstall ation wird gepre¢ft, ob neuere Versionen von Kasper
Kaspersky Lab vorhanden sind.

Wenn keine neuere Version des Programms auf den Updateservern von Kaspersky Lab gefunden wurde, wird der
Installationsassi st ent f ¢r diese Version gestartet.

Wenn auf den Updateservern eine neuere Version von Kaspersky Internet Security vorgefunden wurde, werden lhnen
Download und Installation vorgeschlagen. Es wird empfohlen, die neue Programmversion zu installieren, da neue
Versionen den Schutz lhres Computers optimieren. Sollten Sie die neuere Version ablehnen, wird der
Installationsassistent der laufenden Version gestartet. Sollten Sie die Installation der neueren Version annehmen,
werden die Programmdateien auf Ihren Computer kopiert und der Installationsassistent wird automatisch gestartet. Eine
weitere Beschreibung zur Installation einer neueren Version finden Sie in der Dokumentation zur entsprechenden
Programmversion.

SCHRITT 2. SYSTEMKOMPAT I BIRA!IRINSTALLATIONP R! FEN

Vor der Installation von Kaspersky Internet Security auf | hr
der Service Packs mit den Softwar evor aSuosfstew azruenvgoerna uf s¢sre tdz uen gl enr
Installation (s. Abschnitt "Hard- und Softwarevoraussetzungen"aufS.28) . AuCer dem werden di e

Har dwarevoraussetzungen gepr¢ft sowie die Rechte fg¢gr die I ns
Bedingung nichter f ¢ I I't wird, erscheint eine entsprechende Mel dung alt

Wenn der Computer die Voraussetzungen -+abfrgdrammen,dsrenc ht der Ass
gleichzeitige Verwendung mit Kasper s hknyWenmsblehe Rragtamn®eefunden t y =z u
werden, werden Sie aufgefordert, die Programme manuell zu entfernen.
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Wenn sich unter den gefundenen Progr amme #irus odar&Kaspeskyinfemej er ver s
Security befindet, werden alle Daten, die von Kaspersky Internet Security2 0 11 ver wendet werden k°nner
(Aktivierungsdaten, Programmeinstellungen usw.), gespeichert und das bereits installierte Programm wird automatisch

gel °scht.

SCHRITT 3. INSTALLATI ONSTYENW HL

In dieser Phase derInstallati on k°nnen Sie einen passenden Typ f¢r die I nstoa
ausw?2hl en:

T Standardm2 Ci g e Blenis tdailelsaetri ovhar i an tlen s(tdaal sl ak oi notnrsopl aistka®nsett cehre 2
deaktiviert) wird das Programm in vollem Umfang mit den von Kaspersky-Lab-Fachleuten empfohlenen
Schutzeinstellungen auf lhrem Computer installiert.

T Installation mit der M°gli dmkaditszur FRAMN amatasr Kroddamrwnd k?

I nstall ati ons p aistaktniert) warder?Sie debeten, einenl nst al | ati onsordner f ¢r
anzugeben und bei Bedarf den Schutz des Installationsprozesses zu aktivieren (s. Abschnitt "Schritt 7.
I nstall ati ons v'eudf5.82)and bei Bedatdeh $cleutz des Installationsprozesses aktivieren (s.

Abschnitt "Schritt 8. Installation vorbereiten" auf S. 32).

Zum Fortsetzen der I nstall at Weiter. kIl i cken Sie auf die Schaltfl

SCHRITT 4. LIZENZVEREINB ARUNG ANZEIGEN

In dieser Phase m¢gssen Sie die Lizenzvereinbarung | esen, di e

Lesen Sie sich die Vereinbarung sorgf?2ltig durch und wenn Si
S ¢ h a Ihe AKzépteren. Die Installation des Programms auf lnrem Computer wird fortgesetzt.

Wenn Sie der Lizenzvereinbarung nicht zustimmen, brechen Sie die Programminstallation durch Klick auf Abbrechen
ab.

SCHRITT 5. ERKL RUNG XEBRWENDUNGVON K ASPERSKY
SECURITY NETWORK

Bei diesem Schritt wird IThnen angeboten, an dem Programm Kaspersky Security Network teilzunehmen. Eine

Beteiligung an diesem Programm siehtvor,dasst nf or mati onen ¢ber auf | hrem Computer
icber gestartete Programme und ¢(ber geladene signierte Progra
geschickt werden. Es wird dabei garantweeent, dass keine pers?®

Lesen Sie sich die Erkl2aarung zur Verwendung von Kaspersky Se
der Vereinbarung aufzurufen, kMolclksetn? nSdiVeiehaki SoNWeran $ie midallea Sc h a l
Punkten einverst anden si nd, setzen Sie im Assi st entlenakzeptierdadéer das H?2k
Teil nahmebedi ngungen f¢r Kaspersky Security NetworKk

Klicken Sie auf Weiter, wenn Siediel nst al | ati on mit der M°gl i ahlsd i;th. Arsehnitt Konf i gt
"Schritt 3. Installationstyp ausw 2 h I' @&uhS. 31) . Kl'i cken Sie im Fall ei nelnstaligrenndar d m?
Die Installation wird fortgesetzt.

SCHRITT 6. INKOMPATIBLE PROGRAMM E SUCHEN

In dieser Phase wird gepr¢ft, ob auf I hrem Computer Programm
kompatibel sind.

Wenn keine derartigen Programme gefunden werden, geht der As
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Werden inkompatible Programme gefunden, so wird eine entsprechende Liste auf dem Bildschirm angezeigt und Sie

werden aufgefordert, die Programme zu entfernen. Programme, die von Kaspersky Internet Security nicht automatisch
entfernt wer den k?° hdeisstaliert wmegders lenVerlaudenDeihstallation inkompatibler Programme

wird das System neu gestartet. AnschlieCend wird die Install
fortgesetzt.

Zum Fortsetzen der Installation klicken Sie auf die Scha | t f Weiterh e

SCHRITT 7. INSTALLATIONSVERZEICH NI'S W HLEN

Dieser Schritt des Installati onsasPgiosggtreamtne m sitsatl | muri ocha mm tv edre
Konfigur at i erfolgtis.rAisehnit™®g hr i tt 3. | nst a'laufét3l)o.n sBeyip daeurs ws?thanedna r d
Install ation wird dieser Schritt ¢bersprungen und das Progr a

Ordner installiert.

In dieser Phase der Installation wird Ihnen vorgeschlagen, den Ordner zu bestimmen, in den Kaspersky Internet Security
installiertwird. St andardm2Ci g gilt folgender Pfad:

1 <Dat ent \ProgranrFies\Kaspersky Lab\Kaspersky Internet Security 20117 f ¢ r -Bit-Sy/feme.
1 <Dat ent \ProgranrFies\Kaspersky Lab\Kaspersky Internet Security 20117 f ¢ r-BitéSfsteme.

Um Kaspersky Internet Security in einem anderen Ordner zu installieren, geben Sie bitte den entsprechenden Pfad im
Eingabefeld an oder klicken Sieau f di e ScDurghstichdntiolde w2 hl en Si e in dem erschein
gewgnschten Ordner aus.

Bitte beachten Sie die folgenden Einschr2nkungen:

1 Das Programm darf weder auf Netz|l aufwerken oder ewWikchsel d
dem Befehl SUBSTerstellt wurden, installiert werden.

1 Es wird davor gewarnt, das Programm in einem Ordner zu installieren, der bereits Dateien oder andere Ordner
enthalt, da der Zugriff auf den Ordner anschlieCend verb

1 DerPfaddesinst al | ati onsor dn e rZeichendand seihuhdkhises demSenderzgiChen
/,?,:, %", > <und | enthalten.

Um festzustellen, ob auf | hrem Computer ausreichend Speicher
klicken Sieaufdi e Sc h allaufivdrkk cibes darauf hin erscheinende Fenster enth?
Speicherplatz. Um das Fenst@®K zu schlieCen, klicken Sie auf
Zum Fortsetzen der I nstall ation klicken SNeder.im Fenster des A

SCHRITT 8. INSTALLATION VORBEREI TEN

Dieser Schritt des Installati onsasPgiosgtreamtnme m sitsatl | muri ocha nm tv edre
Konf i gur at i erfolgtfs.rAbdsehnith "®aritt 3. Installat i onst yp "aufSs3d)? .h | Beni der standar di
Installation wird dieser Schritt ¢bersprungen.

Da sich auf I hrem Computer sch?2dliche Programme befinden k°©°n
Internet Securityzu st °ren, muss der Installationsprozess geschg¢tzt we
Der Schutz des InstallationspriomefeastiestdesaAdardmedgtgnaksest
I nstall ationspraogeleeszt. sch¢tzen

Es wird empfohlencheas zkoderaaltl k¥ eren, wenn die Programminst
(dies kann beispielsweise bei einer Remote-l nst al | ati on ¢ber Windows Remote Desktop

im aktivierten Schutz liegen.
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Brechen Sie in diesem Fall die Installation ab und starten Sie den Installationsprozess erneut. Aktivieren Sie beim Schritt
I nstall ati amst yWwp nw?riholld skt2aslticahteino n s p a(s. Absahnitte'Schrit 31 bhstatlationstyp

w2 hl"&anS.31) und deaktivieren Sie beim Schritt zur Installation
Install ationsprozess schg¢tzen
Zum Fortsetzen der I nstall at inetallieteh.i cken Si e auf die Schaltfl

Bei der Installation des Programms auf einem Computer mit dem Betriebssystem Microsoft Windows XP werden
bestehende Netzwerkverbindungen getrennt. Die Mehrzahl der getrennten Verbindungen wird nach einiger Zeit
wiederhergestellt.

SCHRITT 9. INSTALLATION

Die Installation des Programms nimmt einige Zeit in Anspruch. Warten Sie die Fertigstellung ab.

Der Assistent geht nach Abschluss der Installation automati s
Falls bei der Installation ein Fehler auftritt, pdogammm®® gl i che
verursacht wurde, die eine Installation von Antiviren-Pr ogr ammen ver hi nder n, schl &gt der 1In

spezielle Uitility Kaspersky Virus Removal Tool herunterzuladen, um die Infektion zu beseitigen.

Wenn Sie der Installatonde s Tool s zusti mmen, |l adt der | nst-loab-$eawvedrn onsassi st
herunter und startet anschlieCend automatisch die Installati
Tools nicht, so werden Siieknanélgeunterzuthaden.t , es ¢ber einen | L

Nachdem das Tool seine Arbeit abgeschlossen hat, muss es ent

Kaspersky Internet Security erneut gestartet.

SCHRITT 10. PROGRAMM AKTIVIEREN

Durch die Aktivierung erlangtdieLi zenz f ¢r di e Nutzung der Vollversion des Pr
entsprechenden Zeitraum.

Um das Programm zu aktivieren, ist eine Internetverbindung erforderlich.

F¢r die Aktivierung von Kaspersky I nteernet Security bestehen

1 Kommerzielle Version aktivieren. W2 hl en Si e di ese Opt iAgtimiermgssodeysnd geben S
Abschnitt"[ € 5 HQIC Is d o "Guf &.43), wenn Sie die kommerzielle Programmversion erworben haben.

WennSi e einen Akt i vi er un g¥irasceithgeben, wird na€taderpAktiviesung/eind n t i
Umstellung zu Kaspersky Anti-Virus gestartet.

1 Testversion aktivieren. W2 hl en Si e diese Aktivierungsvariante, wenn
installieren m® c ht e n, bevor Sie ¢ber den Kauf einer kommer ziell e
G¢ltigkeitsdauer der Lizenz f¢r die Testversion k°nnen S
Funktionsumfang verwenden. Nach Abl a eifie Tdsdizenzzu aktieieten. i st es

T Sp?2ter akBeideriAuswabldieser Variante wird die Aktivierung von Kaspersky Internet Security

icbersprungen. Das Programm wird auf | hrem Computer insta
auCer defunktidm HimaUpedate der Antiviren-Datenbanken und der Module von Kaspersky Internet
Security k°nnen Sie nach der Installati ®&p2rner aikn iaiirezieq

steht nur zur Verf gsggung, we nnendvalgleich kach deriPogrammigstaliaioni st e nt
gestartet wird.
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SCHRITT 11. ANMELDUNGDES BENUTZERS

Di eser Schritt

i s
Testversion wird

t nur bei der Aktivierung einer kommerziel!/l
der Schritt ¢bersprungen.

Um auch weiterhin die M°glichkeit zu haben, den Technischen
sich registrieren.

Wenn Sie mit der Anmel dung einverstanden sind, fg¢gllen Sie di
Weiter, um Ihre Anmeldung abzuschicken.

SCHRITT 12. AKTI VI ERUNG ABSHBHLI EC

Der Assistent informiert Sie ¢ber den erfolgreichen Abschl us
AuCerdem werden I nformationen ¢ber dire Tleiszteln z Gan gt e zgekiegi tt:s dTayupe
sowi e Anzahl der Computer, fg¢r die die Lizenz geltig ist.

Bei der Aktivierung eines Abonnements werden anstAloiStates des Ab

(s. Abschnitt"Variant e n  f ¢ r-Stadus"rauf 3. R1d) angezeigt.

Klicken Sie auf den Link Weiter, um den Assistenten fortzusetzen.

SCHRITT 13. SYSTEMANALYSE

Auf dieser Etappe we
Programme werden in
beschr2ankt werden.

den I nformationen ¢ ber dnmeltgDiesemme, di e z
i e

r
d Liste der vertrauensw¢grdigen Anwendu

Der Assistent geht nach Abschluss der Suche automatisch zum

SCHRITT 14. ASSI STENT ABSCHLI ECEN

Das |l etzte Fenster des Assistenten informiert ocber den Abschl
Kaspersky Internet Security zu beginnen, Kaspergkyimiemster n Si e si
Security starten aktiviert ist und klicken Sie auf Beenden.

I n einigen F2llen kann ein Neustart des Betri Kasparskgt ems er f o
Internet Security starten aktiviert ist, wird das Programm nach einem Reboot automatisch gestartet.

Wenn Siedas Kontrol | k2 st chen vor dem Abschl s des Assi stnamellen deakti
gestartet werden (s. Abschnitt "Programm manuell starten und beenden" auf S. 54).

AKTUALISIERUNG EINER VORG NGERVE®SMVON
K ASPERSKY |INTERNET SECURITY

Wenn Kaspersky Internet Security 2010 bereits auf I hrem Comp
Version Kaspersky Internet Security 2011 updaten.emBtei Vorhan
Security 2010 m¢ssen Sie das Programm nicht aktivieren: Der
¢cber die Lizenz f¢r Kaspersky I nternet Security 2010 wund ver

Kaspersky Internet Security wird auf dem Computer interaktiv mit einem Installationsassistenten installiert.
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Der Assistent besteht aus einer Reihe von Fenstern (Schritten). Zur Navigation zwischen den Fenstern dienen die
Schal t fZlua ¢ me&kWeiter. Zum Abschluss des Assistentendi ent di e Beehdeh. Die ArBeit des
Assistenten kann auf einer beliebigen Etappe durch Klick auf Abbrechen abgebrochen werden.

Wird das Programm f¢r den Schutz von mehr als einem Computer
di e

Computernident i sch vor sich. Hierbei ist zu beachten, dass
mit der ersten Aktivierung des Programms beginnt.

= Zur Installation von Kaspersky Internet Security auf Ihrem Computer,
starten Sie auf der Produkt-CD die Installationsdatei (Datei mit der Erweiterung .exe).

Der Installationsvorgang f¢r das Programm Kaspersky |
identisch mit dem Installationsvorgang von der CD-ROM.
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SCHRITT 1. NACHNEUER PROGRAMMVERSION SUCHE N

Vor der Installation wird gepr¢ft, ob neuere Versionen
Kaspersky Lab vorhanden sind.

Wenn keine neuere Version des Programms auf den Updateservern von Kaspersky Lab gefunden wurde, wird der
Install ationsassistent fg¢r diese Version gestartet.

Wenn auf den Updateservern eine neuere Version von Kaspersky Internet Security vorgefunden wurde, werden lhnen
Download und Installation vorgeschlagen. Es wird empfohlen, die neue Programmversion zu installieren, da neue
Versionen den Schutz lhres Computers optimieren. Sollten Sie die neuere Version ablehnen, wird der
Installationsassistent der laufenden Version gestartet. Sollten Sie die Installation der neueren Version annehmen,
werden die Programmdateien auf Ihren Computer kopiert und der Installationsassistent wird automatisch gestartet. Eine
weitere Beschreibung zur Installation einer neueren Version finden Sie in der Dokumentation zur entsprechenden
Programmversion.

ntern

von
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SCHRITT 2. SYSTEMKOMPATI BIRLIRNSTALLATI ON PR! FEN

Vor der Installation von Kaspersky I nternet sS8Barichssystemgund uf | hr
der Service Packs mit den Softwar evor aSiosfstew azruenvgoerna uf s¢sre tdzi uen gl enr
Installation (s. Abschnitt "Hard- und Softwarevoraussetzungen"aufS.28) . AuCerdem werden di e

Har dwarevoraussetzungen gepr¢ft sowie die Rechte fg¢gr die I ns
Bedi ngung nicht erfg¢llt wird, erscheint eine entsprechende M
Wenn der Computer die Voraussetzungen er f ¢l Il t, sucht ddab-Plgraanmeniderant nach Kasp
gleichzeitige Verwendung mit Kaspersky I nternet Security zu

werden, werden Sie aufgefordert, die Programme manuell zu entfernen.

Wenn sich unter den gefundenen Progr amme #irus odar&Kaspeskyinfemej er ver s
Security befindet, werden alle Daten, die von Kaspersky Internet Security2 0 11 ver wendet werden k°nnert
(Aktivierungsdaten, Programmeinstellungen usw.), gespeichert und das bereits installierte Programm wird automatisch

gel °scht.

SCHRITT 3. INSTALLATI ONSTYENW HL

I'n di

e Phase der Installation k°nnen Sie einen passenden
ausw?h

ser

|l en:

f Standar dm2 Ci ge I nBé¢ialdiaesem Vari antlen s(tdaa sl ak o notnrsopl aistka®nsett cehre n?
deaktiviert) wird das Programm in vollem Umfang mit den von Kaspersky-Lab-Fachleuten empfohlenen

Schutzeinstellungen auf lhrem Computer installiert.

9 Install ati on mit der M°glichkein dues®mrhBalelt efdasdeKamgr ol | k?

I nstall ati ons p aistaktniert) werder?Siedebeten, einenl nst al | ati onsordner f ¢r
anzugeben und bei Bedarf den Schutz des Installationsprozesses zu aktivieren (s. Abschnitt "Schritt 7.
I nstall ati ons v'eudf5.82)and bei Bedatdeh $cleutz des Installationsprozesses aktivieren (s.

Abschnitt "Schritt 8. Installation vorbereiten" auf S. 32).

Zum Fortsetzen der I nstall at Weiterr k|l i cken Sie auf die Schaltf]l

SCHRITT 4. LIZENZVEREINBARUNG AN ZEIGEN

In dieser Phase m¢ssen Sie die Lizenzver ei bhabangegangenivimls en, di e

Lesen Sie sich die Vereinbarung sorgf2ltig durch und wenn Si
Sc hal t AKkzéptehea. Die Installation des Programms auf Ihrem Computer wird fortgesetzt.

Wenn Sie der Lizenzvereinbarung nicht zustimmen, brechen Sie die Programminstallation durch Klick auf Abbrechen
ab.

SCHRITT 5. ERKL RUNG XERWENDUNGVON KASPERSKY
SECURITY NETWORK

Bei diesem Schritt wird IThnen angeboten, an dem Programm Kaspersky Security Network teilzunehmen. Eine

Beteiligung an diesem Programm siehtvor,dasst nf or mati onen ¢ber auf | hrem Computer
icber gestartete Programme und ¢ber geladene signierte Progra
geschickt werden. Es wird dabei garantweelent, dass keine pers?®

Lesen Sie sich die Erkl2&arung zur Verwendung von Kaspersky Se
der Vereinbarung aufzurufen, kMoilclksetn® nSdiVegiebhaltiSghNwWerm $ie midallea Sc h al
Punkteneinverst anden sind, setzen Sie im Assi st entlehmmkzeptievddéer das H?2 Kk

Teil nahmebedi ngungen f¢r Kaspersky Security NetworKk
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Klicken Sie auf Weiter, wenn Siediel nst al |l ati on mit der M°gl i ahilsdi;(s. Almsehnitt Konf i g
"Schritt 3. | nst alauf&t3l)o.n sklyipc kaeuns wSihe einm Fal | ei nelnstaierenndar d m?
Die Installation wird fortgesetzt.

SCHRITT 6. INKOMPATIBLE PROGRAMM E SUCHEN

In dieser Phase wird gepr¢ft, ob auf I hrem Computer Programm
kompatibel sind.

Wenn keine derartigen Programme gefunden werden, geht der As

Werden inkompatible Programme gefunden, so wird eine entsprechende Liste auf dem Bildschirm angezeigt und Sie

werden aufgefordert, die Programme zu entfernen. Programme, die von Kaspersky Internet Security nicht automatisch

ent fernt wer den k?° hdeiastaliert megders lentVerlauhdenDeihstallation inkompatibler Programme

wird das System neu gestartet. AnschlieCend wird die Install
fortgesetzt.

Zum Fortsetzen der Installation klicken Sie auf die Scha | t f Weiterh e

SCHRITT 7. INSTALLATIONSVERZEICH NI'S W HLEN

Dieser Schritt des Install ati onsasPgiosgtreaemtnme m sitsatl | muri ocha mm tv edre
Konfigurat i erfolgtés.mAbsehnit®ghr i tt 3. I nstal'dubS 3lpnsBeip deswdhaedar di
Installation wird dieser Schritt ¢bersprungen und das Progra

Ordner installiert.

In dieser Phase der Installation wird Ihnen vorgeschlagen, den Ordner zu bestimmen, in den Kaspersky Internet Security
installiertwird. St andardm2Ci g gilt folgender Pfad:

1 <Dat ent \ProgramwFHes\Kaspersky Lab\Kaspersky Internet Security 20117 f ¢ r -Bit-Syfeme.
1 <Dat ent \ProgranrFies\Kaspersky Lab\Kaspersky Internet Security 20117 f ¢ r-BitéS¥steme.

Um Kaspersky Internet Security in einem anderen Ordner zu installieren, geben Sie bitte den entsprechenden Pfad im
Ei ngabefeld an oder kIl i dkrehsuckenenduWw® i enS8halithl #8emeerschein
gewgnschten Ordner aus.

Bitte beachten Sie die folgenden Einschr@ankungen:

M Das Programm darf weder auf Net zl aufwerken oder Wechsel d
dem Befehl SUBSTerstellt wurden, installiert werden.

1 Es wird davor gewarnt, das Programm in einem Ordner zu installieren, der bereits Dateien oder andere Ordner
enth2l|lt, da der Zugriff auf den Ordner anschlieCend verb

1 Der Pfad des Installationsordners darf h® ¢ h s t e rZaicheh Garflg sein und keines der Sonderzeichen
/,?,:, %", > <und | enthalten.

Um festzustellen, ob auf | hrem Computer ausreichend Speicher
klicken Sie autaufivereeD8shdht AuUfbhe erscheinende Fenster enth?]
Speicherplatz. Um das Fenst® zu schlieCen, klicken Sie auf

Zum Fortsetzen der I nstall ation klicken SNeder.im Fenster des A
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SCHRITT 8. INSTAL LATION VORBEREITEN

Dieser Schritt des Installati onsasPgiosggtreamtne m sitsatl | muri ocha mm tv edre
Konfigurat i erfolgtfsmbsehnitt™®g hr i tt 3. | nst alauf&t3il)o.n sBeyip daeurs wsdthanednar d i
Installation wird dieser Schritt ¢bersprungen.

Da sich auf | hrem Computer sch?2dliche Programme befinden k©°n

I nternet Security zlul stiPoraipr onuasss deesdmstt at wer den.

Der Schutz des InstallationspiomefseastiestdetsaAdairdmedgignakst
I nstall ationspraogeleeszt. sch¢tzen

Es wird empfohlen, das KontnoldkésPcbgnammi det&ti atieoernandwer
(dies kann beispielsweise bei einer Remote-l nst al |l ati on ¢(ber Windows Remote Desktop

im aktivierten Schutz liegen.

Brechen Sie in diesem Fall die Installation ab und starten Sie den Installationsprozess erneut. Aktivieren Sie beim Schritt
I nstall ati amst Wwp nw?rioll d skt2aslticahteino n s p a(s. Absahnitte'Schrit 31 bhstatlationstyp

w2 hl"ahS.31)und deaktivieren Sie beim Schritt zur Installationsyv
Install ationsprozess sch¢tzen
Zum Fortsetzen der I nstall at inetallieteh.i cken Si e auf die Schaltfl

Bei der Installation des Programms auf einem Computer mit dem Betriebssystem Microsoft Windows XP werden
bestehende Netzwerkverbindungen getrennt. Die Mehrzahl der getrennten Verbindungen wird nach einiger Zeit
wiederhergestellt.

SCHRITT 9. INSTALLATION

Die Installation des Programms nimmt einige Zeit in Anspruch. Warten Sie die Fertigstellung ab.

Der Assistent geht nach Abschluss der Installation automati s
Fall s bei der Il nstallation ein Fehler auftritt, der me gl i che
verursacht wurde, die eine Installation von Antiviren-Pr ogr ammen ver hindern, schl&gt der 1In

spezielle Uitility Kaspersky Virus Removal Tool herunterzuladen, um die Infektion zu beseitigen.

Wenn Sie der I nstall ati oerlinstadladiondassisténses won deh KasperskyrLab-$efvetrt  d

herunter und startet anschlieCend automatisch die Installati
Tools nicht, so werden Sie aufgefordent, es ¢ber einen Link
Nachdem das Tool seine Arbeit abgeschl ossen hat, muss es ent

Kaspersky Internet Security erneut gestartet.

SCHRITT 10. AKTI VI ERUNG ABSEMHLI EC

Der Assistent informiert ®ussderAktigarungvenrKasperskydntemet 8acwith.en Abs c
AuCerdem werden I nformationen ¢(ber die Lizenz angezeigt: Typ
sowi e Anzahl der Computer, f¢r die die Lizenz geltig ist.
Bei der AktivierungeinesAbonnement s werden anstelle des Abl aufAbaStaiums f o1 ¢

(s. Abschnitt"Var i ant en -Status" adf&Sn211)dngezeigt.

Klicken Sie auf den Link Weiter, um den Assistenten fortzusetzen.
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SCHRITT 11. SYSTEMANALYSE

Auf dieser Etappe
Programme werden
beschr2nkt werden.

den I nformationen ¢ber Programme, die z
i e

i Liste der vertrauensw¢grdigen Anwendu

Der Assistent geht nach Abschluss der Suche automatisch zum

SCHRITT 12. ASSI STENT ABSCHLI ECEN

Das |l etzte Fenster des Assistenten informiert ¢ber den Absch
KasperskyInt er net Security zu beginnen, ver gewkKaspeeskyinteBete si ch, da.
Security starten aktiviert ist und klicken Sie auf Beenden.

I n einigen F2llen kann ein Neustart des Betr inKaspaerskgt ems er f o
Internet Security starten aktiviert ist, wird das Programm nach einem Reboot automatisch gestartet.

Wenn Sie das Kontroll k2stchen vor dem Abschl uss mnansgell Assi sten
gestartet werden (s. Abschnitt "Programm manuell starten und beenden" auf S. 54).

UNTYPISCHE |INSTALLATIONSSZENARIE N

In diesem Abschnitt sind Szenarien f ¢r dSstandaRifinstglatianodervorst al | a't
Update auf Basis der abweichen® nger ver si on

I nstall ation von Kaspersky Internet Security mit ansch
von Kaspersky Anti-Virus

Wenn Sie w2hrend der Installation von KavempmeiseRkAktiviernngseadea et Sec
f ¢ r Ka s p eVirus kingebAm startet ein Vorgang, bei dem Kaspersky Anti-Virus auf lhrem Computer installiert

wird.

Wenn Sie w2hrend der Installation von KasperskynS$pteenet Sec
aktivierenw?2 hl en, wund das installierte Programm da nVrusmaktitierea,i nem Ak

startet ebenfalls eine Vorgang, bei dem Kaspersky Anti-Virus auf lhrem Computer installiert wird.

Installation von Kaspersky Inter net Security 2011 -¥iue20l0Kasper sky Ant.

Wenn Sie die Installation von Kaspersky Internet Security 2011 auf einem Computer starten, auf dem bereits Kaspersky
Anti-Virus2 010 mit einer g¢ltigen Lizenz akssistentinach Erkemnsng derLlszenh | 2 gt | |
folgende Optionen fg¢r das weitere Vorgehen vor:

T Verwendung der g¢l ti gen -Virds204M In diesennFallkvadsein ¥argarlg gestartetf biei
dem Kaspersky Anti-Virus 2011 auf Ihrem Computer installiertwird . Si e k°nnen-Vks20elskyr Ant
die gesamte Lizenzlaufzeit von Kaspersky Anti-Virus 2010 verwenden.

I Fortsetzen der Installation von Kaspersky Internet Security 2011. In diesem Fall wird der Installationsvorgang
nach dem Standard-Szenario fortgesetzt und beginnt mit der Programmaktivierung.
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ERSTE SCHRITTE

Nach abgeschlossener Installation und Konfiguration ist das Programm einsatzbereit. Um einen effektiven Schutz lhres
Computers zu gew?hrleisten, empfehllleatiwom wWmndeKaonfiimglmatcihd m s
folgender Aktionen:

1 Programm-Datenbanken aktualisieren (s. Abschnitt "Aktualisierung von Programmdatenbanken und -modulen”
auf S. 62).

M Computer auf Viren untersuchen (s. Abschnitt"Wi e eine vollst2andige Virenuntersuc
ausgef ¢'haoftS. 68) und duf Schwachstellen untersuchen (s. Abschnitt "Wie der Computer auf
Schwachstellen untersucht wird" auf S. 66).

9 Schutzstatus des Computersp r ¢ f e n 5%) ana bei BRdarf Probleme im Schutz beheben (s. Abschnitt
"Probleme im Computerschutz diagnostizieren und beheben" auf S. 55).

PROGRAMM DEINSTALLIER  EN.

Wenn Kaspersky Internet Security deinstalliert wird, sirnd de

Kaspersky Internet Security wird mit dem Installationsassistenten entfernt.
» Gehen Sie folgendermaCen vor, den Assistenten zu starten:

1. W2 hl en $ti ar ti mé Brggramme - Kaspersky Internet Security 2011 - Reparieren oder
L°schen

2. Klicken Sie im folgenden FensteraufL © s ¢ h e n

INDIESEM ABSCHNITT

Schritt 1. Daten zur erneuten Verwendung SPEICHEIN .........ooii e e 40
Schritt 2. Progr ammd.e.i.ns.t.a.l.l.at.i.on..best.2.t.i.g.e.0 . 41
Schritt 3. Programm deinstallieren.Dei nst al | at i.o.n..ab.s.c.hl.i.eCen. ... 41

SCHRITT 1. DATEN ZUR ERNEUTEN VERWENDUNG SPEICHERN

Bei diesem Schritt k° nnen Sie festlegen, welche vom Programm ver wende
spa@ter bei einer Neuinstallation des Programms (z.B. I nstall
I'n der Grundeinstell ung wimG@omputkesentierntogr amm voll st2andig vo

» Gehen Sie folgendermaCen vor, um bestimmte Daten zur erneu

1. W8 hlen Si e Objakte¥ea Anwandung speichern.
2. Aktivieren Sie die Kontrollk&stchen der Daten, die gespe

1 Aktivierungsdateni Dat en, die es erl auben, das zu installierend
sondern automatisch die aktive Lizenz zu verwenden, vorausgesetzt, sie zum Zeitpunkt der Installation
noch ge¢ltig ist.
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1 Anti-Spam-Datenbanken i Datenbanken, die Muster von Spam-Mails enthalten, die das Program bei
seiner Arbeit erhalten und gespeichert hat.

T Backup-und Quar ant 2 ratedn,jdie kom @rogramm untersucht und im Backup und in der
Quarant2ane gespeichert wurden.

1 Funktionsparameter des Programms i Paramet er werte f ¢r di e Programmfunkt i c
Programmkonfiguration eingestellt wurden.

1 iSwift und iChecker-Daten i Dateien mit Informationen zu den Objekten, die bereits auf Viren untersucht
wurden.

1 Daten des gemeinsamen Ordners der Sicheren Umgebung i Dateien, die bei der Arbeit in der Sicheren
Umgebung in einem speziellen Ordner gespeichert wurden
ist.

SCHRITT 2. PROGRAMMDEINSTALLATIO N BEST TI GEN

Da durch eine Programmdeinstallation der Schutz lhresComput er s und | hrer pers®°nlichen Da
kann, muss das L°schen des Programms best?2tiOft werden. KIlick
Bevor die Deinstallation abgeschl ossen wir dhbreghemvereerfenSi e di es

SCHRITT 3. PROGRAMM DEINSTALLIER  EN. DEINSTALLATION
ABSCHLI ECEN

Bei diesem Schritt | °scht der Assistent das Programm von | hr
abgeschlossen wird.

Im Verlauf der Deinstallation kann ein Neustart des Systems erforderlich sein. Wenn Sie einen sofortigen Neustart
ablehnen, wird der Abschluss der Deinstallation aufgeschoben, bis das Betriebssystem neu gestartet oder der Computer
herunter- und hochgefahren wird.
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Dieser Abschnit t i nf ormiert ¢ber die wichtigsten Begriffe, die mit
Abschnitt erfahren Sie auCerdem, wie die G¢ltigkeitsdauer f ¢
sich Informationen zur aktiven Lizenz befinden.

INDIESEM ABSCHNITT
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BER DEN LIZENZVERTRAG

Der Lizenzvertragistei n Vertrag zwi schen einer natg¢rlichen oder juristi
ExemplarsvonKas per sky I nternet Security ist, und der Kaspersky Lab
jedes Kaspersky-Lab-Pr ogr a mms . Er Il egt die Rechte und Einschr2nkungen f

Security genau fest.

I'n | berei nst i hizenzvegragreihdltend®ie durch den Erwerb und die Installation eines Kaspersky-Lab-
Programms das unbefristete Besitzrecht an einer Kopie.

BER DIE LIZENZ

Die Lizenz verleiht das Recht zur Nutzung von Kaspersky Internet Security und der zum Programm geh® r e nd e n
Zusatzleistungen, die von Kaspersky Lab und seinen Partnern angeboten werden.

Jede Lizenz wird durch G¢ltigkeitsdauer und Typ charakterisi
DieG¢l tigkeitsdaust direreiZelitzpmanne, f¢ir die | hntehenndi e Zusat zl
1 Technischer Support.
1 Update der Datenbanken und Module des Programms.
Der Umfang der angebotenen Leistungen ist vom Lizenztyp abh?
Es sind folgende Lizenztypen vorgesehen

T TestiKostenl ose Lizenz mit begr enztuwnrKenBenlerhen ek asperskd auer (z.
Internet Security.

Eine Testlizenz kann nur einmal verwendet werden und ihr Einsatz ist nach der Verwendung einer
kommerziellen Lizenz nicht mehr m°glich!

Eine Testlizenz wird zusammen mit einer Testversion des Programms geliefert. Wenn Sie eine Testlizenz
verwenden, ist der Technische Support auf Fragen ¢be
Gl

rodi
kommer ziellen Lizenz beschr2nkt. Nach Abl auf der tigk
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Security alle Funktionen ein. Um mit dem Programm weiterzuarbeiten, ist eine Aktivierung notwendig (s.
Abschnitt "Wie das Programm aktiviert wird" auf S. 60).

T Kommerzielli Gekaufte Lizenz, die ei n@B.1aprybesitztunebei@ Kdutvong k ei t s d at
Kaspersky I nternet Security zlzenzgteinefbgsgmmiednzghevert el |t  wi r d.
Computern festgelegt, auf der Kaspersky Internet Security mit dieser Lizenz installiert werden darf.

We hrentladéezeit einer kommerziellen Lizenz sind alle Prog
verfg¢sggbar .

Nach Abl auf der G¢ltigkeitsdauer einer kommerziellen Liz
Funktionen weiterhin aus, allerdings werden die Antiviren-Dat enbanken nicht mehr aktual i s
Ihren Computer weiterhin auf Viren untersuchen und die Schutzkomponenten verwenden, jedoch nur mit den
Antiviren-Datenbanken , die bei Ablauf der Lizenz aktuell waren. Sie werden zwei Wochen vor Ablauf der Lizenz

vom Programm benachrichtdge GpUt §RentsdaeehEdeschhitt gzenz v
"Lizenzerwerb oder-v e r | 2 n'gaefiS.u6h)g

1  Kommerzielle Lizenz mit Update-Abonnement und kommerzielle Update- und Schutz-Lizenz i Gekaufte Lizenz
mit flexiblen EifnseatkZmngelni cdhakse iAtbeom:nement anhalten und f o
des Abos im automati schen Modus BinectlizedzmgAbonnemendiverdvod as Abo
Dienstleistern angeboten. Das Abonnement wird ¢ber dBenutzpreaufdérnl i chen Be
Webseite des Dienstleisters verwaltet.

Ein Abonnement kann eine begrenzte Laufzeit besitzen (z.
mit begrenzter Laufzeit muss bei Abl auf de.EinA&bgrndmergk ei t sd
mit unbegrenzter Laufzeit wird automatisch verlaangert, f
Dienstleister ¢berwiesen wird.

Wenn die Abonnementlaufzeit begrenzt ist, wird |Ihnen ein
einger@2umt, w2hrend der die Funktionsfa2ahigkeit des Progr e
Wenn ein Abonnement nicht verl2angert wird, | 2dt Kaspersk

keine Updates f-Rat a@ntearPkeomgrmenhmr h enz minUpdate-Alfofingment)estelite Li z
den Computerschutz ein und startet keine UsnundkSchtm-chungsau

Abonnement).

Bei Verwendung eines Abonnements k°nnen Sie keinen ander
G¢l t iegkneeirt Li zenz zu verl &ngern. Das ist erst nach Abl auf
Wenn im Augenblick der Abonnementsaktivierung eine Lizen
wurde, wird diese durch eine neue Lizenz mit Abonnement ersetzt. Um ein Abonne ment zu ke¢gndigen,

Sie sich an den Dienstleister, bei dem Sie Kaspersky Internet Security erworben haben.

Abhangi g vokmM nHh?ennd ldeire Akt i onen (smAbgchnitt &amianh 2 o n i g meSmtesh Ab o
aufS.211) wunterschiedlich sein. AuCerdem kann es sein, dass
wa@hrend der das Abo verl2ngert werden kann.

BER DEN AKTIVIERUNGSCODE

Ein Aktivierungscode ist ein Code, den Sie beim Kauf einer kommerziel | en Li zenz f ¢r Kaspersky I nt
erhalten. Dieser Code ist f¢r die Programmaktivierung erford

Der Aktivierungscode besteht aus einer durch Bindestriche getrennten Folge von lateinischen Buchstaben und Ziffern,
die in vier¢BfF°Zkeéenhen pegfor dneAAlld-AALHL-AABB.i spi el : AAl111
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L1ZENZ -INFO ANZEIGEN

» Gehen Sie folgendermaCen vor, um Informationen zur aktiven
1. ¥f f nen Brogemrdhauptfenster.
2. ¥f fnen Si e hizenzindunterenlFénatérbereich das Fenster Lizenzverwaltung.

In diesem Fenster k°©° nPegramBakevierdng startehds. Abachngt "Wiewwird das
Programm aktiviert?" auf S. 60),ei ne neue Lizenz erkeirbesdawvearrf di ediGe | a k gi
ver | 2 (sgAbschmitt "Lizenzerwerb oder -v e r | 2 n 'gaafiS.u6h).g

Lizenzverwalung

0F92-000535-08CEBA3F ¥

Kommerziell fir 1 Computer fir 30 Tage
Glltig von 21,06, 2010 bis 21.07.2010 23:59:55

Die Giiltigkeit der Lizenz fir die Nutzung von Kaspersky
Internet Security endet in 30 Tagen.

= Giligkeitsdauer der Lizenz verlangem
2nline-5hop besuchen, um die Glltigkeitsdauer der Lizenz zu verldngern

=» Programm mit neuer Lizenz aktivieren
Aktivierungsassistent fir Kaspersky Internet Security starten

Hilfe | Lizenzvertrag lesen

Abbildung 1. Fenster Lizenzen verwalten
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Kaspersky I nternet Security bietet eine intuitive bedienbare
wichtigsten El emente ausf¢ghrlich beschrieben.
Kaspersky I nternet Security wtenr(Rlug-mg), digibfelgendE Prageamrneeintegriery s K o mpon e
werden k°nnen: Microsoft Office Outlook, Microsoft Outl ook E
Internet Explorer und Microsoft Windows Explorer. Die Plug-i ns er we i t e keiten der genaihtelg Pragrarhme,
we i l die Steuerung und Konfiguration der Programmkomponenten
IN DIESEM ABSCHNITT
Symbol im INfODEreiCh der TASKIBISTE .........cooiiiiiiiiiie et e e e e s s e e e s e e e 45
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Hauptfenster von Kaspersky INTEINEE SECUILY ........ooiiiiiiiiiiiieiieie ettt e st e s st e e s e e e e annreeennes 47
Meldungsfenster UNd POPUPMEIAUNGEN ......cc.uuiiiiiiie ittt et e s b et e e as et e e e bre e e s snne e e e annreeenanes 50
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SYMBOL IM |INFOBEREICH DER TASKLEISTE
Sofort nach der Installation von Kaspersky Internet Security erscheint sein Symbol im Infobereich der Taskleiste von
Microsoft Windows.
Unter dem Betriebssystem Microsoft Windows 7 i st das Programmsymbol standardm?Cig
Arbeit mit dem Programm jedoch eingeblendet werden kann (s. Dokumentation des Betriebssystems).
Das Symbol besitzt folgende Funktionen:

1 Es dient als Indikator fg¢r die Arbeit des Programms.

T Es bietet Zugriff auf das Kontextmen¢, das Programmhaupt

I ndi kator f ¢r deite Programmarb

Das Symbol dient als Indikator f¢r die Arbeit des Programms.
wi chtiger Aktionen, die vom Programm ausgef¢hrt werden.

=11 Es wird eine E-Mail-Nachricht untersucht.

¥& i Der Web-Datenverkehr wird untersucht.

¥0 i Die Datenbanken und'Programm-Module werden aktualisiert.

iiEin Neustart des Computers ist erforderlich, um die Upds

"aiBeider Arbeit einer Programmkomponente ist eine St°rung

a
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Die Animation des Symbols ist standardm?Cig akt i viMairin : Bei sp
Hintergrund des Programmsymbols das Piktogramm eines Briefs, beim Update der Programm-Datenbanken

erscheintei n roti erender GlAailatian aussBhalen (k. Abschritn"Aktve Elemente der

Benut zer o"mef 65.f198% c h e

Wenn die Animation aktiviert ist, kann das Symbol folgendes Aussehen annehmen:
Vs (farbiges Symbol) i Alle oder einige Schutzkomponenten sind aktiv.

Vs (schwar zwei QeMle SSytzkdnpdndnten wurden deaktiviert.

Zugri ff auf das Kontextmen¢g und auf die Programmfenste

Mit Hilfe des SymKohs ek Yanfisedf) urdlidas Prdggasmmhauptfenster (s. Abschnitt
"Hauptfenster von Kaspersky Internet Security" aufS.47) ©°f f nen .

» Um das Kontextmen¢ zu °ffnen,

zeigen Sie mit der Maus auf das Symbol und f¢ghren Sie eine
» Um das Programmhauptfenster zu °ffnen:

zeigen Sie mit der Maus aufdas Sy mbol und f ¢ hren Sie einen Linksklick aus.

Wenn Nachrichten von Kaspersky Lab erschienen sind, wird im Infobereich der Taskleiste von Microsoft Windows das

Symbol eingeblendet. Das Fenster f ¢ r Navesgent (s. Abschnitt "News Agent" auf S. 198) kann durch
Doppel klick auf dieses Symbol ge°ffnet werden.

KONTEXTMEN]

Das Kontextmen¢, bietet Zugrpgabdn. auf di e wichtigsten Schutzauf
Das Men¢g von Kaspersky Internet Security enth?2lt folgende Pu
1 Update i startet die Aktualisierung der Programmdatenbanken und -module.
1 Toolsi ¥ffnet ein Kontextmen¢,, das folgende Punkte enth?]t:
T Programmkontrollei © f f net d aPsogrenenmalst ti evri t 2 t
Y  Netzwerkmonitor i ° f f net d aNetzwerkmaitoe; r
1 Virtuelle Tastatur i zeigt die virtuelle Tastatur auf dem Bildschirm an.

1 Sicherer Programmstarti st ar t et einen sicher
Il st

Desktop f
Ei nsch?2t zuncghenracsheiumski®° nnen. r

en ir
der sichere Des
Bei der Arbeit auf dem si cher ZumnbrmaldntDesktopruedidi€rt dazijzans er Me n
Standard-Desktop zu wechseln.

1 Kaspersky Internet Security i Progr a mmhaupt fenster ©°ffnen.

1 Schutz anhalten / Schutz fortsetzen i Arbeit der Echtzeitschutz-K o mponent en vor ¢bergehend
deaktivieren/wi eder akti vieren. Di eser Meng¢ pun-kWadateouadzdiee ht si ch n
Ausf ¢hrung von Aufgaben zur Virensuche.

1 Kindersicherung aktivieren / Kindersicherung deaktiviereni akt i vi ert |/ deaktiviert die
das aktuelle Benutzerkonto.
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1 Einstellungeni © f f net das Fenster zur Konfiguration der Funkti ol
T | ber das Pilofgfensem mit Angaben zum Programm °ffnen.

1 Neuigkeiteni ¥f f net d aNewsFAgemtgst Abschnitt "News Agent" auf S. 198) . Dieser Meng¢gpunk:
angezeigt, wenn ungelesene Neuigkeiten vorliegen.

1 Beendeni Arbeit von Kaspersky Internet Security beenden (bei Al
Programm aus dem Arbeitsspeicher des Computers entfernt).

pdate
progrommicrizoe
Sicherer Programmskark Metzwerkmonitor

i YWirtuelle Tastatur
Kaspersky Internet Security

schutz anhalten, ..
kKindersicherung akkivieren
Einstellungen

Uber das Programm

Beenden

Abbil dung 2. Kontextmenyg

Wird das Kont exw?nherne,n dg eefifnfenednt er suchungsaufgabe oder Updat ec
Prozentangabe f¢r das Ausf ihrungsergebnis im Kontextmen¢ ang
Aufgabennamen gelangen Sie in das Hauptfenster mit einem Bericht ¢ ber di e aktuell en Ausf ¢ ihrung:

» Um das Kontextmen¢g zu °ffnen,

zeigen Sie im Infobereich der Taskleiste mit der Maus auf
aus.

Unter dem Betriebssystem Microsoft Windows 7 ist das Programmsymbolst andar dm2 Ci g ausgebl endet,
Arbeit mit dem Programm jedoch eingeblendet werden kann (s. Dokumentation des Betriebssystems).

HAUPTFENSTER VON K ASPERSKY INTERNET SECURITY

Die Elemente des Programmhauptfensters bieten Zugriff auf die Hauptfunktionen des Programms.
Das Hauptfenster | 3sst sich bedingt in drei Bereiche aufteil

1 Im oberen Fensterbereich befindet sich der Schutzindikator, der den aktuellen Schutzstatus Ihres Computers
signalisiert.

Abbildung 3. Aktueller Schutzstatus des Computers

Es gibt drei Varianten fg¢r den Schutzstatus. Jeder Statu
Farbe Gr¢n bedeutet, dass derordSlicheruNiveau entspricht GelbamifiRott er s dem
warnen vor unterschiedlichen Sicherheitsrisiken. Als Bed
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sondern auch die Verwendung veralteter Datenbanken, die deaktivierten Schutzkomponenten, die Auswahl
einer niedrigen Sicherheitsstufe u.a.

Vorhandene Sicherheitsrisiken sollten umgehend behoben werden (s. Abschnitt "Probleme im Computerschutz
diagnostizieren und beheben" auf S. 55).

1 Die linke Seite des Fensters bietet schnellen Zugriff auf die wichtigsten Programmfunktionen:
Schutzkomponenten aktivieren und deaktivieren
Datenbanken und Programm-Modul e ausf ¢ihren, u. a.

, Unt er such

U Schutz-Center
Sichere Umgebung
Untersuchung
Update
Kindersicherung

Tools

Abbildung 4. Linke Seite des Hauptfensters
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T Die rechte Seite des Fensters enth?lt I nformationen ¢(ber
Programmfunktion, erlaubt es, die ihre Par anmwmentAdgabemnzupas
zur Virensuche, zum Update-Download, u.a.

Schutz fiir Dateien und persénliche Daten v
Schutz fur Dokumente und Mediendateien. Zugriffskontrolle fir persdnliche

Daten.

Schutz fur System und Programme v

Schutz fir Betriebssystemobjekte und fir auf Threm Computer installier te
Programme. Aktivitdtskontrolle fir Programme.

Kontrolle der Arbeit im Netzwerk v

Sicherer Browser, Verwendung von Zahlungssystemen, E-Mail-Schutz und Sichere
OnlineKommunikation.

Insgesamt untersuchte Objekte: 088

Abbildung 5. Rechte Seite des Hauptfensters

AuCerdem stehen folgende Schaltfl&chen und Links zur Verfg¢igu
1 Einstellungen i in das Programmkonfigurationsfenster wechseln.
1 Qu ar ani ZmAeeit mit Objekten, die in die Qu a r a nverdchoben wurden, wechseln.
1 Berichteier m°gl i cht den Wechsel zum Bericht ¢ber die Program

1 Neuigkeiteni ¥f f net das NewsAgehteum Lesenmeuer Nachrichten (s. Abschnitt "News Agent"
auf S. 198). Der Link erscheint, nachdem das Programm Neuigkeiten empfangen hat.

1 Hifeizum Hi |l f esyst e mnterhet Secuktypveghsein.s k y

1 Mein Kaspersky Accounti indenper s°nl i chen Bereich des Benutzers auf d
Supports gehen (s. Abschnitt "Mein Kaspersky Account” auf S. 206).

1 Support-Das Fenster mit I nformationen ¢ber das System und mi
Kaspersky Lab (Webseite des Technischen Supports, Forum)
1 Lizenzi zur Aktivierung von Kaspersky Internet Security bzw.

Siek°®nnen das Aussehen von Kaspersky lantterrmett i Yeec wrriatfsi swerre? no
Abschnitt "Aussehen des Programms" auf S. 197) verwenden.

» Gehen Sie folgendermadgrammimayptufme datserP zu °ffnen:

T zeigen Sie im Infobereich der Taskl eiste mit der Maus au
aus.
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Unter dem Betriebssystem Microsoft Windows 7 i st das Programmsymbol standardm? |
es f ¢Arbeitdnit éem Programm jedoch eingeblendet werden kann (s. Dokumentation des Betriebssystems).

T w?2hl en Kinet e xnden®unkt Kaspersky Internet Security (s. Abschnitt"K o nt e x 't anf&S/8);

T KlickenSi e in der Mitte des Kaspersky Gadgets auf das Symbol
Betriebssysteme Microsoft Windows Vista und Microsoft Windows 7).

MELDUNGSFENSTER UND P OPUPMELDUNGEN

Kaspersky Internet Security benachrichtigt Sie mit Hilfe von Meldungsfenstern und Popupmeldungen, die oberhalb des
Programmsymbols im Infobereich der Taskleiste angezeigt werd
Ausf ¢hrung eintreten.

Kaspersky Internet Security zeigt die Meldungsfenster immer dann auf dem Bildschirm an, wenn verschiedene

Reaktionen auf das Ereignis m°glich sind. So k°nnen Sie beis
Zugriff darauf bl ockieren, dieses | °schen odknendieer suchen, es
entsprechenden Optionen zu Auswahl. Das Meldungsfenster wird erst dann wieder geschlossen, wenn Sie eine der
vorgeschl agenen Optionen ausgew?hlt haben.

Kaspersky Internet Security 2011

- Auf Viren untersuchen

?‘ Ein Wechseldatentrager wurde angeschlossen
<4 Es wird empfohlen, ihn auf Malware zu untersuchen

Wechseldatentradger untersuchen?

=% Schnelle Untersuchung
Mur potentiell geféhrliche Dateien werden gescannt

= Vollstandige Untersuchung
Alle Dateien auf dem Wechseldatentrager werden gescannt

= HNicht untersuchen
Der Wechseldatentrager wird nicht untersucht

M In dhnlichen Fallen immer anwenden

Abbildung 6. Fenster Meldungen
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Kaspersky Internet Security zeigt Popupfenstera uf dem Bil dschirm an, um Sie ¢ber Erei
Entscheidung | hrerseits ¢(ber die weitere Vorgehensweise erfo
Hilfe Sie einevorgesc hl agene Aktion ausf i hren k°nnen (z. B. ein Datenba

Programmaktivierung wechseln). Popupmeldungen verschwinden nach kurzer Zeit automatisch vom Bildschirm.

Kaspersky Internet Security

Der Schukz wurde deakkiviert

Schutz fortsetzen

Abbildung 7. Popupmeldung

I'n Abh2ngigkeit davon, welche Relevanz das Ereignis f¢r die
Mel dungen m°glich:

T Kritische Meldungen informieren ¢ber die Ereignisse, di e

aufweise n . Beispiele: "Ein sch2dliches Objekt wurde gefunden

Akt i vi t 2 Benachrichtignnggfehster und Popupmeldungen dieses Typs werden rot angezeigt.

T Wichtige Meldungen i nfor mi er eCompygtergcherhditpetentiell vachtig sinds se, di e
Bei spiele: "Ein m°Pglicherweise infiziertes Objekt wurde
erkannt". Benachrichtigungsfenster und Popupmeldungen dieses Typs werden gelb angezeigt.

1 InformatveMe | dungen i nfor mi e isber die Ereignisse, die vom

ieren
vorrangige PrBenathti bbsi gmegsfenster und Popupmel dungen
angezeigt.
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PROGRAMMKONFIGURATION SFENSTER

Das Konfigurationsfenster von Kaspersky Internet Security dient dazu, die allgemeinen Programmfunktionen, einzelne
Schutzkomponenten, Untersuchungs- und Update-Au f gaben anzupassen.embilerg&instebungers i nd hi e
féer andere Auf gaben Emeitgrie Prognamhenstelldnpes'adf 8.i81).t "

.- % Einstellungen n

Allgemeine Schutzeinstellungen

Kaspersky Internet Security wird standardmalig beim HochFahren des Betriebssystems gestartet und
schiitzt Thren Computer wihrend der gesamben Sikzung.

Schutz aktivieren

[ Datei-Anti-Virus
Mail-Anti-Virus — Interaktiver Schutz
W) Web-anti-virus Aktion aukormatisch wahlen
ﬁ IM-Anki-YWirus Yerdachtige Objekte nicht [Gschen
>

Programmbkontrolle

1
= — Kennwortschutz
B aktivitatsmonitor
= [ ] kennwortschutz akkiviersn

2 Firewal

@ Proskkiver Schutz Einstellungen. ..

B =chutz vor Metzwerkanariffen

B Anki-Span — Automatischer Start

“.I Arti-Bannet Kaspersky Inkernet Security beim Hochfahren des Computers starten
—\irtuele Tastatur

Wirtuelle Tastatur mik Tastenkombination "STRG+HALT+HIMICHALT+P" GfFnen

Hilfe | Wiederherstelen [bermehmer

Abbildung 8. Programmkonfigurationsfenster

Das Konfigurationsfenster besteht aus zwei Teilen:

1 ImlinkenBerei ch kann eine Programmkomponente, eine Aufgabe od
die/das angepasst werden soll.

f Die rechte Fensterseite enth?]lt Steuerel ement e, mi t dene
werden kann.

Komponenten, Aufgaben und andere Elemente sind auf der linken Fensterseite in folgende Abschnitte untergliedert:
(" |
! T Schutz-Center

"7 Untersuchung des Computers
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4
U T Update.

#== | Erweiterte Einstellungen.

CHE

®» GehenSief ol gendermaCen vor, um das Konfigurationsfenster z

1 Verwenden Sie im oberen Bereich des Programmhauptfensters den Link Einstellungen (s. Abschnitt
"Hauptfenster von Kaspersky Internet Security" auf S. 47);

T w2 hl en KSoinet ei xndden®umlg Einstellungen (s. Abschnitt"K o nt e x t anf&Sg);

T klicken Sie im Interface von Kasper sky: Biasteungen @n @ r
die Betriebssysteme Microsoft Windows Vista und Microsoft Windows7) . Di eser Schal t fl
Funktion zum ¥ffnen debkelegksin (.iAlgschnitt"Wie das KaEperakg Gaegets
verwendet wird" auf S. 78).

®»  Zur Auswahl des erforderlichen Abschnitts im Konfigurationsfenster,

klicken Sie auf das Symbol des entsprechenden Abschnitts im linken oberen Bereich des Fensters (s. Abbildung
oben).

K ASPERSKY GADGET

Wenn Kaspersky Internet Security auf einem Computer mit dem Betriebssystem Microsoft Windows Vista oder Microsoft
Windows7 eingesetzt wird, steht das Kasper sky G&adgd loeeeichnet)u r

Kaspersky Gadget bietet schnellen Zugriff auf die Grundfunktionen des Programms:'Schutzstatus des Computers
anzeigen, Objekte auf Viren untersuchen, Berichte ¢ber

Nach der Installation von Kaspersky Internet Security auf einem Computer mit dem Betriebssystem Microsoft Windows 7
erscheint das Gadget automatisch auf dem Desktop. Wenn das Programm auf einem Computer mit dem Betriebssystem

di g
ach

u

r
e

o

Sc
m

Ver f ¢g

di

Mi crosoft Windows Vista installiert wird, muss das Gadget

werden (s. Dokumentation des Betriebssystems).

Abbildung 9. Kaspersky Gadget
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PROGRAMM STARTEN UND BEENDEN

Kaspersky Internet Security wird nach der Installation automatisch gestartet. In der Grundeinstellung ist vorgesehen,
dass das Pr o g rim HothfakrgndéstBetrgebssystems automatisch gestartet wird.

INDIESEM ABSCHNITT

Automatischen Start aktivieren UNA AEAKLVIEIEN ...........ccvvviiiiiiiiiiieieeeeeeeeeeeeeeeee ettt e e e e e e e e e e e eaees 54

Programm manuell Starten UNA DEENAEN ..........iii i e e e e s e e e e e e s e s bbb e e eeeesasatbaeeeaeeaaas 54

AUTOMATISCHEN START AKTIVIEREN UND DEAKTIVIEREN

Unter automatischem Programmstart wird hier der Start von Kaspersky Internet Security verstanden, der ohne lhr Zutun
sofort nach dem Hochfahr en de sDieeStartvarabtesgityls Stamdal. ausgef ¢hrt wi

» Geben Sie folgendermaCen vor, um den automatischen Start d
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | SBahktzCentér dam slischmitsAdlgemeaine &instedungen.

3. Deaktivieren Sie auf der rechten Fensterseite im Block Autostartd as Ko nt r oKas$pkréky interhet n
Security beim Hochfahren des Computers starten, um den automatischen Programmstart auszuschalten.
Aktivieren Sie das Kontrollk® st ¢ h e n, um den automati schen Start des Prog

PROGRAMM MANUELL STAR  TEN UND BEENDEN

Kaspersky Lab warnt davor, Kaspersky I nternet Security  zu be
Daten bedroht sind. Sollte es trotzdem notwendig sein, so wird empfohlen, den Computerschutz nur anzuhalten, ohne
das Programm zu beenden.

Kaspersky Internet Security muss manuell gestartet werden, falls Sie den automatischen Programmstart verwenden (s.
Abschnitt "Automatischen Start aktivieren und deaktivieren" auf S. 54).

®» Um das Programm manuell zu starten,
gehen Sie im Start auf Programme - Kaspersky Internet Security 2011 - Kaspersky Internet Security 2011.

®» Um die Arbeit des Programms zu beenden,

°ffnen Sie durch Rechtsklick das Kontextmen¢g des Programms
befindet, und w2 Bdemden.Si e den Punkt
Unter dem Betriebssystem Microsoft Windows 7 i st das Programmsymbol s tobened ar . d m2 Ci ¢

fer die Arbeit mit dem Programm jedoch eingeblendet werden




SCHUTZSTATUS DES COM  PUTERS

Di eser Abschnitt informiert dar¢ber, wie ermittel tchevheit d, ob
bedroht ist. AuCerdem wird die Neutralisierung von vorhanden
I nformationen dar ¢ber, wie der Schutz w2hrend der Arbeit wvon

vor ibergehend rdenlgenhal t en we

INDIESEM ABSCHNITT

Probleme im Computerschutz diagnostizieren und BENEDEN ..o 55
SYed 010 v AV =T U T To o [ LY = = o 57
Schutz anhalten UN fOMSEIZEN ... ...t e oottt e e e e e e ettt et e e e e e e aat b et e e e e e e e annbbeeeeeaeeeantnneeaaens 58

PROBLEME IM COMPUTERSCHUTZ DIAGNO  STIZIEREN UND
BEHEBEN

Probleme beim Schutz des Computers werden durch den Schutzindikator signalisiert, der sich im oberen Bereich des
Programmhauptfensters befindet (s. Abschnitt "Hauptfenster von Kaspersky Internet Security" auf S. 47). Der Indikator

andert seine Farbe in Abh2@ngigkeit vom Schutzstatus des Comp
sicherist. Gelbsi gnal i siert, dass der Schutz Probl eme aufweist, wund
Computersicherheit. Probleme und Sicherheitsrisiken sollten umgehend behoben werden.
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Durch Klick auf das Indikatorsymbol im Programmhauptfenster kann das Fenster Schutzstatusge ® f f net wer den
(s.Abb.unt en) . Es enth?&lt ausf ¢ ghrliche Angaben zum Schutzstatus
Beheben von Problemen und Gefahren.

Schutzstatus - Kaspersky Internet Security 2011

Skatus | Erkannte Bedrohungen || Bericht |

Die Lizenzgiiltigkeit endet bald
Achtung! Die Giltigkeitsdauer der Lizenz endet bald. Es wird empfohlen, die Giltigkeitsdauer der

Lizenz rechizeitig zu verlangern, andernfalls werden das Programm-Update und der Technische
Support nach dem genannten Zeitraum nicht mehr zur Verfiigung stehen.

Lizenzverwaltung |8 Meldung ausblenden

Anti-Spam: Ein Training ist erforderlich
Training ist erforderlich mit 50 nitzlichen E-Mails.

Abbildung 10. Sicherheitsprobleme beheben

Die Registerkarte Status im Fenster Schutzstatusent h3 |l t eine Liste der im Schutz vorh
z2hlen auch Probleme, die auf Abwei chungen YzBnverditete opti mal en
Datenbanken). Zum Beheben von Gefahren werden Aktionsvarianten angeboten:

T Sofort beheben. Mi t Hilfe der entsprechenden Schaltfl ach
Probl eme ( Dbiese Akioh gltrals empfohlen.

1 Behebung aufschieben. Wenn das sofortige Beheben eines Pro
me glich ist, kann diese Aktion aufgeschobenKlekenSeken und S
dazu auf Meldung ausblenden.

Beachten Si e,itschaPrablense fichf vgrgesekan ist, das Beheben aufzuschieben. Zu diesen
Probl emen geh®ren beispiel sweise die Existenz nicht neut
einer oder mehrerer Komponenten und besch?&digte Programm

Um Meldungen, die zuvor ausgeblendet wurden, erneut in der allgemeinen Liste anzuzeigen, aktivieren Sie das
Kontr ol | Audgelilendete Meldungen anzeigen. Dieses Kontroll k&stchen befindet
Registerkarte, falls ausgeblendete Meldungen vorhanden sind.
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iste der gefundenen sc
U &i @ mer§chjgbenddue se Obj ekt
angebrachten Steuerel

Auf der Registerkarte Erkannte Bedrohungenk ® nnen Si e ei
sch2dlichen Objekte ansehen und ei
Auswahl einerAkt i on di enen die ¢ber der Li
Listeneintraage.

L
Q
e

Auf der Registerkarte Berichtk ° nnemBedi€e ht e ¢ber dicdheRrpagrfdmmarrddaiuiufghdes Absch
Berichts ¢ ber di e Pr'oagfS&tmakti vitat

SCHUTZ AKTIVIEREN UND DEAKTIVIEREN

Kaspersky Internet Security wird in der Grundeinstellung automatisch beim Start des Betriebssystems gestartet und
sch¢gtzt | hren Computer w@hrend der gesamten Sitzung. All e Sc

Sie k°nnen den Schutz, der von Kaspersky Internet Security g

Die Kaspersky-Lab-Spezialistenwarnenaus dr ¢ ckl i ch davor, den Schutz zu deaktivie
Computers und zu Datenverlust f¢ghren kann. Sol Hen8chulzi es 't at s @
vor ¢ber gehen ds. Abschmiit 'Saehutz amhrelten und fortsetzen" auf S. 58).

Wenn der Schutz deaktiviert wird, wird die Arbeit aller Komponenten beendet.
Dar ¢ber informieren folgende Mer kmal e:

1 inaktives (graues) Programmsymbol im Infobereich der Taskleiste (s. Abschnitt "Symbol im Infobereich der
Taskleiste" auf S. 45).

1 rote Farbe des Sicherheitsindikators im oberen Bereich des Programmhauptfensters.

Beachten Sie, dass der Schut z hi erponenies beschrieden vird. Basi m Kont ext d
Deaktivieren oder Anhalten von Schutzkomponenten ¢bt keinen
Virensuche und zum Update f¢r Kaspersky I nternet Security au

Der Schutz kann vom Programmkonfigurationsfensterausvoll st @2 ndi g akti viert oder deaktivie
"Programmkonfigurationsfenster" auf S. 52) . Die einzelnen Programmkomponenten k©°nn
oder vom Programmhauptfenster aus aktiviert oder deaktiviert werden (s. Abschnitt "Hauptfenster von Kaspersky

Internet Security" auf S. 47).

» Gehen Sie folgendermaCen vor, um den Schutz vollst2andig zu
1. ¥f f nen Brogammdkandigurationsfenster.
2. W2 hlen Sie auf der | SahktzCentér dam slischmitsAddgemeaine &Einstedungen.

ren Si e dSamitz gbivieren,arh dek 3chutz audszaischalten. Aktivieren Sie dieses

3. Deaktivie
I | Wnd den Schutz einzuschalten.

Kontro

» Gehen Sie folgendermaCen vor, um eine Schutzkomponente vom
zu aktivieren:

1. ¥f f nen Brogeemrdkardgigurationsfenster.

2. Wahl en Sie auf der I i n k &chutE@entertdie Kosnponente, dié aktividrtodec h ni t t
deaktiviert werden soll.

3. Deaktivieren Sie auf der r e c ht eNamdderrKemponmeste>iaktigierehausn Kont r o
die Komponente auszuschalten. Akt i vi eren Si e di eses Kon nteanzusdhdltent c he n, un
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» Gehen Sie folgendermaCen vor, um eine Schutzkomponente vom
zu aktivieren:

1. ¥ffnen Sie das Programmhaupt f enSchezCenterdus.w® hl en Si e den A

2. ¥ffnen Sie auf edresreirteec hdtuernc hF elnisntk skl i ck den Bl ock, zu den
aktiviert oder deaktiviert werden soll.

3. Kl'icken Sie auf die Schaltfl2che mit dem Namen der Kompo
W& hl en Sie in di es<dameller Kampahente> &tivieket, um die Komponente
einzuschalten, oder den Punkt <Name der Komponente> deaktivieren, um die Komponente auszuschalten.

Wird eine Komponente aktiviert, so wird das Symbol Il i nks
das Symbol grau.

SCHUTZ ANHALTEN UND F ORTSETZEN

Das Anhalten des Schutzes bedeutet, dass alle Komponenten f ¢
Dar ¢ber informieren folgende Mer kmal e:

1 inaktives (graues) Programmsymbol im Infobereich der Taskleiste (s. Abschnitt "Symbol im Infobereich der
Taskleiste" auf S. 45).

1 rote Farbe des Sicherheitsindikators im oberen Bereich des Programmhauptfensters.

Beachten Sie, dass der Sc lextdezSchutzkemponanies loescirieden wird. Basi m Kon't
Deaktivieren oder Anhalten von Schutzkomponenten ¢bt keinen
Virensuche und zum Update f¢r Kaspersky I nternet Security au

Wenn im Augenblick, als der Schutz beendet wurde, auf dem Computer Netzwerkverbindungen vorhanden waren,
erscheint auf dem Bildschirm eine Meldung dar ¢¢ber, dass dies

Bei der Arbeit auf einem Computer mit dem Betriebssystem Microsoft Windows Vista oder Microsoft Windows 7 kann der

Schutz mit Hilfe des Kaspersky Gadgets angehalten werden. Da
mit der Funktion zum Anhalten des Schutzes belegt sein (s. Abschnitt "Wie das Kaspersky Gadget verwendet wird" auf

S. 78).

» Gehen Sie folgendermaCen vor, um den Computerschutz anzuha

1. Verwenden Sie eine der folgenden Methoden, um das Fenster Schutz anhaltenz u ° f f nen:

T w2hlen Kxoinet eixmt men¢ des PdemRunkaSthmi gnhddtenl (s Abschnitt
"Kont e xtanfé&Sg).

9 klicken S

ie im Interface von Kasper sky" Shugaahalteauf di e
(nur f¢r di t

e Betriebssysteme Microsn.f Wi ndows Vista u
2. W& hl en Si e Schutz&daitentdenrZeitraum, nach dem der Schutz wieder aktiviert werden soll:
T Anhal t é& Der 8chutz wird nach Ablauf des unten festgelegten Zeitraums wieder aktiviert.

1 Anhalten bis zum Neustart i Der Schutz wird nach dem Neustart des Programms oder des Systems
aktiviert (unter der Bedingung, dass der automatische Programmstart aktiviert ist (s. Abschnitt
"Automatischen Start aktivieren und deaktivieren"auf S. 54)).

1 Anhalten i Der Schutz wird erst dann wieder aktiviert, wenn Sie ihn fortsetzen (s. unten).
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® Um den Computerschutz fortzusetzen,

w2 hl en KSoinet eixnt men ¢ d e sholfPdermRunkaSechunt jortsetzen (s. Abschnitt"K o n't e x tamfe n ¢
S. 46).

Der Computerschutz kann auf diese Weise fortgesetzt werden, wenn die Variante Anhalten, Zum festgelegten
Zeitpunkt anhalten oder Anhalten bis zum Neustartgew2 hl t wur de.
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Dieser Abschnitt bietet eine Anleitung f¢r die grundlegenden

ben°tigt.
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Was tun, wenn Sie vermuten, dass ein Objekt von einem Virus infiziert iSt? ...........ccccvviiieiiiiee e 69
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WIE WIRD DAS PROGRAMM AKTIVIERT 7

Durch die Aktivierunger | angt die Lizenz fg¢r die Nutzung der Vollversion

entsprechenden Zeitraum.

Wenn Sie das Programm nicht im Verlauf der Installation
Programmaktivierung notwendig ist, werden Sie von Kaspersky Internet Security durch entsprechende Meldungen im
Infobereich der Taskleiste daran erinnert.
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» Gehen Sie folgendermaCen vor, um den Aktivierungsassistent

1 Verwenden Sie im Meldungsfenster von Kaspersky Internet Security, das im Infobereich der Taskleiste
erscheint, auf den Link Bitte aktivieren Sie das Programm.

1 Verwenden Sie im unteren Bereich des Programmhauptfensters den Link Lizenz. Klicken Sie im folgenden
Fenster Lizenzen verwalten auf Programm mit neuer Lizenz aktivieren.

Details zu den einzelnen Schritte des Assistenten:

Schrittl. Li zenztyp w2hlen und Aktivierungscode eingeb

Vergewissern Sie sich, dass im Assistentenfenster die Variante Kommerzielle Version aktiviereng e w2 h | t

wurde, geben Sie den Aktivierungscode (s. Abschnitt”, ber den Akt laufiSedB)um gscode
entsprechenden Feld ein und klicken Sie auf Weiter.

Schritt 2. Aktivierungsanfrage

Im ersten Schritt sendet der Assistent eine Anfrage zur Aktivierung der kommerziellen Programmversion an den
Aktivierungsserver. Der Assistent geht nach erfolgreiche

Schritt 3. Anmeldedaten eingeben

Eine Anmel dung ist erforderl i ch, Tedhaisalieh Supporcwendené&kann.Benut zer
Nicht registrierte Benutzer werden hier kurz aufgehalten.

Geben Sie Ihre Anmeldedaten an und klicken Sie dann auf Weiter.

Schritt 4. Aktivierung

In diesem Schritt stellt der Assistent eine Verbindung mit dem Aktivierungsserver her, um die
Programmaktivierung und die Registrierung des Benutzers
zum n@chsten Fenster wechselt.

Schritt5. Assi stent abschlieCen

Di eses Fenster des Assistenten informierteitsgduerderdi e Akt i v
verwendeten Lizenz.

Klicken Sie auf Beenden, um den Assistenten abzuschlieCen.

LIZENZERWERBODER -VERL NGERUNG

Wenn Sie Kaspersky Internet Security installiernachdbeaben und Kk
Programminstall ation erwerben. Wenn die G¢ltigkeit einer Liz
einen Aktivierungscode, mit dem das Programm aktiviert werden muss (s. Abschnitt "Wie wird das Programm aktiviert?"

auf S. 60).

» Gehen Sie folgendermaCen vor, um eine Lizenz zu erwerben:

1. ¥f f nen Brogeamrdhauptfenster.
2. Klicken Sie im unteren Fensterbereich auf Lizenz kaufen.

Die Webseite des Online-Sh ops wi rd g e ° fnfSie @rne Lizemx@mvdérbelk © n n e
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» Gehen Sie folgendermaCen vor, um die G¢ltigkeitsdauer eine
1. ¥f f nen Brogmmmdhauptfenster und klicken Sie unten im Hauptfenster auf den Link Lizenz.
Das Fenster Lizenzen verwaltenwi r d ge°f fnet.
2. Klicken Sie auf diGel 8clgkleitisdalber der Lizenz verl2angern

Eine Webseite zur Lizenzaktualisierung wird ge°ffnet. Do
verl a@angern.

WAS TUN , WENN DAS PROGRAMM MELDUNGEN ANZEIGT ?

Meldungen, di e das Programm im Infobereich der Taskleiste anzeig
Programms und erfordern | hre Aufmerksamkeit. I'n Abh2ngigkeit

von Mel dungen m°glich:
1 KritscheMe |l dungen i nformieren ¢ber die Ereignisse, die vorra
auf weisen. Beispiele: "Ein sch2dliches Objekt wurde gefu

Akt i vi t 2 Benachrichtignnggfehster und Popupmeldungen dieses Typs werden rot angezeigt.

f Wichtige Meldungen informieren ¢(ber die Ereignisse, die
Bei spiele: "Ein m°glicherweise infiziertes Objekt wurde
erkannt". Benachrichtigungsfenster und Popupmeldungen dieses Typs werden gelb angezeigt.

T Informative Meldungen informieren ¢(ber die Ereignisse, d
vorrangi ge Pr Beanachrithtigungdfeaster undzPopupmeldu ngen di eses Typs werden
angezeigt.

Erscheint eine solche Benachrichtigung auf dem Bildschirm, m
Vorgehenswei se ausgew2hlt werden. Als optimal gilt die von K
AKTUALIS IERUNG VON PROGRAMMDATENBANKEN U ND -
MODULEN
Kaspersky I nternet Security ¢berpre¢gft i n derlLab@pdatesdreernnst el | un
neue Updates vorhanden sind. Wenn auf dem Servemet3eeulitg Updat e
im Hintergrundmodus den Downl oad und die Installation der Up
Internet Security jederzeit starten.
Um Updates von den Kaspersky-Lab-Servern herunterzuladen, ist eine Internetverbindung erforderlich.
» Um das Update aus dem Kontextmen¢ zu starten,

w2 hl en KSoinet eixt men¢ des PdemRunkUpdatey mbol s
» Gehen Sie folgendermaCen vor, um das Update aus dem Hauptf

1. ¥f f nen Brogemmdhauptfensterund w2 hl en S Eengrenasterdeitedlen Abs¢hnithUpdate.

2. Klicken Sie auf der rechten Fensterseite aufdenBlock Updat e ausf ¢hr en
Die Informationen ¢ber das | aufende Update werden angeze

1 im Abschnitt Update des Hauptfensters des Programms, im Block Das Update wird ausgef ¢ hr t
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 imFensterUpdate, das mit delasSclhpad attfel 2wcihrede °afufsngeetf ¢vhirrtd .
T imKontextmen¢ des Programmsymbol s.
» Gehen Sie folgendermaCen vor, um das Update anzuhalten:
1. ¥f f nen Brogeammdhauptfensterund w2 hl en Si e aterdeitedlenAbsthihithUpe@are. Fe n s
2. Klicken Sie auf der rechten FensterseiteaufDas Update wird ausgef ¢hrt
3. Klicken Sie im folgenden Fenster Update auf Stopp.

4. Kl icken Sie im Besla2tigungsfenster auf

WIE WICHTIGE COMPUTER BEREICHE AUF VIREN
UNTERSUCHT WERDEN .

Unter der Untersuchung wichtiger Bereiche ist die Untersuchu
Hochfahrens des Betriebssystems geladen werden, die Untersuchung des Arbeitsspeichers, der Bootsektoren der
Festplatteundderv om Benut zer hi nz(@. dschgity'tisterder Origrseckungsobjekte erstellen” auf

S. 87).

Sie k°nnen die Untersuchung der wichtigen Bereiche auf folge
1 miteinerzuvor hergestel(k.S8h. Verkne¢gpfung

1 aus dem Hauptfenster von Kaspersky Internet Security (s. Abschnitt "Hauptfenster von Kaspersky Internet
Security" auf S. 47)

®» Gehen Siefolgender maCen vor, um die Untersuchung mit Hilfe einer V
1. ¥ffnen Sie das Fenster von Microsoft Wi ndows Explorer un
Verkn¢gpfung erstellt haben.

2. Starten Sie die Untersuchung durch Doppelklick auf die Verkn ¢ pf un g .
Die Informationen ¢ber die |l aufende Untersuchung werden

1 im Abschnitt Untersuchung des Hauptfensters des Programms, im Block Untersuchung wichtiger
Bereiche wird ausgef ¢hrt

M im Fenster Untersuchung wichtiger Bereiche , das mit der Schalt f | @ntérguchung wichtiger
Bereiche wirdgedddqefte writr d.

T imKontextmen¢ des Programmsymbol s.
» Gehen Sie folgendermaCen vor, um die Untersuchung aus dem

1. ¥ff nen Brogammdhauptfensterund w?2 hl e nrligkengFenaterdeitedlen Abschnitt
Untersuchung.

2. Klicken Sie auf der rechten Seite des HauptfenstersaufUnt er suchung wichtiger Bereiche
Die I nformationen ¢ber die |l aufende Untersuchung werden

M im Abschnitt Untersuchung des Hauptfensters des Programms, im Block Untersuchung wichtiger
Bereiche wird ausgef ¢¢hrt
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1 im Fenster Untersuchung wichtiger Bereiche, das mi t d eUnterSuctuad wichtiggrc h e
Bereiche wirdge&ddqeft writr d.

T imKontextmen¢ des Programmsymbol s.
®» GehenSief ol gender maGCen vor, um die Untersuchung wichtiger Ber

1. ¥ffnen Sie das Programmhauptfenster und w2hlen Sie auf d
Untersuchung.

2. Klicken Sie auf der rechten Seite des Fensters auf den Block Untersuchung wichtiger Bereiche wird
ausgef ¢hrt

3. Klicken Sie im folgenden Fenster Untersuchung wichtiger Bereiche auf Stopp.

4, Kl icken Sie im Besla&2tigungsfenster auf

UNTERSUCHUNG VON  DATEIEN , ORDNERN ,
L AUFWERKEN UND ANDERE N OBJEKTEN AUF  VIREN

Ein bestimmtes Objektkann f ol gender maCen auf Viren untersucht werden:
T mit Hilfe des Kontextmeng¢gs fer ein Obj ekt

1 aus dem Hauptfenster von Kaspersky Internet Security (s. Abschnitt "Hauptfenster von Kaspersky Internet
Security" auf S. 47)

T mit Hilfe des Gadgets von Kaspersky Internet Security (n
und Microsoft Windows 7).

» Gehen Sie folgendermaCen vor, um eine Untersuchungsaufgabe

1. ¥f f n e nas Benster vdn Microsoft Windows Explorer und gehen Sie in den Ordner, in dem sich das
Untersuchungsobjekt befindet.

2. ¥ffnen Sie durch Rechtsklick das Kontextmeng¢ f ¢Auf das Obj
Viren untersuchen.

DerVorgangund das Ergebnis der Aufgabenausf AduffVirengintevichdre n i m f
angezeigt.

OFfnen

Explarer

Suchen. ..

| P AU iren untersuchen
| ¥ In die Quarantine verschisben
(=1 In Sicherer Umgebung skarten

Faormatieren...
Kopieren

Yerknipfung erstellen
LImbenennen

Eigenschaften

Abbil dung 11. Kontextmen¢ f¢ér ein Obj ekt in Microsof
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®» Gehen Sie folgenderma Cen vor, um die Untersuchung eines Objekts aus
1. ¥f f nen Brogeammdhauwptfensterund w2 hl en Sie auf der | inken Fensterse
Untersuchung.

2. Verwenden Sie eine der folgenden Methoden, um ein Untersuchungsobjekt anzugeben:

T ¥ffnen Si e w? hl,depsiohdufiderkechten Fensterseite befindet, das Fenster
Untersuchung von Objektenund akti vieren Sie die Kontrollk?2stchen f
untersucht werden sollen. Wenn die zu untersuchenden Objekte nicht in diesem Fenster enthalten sind,
°ffnen Sie Hiinz dfedagkensterkknt er suchungsohljnak tw2whd elInersi e di e
Untersuchungsobjekte.

T Ziehen Sie ein Untersuchungsobjekt mit deuptfeletss i n den
(s. Abb. unten).

Der Vorgang der Aufgabenausf ¢ AufViregunteisucten angezdigh| genden Fen

Abbildung 12. Fensterbereich, in den ein Untersuchungsobjekt gezogen werden muss

®» Um ein Objekt mit Hilfe des Gadgets auf Viren zu untersuchen,

ziehen Sie das Untersuchungsobjekt auf das Gadget.

Der Vorgang der Aufgabenausf ¢ AufViregunteisuctlen angezdigh| genden Fenst
» Gehen Sie f ol greumdie Obe&udterauchung anzuhalten:

1. Klicken Sie im Fenster Auf Viren untersuchen, das sich nach Start der StOgpj ekt unt
oder schlieCen Sie das Fenster.

2. Kl'icken Sie im erscheinenden Best?2atimauidasf enster zum Anh

WI E EI NE VOLL STVIREDNUNFERSUCHUNG DES
COMPUTERS AUSGEFWIRIRT

Eine vollst2ndige Virenuntersuchung kann folgender maCen gest
1 miteinerzuvorher gestel |l te@G.SVEr knegpfung

1 aus dem Hauptfenster von Kaspersky Internet Security (s. Abschnitt "Hauptfenster von Kaspersky Internet
Security" auf S. 47)

» Gehen Sie folgendermaCen vor, um die vollstandige Untersuc

1. ¥ffnen Sie das Fenster von Microsoft Windows Explorer uni
Verkn¢gpfung erstellt haben.

2. Starten Sie die Untersuchung durch Doppel klick auf die V

Die I nformationen ¢ber die | auftende Untersuchung werden
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1 im Abschnitt Untersuchung des Hauptfensters des Programms, imBlock Vol | st 2 ndi ge Unter suc
wird aus;gef ¢hrt

T imFensterVol | st 2 ndi ge Udadsiehbgim Arklickergdes BlocksVol | st 2 ndi ge
Untersuchung witfdf metsgef ¢hrt

T imKont e xt me&mgamehsyrabols..

» Gehen Sie folgendermaCen vor, um die vollst2andige Untersuc
1. ¥f f nen Brogeammdhauwptfensterund w2 hl en Sie auf der | inken Fensterse
Untersuchung.
2. Klicken Sie auf der rechten FensterseiteaufVol | st 2 ndi ge Untersuchung ausf ¢ hren
Die Informationen ¢(ber die | aufende Untersuchung werden
1 im Abschnitt Untersuchung des Hauptfensters des Programms, imBlock Vol | st 2 ndi ge Unter suc

wird aus;gef ¢hrt

T imFensterVol | s teUntersughung, das sich beim Anklicken desBlocksVol | st 2 ndi ge
Untersuchung witfdf aesgef ¢hrt

T imKontextmen¢ des Programmsymbol s.
» Gehen Sie wie folgt vor, um die vollst2andige Untersuchung

1. ¥ffnen Sie das Pr ogr ammheaufgeér linken BehseerseiteiderdAbselinikt | en S
Untersuchung.

2. Klicken Sie auf der rechten FensterseiteaufVol | st 2 ndi ge Untersuchung wird ausgef
3. Klicken Sie im folgenden FensterVo |l | st 2 ndi ge lWufSteppsuchung

4. Kl icken Sie im Besla2tigungsfenster auf

WIE DER COMPUTER AUF SCHWACHSTELLEN
UNTERSUCHT WIRD .

Schwachstellensi nd Tei |l e eines Programmcodes, de mumbBesgelsweiséBaten f ¢r i hr
zu kopieren, die von Programmen mit un g essohunglbhrestCemputetscadfe ver we
potentielle Schwachstellen erlaubt es, solche "Schwachpunkte"” im Schutz des Rechners zu finden. Erkannte

Schwachstellen sollten beseitigt werden.

Sie k°nnen die Schwachstellensuche auf folgende Weise starte

1 aus dem Hauptfenster von Kaspersky Internet Security (s. Abschnitt "Hauptfenster von Kaspersky Internet
Security" auf S. 47)

f mit Hilfe einer zuvor erstellten Verkn¢gpfung

» Gehen Sie folgendermaCen viomerunedike ¢Adfuqab e umistt alitlefne e

1. ¥ffnen Sie das Fenster von Microsoft Wi ndows Explorer un
Verkn¢gpfung erstellt haben.
2. Starten Sie die Aufgabe zur Schwachstellensuche durch Do

I nformabéeobpndheiAuf gabenausf ¢ hr ung Seevadh&ellensuchegeézéigtnet en F
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» Gehen Sie folgendermaCen vor, um die Aufgabe aus dem Progr
1. ¥f f nen Brogeammdhauwptfensterund w2 hl en Si e auf deAbsthiithTodsn Fensterse
2. Klicken Sie auf der rechten Fensterseite auf Schwachstellensuche im System.
I nformationen ¢ber di e Auf gabenausSchwhchstallensuate ardezeigt.i m ge?° f
» Gehen Sie folgendermaCen vor, ubmltendi e Schwachstellensuche a
1. ¥f f nen Brogeammdhauptfensterund w2 hl en Sie auf der | inTh@dsn Fensterse
2. Klicken Sie auf der rechten Fensterseite auf Schwachstellensuche im System.
3. Klicken Sie im folgenden Fenster Schwachstellensuche auf Stopp.

4, KlickenSi e im Best?2tigungsfenster zum Adhalten der Schwachst

WIE IHRE PERS¥NLI| DATEMVOR DIEBSTAHL
GESCH, TZT WERDEN

Mit Kaspersky Internet Security k°nnen Sigultdresparg?hl enohen
beispielsweise:

T Kennw°rter, Benut zernamen und andere Anmel dedat en
Konto- und Kreditkartennummern

Kaspersky I nternet Security enth?2lt Komponenten und Tool s, m
werden k°nnen, wenn ABRhphiimunfddas MAbhadganwiven Daten, die ¢ber
werden, einsetzen.

F¢r den Schut z v ®hishifghvérantivortiick, dais sutden Komtpaonenten Web-Anti-Virus, Anti-Spam und
IM-Anti-Vi rus gehort.

F¢r den Schutz vor dedn eAbdg aenrg echi ev oTha sDtad teunr, e Vinuglle Tastdiue n wer d e n,

INDIESEM ABSCHNITT

SCRULZ VOI PRISRING ..ttt et oo oottt e e e e e e e a b bbb et e e e e e e n bbb b et e e e e s e s nbbbeeeeeeeeeaanbneeeeeens 67
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SCHUTZVOR PHISHING

Phishing ist eine Art des Internetbetrugs, bei der Kreditkartennummern, PIN-Codes und andere pers°nlic
"geangelt" werden, um Geld zu stehlen.

Phishing i st {BankirgivegbundentDie @mgteifeneestellen eine exakte Kopie der Homepage einer
bestimmten Bank und schreiben die Kunden im Namen der Bank Briefe an. Den Kunden wird mitgeteilt, im Online-
Banking-Sy st em seien aufgrund einer St°rung oder Softwareaktual.i
der Kunde solle die Datenaufd er Bankseite best2tigen oder 2ndern. Folgt der
der Angreifer f¢ghrt, und gibt dort seine Daten ein, so falle

F¢r den Schut z v ®hishifghvérantivortiicky, dais sutden Xontpaonenten Web-Anti-Virus, Anti-Spam und
IM-Anti-Vi rus geh°rt. Aktivieren Sie diese Komponenten, um einen
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» Gehen Sie folgendermaCen vor, umSclutzeuakiviengnonenten f ¢ r den P
1. ¥f f n e das Brogeammhauptfensterund w2 hl en Si e auf der | i nSchlutez- Fensterse
Center.

2. ¥ffnen Sie auf der recht en F e nkKonteotlesderiAtbeitird Matzawvdrk. Li nks k1l i ¢k

3. Klicken Sie auf Anti-Phishing, um das Meng¢ nzewr AXusiwanh If ¢eri di e Komponent e
w2 hl en Sie i m KeirPhishthg aktiviReren. k t

Anti-Phishing und die Komponenten, zu denen Anti-Phi shi ng geh°rt, werden aktiviert

VIRTUELLE TASTATUR

Bei der ArbeitaufeinemComput er i st es h2ufig erforderlich, pers°nliche
einzugeben. Beispiele sind die Anmeldung auf Webseiten, der Besuch von Online-Shops und die Verwendung von
Online-Banking.

In solchen Situationen besteht die Gefahr,dassper s° nl i che | nf or mat i on-#looksradetmitHi | f e von
Keyloggern (Programme, die Tasteneingaben registrieren) abgefangen werden.

Die Virtuelle Tastatur erm°glicht es, das Abfangen von ¢ber
Die Virtuell e Tastatur kann | hre pers®°nlichen Daten nicht schg¢tzen,
solcher Daten fordert, wei l die I nformationen in diesem Fal/l
Viele Spyware-Programme besitzen Funktionenzum Anl egen von Screenshots, die an Angr
Sammeln von pers°nlichen Benutzerdaten automatisch ¢bergeben
von eingegebenen pers°nlichen Daten durch Anlegen von Screen
Die Virtuelle Tast at ur sch¢tzt pers°nliche Daten nur dann vor Diebstah

Microsoft Internet Explorer und Mozilla Firefox arbeiten.

Beachten Sie die Besonderheiten fg¢r die Verweendung der Virtu

M1 { berzeugen Sie sich vor der Dateneingabe mittels virtuel
entsprechenden Eingabefeld befindet.

i1 Die Bet&tigung der Tasten der virtuellen Tastatur erfolg

1 Im Gegensatz zu einer echten Tastatu r i st es auf der Virtuellen Tastatur ni
zu dr ¢cken. Um Tast enkombi Alart+FH4)pist esdestal notwendigy euerdt dimers(ez . B .
Taste (z.B. ALT), dann die zweite Taste (z.B.F4) und anschlti edeenckerertmreedraste zu dr
wi ederholte Dr¢cken ersetzt das Loslassen einer Taste au

T Auf der Virtuellen Tastatur wird B8TREG+UMSCHlEThes mrdaeche (wioth e
mit der rechten Maustaste auf die Taste Umschaltge dr ¢ c kt wiSTRG+NACH BINKSMALT (wobei
mit der rechten Maustaste auf NACH LINKS ALTg e d r ¢ ¢ k Die Keinhindtipn ist von den festgelegten
Einstellungen abh?2ngig.

Das ¥ffnen der virtuellen Tastatur kann auf mehrere Arten er
T Aus dem Kontextmen¢, des Programms.
 ausdem
1 aus den Fenstern der Browser Microsoft Internet Explorer oder Mozilla Firefox.

mit Hilfe einer Tastenkombination.
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» Um die Virtuelle Tastatur vom Kontextmen¢ aus zu °ffnen,
w2 hl en KSoinet eixmt men ¢ de s ol®dermRunkaTootss -y Wikiuelle Tastatur.

» Um die virtuelle Tastatur aus dem Hauptfenster des Program
klicken Sie unter Sichere Umgebung im Programmhauptfenster auf Virtuelle Tastatur.

® Um die virtuelle Tastatur von einem Browserfensterauszu °©° f f ne n,

K
klicken Si e aulwdirtaellSTadtaaur in det Syrmbolieiste von Microsoft Internet Explorer oder
Mozilla Firefox.

®»  Um die virtuelle Tastatur mit Hilfe derComp ut er t ast atur zu °f fnen,

bet2tigen Sie di eSTRGALTEIMECHAITFM at i on

WAS TUN , WENN SIE VERMUTEN , DASS EIN OBJEKT VON
EINEM VIRUS INFIZIERTIST ?

Wenn Sie den Verdacht haben, dass ein Objekt infiziert ist, sollten Sie es zuerst mit Hilfe von Kaspersky Internet
Security untersuchen (s. Abschnitt "Untersuchung von Dateien, Ordnern, Laufwerken und anderen Objekten auf Viren"
auf S. 64).

Wenn ein Objekt bei der Untersuchung vom Programm als virenfrei eingestuft wird, Sie aber vermuten, dass es infiziert
ist, k°nnen Sie folgendermaCen vorgehen:

1 ObjektindieQuar anvtéelrnsec hi eben. Obj ekt e, die in die Quarant?2ne v
fée¢r Ihren Computer dar . rbHungkindeutigebestinarit iné desinfiziem weddeng B e d
nachdem die Datenbanken von Kaspersky Internet Security aktualisiert wurden.

1 Objekt an das Virenlabors ¢ hi c k e n . Die Experten des Virenlabors unters
infiziertist, wrdden Datenbanken eine Beschreibung des neuen Virus
beim Update vom Programm aktualisiert (s. Abschnitt "Aktualisierung von Programmdatenbanken und -
modulen" auf S. 62).

EinObj ekt kann auf zwei Arten in die Quarant2ne verschoben we]
f mitdemLinkl n di e Quar ant 2imdenste Bchutzstatesb e n
T mit Hil fe des Kontextmeng¢gs f¢gr ein Obj ekt

» Gehen Sie folgendermaCen vor, um vom Femstet28ehuuzytatsecdhi
1. ¥f f nen Brogemrdhauptfenster.

2. Klicken Sie im Hauptfenster oben auf den Link Qu a r a n, urh dag Fenster Schutzstatus auf der
Registerkarte Erkannte Bedrohungenz u ° f f nen.

3. KlickenSieaufl n Quarant2®ne. verschieben

4, W2 hl een iSm fol genden Fenster das Objekt, das in die Quarar

» Gehen Sie folgendermaCen vor, um ein Objekt mit Hilfe des

1. ¥ffnen Sie das Fenster von Mi cr os deh OrdnédfimitdemWikjektEdagpii or er un
die Quarant?®ne verschoben werden soll




BENUTZERHANDBUCH

2. ¥ffnen Sie durch Rechtsklick das Kontextlmend,i & ¢Qu adrassn tCbhn e
verschieben.

» Gehen Sie folgendermaCen vor, uachickeniin Obj ekt an das Virenl a

1. Gehen Sie auf die Seite, die zum Senden einer Anfrage an das Virenlabor
(http://support.kaspersky.ru/virlab/helpdesk.htmI?LANG=de) dient.

2. Folgen Sie den Anweisungen, die auf dieser Seite gegeben werden, um eine Anfrage zu schicken.

WIE MIT EI NER AARAHLEON SPAM-MAILS
VERFAHREN WIRD ?

Wenn Sie viel Spam erhalten, aktivieren Sie die Komponente Anti-Spam, w2 hl en Sie die empfohl ene
und trainieren Sie die Komponente dann mit dem Trainingsassistenten. F¢er di e kBrkemnengistes Spam
erforderlich, ein Training mit mindestens50 Mu st er n er w¢gnscht e rMudfanvboraunebnmed. 50 Spam

» Gehen Sie f ol gende fSpam@ueaktivierem und dieiempfehietnie Si cher hei t sstufe zu
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entertdie Kosnponente Anti@paib sc hni t t
3. Aktivieren Sie auf der recht eAnti-5pamsaktideren.ei t e das Kontroll
4. Im Block Sicherheitsstufei st st andar dm2 Ci g Edipfahlersaingestellt hei t sst uf e

n Standard. Die k en Si e a

Sollte die Sicherheitsstufe Niedrig oder Benutzerdefiniertg e w2 hl t s e ,
en Wert

Sicherheitsstufe er hEhgfohkemt omati sch dI
» GehenSi e f ol gender ma-§pam mivHife des Twamingsasgistenten zu trainieren:
1. ¥f f nen Brogeammdkandigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entertdie Kosnponente Anti@paib sc hni t t
3. Klicken Sie auf der rechten Fensterseite im Block Anti-Spam-Training auf Trainieren.
Das Fenster des Trainingsassistenten wird ge°ffnet.

Details zu den einzelnen Schritte des Assistenten

Schritt 1. Assistent starten

Klicken Sie auf Weiter, um mit dem Training zu beginnen.

Schritt2. Or dner w2 hl enschte&-Mails enthalten

Auf dieser Etappe k°nnen Sie diMaiOrsdrernt hwd hleean, Edi @ ¢carfwan
gew2hlt werden, ¢ber deren Inhalt vollst2andige Sicherhei

Nur die Ordner von Benut zer kloundMcrosoft QutlookMExpressaWindbwis M&@Y f i ce O
stehen zur Auswabhl.

Schritt3. Or dner w2 hl en, di eéMails erghalteg nscht e E
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Auf dieser Etappe k°nnen Sie di eMaid(Sdamgenthalteh.isolleminlhremi e uner
Mailprogramm keine entsprechende n Or dner vor handen sein, dann ¢berspring

Nur die Ordner von Benutzerkonten fg¢r Microsoft Office O
stehen zur Auswabhl.

Schritt 4. Anti-Spam-Training

Bei diesem Schritt findet das automatische Training von Anti-Spam statt. Dazu dienen die Ordner, die bei den

vor hergehenden Schritten -8pansDaenmbank witd duch diedEeMails aub diesenAn t i
Ordnern erg?2nzt. Die Ab-Malsnweeen avtooatisch in tie Liste deherlaulten E
Absender aufgenommen.

Schritt 5. Trainingsergebnisse speichern

Auf dieser Etappe des Assistenten werden die Trainingsergebnisse auf eine der folgenden Arten gespeichert:

1  Trainingsergebnisse zur bestehenden Anti-Spam-Dat enbank hi nz uAng-§pam-Datevlzanki ant e
durch Trainingsergebnisse erg2nzen

1 Bestehende Datenbank durch die neu erstellte Datenbank ersetzen (Variante Neue Anti-Spam-Datenbank
erstellen).

Klicken Sie auf Beenden, um den Assistenten abzuschlieCen.

WAS TUN , WENN SIE VERMUTEN , DASS IHR COMPUTER
INFIZIERT IST ?

Wenn Sie vermuten, dass Ihr Computer infiziert ist, verwenden Sie den Assistenten zur Systemwiederherstellung, der

die Spuren von sch?2dlichen Objekt-eah-Ex pe Sysmn eenmprslkl ¢hgauCdi &
Assistent en nach einer Desinfektion des Computers auszuf ¢¢hren, u
Bedrohungen und Besch?2adigungen beseitigt wurden.

Der Assistent pr¢gft, ob im System Ver2nderungen vorliegen. D
Net zwer kumgebung, ver2@anderte DateierweiterungeuwwlEedgbbnnter For
unterschiedliche Gr¢nde f¢r das Auftreten solcher Besch2adigu
Programme, inkorrekte Systemeinstellungen, Sy st emabst ¢rze oder die Verwendung inkor

Systemoptimierungsprogramme handeln.

Nach der Untersuchung analysiert der Assistent die gesammelten Informationen, um festzustellen, ob im System

Besch2adigungen vorl i egednen dng¢es sseonf.orAu fbgerhuonbde nd ewerUnt er suchung s
von Aktionen erstellt, di e ausgef ¢¢hrit werden m¢gssen, um di e
Aktionen nach der Priorita@at der gefundenen Probleme in Kateg

Der Assistent besteht aus einer Reihe von Fenstern (Schritten). Zur Navigation zwischen den Fenstern dienen die
Schal t fZlu¥ ¢gim&kWeiter. Zum Abschl uss des Assi sBeenmd¢neDie Acbeitelest di e Sch
Assistenten kann auf einer beliebigen Etappe durch Klick auf Abbrechen abgebrochen werden.

» Gehen Sie folgendermaCen vor, den Assistenten zur Systemwi
1. ¥f f nen Brogammdhauptfensterund w2 hl en Sie auf der | inThadsn Fensterse
2. Klicken Sie auf der rechten Fensterseite auf Wiederherstellung nach Infektion.

Details zu den einzelnen Schritte des Assistenten
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Schritt 1. Systemwiederherstellung starten

Vergewissern Sie sich, dass im Assistentenfenster die Variante Suche nach Problemen, die mit Malware-
Aktivit2tenhdsagrmem, dugrecw?fhgdhtr emur de, uWseaiterkl i cken Si e auf

Schritt 2. Nach Problemen suchen

Der Assistent sucht nach Problemen und m°glichen Besch?d
Assistent geht nach Abschluss der Suche automatisch zum

Schritt3. Akti onen f¢r die Probl embehebung w2hl!l en

Al'l e Besch?2digungen, die beim vorherigen Schritt gefunde
angeordnet. F¢r jede Gruppe von B elsl-3pézilistgnemgleswahévorn | a g e n
Aktionenvor, deren Ausf ihrung di e Be PieAkfioden gindingrei Grugpenheben kann.
unterteilt:

T Ausdr ¢ckl i ch e mpkirhid eem eBeAskdh 2ochiegqgungen beheben, die ein

darstellen.Es wird empfohlen, alle Ahkéni onen dieser Gruppe au
1 Empfohlene Aktionendi enen zum Beheben von Besch?2digungen, die ei
k°nnEsn.wird empfohlen, auch alle Aktionen dieser Grupp
T Zus?2tzl i chdei eAnketni odnaeznu, momentan wungef 2 htenisizudbbheberBe s c h 2 di ¢
die die Computersicherheit in Zukunft bedrohen k°nnen.

Klicken Sie links vom Namen einer Gruppe auf das Zeichen +, um die Aktionen der Gruppe anzuzeigen.

¢ h r dénks vonaNamen der &ktioa.tin Si e das
e empfohlenen und ausdr¢c
rt werden, dann deaktivie

Um eine bestimmte AKktion auszu
der Grundeinstellung werden al
fe

f
I
besti mmte Aktion nicht ausge h

Di e standar dm?2Koingt raokltli kv®i setrctheenn s ol | ten auf keinen Fall er
Sicherheit Ihres Computers bedroht wird.

Klicken Sie auf Weiter, nachdem Sie die Aktionen gew2hlt haben, di e

Schritt 4. Probleme beheben

Der Assi st dkiidnenfayshdre beindvbrieerigen Schritt festgelegt wurden. Die Problembehebung kann
eine gewisse Zeit beanspruchen. Der Assistent geht nach Abschluss der Problembehebung automatisch zum
ndchsten Schritt.

Schritt5. Assi stent abschlieCen

Klicken Sie auf Beenden,umden Assi stenten abzuschlieCen.

WIE EIN OBJEKT WIEDERHERGESTE LLT WIRD , DAS VOM
PROGRAMM GEL ¥ SCHR DESINEIZIERT WURDE

Kaspersky Lab warnt davor, gel®schte und desinfizierte Objek
Computer darstell en k° nnen.

Wenn die Wiederherstellung eines gel®schten oder desinfizier
Sicherungskopie, die vom Programm bei der Untersuchung des Objekts angelegt wurde.
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» Gehen Sie folgendermaCemrrher zusmebkl enDbpdekt veme®r ogramm ge
wurde:

1. ¥f f nen PBrogemrdhauptfenster.

2. Klicken Sie im Hauptfenster oben auf den Link Qu a r a n, urh dag Fenster Schutzstatus auf der
Registerkarte Erkannte Bedrohungenz u ° f f nen.

3. W2 h | e nin d&iDepdown-Liste oberhalb der Liste der Bedrohungen das Element Neutralisierte aus.
Die Registerkarte Erkannte Bedrohungenent h2 |t eine Liste der desinfizierten
Objekte sind ihrem Status nach angeordnet. Klicken Sielinksvon der | berschrift einer Gr u

+, um eine Liste mit den Objekten einer Gruppe anzuzeigen.

4, ¥ffnen Sie durch Rechtsklick das Kontextmeng¢ f¢é¢r das wie
den Punkt Wiederherstellen.

WIE EINE NOTFALL -CD ERSTELLT UND VERWEND ET
WIRD .

Es wird empfohlen, Kaspersky Internet Security auf dem Computer zu installieren und anzupassen, und den Computer

dann zu untersuchen, um sicherzustell en, dNmtfalé-CDeerstellen. Diee n f r e i i
Notfa-CD kann sp@ter verwendet werden, um den infizierten Compu
Desinfektion mit anderen Mitteln (z.B. Antiviren-Pr ogr amme) f ehl schl &2 gt .

INDIESEM ABSCHNITT

N[0 1 7=1 | O B I =3 = [ 1=Y o ST 73

Hochfahren eines Computers mit Hilfe der NOfall-CD ........oooiiiiiiiie et e e e e e e 75

NOTFALL -CD ERSTELLEN

Das Anlegen einer Notfall-CD umfasst das Erstellen eines Disk-Abbild (iso-Datei) mit den aktuellen Programm-
Datenbanken und Konfigurationsdateien.

Ein Original des Disk-Abbilds, auf dessen Basis eine neue Datei erstellt wird, kann von einem Kaspersky-Lab-Server
heruntergeladen oder aus einer lokalen Quelle kopiert werden.

Die Notfall-CD wird mit Hilfe des Assistenten zum Erstellen einer Notfall-CD erstellt. Die vom Assistenten angelegte
Abbild-Datei rescuecd.iso wird auf der Festplatte Ihres Computers gespeichert:

1 im Betriebssystem Microsoft Windows XP i im Ordner Dokumente und Einstellungen\All Users\Application
Data\Kaspersky Lab\AVP11\Data\Rdisk\.

1 in Betriebssystemen Microsoft Windows Vista und Microsoft Windows 7 i im Ordner ProgramData\Kaspersky
Lab\AVP11\Data\Rdisk\.

Der Assistent besteht aus einer Reihe von Fenstern (Schritten). Zur Navigation zwischen den Fenstern dienen die
Schal t fZlu¥ ¢gim&kWeiter. Zum Abschluss des Assi sBeenmd¢neDie Acdbeitalest di e Sch
Assistenten kann auf einer beliebigen Etappe durch Klick auf Abbrechen abgebrochen werden.

» Gehen Sie folgender maCen vor, um AssDazautstartei: en zum Erstell en e

1. ¥f f nen PBrogeammdhauptfensterund w2 hl en Sie auf der | inTh@dsn Fensterse
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2. Klicken Sie auf der rechten Fensterseite auf
3. Notfall-CD.

Details zu den einzelnen Schritte des Assistenten

Schritt 1. Assistent starten. Suche nach einem existierenden Festplattenabbild

I m ersten Fenster des Assi st ent e RCDwmezdig, diedurcifder mati onen ¢
Assistenten erstellt wird.

Erkennt der Assistentinde m daf ¢r vorgesehenen Ordner (s. oben} ein be
CD, so wird im ersten Fenster dverhandeses Alsbildevarivendendas Kontr o
angezeigt. Aktivieren Sie das Kontrolfl krr sdaabiideddi, skum di e e
verwenden und direkt zum Schritt Abbild aktualisieren zu wechseln (s. unten). Deaktivieren Sie dieses

Kontroll k#a2stchen, wenn Sie das gef undeinderABsestent wethaeltt enabbi
dann zum Fenster Quelle f ¢ r-ADbiskd w2 hl en

Schritt2. Quel | e fAprbiDids kw2 hl en

Wenn Sie im ersten Fenster de sVohanddnastAebild verwenden saktiestnt r ol | k
haben, wird dieser Schritt ¢bersprungen.

Auf dieser Etappe muss aus folgenden Varianten eine Quel | e f ¢ r -Ddaitee i Abgbeiwi2ch |l t wer den:

T W2hlen Sie dbhkldwmalokalariéstplatte oder Netzlaufwerk kopieren, wenn Si e ¢ber
fertige Notfa-CD verf sgen oder auf | hrem Computer bzw. in eine
daf ¢ r reitetes Ableld bereitliegt.

T W2hlen Sie dbhkldwmaKaspenskytab-Server herunterladen, wenn Si e nicht ¢be
fertige Abbild-Dat ei verf ¢sggen und di dabéSevorereihreemnKasgardekity me c h
Dateigr°®°Ce betrMB.t ungefa2hr 175

Schritt 3. Disk-Abbild kopieren (herunterladen)

Wenn Sie im ersten Fenster desVokhandanastAkbild vervendem saktidestnt r ol | k
haben, wird dieser Schritt ¢bersprungen.
Wenn Sie beim vorherigen Schritt die Variante zum Kopierendes Abbildaus ei ner | okal en Quell e

haben (Abbild von lokaler Festplatte oder Netzlaufwerk kopieren), geben Sie bei diesem Schritt den
entsprechenden Pfad an. KI i clpberchsusliee. NacladenuSiesdenfPfadlzure Schal t f
Datei angegeben haben, klicken Sie auf Weiter. Im Assistentenfenster wird angezeigt, wie das Kopieren des

Disk-Abbil ds verl 2uft.

Wenn Sie die Variante Abbild von Kaspersky-Lab-Server herunterladen, gew2 hl t haben, wird s
angezeigt, wie das Kopierendes Disk-Ab bi | ds ver | 2uft.

Nach Abschluss des Kopiervorgangs oder des Ladens des Disk-Abbilds wechselt der Assistent automatisch

zum n@chsten Schritt.

Schritt 4. Abbild-Datei aktualisieren

Der Vorgang zur Aktualisierung der Abbild-Datei umfasst:
1 Update der Antiviren-Datenbanken.

1 Aktualisierung der Konfigurationsdateien.
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Die Konfigurationsdateien besti mmen die M°glichkeit zum
Wechsel dat ent r 2 g/@WVD, aufldenen eniAbbddrder Gdfall-CD gespeichert wurde, das
wiederum unter Verwendung des Assistenten erstellt wurde.

Féer die Akt ual i s-Datenbanken werden diefdein letatein Upalate von Kaspersky Internet
Security heruntergeladenen Datenbanken verwendet. Wenn die Datenbanken veraltet sind, wird empfohlen, die
Updat eauf gab eunddes Motfdll-gD-Assistenten erneut zu starten.

Klicken Sie auf Weiter, um die Aktualisierung der Datei zu starten. Im Assistentenfenster wird angezeigt, wie
die Aktualisierung verl &uft.

Schritt5. Schrei ben eines Abbilds auf Datentr&ager

In diesem Fenster informiert der Assi stent Si e -GDanfolgreiehrerstelldvardesundli e Not f al
schl &gt | hnen vor, ein Abbild auf einen Datentr2ger zu s

Geben Sie den Dat ent r 2-§bbid gesanriecbeawefdendsa@ln das Di sk
T W2hlen Si e AdfiCB/DMDEthireien aus, um das Abbild auf CD/DVD zu schreiben.

Ihnen wird vorgeschlagen, die CD/DVD anzugeben, auf die das Abbild geschrieben werden soll, woraufhin
das Schreiben des Abbilds auf dieser CD/DVD erfolgt. Der Schreibvorgang kann eine gewisse Zeit
beanspruchen - warten Sie, bis dieser abgeschlossen ist.

T W2hlen Sie AdfiUSB-®mprtéitonscauej bem das Abbild auf einen Wec
schreiben.

Kaspersky Lab r 2tbbddwen al,f ieslkten zu sipeh cther ndi @i e
Datenspeicherung konzipiert sind, wie z.B. Smartphones, Mobiltelefone, PDAs und MP3-Player. Solche

Ger&te k°nnen bei Ver wendungAbfbgirl ddeiren Spne iichhreerru nFgu nvkotni oDr
werden.

Ihnen wird vorgeschlagen, den Wechsel dat entr2ger anzugeben, auf den das /
soll, woraufhin das Schreiben des Abbilds auf diesem W

kann eine gewisse Zeit beanspruchen - warten Sie, bis dieser abgeschlossen ist.

T W2 hl en ©Ojptien Abbileein einer Datei auf lokaler Festplatte oder Netzlaufwerk speichern, um
das Disk-Abbild auf der Festplatte Ihres Computers oder auf einem anderen Computer zu speichern, auf
den Sie ¢ber das Netzwerk Zugriff haben.

Ihnen wird vorgeschlagen, einen Ordner anzugeben, in dem das Abbild gespeichert werden soll, sowie
auch den Namen der Abbild-Datei, woraufhin das Speichern des Abbilds auf der Festplatte erfolgt. Der
Schreibvorgang kann eine gewisse Zeit beanspruchen - warten Sie, bis dieser abgeschlossen ist.

Schritt6. Assi stent abschlieCen

Klicken Sie auf Beenden, um di e Arbeit des Assistenten abzuschlieCen
nachfolgende Booten des Computers verwenden (s. S. 75).

HOCHFAHREN EINES COMPUTERSMIT HILFE DER NOTFALL -CD

Wenn sich das Betriebssystem aufgrund eines VirenaC@bhgriffs ni
einsetzen.

Um das Betriebssystem zu booten, ist ei ndara@@gespbidhé&teroAthteld- ei n We
Datei (.iso) der Boot-Disk erforderlich (s. Abschnitt "Notfall-CD erstellen" auf S. 73).
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Ein Booten des Computers von einem Wechseldatentrager i st ni
al tnerCcGomputermodel |l en nicht unterstg¢tzt. Kl 2ren Sie vor: dem F
Booten vom Wechseldatentr@ager, ob diese M°glichkeit gegeben
» Gehen Sie folgendermaCen vor, thDzuwbeoennComputer von einer No

1. W2 hnh Sie in den BIOS-Einstellungen das BootenvonCD/DVD oder Wechsel datentr2ger (
I nformationen k°nnen der Dokumentation zum Mot herboard I

2. Legen Sie die CD/DVD mit dem vorher darauf gespeicherten Disk-Abbild in das CD/DVD-Laufwerk des
infizierten Computers ein oder schlieCen Sie den entspre

3. Starten Sie den Computer neu.

Ausf ¢hrliche I nformati onen -GhhbéetetdasiBenutaédandbach zliKasgersky ®escublot f al |
Disk.

AUFRUFENDES BERI CHTS | BER DI E
PROGRAMMAKTI VI T T

Kaspersky I nternet Security fg¢ghrt Berichte ¢ber die Arbeit a
feststellen, wie viele sraganiscihelPiogrdmene)@ds Pregkamm in éirem Bestimiitenr e n,  t
Zeitraum gefunden und neutralisiert hat, wie oft das Programm in diesem Zeitraum aktualisiert wurde, wie viele Spam-

Mails gefunden wurden, u.a.

Bei der Arbeit auf einem Computer mit dem Betriebssystem Microsoft Windows Vista oder Microsoft Windows 7 k ° nnen

Sie mit Hilfe des Kaspersky Gadgets die Berichte °ffnen. Daf
der Funktion zum Anhalten des Schutzes belegt sein (s. Abschnitt "Wie wird das Kaspersky Gadget verwendet?" auf

S. 78).

» Gehen Sie folgendermaCen vor, um einen Bericht ¢ber die Pr

1. Verwenden Sie eine der folgenden Methoden, um das Fenster Schutzstatus auf der Registerkarte Bericht zu
°ffnen:

1 verwenden Sie im oberen Bereich des Programmhauptfensters den Link Berichte.

T klicken Sie im Interface des Kasper sky=@Beridlgee(tnsura uffg rdi e
die Betriebssysteme Microsoft Windows Vista und Microsoft Windows 7).

Auf der Registerkarte Bericht werden die Programmberichte in Form von Diagrammen dargestellt.

2. Klicken Sie im unteren Bereich der Registerkarte Bericht auf Detallierter Bericht, um einen ausfg¢ghr i

Bericht ¢ber die Arbeit des Programms zu °ffnen (z.B. ¢b
Das Fenster Detallierter Berichtwi rd ge°f fnet. Hi er werden die Daten in T
Bericht skeinnntern? gaeuf wunterschiedliche Weise angeordnet weroc

WIE WERDEN DIE STANDARDEINSTELLUNGEN DES
PROGRAMMS WIEDERHERGE  STELLT ?

Sie k°nnen jederzeit zu den Einstell unggdevohKasperkkglsaper sky 1| nte
empfohlen werden udn als optimal gelten. Die Wiederherstellung der Einstellungen erfolgt mit Hilfe des
Konfigurationsassistenten fg¢r das Programm
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Der Assistent stellt fg¢gr all e Empfahtez dinoBeipder Wedetherstelludgider Si cher he
Einstellungen k°nnen Sie auCerdem festlegen, welche Paramete
Sicherheitsstufe beibehalten werden sollen und f¢r welche Ko
» Gehen Sie f edlvgreumdie Schuizénstellungen wiederherzustellen:

1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Starten Sie den Konfigurationsassistenten fg¢r das Progra
1 Klicken Sie im unteren Fensterbereich auf den Link Wiederherstellen.

T W2ahlen Sie auf der | i nk &mweitereerEmstadlungen iddn &ntdaratvschiitt s c hni t t
Programmkonfiguration und klicken Sie im Block Standardeinstellungen wiederherstellen auf
Wiederherstellen.

Details zu den einzelnen Schritte des Assistenten

Schritt 1. Assistent starten

Klicken Sie auf den Link Weiter, um den Assistenten fortzusetzen.

Schritt2. Zu speichernde Parameter w2hl en

Das Fenster enth?2lt die Komponenten von Kaspersky I ntern
verandert oder v o rBeclritydbeneTramningderlKonipenenter Eirewall und Anti-Spam
gesammelt wurden. Wenn fg¢gr eine besti mmte Komponente bei

werden diese ebenfalls im Fenster angegeben.

Als unikale Parameter gelten: Erlaubnislist e und Ver botsliste mit Phrasen und Ac
Anti-Sp a m, Listen mit vertrauensw¢grdigen Internetadressen u
von den Komponenten Web-Anti-Virusund Anti-Spy ver wendet werden,efg¢r den Schut
Ausnahmeregeln, Firewall-Fi | t erregel n f¢r Pakete und Progr amme.

Diese Listen werden w2@hrend der Arbeit von Kaspersky I nt
Auf gaben und Sicherheitsanforderungenseér ;clksitabfwgndi Da
Deshalb wird empfohl en, sie beim Wiederherstellen der ur
Aktivieren Sie die Kontrollk?&stchen f ¢r die Parameter, d

Weiter.

Schritt 3. Systemanalyse

Auf dieser Etappe werden I nformationen ¢(ber Programme, d
Diese Programme werden in die Liste der vertrauensw¢grdig
System nicht beschr2nkt werden.

Der Assistentgehtnach Abschl uss der Suche automatisch zum n2chste

Schritt4. Wi eder herstellung abschlieCen

Klicken Sie auf Beenden, um di e Arbeit des Assistenten abzuschlieCen
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WIE PROGRAMMEINSTELLUNGEN VON K ASPERSKY
INTERNET SECURITY AUF EINEN AN DEREN COMPUTER
i BERTRAKRBWERDEN .

Sie k°nnen | hre Programmeinstellungen f¢r ein anderes Exempl
einem anderen Computer installiert ist. Auf diese Weise sind die Einstellungen des Programms auf beiden Computern

identisch. Diese Option kann beispielsweise von Nutzen sein, wenn Sie Kaspersky Internet Security auf einem PC

zuhause und im B¢gro installiert haben.

Die Programmeinstellungen werden in einer speziellen Konfigurationsdatei gespeichert, die Sie von Computer zu
Computenrt rgdg e nDabél giltfolgandes Vorgehen:

1. Exportieren Sie die Einstellungen, d.h. die Programmeinstellungen werden in eine Konfigurationsdatei kopiert.

2. ! bertragen Sie die gespeicherte Dat éeMailodenrhiteikdmnen ander en
Wechsel datentr&ger) .

3. Importieren Sie die Einstellungen, d.h. die Einstellungen werden aus einer Konfigurationsdatei in ein Programm

cbernommen, das auf einem anderen Computer installiert i
» Gehen Sie folgendermaCen vor, umondkasgerskylntemes SetudtnyzuFunkt i onspa
exportieren:

1. ¥f f nen Brogeemrdkardgigurationsfenster.
2. Wadhlen Sie auf der | i nkeProglaemionhfiguratien.t e den Abschnitt
3. Klicken Sie auf der rechten Fensterseite auf Speichern.

4. Geben SieimfolgendenFenster ei nen Namen f ¢ r die Konfigurationsdatei
daf¢r aus.

» Gehen Sie folgendermaCen vor, um die Funktionsparameter au
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. W2 hl en Si lomkeaRersterde@terden Abschnitt Programmkonfiguration.
3. Klicken Sie auf der rechten Fensterseite auf Laden.

4, W2 hl en Sie im
m

genden Fenster eine Datei aus, aus der
i mportieren en

f ol
°cht

WIE DAS KASPERSK Y GADGET VERWENDET WIRD .

Wenn Kaspersky Internet Security auf einem Computer mit dem Betriebssystem Microsoft Windows Vista oder Microsoft
Windows7 eingesetzt wird, steht das Kasper sky G&dgaloeeeichnethur Ver f ¢ g

Nach der Installation von Kaspersky Internet Security auf einem Computer mit dem Betriebssystem Microsoft Windows 7

erscheint das Gadget automatisch auf dem Desktop. Wenn das Programm auf einem Computer mit dem Betriebssystem

Microsoft Windows Vista installiert wi rd, muss das Gadget manuel | zur Sidebar v
werden (s. Dokumentation des Betriebssystems).

Der Farbindi kator des Gadgets signalisiert den Schutzstatus
Schutzstatus im Programmhauptfenster (s. Abschnitt "Hauptfenster von Kaspersky Internet Security" auf S. 47). Die
Farbe Gr¢n bedeutet, dass der Computer sicher ist. ventb sign

vor einer ernsthaften Bedrohung f¢r die Computersicherheit.
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Das Aussehen des Gadgets i nfDoorwmileoratd :a whh riebnedr ed enre rUpAkatueal i si
und Programm-Module erscheint in der Mitte des Gadgets ein rotierender Globus.

Mit Hilfe des Gadgets k°nnen Sie folgende wichtige Aufgaben
1  Programm starten, wenn es angehalten wurde.
T Programmhauptfenster °ffnen
1 einzelne Objekte auf Viren untersuchen
1 News-Fens tffeen ©°

=®» Um das Programm mit Hilfe des Gadgets zu starten,

klicken Sie C) in der Mitte des Gadgets auf das Symbol Aktivieren.
» Um das Programmhauptfenster mit Hilfe des Gadgets zu °ffne
klicken Sie in der Mitte des Gadgets auf das Symbol von Kaspersky Internet Security.
=% Um ein Objekt mit Hilfe des Gadgets auf Viren zu untersuchen,
ziehen Sie das Untersuchungsobjekt auf das Gadget.
Der Vorgang der Aufgabenausf ¢ AufViregunteisucten angezdigh| genden Fenst

» Um mit Hilfe des Gadgets das Fenster zur Anzeige der Neuig

klicken Sie auf das Symbol , das beim Erscheinen von Neuigkeiten in der Mitte des Gadgets erscheint.

Gadget anpassen
Sie k°nnen das Gadget so anpassen, dass mit den Schaltfl &che
T Programmparameter 2ndern.
1  Programmberichte anzeigen.
T zum sicheren Deskt op -Bi-Btriedssydtemen (nur f¢sr 32
T Berichte ¢ber Kindersicherung anzeigen.
1 Informationen zur Netzwerk-Ak t i vi t 2t anzeigen (Netzwerkmonitor).
1  Schutz anhalten.

AuCerdem k°nnen Sie das Aussehen des Gadgets 2ndern, indem S
ausw2hl en.

®» GehenSiefolgender maCen vor, um das Gadget anzupassen:

1. ¥ffnen Si e -Kbdigurat®rsttrgstertdurch Klick auf das Symbol €, das rechts oben im Gadget-Block
erscheint, wenn mit der Maus darauf gezeigt wird.

2. W2 hl en Si e aus-Listenhinkbs SymbbloundrRechtes Symbol die Aktionen, die bei Klick auf die
linke und rechte Gadget-Sc hal t fl @2che ausgef¢hrt werden soll en.

3. Wahlen Sie durch KIi'*k*aifnedige aSdrsalihtef IObehd | ache fer das
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4. KlickenSieaufOK, um di e vorgenommenen nderungen zu speichern.




ERWEITERTE PROGRAMME INS TELLUNGEN

Dieser Abschnitt informiert ausf¢ghrlich ¢ber die einzelnen K
Funktionsalgorithmus und die Einstellungen.

» Verwenden Sie eine der folgenden Methoden, um zulamjenn er wei

1 verwenden Sie im oberen Bereich des Programmhauptfensters den Link Einstellungen.

T w2hlen KSoinet eixi men¢ des PdenRunkbeEmstsllymgéno | s
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GRUNDLEGENDE SCHUTZPARAMETER

m Fenster mit den Pr ogr amméllgemdine EihstelhuggemimRBschmteSchu&iCenteu nt er
i fol

|
di e ol genden Operation ausf ¢¢hren:
9 alle Schutzkomponenten deaktivieren (s. Abschnitt "Schutz aktivieren und deaktivieren" auf S. 57);

1 automatischen oder interaktiven Schutzmodus a u s w2 h |Abstchnift'Sc hut zmodus "afuSs8f hl en
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1 Zugriff der Benutzer auf das Programm mittels Kennwortb e s c hr 2 n k e n  KantrolleAles<Zegliffs auf t
Kaspersky Internet Security" auf S. 83);

1  utomatischen Programmstart bei Hochfahren des Betriebssystems aktivieren oder deaktivieren (s. Abschnitt
"Automatischen Start aktivieren und deaktivieren" auf S. 54);

1 festgelegte Tastenkombination zur Anzeige der virtuellen Tastatur auf dem Bildschirm aktivieren (s. Abschnitt
"Virtuelle Tastatur" auf S. 68).

INDIESEM ABSCHNITT

Kontrolle des Zugriffs auf Kaspersky INtEINEt SECUILY ........cciiuuiiiiee et e e e e st e e e e s e st eeeeaeeeaas 83

S ChUT Z MO A U S B D B ettt e oottt e e e e e ettt e e e e e e s ntbaeeeeaeeeeanteneeeaens 83

KONTROLLEDES ZUGRIFFS AUF KASPERSKY |INTERNET SECURITY .

Es kannsein,dasseinPC von mehreren Benutzern verwendet wird, deren Fe
unterschiedlich sind. Der uneingeschrankte Zugriff der Benut
Einstellungen kann das Sicherheitsniveau des Computersstar k beei ntr2chtigen.

Um den Zugriff auf das Programm zu beschr2nken, k°nnen Sie e
Aktionen dieses abgefragt werden soll:

T Programmparameter @ndern
1 Kindersicherung aktivieren und anpassen
1 Programm beenden

1  Programm deinstallieren

Bewahren Sie das Kennwort fg¢gr die Beschr@nkung der Progr ammd
vergessen sollten, wird es schwierig sein, das Programm vom Computer zu entfernen.

» Gehen Sie fol gender ma Ce Kaspersky InternetrSealiriynduréheig Kennfvért za u f
beschr2nken:

1. ¥f f nen Brogammdkandigurationsfenster.
2. W2 hlen Sie auf der | SahktzCentér dam slischmitsAddgemeaine &Einstedungen.

3. Aktivieren Sie auf der rechten Fensterseite im Block Kennwortschutzd as Ko nt r oKendwbrésthutz e n
aktivieren und klicken Sie auf Einstellungen.

4. Geben Sie im folgenden Fenster Kennwortschutzdas Kennwort an und | egen Sie den
Zugriffsbeschr@ankung gelten soll

SCHUTZMOD US W HLEN

Kaspersky I nternet Secur iatutgmatschdns&Sechtitanbdus In digsemaModusnieqdietglasi m

Programm beim Auftreten gef@2hrlicher Ereignisse automatisch
den interaktiven Schutzmodusw?2 hl en, damit Kaspersky Internet Security Sie
Ereignisse im System informiert und | hnen das Programm m°gl.i
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» Gehen Sie folgendermaCen vor, um einen Schutzmodus zu w?2hl
1. ¥ f f B das Programmkonfigurationsfenster.

2. Wahlen Sie auf der | SahktzCentér dan slischmitsAdgemeaine &instedungen.

3. Deaktivieren oder aktivieren Sie im Block Interaktiver Modusdi e Kontrol |l k2a2stchen fg¢r den
Schutzmodus:
T um den interaktiven Schutzmodus zu w? hAktomautoshaischkt i vi er e
wa hl.en
T um den automati schen Schutzmodus zu w?2Aktiomautomatischi vi er en
wa hl.en

Damit verd@chtige Obm aktteo madii skteére nArMoaiuts ni cht gel °sch
das Kontr oMdrkdascthcthiegne Obj ekte nicht | °schen

UNTERSUCHUNG DES COMPUTERS

gs thein Funkt.
er regelmdCig
von den Schu

Die Untersuchung des Computers auf Viren und Schwachstelleni st ei ne der wi chti
des Rechners. Es ist erforderlich, Il hren Comput
scha2dlicher Programme auszuschlieCen, die nicht

eine zu niedrige Schutzstufe eingestellt war.

Die Aufgabe zur Schwachstellensuche umfasst eine Sicherheitsdiagnose des Betriebssystems und eine Software-
Analyse zum Erkennen von Sicherheitsl ¢cken, die Angreifern z
pershprpl Daten dienen k°nnen.

Die folgenden Abschnitte informieren ausf¢i hrlich ¢ber Besond
sowie ¢ber Sicherheitsstufen, Met hoden und Technol ogien fg¢r
INDIESEM ABSCHNITT
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V IRENSUCHE

Kaspersky Internet Security verfg¢ggt ¢ber folgende Aufgaben z

1 Untersuchung von Objekten. Untersuchung von Objekten, die der Benutzer festlegt. Es kann jedes beliebige
der folgenden Objekte des Dateisystems auf dem Computer untersucht werden: Arbeitsspeicher, Objekte, die
beim Systemstart ausgef ¢hrt we r-Daembanked yastplatterwi eder her st el |
Wechseld at entr2ger und Netzl|l auf wer ke.

T Vollst2ndige UnAesbsygbhlbhnghe Untersuchung des Systems. St
Objekte untersucht: Systemspeicher, Objekte, die beim Systemstart gestartet werden,
Systemwiederherstellung, Mail-Datenbanken, Fes t pl att en, Wechsel datentrager wund |

1 Untersuchung wichtiger Bereiche. Virenuntersuchung der Objekte, die beim Start des Betriebssystems
geladen werden.

r unt e

Bei den Aufgaben zur vollst2andigen Unter suctleltasgchumd zu
te der U

spezifische Aufgaben. Es wird davor gewarnt, die Lis
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Jede Untersuchungsaufgabe wird in einem bestimmten Bereichaus gef ¢hrt und fesgelegtemZzitplan ei nem
gestartetwerden.Au Cer dem wi rd jede Unt er s ®icherbeitsgtsfeachafragteribiest (Adswahtvbn e i n e
Einstellungen f¢r die Genauigkeit der Untersuchung). I n der
Hi | f e der Dadanbanken®desdrogrammsa kt i vi ert . AuCer dem kMethodenundSi e ver schi
Technologien zur Untersuchungs einsetzen s. S. 88).

Nach dem Start einer Aufgabe zur vollst2andigen Untersuchung
Untersuchungsvorgang im Abschnitt Untersuchung des Hauptfensters von Kaspersky Internet Security im Feld unter
dem Namen der gestarteten Aufgabe angezeigt.

Beim Fund einer Bedrohung weist Kaspersky Internet Security dem gefundenen Objekt eine der folgenden
Statusvarianten zu:

T Status eines der sch?adl i c h\brws, tBjansdiesProgreenm)( bei spi el swei se

Unter s

T Statusm°® gl i cher we(ivwer dandhtziigg)rtwenn sich aufgr er
i MPgéine v

|l 2sst, ob das Objekt iofhezwerseisnht odler di
den modifizierten Code eines bekannten Virus.

AnschlieCend zeigt das Programm eine Meldung ¢ber die gefund
Si e k©° nAk&ombetmFendei ner Bedr ohung 2@ndern

Wenn Sie im automatischen Modus (s. Abschnitt"'Sc hut zmodus "aluSs8P hdremei t en, dann f i hrt
Internet Security beim Fund gef 2 hKaspersky-eab-ExpantgnerkpfoblenaAktioo mat i s c h
aus. Fér schaadliche Obe :ikrifei 2iser @n.esLds eh Akt iweann Dbesi nfekti

verdaciHtni glé e Quarant2ne verschieben

Bevor ein infiziertes Obj & ledtKadpersky IntérnetzSecrrityteineoSicleerunggkepietlesc ht wi r
Objekts an. Dadurch wird erl aubt, das Obj ekt bei Bedar f wied
(meglicherweise infizi®@uarranvi@3hokek.Siek® wenreche reiinre dlntékrsuanangi s c he
der Quar an traadhpdem Updatefestlegen.

Informationen ¢(ber die Untersuchungsergebnisse und ¢ber alle
werden im Bericht von Kaspersky Internet Security protokolliert.

INDIESEM ABSCHNITT
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SI CHERHE!I TSSTUFRBNUNDWEDERHERSTEL LEN

Sie k°nnen eine vordef i nide threerAnfBrdecuhgernrehtspiichtodet dief e w2 hl en,
Untersuchungseinstellungen entsprechend anpassen.

W8 hrend Sie eine Untersuchungsaufgabe anpassen, k°nnen Sie |j
zur ¢ckkehren. Diese gelten pelsky-Lab{Speriaisdeh empfohten thésindimden den Kas
Sicherheitsstufe Empfohlen zusammengefasst.

» Gehen Sie folgendermaCen vor, um die festgelegte Sicherhei
1. ¥f f nen Brogemmmdkandigurationsfenster.

2. Wahl en Sie auf de rimAbschniténterfuehnrsgtdie erferderlithe Aufgabe Vol | st 2 ndi ge
Untersuchung, Untersuchung wichtiger Bereiche oder Untersuchung von Objekten).

3. Stellen Sie fg¢gr die gSchetheitsstide dieerfogierliche SichertheiBstudecein oder
klicken Sie auf Einstellungen, um die Untersuchungseinstellungen manuell anzupassen.

Wenn manuel | e nderungen erfol gen, 2ndenutzerdsfinierh der Name

» Gehen Sie folgendermaCen vor, um di e wiedgHemustelernen Unt er such
1. ¥f f nen Brogeemrdkardgigurationsfenster.

2. Wahlen Sie auf der | i nk &ntersuehnrsgtdie erferderliche Aufgahe Wb st b hdi ge
Untersuchung, Untersuchung wichtiger Bereiche oder Untersuchung von Objekten).

3. Klicken Sie fg¢r di e gew? Bitherbeitgstufe gud Stamdardm Bl o c k

ZEI TPLAN F! RJNDJERSUCHUNGSSTARTER STELLEN

EskanneinzZei t pl an

f¢r den automati schen Start einer Untersuchung
Frequenz f¢r den

Auf gabenstart, ein Startzeitpunkt (falls er
Wenn der Start aus irgendeinem Grund nicht m° gl i ch war (wenn beispielsweise der Cc
ausgeschaltet war), k°nnen Sie festlegen, dass der Start ein
n2chstmeglichen Zeitpunkt erfol gt. Au Chunglagtomatiséhargehaltenwirdy f est |
wenn der Bildschirmschoner inaktiv oder der Computer nicht entsperrt ist. Diese Option erlaubt es, den Start einer
Aufgabe zur ¢ckzustell en, bis der Benutzer seine Artllass t auf d
eine Untersuchungsaufgabe Computerressourcen verbraucht, w2h

Der spezielle Modus zur Untersuchung im Computerleerlauf (s. Abschnitt "Aufgabenstart im Hintergrundmodus" auf
S. 183) erlaubt es, eine Untersuchung des Arbeitsspeichers, der Systempartition und der Autostart-Objekte dann zu
starten, wenn der Computer nicht verwendet wird.

» Gehen Sie folgendermaCen vor, um degabe8rzupassez:ei t pl an einer U
1. ¥f f nen Brogeemrdkardgigurationsfenster.

2. Wahlen Sie auf der | i nk é&nterfuehursgtdesrCeneputers did erfordérliciseAbfgabet t
(WVol I standi ge Wntersuclungwiahtiggr Bereiche oder Schwachstellensuche).

3. Klicken Sie auf der rechten Fensterseite auf Startmodus.

4. W2 hlen Sie im folgenden FStartmodesim Black Zeithlam dieFOptigri Nache r k ar t e
Zeitplanaus und konfigurieren Sie den Startmodus f¢r die Unt
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» Gehen Sie folgendmrdageauvomati schen Start einer ¢bersprun
1. ¥f f nen Brogemmmdkandigurationsfenster.

2. Wahlen Sie auf der | i nk &nterfuehnrsgtdesrCeneputers die erfordérliclseAnfgabet t
(WVol I standi ge Wntersucsungwiahtiggr Bereiche oder Schwachstellensuche).

3. Klicken Sie auf der rechten Fensterseite auf Startmodus.

4. Wa hl en Sie im folgenden FRatmodesim Black Zeithkam diePptign Nacher k ar t e
Zeitplan aus und aktivieren Sie das Kontroll k 2 s tjcbheerns pr ungene Auf gaben starten

» Gehen Sie folgendermaCen vor, damit die Untersuchung erst
beendet hat:

1. ¥f f nen Brogemmmdkandigurationsfenster.

2. Wahlen Sie auf der | i nnkténterfuehnrsgtdesrCeneputers die erfordérliclseAfgabe
(WVol I standi ge Wntersucsungwiahtiggr Bereiche oder Schwachstellensuche).

3. Klicken Sie auf der rechten Fensterseite auf Startmodus.

4. Aktivieren Sie im folgenden Fenster auf der Registerkarte Startmodus im Block Zeitplan die Option Nach
Zeitplanund akti vi er en Si eGeplande UKterasuchuingl ahhaltes, venh e n
Bildschirmschoner inaktiv und Computer nicht blockiert ist.

LISTE DER UNTERSUCHUNGSOBJEKTE ERSTELLEN

Standardmp€ighenfseder Aufgabe zur Virensuche eine eigene Lis
sowohl Objekte des Computerdateisystems (z.B. logische Laufwerke, Mail-Datenbanken), als auch Objekte anderer
Typen (z.B. Netzlaufwerkgle?qalkYtemwerdiesmse Liste kann

Wenn der Untersuchungsbereich leer ist oder kein Objekt des Untersuchungsbereichs angekreuzt wurde, kann die
Untersuchungsaufgabe nicht gestartet werden.

» Gehen Sie folgendermaCen vor, um f¢r ei suehutgsobjekte zuuc hungsauf
erstellen:

1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | i nkelntesechng.er seite den Abschnitt

3. ¥ffnen Sie auf der recht en FeAuwstvw?rigledisteeerdur ch Kl i cken de
Untersuchungsobijekte.

4. Klicken Sie im folgenden Fenster Untersuchung von Objektenauf Hi nz uf.¢, gen
5. W2 hlen Sie im fodhgendenohbBegsbeéi ekt auwsutdkleken Steiauf Obj ekt
Hi nzuf.;gNeanchdem all e erforderlichen Obj ©K.tUUmbestimmteugef ¢gt v

Objekte aus der Untersuchungsliste auszuschlieCen, deakt

Dateien, die gescannt werden sollen, k°nnen auch direkt
Untersuchung gezogen werden.

®» GehenSiefol gender maCen vor, um f ¢r die Aufgaben zur vollst2andi
Bereiche und zur Schwachstellensuche eine Liste mit Untersuchungsobjekten zu erstellen:

1. ¥f f nen Brogeemmdkandigurationsfenster.
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2. W2 hl en Si e maRefsterdetterim Abschnitténtersuchung des Computers die erforderliche
Untersuchungsaufgabe (Vo |l | st 2 ndi ge Untersuckungwiantiggr Bereiche oder
Schwachstellensuche).

3. Kilicken Sie auf der rechten Fensterseite auf Untersuchungsobjekte.

4. Erstellen Sie im folgenden Fenster Untersuchungsobjektemi t Hi | fe deHi SzhBéipgé@bPohen

undL® scheéme Liste. Um bestimmte Objekte aus der Untersuch
die entsprechenden Kontroll k2stchen.
Objekte, diesichst andardm@ Ci g in der Liste befinden, k°nnen nicht

UNTERSUCHUNGSMETHODE W HLEN

Bei einer Virenuntersuchung des Computers wird immer die Methode Signaturanalyse verwendet, bei der Kaspersky
Internet Security ein gefundenesOb j ekt mit den Eintr2gen in den Datenbanken ve

Um die Effektivit2at der Suche zu steigern, st ehbueistischreusa@t zI| i ch
Analyse ( Anal yse der Aktivitat, di RootkitSucheUtjiteds , i dni Sysd reIndlziedc lye ) P
im Betriebssystem verstecken).

» Gehen Sie folgendermaCen vor, um die erforderlichen Unters

1. ¥f f nen Brogeemrdkardigurationsfenster.

2. Wahlen Sie auf der | i nk &ntersuehursgtdesrCeneputers die erfordérliclseAbfgabet t
(WVol I standi ge Wntersucsungwiahtiggr Bereiche oder Untersuchung von Objekten).

3. Klicken Sie fg¢gr die gSchérheitsstefe adfiEfngtellongeni m Bl o c k

4. W& hl en Sie auf #&reeiterRma BloclkUnterskchungsmethodendi e gew¢gnschten
Parameterwerte.

UNTERSUCHUNGSTECHNOLO GI EN W HLEN

Neben den Untersuchungsmethodenk ® nnen Si e spezielle Technologien ®mpeset zen,
gesteigert werden kann. Dabei werden Dateien ausgeschl ossen,
» Gehen Sie folgendermaCen vor, um die Technologien zur Obje

1. ¥f f nen Brogeammdkandigurationsfenster.

2. W2 hh Se auf der linken Fensterseite im Abschnitt Untersuchung die erforderliche Aufgabe (Vo |l | st 2 ndi ge
Untersuchung, Untersuchung wichtiger Bereiche oder Untersuchung von Objekten).

3. Klicken Sie f¢gr di e gSchérheitsstefe aufiEfngtellongeni m Bl o c k
4. Wa hl en Sie im folgenden FEwegdrtent BloaklhtersuehhungRtechnomgiendie ar t e

gewgnschten Werte

AKTIONBEIM FUNDEIN ER BEDROHUNG NDERN
Beim Fund infizierter oder m°glicherweise infizierter Objekt
» Gehen Sie folgendermaCen vor, um die Aktion f¢r gefundene

1. ¥f f nen Brogeemrdkardgigurationsfenster.
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2.  W2hlen Sie auf der linken Fensterseite im Abschnitt Untersuchung die erforderliche Aufgabe (Vo |l | st 2 ndi ge
Untersuchung, Untersuchung wichtiger Bereiche oder Untersuchung von Objekten).

3. Wahlen Sie auf der r ec Aktiembeifmduns eirer Bedrohurey die emtsBdchend&

Option aus.

UNTERSUCHUNGSSTART MI  TDEN RECHTEN EINES ANDEREN BENUTZERS

Die Untersuchungsaufgaben werden standardm®Cig unter dem Ben
System angemeldet haben. Es kann aber erforderlich sein, eine Aufgabe mit den Rechten eines anderen Benutzers zu
starten. Sie k°nnen das Benutzerkonto festlegen, mit dessen

» Gehen Sie fol gendeUnesuglrung mitden Rechtemeinds aaderen Benutzers zu starten:
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. W2 hlen Sie auf der | i nk &ntersuehursgtdie erferderlithe Aufgabe bt b h? ntdi ge
Untersuchung, Untersuchung wichtiger Bereiche, Untersuchung von Objekten oder
Schwachstellensuche).

3. Kilicken Sie auf der rechten Fensterseite auf Startmodus.

4. Aktivieren Sie im folgenden Fenster auf der Registerkarte Startmodus im Block Benutzerd as Kontr ol | k& st
Aufgabe starten mit Rechten des Benutzers. Geben Sie darunter in den Feldern den Benutzernamen und
das Kennwort an.

TYP DER ZUUNTERSUCHE NDEN OBJEKTE NDERN

Durch die Angabe des Typs der zu untersuchenden Objekte bestimmen Siedas For mat und die Gr°Ce de
beim Ausf i ihren der gew?2hlten Aufgabe untersucht werden soll e

Bei der Auswahl des Dateityps muss Folgendes beachtet werden:

1T Es gibt eine Reihe von Dateiformaten (z.hB.dItixth)e,m fCiord ed iuen
dessen sp2terer Aktivierung relativ gering ist. Gleichze
oder enthalten k°nnen (exe, dl | doc) . Das Risi ko, dass
aktiviert wird, ist relativ hoch.

T Ein Angreifer kann einen Virus i nDawiiumbemannawursid, gnlthreb ar en Da't
Computer senden. Wenn die Sie Untersuchung von Dateien n

Dat ei bei der Uptengenhuwgrdbedse Untersuchung von Datei
ignoriert Datei-Anti-Virus die Erweiterung und analysiert die Kopfzeile der Datei, wodurch sich ergeben kann,
dass die Datei das Format exe besitzt. Ei ne s ol che Dat egéen Vimsuntdrsudhang unsezagenf 2 | t i

» Gehen Sie folgendermaCen vor, um den Typ der zu untersuche

1. ¥f f nen Brogeemrdkardigurationsfenster.

2. Wahlen Sie auf der | i nk &nterfuehursgtdie erferderlithe Aufgabe (Xdl 4 sttt r*intdti g e
Untersuchung, Untersuchung wichtiger Bereiche oder Untersuchung von Objekten).

3. Klicken Sie fg¢gr die gSichérheitsstefe shfiEfngtellongeni m Bl o c k

4. W2 hlen Sie im folgenden FE@amlsttiegk eiutmBlck DadRpanidist er kart e
gewgnschte Variante.
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UNTERSUCHUNG VON ZUSA  MMENGESETZTEN DATEIEN

Eine h2ufige Methode zum Verstecken von Viren ist das Eindri
Archive, Datenbanken usw. Um Viren zu erkennen, die auf diese Weise versteckt wurden, muss eine
zusammengesetzte Datei entpackt werden. Dadurch kann das Untersuchungstempo wesentlich sinken.

F¢r jeden Typ einer zusammen g e sheatleodeenur n@ua Dateien uktérsuchewerde®i e w2 hl e
sol |l en. Ver wenden Sie zur Auswahl den Link neben dem Namen d
linken Maustaste darauf geklickt windr Wene dedDademdt andegew? hl
untersuchtwerden (s.S.90) , stehen die Links zur Auswahl aller oder nur n
AuCerdem k°nnen Sie festlegen, bis zu welcher maxi malen Gr°g(C
sol. Zusammengesetzte Dateien, die den festgelegten Wert ¢(berscl

Wenn umfangreiche Dateien aus Archiven extrahiert werden, erfolgt eine Untersuchung auch dann, wenn das
Kontroll BReCeherunsammengeset zt e kPraaktigiertésn ni cht entpac

» Gehen Sie folgendermaCen vor, um Liste der zu untersuchend
1. ¥f f nen Brogeemrdkardgigurationsfenster.

2. Wahlen Sie auf der | i nk &nterfuehursgtdie erferderlithe Auigabe dlslchtnd ndi ge
Untersuchung, Untersuchung wichtiger Bereiche oder Untersuchung von Objekten).

3. Klicken Sie f¢gr di e gSchérheitsstefe adfiEfngtellongeni m Bl o c k

4. Wa hl en Sie im folgenden F@amlsttiegk aiuthBhick ieteRethungtorr kar t e
zusammengesetzten Dateien die Typen der zusammengesetzten Dateien, die untersucht werden sollen.

» Gehen Sie folgendermaCen vor, um eine maximale Gr°Ce fg¢r z
untersucht werden sollen:

1. ¥f f nen Brogeemrdkardgigurationsfenster.

2. Wahlen Sie auf der | i nk &nterfuehursgtdesrCeneputers die erfordérliclseAbfgabet t
(WVol I standi ge Wntersucsungwiahtiggr Bereiche oder Untersuchung von Objekten).

3. Kl'icken §Si e fAufgabalimn BloclSichérheitsstefe auf Einstellungen.

4. Klicken Sie im folgenden Fenster auf der Registerkarte G¢ | t i g k e i imBlwek Ustérsudhung von
zusammengesetzten Dateienauf di e SeErweitert. f 1 2 che

5. Aktivieren Sie im folgenden Fenster Zusammengesetzte Dateiend as Kont r oGrlck@est c hen
zusammengesetzte Dateien nicht entpacken und | egen Sie d
Dateien fest.

UNTERSUCHUNG OPTIMIER  EN

Sie k°nnen die Unteeskghonagsdadedi e Arbeitsgeschwindigkeit v
Das | @sst sich erreichen, wenn nur neue Dateien und Dateien,
werden. Dieser Untersuchungsmodus erstreckt sichaufg e w® hnl i che und zusammengesetzte Da

AuCerdem kann die Untersuchungsdauer f¢r ein einzelnes Obj ek
der vorgegebenen Zeit untersucht wurde, wird si eArchivkenunder | au
Dateien, die aus mehreren Objekten bestehen).

» Gehen Sie folgendermaCen vor, damit nur neue und verandert

1. ¥f f nen Brogemmmdkandigurationsfenster.
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2. Wahlen Sie auf der | i nk &ntersuehursgtdie erferderlithe Aufgabe b st bh?f ntdi ge
Untersuchung, Untersuchung wichtiger Bereiche oder Untersuchung von Objekten).

3. Klicken Sie fg¢gr di e gSchérheitsstefe adfiEfngtellbongeni m Bl oc k

4. Aktivieren Sie im folgenden Fenster auf der Registerkarte G¢ | t i g k e i imBlwek rUatersuichung
optimierendas Kontr oNurk @nseeuwceheunnd ver2nderte Dateien untersuch

» Gehen Sie folgendermaCen vor, um die Untersuchungsdauer ei
1. ¥f f nen Brogeemrdkardigurationsfenster.

2. W2 hl e n f8erlmkemaRensterseite im Abschnitt Untersuchung die erforderliche Aufgabe (Vo |l | st 2 ndi ge
Untersuchung, Untersuchung wichtiger Bereiche oder Untersuchung von Objekten).

3. Klicken Sie fg¢gr di e gSchérheitsstefe adfiEfngtellongeni m Bl oc k

4. Aktivieren Sie im folgenden Fenster auf der Registerkarte G¢ | t i g k e i imBlwek Uterszidhung
optimierendas Kontr odbjketksttec h¢gebner spri ngen, we n nundlgeltee Siesdiec hung |
Untersuchungsdauer f¢r eine einzelne Datei an.

WECHSELDA TENTR GER PBMNISMHLI ECEN UNTEBRSUCH

In letzter Zeit treten vermehrt sch?2dliche Objekte auf, di e
|l okal e Netzwerke und Wechsel datentr2ger auszuboneitdeen. Kasper
Wechsel datentr2ger untersucht werden k°nnen, wenn sie an den

» Gehen Sie folgendermaCen vor
wenn sie an den Computer angeschlossen werden:

, um di e Funktion anzupassen,

1. ¥f f nen Brogeemrdkardigurationsfenster.

2. Wahlen Sie auf der | Unmésaichung das Conputereden Abschnitt Algemeine
Einstellungen.

3. W2 hl en Si eWeicnnsBllodcakt entr @ ger bei m A airedHlioniure Gegrenzeni®ie er suc hen
bei Bedarf im Feld unten die Gr°Ce der zu untersuchenden

VERKN! PFUNG F ! RAUPGABENSTART ERSTELL EN

F¢r den Schnell start der Aufgaben zur vollst2ndigen und schn
Programm dievdPgésehdmr, tVerknegpfungen anzul egen. So kann die
gestartet werden, ohne das Programmhauptfenster oder das Kon
» Gehen Sie folgendermaCen vor, um eine Ver kngagpefsteleyg f ¢r den

1. ¥f f nen Brogammdkandigurationsfenster.

2. Wahlen Sie auf der | Unésaichung das Sonputereden Abschnitt Allgemeine
Einstellungen.

3. Klicken Sie auf der rechten Seite des Fensters im Block Schneller Aufgabenstart neben dem entsprechenden

Aufgabennamen (Untersuchung wichtiger Bereiche,Vo |l | st 2 ndi ge Wdet er suchung
Schwachstellensuche)aufVer kn¢gpfung. erstell en
4. Geben Sie im folgenden Fenster an, wo und unter wel chem

Standar dm2 Ci g wird die Verkng¢gpf ung u rAtbeitsplatd desraktdenf gabennamen
Computerbenutzers erstellt.
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SUCHE NACH SCHWACHSTELLEN

Schwachstellen in einem Betr i ebs-9desGrgamsativrisfentereunsichenef Pr ogr ammi e
Kennw°rterAktMiad wameu. a. zur¢ickgehen. I m Rahmen der Schwachst
es wird in den Einstellungen des Betriebssystems und des Bro
Wei t erhin findet eine Suche nach Schwachstellen bei den Di ens
getroffen.

Di e Diagn

ose kann eine gewisse Zeit beanspruchen. AnschlieCe
i hre Gef2hrl iystemiamaiydiert.f ¢ r das S

Nach dem Start der Aufgabe zur Schwachstellensuche (s. S. 66) wird der Vorgang im Fenster Schwachstellensuche im
Feld Ende angezeigt. Die bei der Untersuchung im System und in Programmen gefundenen Schwachstellen werden im
gleichen Fenster auf den Registerkarten Systemschwachstellen und Programme mit Schwachstellen angezeigt.

W& hrend die Virensuche ausgef¢hrt wird, werden I nformationen
Security aufgezeichnet.

Wief ¢r die Untersuchungsaufgaben kann auch Stagzeitpldr eestel gifiegabe 2z u
Liste der Untersuchungsobjekte angelegt (s. S. 87),einBe nut z e r k o n(g. AbscgnittiIntersuchungsstart mit den

Rechten eines anderen Benutzers" aud S. 89)undeineVer kn¢pfgunden schnell en Aufgabenst al
der Grundeinstellung sind die auf dem Computer installierten Anwendungen als Untersuchungsob j ekt gew?2 hl t .

UPDATE

Das Update der Datenbanken und Programm-Modul e von Kaspersky I nternet Security ¢
Zustand lhres Computerschutzes. Jeden Tag tauchen neue Viren, trojanische Programme und andere Malware auf.

I nf or ma ter Redrehungep bnd entsprechende Neutralisierungsmethoden sind in den Datenbanken von

Kaspersky I nternet Security enthalten. Deshalb stellt die re
wichtigen Faktor f¢r di e Sirechtzitge Erkehnuig hauer 6Gefarenndagrut er s und di e

Fer o e regel mCiges Update ist eine g¢ltige Programmlizenz
i

n
me gl i ch.

Die Aktualisierung des Programms umfasst den Download und die Installation folgender Elemente auf lhren Computer:
T Datenbanken fg¢r Kaspersky I nternet Security.

Der Schutz der Informationen auf ihrem Computer basiert auf Datenbanken, die Beschreibungen von

Bedrohungssignaturen und Netzwerkangriffen, sowie entsprechende Desinfektionsmethoden enthalten. Die
Schutzkomponenten verwenden diese bei der Suche und Desi
Computer. Die Datenbanken werden regelm2Cig durch Eintr?
Desinfektionsmet hoden er géklztchDemhfabib|l evih y ddia@s@bat enbank
aktualisieren.

Gemeinsam mit den Datenbanken von Kaspersky Internet Security werden auch die Netzwerktreiber
aktualisiert, die die Funktionalit?at f¢r dasenkebf angen de
gew2 hrl ei sten.

1 Programm-Module.

Neben den Datenbanken von Kaspersky | ntModuleektualiSestcur i ty Kk?©
werden. Updatepakete beheben Schwachstellen von Kaspersk
und optimieren bestehende Funktionen.

Die wichtigste Updatequellef ¢r Kaspersky I nternet Security sind spezielle |
Aktualisierung von Kaspersky Internet Security -MofuedewnsSi e di
den Kaspersky-Lab-Servern heruntergeladen werden, in einen lokalen Ordner kopieren, auf den dann andere

Net zwer kcomputer zugreifen keo-iraficeinspataadur ch | 2sst sich I ntern
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Zus?2tzlich kann diagom&iachea BtartdesrUpdatgsrangepasst werden.

Um Updates erfolgreich von den Servern herunterzuladen, muss Ihr Computer mit dem Internet verbunden sein. In der
Grundeinstellung wird die Internetverbindung automatisch ermittelt. Wenn Sie einen Proxyserver verwenden, kann es
notwendig sein, die Parameter der Verbindung anzupassen.

Bei der Aktualisierung werden die auf lnrem Computer installierten Programm-Module und Datenbanken mit der
aktuellen Version in der Updatequelle verglichen (s. S. 142). Wenn Datenbanken und Module nicht aktuell sind, werden
fehlende Teile der Updates auf Ihrem Computer installiert.

Wenn die Datenbanken stark veraltet sind, kann das Updatepak
Datenverkehr verursachen (bis zu mehreren Dutzend Megabyte).

Bevor die Datenbanken aktualisiert werden, legt Kaspersky Internet Security eine Sicherungskopie an. Bei Bedarf
k®nnen Sie zur vorhergehenden Version der Datenbanken zur¢ck

I nformationen ¢ber den ak tnvoa Kaspersky IBterzet Securitydverden ihaAbsehnith Wpdatee
des Programmhauptfensters angezeigt.

Informationen ¢(ber die Updateergebnisse und ¢ber alle Ereign
auftreten, werden im Bericht von Kaspersky Internet Security protokolliert.

IN DIESEM ABSCHNITT

L0 o o = U A = o U T O O S o O =T o F SR STRSPPRRIN 93
Zeitplan f¢r Updat.est.art. . er.st.el. @ 95
RolIback Zum VOrNENGEN UPUALE .......coiiiiiiiiiiii ettt e st e e e et e e b et e e an b b e e e ebte e e e snneeeeannreeenanes 96
Untersuchung der Quar antUpdate....n.a.c.h...d ..M s 96
PrOXYSEIVET VEIWENTEN.......ee ettt ettt ettt et e e ettt e skt e e oa b et oo ek et e e 4R e et e e os b et e e ek e e e e e b b e e e e s be e e e anbee e e s nnneeeeanbreeenanes 96
Updatestart mit den Rechten eines anderen BENUIZEIS ............uuiiiiii ittt e e e e e 97

UPDATEQUELLE AUSW HLE

Eine Updatequellei st ei ne Ressource, die Updates der Datenbanken und
enthalt. Als Updat-edpuFdR-Serer, oRate Ommer obier Newerkordner angegebenen werden.

Al's prim2@8re Updat equ e i hbeUpdhteseraee auf dbnere UpHates qereDatenbanken und
Programm-Mo dul e f ¢r alab-Br Kdsptee skyr Verf igung gestellt werden.

Wenn Sie keinen Zugriff auf die Kaspersky-Lab-Updateserver besitzen (wenn beispielsweise der Internetzugang
eingeschr2ankt ist), kZenralee(itp:/Svivvekasperskyhde/lontakty n sve ned e n . entsedie k° nn
Adressen der Partner von Kaspersky Lab erfahren, die I hnen d
k°nnen.

Geben Sie zur Bestel

lung von Updates auf Wechseldatentr2gern
Modul e erhaidten m°cht

In der Grundeinstell ung e n tLab?Updatesdriee Wénn raehrere Reaspurcdnials Kasper sky
Updatequellen gew?2hlt wurden, greift Kaspersky Internet Secu
und aktualisiert sichvonder er sten verfsggbaren Quell e.



http://www.kaspersky.ru/contacts
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Wenn Sie als Updatequelle eine Ressource gew?2hlt haben, die
Aktualisierung eine Internetverbindung erforderlich.

» Gehen Sie folgendermaCen vaeauw?himeamine Updatequelle aus
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. W2 hlen Sie auf der | i nk &pdatEdienkomperertecUpdateparametek.b sc hni t t
3. Klicken Sie auf der rechten Fensterseite auf Updatequelle.

4. ¥f

fnen ie im fol gende mteeadalsdasAuswahifehsted KlickenFSee glazisaufalie k
Schal't

Hil R zWfe¢ gen
5, Wahlen Sie im fdpbdandgneFaddeaw®Omldemer, der die Updates ent

im Feld Quelle die Adresse des Servers ein, von dem die Updates heruntergeladen werden sollen.

REGIONDES UPDATESERVERS W HLEN

Wenn Sie die Kaspersky-Lab-Ser ver al s Updatequell e verwenden, kann der f¢r
Update-Downl oad gew?2hl t wer deni.n Kmeshpreerrsekny LlL%anbd evrenr fdésegrt Er de ¢ber

Durch die Verwendung des geogr af i slabUpdateservérckann sigh die Rpeetdegg enen K
Update-Downl oads verk¢grzen und das | bertragungstempoienbfhegherl|r
den aktuellen Standort aus der Registrierung des Betriebssystems verwendet. Si e k°nnen di e Regi on man
» Gehen Sie folgendermaCen vor, um die Region des Servers zu

1. ¥f f nen Brogeemrdkardigurationsfenster.

2. W2 hl en Si lonkeaRersterdeterim Abschnitt Update die Komponente Updateparameter.

3. Klicken Sie auf der rechten Fensterseite auf Updatequelle.

4. Wa hl en Sie im folgenden FQueleitmBlockaRedionsbptioneRaiegViarariteeAuk ar t e

der Li stendw®ihllem Si e auslLidetre Dd oy dloavmd au s, in dem Sie si

UPDATE AUS DEM GEMEIN SAMEN ORDNER

Um Internet-Datenverkehr einzusparen, kann festgelegt werden, dass Kaspersky Internet Security auf den
Net zwer kcomputern aus einem gemeinsamen Ordner aktualisiert
Netzwerks das Updatepaket von den Kaspersky-Lab-Servern im Internet oder von einer anderen Webressource, auf der
sich die aktuellen Updates befinden, herunter. Die heruntergeladenen Updates werden in einem gemeinsamen Ordner
abgel egt, auf den die anderen Netzwerkcomputer zugreifen, um
» Gehen Sie folgender ma Ce nieUpdate-Verteilumg zl @aktivieMao: d us f ¢r d

1. ¥f f nen Brogeemrdkardigurationsfenster.

2. Wahlen Sie auf der | i nk &pdatkdienkompenertecUpdateparametek.b sc hni t t

3. Aktivieren Sie im Block Erweitertd as Ko nt r oUptlake8 is folggndem Ordner kopieren und geben Sie

darunter im Feld den Pfad des gemeinsamen Ordners an, in dem heruntergeladene Updates abgelegt werden
soll en. AuCerdem kann bBurahsuteher efien d@rrd nSecrh ag eevi2l lflcthewer den.

» Gehen Sie folgendermagenevoanusddmimt g hComn gemei nsamen O
1. ¥f f nen Brogemmmdkandigurationsfenster.

2. W2 hlen Sie auf der | i nk &pdatEdienkompenertecUpdateparametek.b sc hni t t
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3. Klicken Sie auf der rechten Fensterseite auf Updatequelle.

en ie im fol genden ReadlsdarAuswahifehsted KlickenrRSe gazsaufalie k ar t e
I tHil R zdhfeg gen

o -
=5 =
>

¥
S
5. W2 hlen Sie im fdbpbdanegneF &inen ODdinerodengeben im Feld Quelle den

voll standigen Pfad an.

6. Deaktivieren Sie auf der Registerkarte Quelled as Ko nt r oKaspkr3ky-Lab-bpdateserver.

ZE| TPL AN |(FPDRTESTART ERSTELLEN

Updat

Es kann ein Zeitplan f¢r den automati schen Start neiner
(falls er

Frequenz f¢r den Aufgabenstart, ein Startzeitpunkt
Wenn der Aufgabenstart aus i r gevendeeispiesweisesderiContputerimdbétrefferdédng | i ch w
Moment ausgeschaltetwar), k ° nnen Si e festlegen, dass der Start einer ¢ber
ndachstme®glichen Zeitpunkt erfolgt.

AuCerdem k°nnen Sie den automatischen Aufgabenstart nach dem

alle geplanten Aufgaben erst gestartet, nachdem Kaspersky Internet Security gestartet wurde und eine bestimmte Zeit
verstrichen ist.

Der spezielle Modus zur Untersuchung im Computerleerlauf (s. Abschnitt "Aufgabenstart im Hintergrundmodus" auf
S. 183) erlaubt es, ein automatisches Update dann zu starten, wenn der Computer nicht verwendet wird.

» Gehen Sie folgendermaCen vor, um den Startzeitplan f¢gr die
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. W2 hl en Si lonkeaRefrsterdeterim Abschnitt Update die Komponente Updateparameter.
3. Klicken Sie auf der rechten Fensterseite auf Startmodus.

4. Wa hl en Sie im folgenden FSatmodesim Black Zeithkam diePptign Nache r k ar t e
Zeitplanaus und konfiguriere n Si e den Startmodus fg¢r die Aktwualisierung

» Gehen Sie folgendermaCen vor, um den automatischen Start e
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk &pdatkdienkompernerteeUpdateparametek.b sc hni t t
3. Klicken Sie auf der rechten Fensterseite auf Startmodus.

4. Wa hl en Sie im folgenden FXatmodesim Black Zeithkam diePptign Nacher k ar t e
Zeitplanaus und aktivieren Slikerdapr Kogadabersstakekf2 st chen

» Gehen Sie folgendermaCen vor, um den Aufgabenstart nach de
1. ¥f f nen Brogeemmdkandigurationsfenster.
2. W2 hlen Sie auf der AbschnittéJpdatE @enkompenertecUpdateparameter.
3. Klicken Sie auf der rechten Fensterseite auf Startmodus.
4, Wa hlen Sie im folgenden FXatmodesim Black Zeithlam diePptign Nacher k ar t e

Zeitplan ausund legen SieimFeld St art nach Pr ogr amms tfestrwie laagefles c hi eben f ¢r
Au f g ab e n sckgastelit wezderrsell.
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ROLLBACK ZUM VORHERIG EN UPDATE

Nach dem ersten Update der Datenbanken und der Programm-Module von Kaspersky Internet Security steht Ihnen die
Funktion des Rollback zu den Vorversionend er Dat enbanken zur Verfgiggung.

Jedes Mal, wenn Sie das Update starten, erstellt Kaspersky Internet Security zuerst eine Sicherungskopie der bisher

verwendeten Datenbanken und Programm-Module und beginnt danach mit der Aktualisierung. Dadurch wird lhnen

eflaubt, bei Bedarf zur Verwendung der vor herFunftemistDat enbanken
bei spiel sweise n¢tzlich, wenn die neue Datenbankversion eine
Kaspersky Internet Security ein harmloses Programm blockiert.

Wenn die Datenbanken von Kaspersky I nternet Security besch?d
um funktionsf2hige aktuell e Datenbanken herunterzul aden.
» Gehen Sie folgendermaCen vor, unmen¥arsiondéeDatenbankbking der vorher

zur¢ckzukehren:
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inkeUdpdfieensterseite den Abschnitt

3. Klicken Sie auf der rechten Fensterseite auf Rollback zu den vorherigen Datenbanken.

UNTERSUCHUNGDER QUARANT MECHDEM UPDATE

Wenn sich bei der Untersuchung nicht genau ermitteln | 2sst,
esindieQuar anvteernsechoben. Eine Bedrohung kann m°glicherweise einc
nachdemdi e Datenbanken aktualisiert wurden. Sie k°nnen eine aut

nach jedem Update festlegen.

Es wird empfohlen, die Objekte in der Quarant2ne regelm2Cig

StatusgnindBesti mmte Objekte k°nnen am urspre¢gnglichen Ort wied

» Gehen Sie folgendermaCen vor, um festzulegen, dass die Qua
untersucht werden:

1. ¥f f nen Brogeammdkandigurationsfenster.

2. Wahlen Sie auf der | i nk &pdatEdienkompenerteeUpdateparametek.b sc hni t t
3. Aktivieren Sie im Block Erweitertd as Kont r oQu akr2asnttcthneend at ei en nach jedem Upc
untersuchen.
PROXYSERVER VERWENDEN
Wenn die Internetverbindung ¢ber einen Proxyserver erfolgt,
korrekte Aktwualisierung von Kaspersky Internet Security zu e

» Gehen Sie folgender maCe AParaneceter,anzupassehi e Pr oxyserver
1. ¥ f fnrBie das Programmkonfigurationsfenster.
2. Wahlen Sie auf der | i nk dpdatkedienkomperertecUpdateparametek.b sc hni t t
3. Klicken Sie auf der rechten Fensterseite auf Updatequelle.

4. Kilicken Sie im folgenden Fenster auf der Registerkarte Quelle auf di e S c Rraxydervdr.2 ¢ h e
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5. Passen Sie im folgenden Fenster Proxyserver-Einstellungendi e Par ameter f ¢r den Proxys

U PDATESTART MIT DEN RECHTEN EINES ANDEREN BENUTZERS

Das Update wird standardm2Ci g unt er nReehten Beesichuirhn Qystemrk ont o gest ar
angemel det haben. Das Update f¢r Kaspersky I nternet Security
keinen Zugriff besitzen (z.B. Net zwer kordner, der rislgntehat es en
Benutzers f¢r den Proxyserver verfggen. Sie k°nnen das Updat
eines Benutzers starten, der ¢ber die erforderlichen Privile
» Gehen Sie folgendermaCen vor , inemandeses Behuzersaztistarteni t den Recht e

1. ¥f f nen Brogemmmdkandigurationsfenster.

2. W2 hlen Sie auf der | i nk &pdatEdienkompernertecUpdateparametek.b sc hni t t

3. Klicken Sie auf der rechten Fensterseite auf Startmodus.

4. Aktivieren Sie im folgenden Fenster auf der Registerkarte Startmodus im Block Benutzerd as Kontr ol | k2 st

Aufgabe starten mit Rechten des Benutzers. Geben Sie darunter in den Feldern den Benutzernamen und
das Kennwort an.

DATEI -ANTI -VIRUS

Datei-Anti-Vi r us s c h ¢t z em dbaCmpters wi eger kfektion. Die Komponente wird beim Hochfahren des
Betriebssystems gestartet, befindet sich st2ndig im Arbeitss
Il hrem Computer und auf all en fetgespecheh undgestartetwerdenauf wer ken ge?®

Si e k ° n n 8dhutzbereickeamlegen und eine Sicherheitsstufe ( Aus wahl von Einstellungen fg¢r
Untersuchungsgenauigkeit) w2hl en.

Wenn ein Benutzer oder ein Pr ogr anAmi-Viusfob dieiDatenbabkert i€heckezung r e i f
i Swi ft I nformati onen ¢ber die Datei ent halten, und entsche
Datei erforderlich ist.

t,
i d

In der Grundeinstellung ist immer der Untersuchungsmodus mit Hilfe der Eint r 2 gDmteribanken des Programms
aktiviert. AuhGueistigthe mnalyst (s.rSel01) und unterschiedliche Untersuchungstechnologien (s.
S. 101) eingesetzt werden.

Beim Fund einer Bedrohung weist Kaspersky Internet Security dem gefundenen Objekt eine der folgenden
Statusvarianten zu:

T Status eines der sch?adl i c h\bruws, tBjansdies®nograem)( bei spi el swei se

1 Statusm©® gl i cher we(iwer dandhtziigg)rtwenn si ch aufigdeuwigifeststellenr Unt er s |
|l 2sst, ob das Objekt infiziert ist oder nicht. M°glicher
den modifizierten Code eines bekannten Virus.

Anschl i eCend

zeigt das Programm auf fdemdend dBecdcriamureg nen Med d
festgel egte Akti omMkauo.n Diea nk Frumean edineer Bedrohung 2ndern

Wenn Sie im automatischen Modus (s. Abschnitt"Sc hut z mo d u s "auSs88fPatbéitenndann f ¢hrt Kaspers
Internet Security beim Fund gef 2 hr | i c h-eab-Expanté¢nernpfoblenaAktioo mat i s ch
aus. F¢r sch2dliche Obé iknfei Z2iser @ln.esLds eh Akt iweann Desi nf ekt i
verdaciHtni glé e Quarant2ne verschieben

Bevor ein infiziertes Objekt desinfiziert
Objekts an. Dadurch wird erl aubt, das Obj




BENUTZERHANDBUCH

(meglicherweise infizi®@uarranvi@rpseckhtoeh emer dSa re ik ndUaersuenuinge aut on
der Quar an tnahnedem Updateefestlegen.

INDIESEM ABSCHNITT
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DATEI -ANTI -V IRUS AKTIVIEREN UND DEAKTIVIEREN

Datei-Anti-Vi rus i st standardm?2Ci g akt i viBeirBedarikanh Daei-AngVirusaleaktiviert opt i m
werden.

» Gehen Sie fol gend e ri-And-Qreisnzu deaktiviererum Dat e
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entertdie Kosnponente DaterAnthYimue hni t t

3. Deaktivieren Sie auf der r e c ht Patei-AhE-Wisus aktiveeeen.t e das Kontro

DATEI -ANTI -V IRUS AUTOMATISCH ANH ALTEN

Bei der Ausf ¢hrung von Arbeiten, die die Betriebssydmtiemresso
Virus vor ¢¢bergehend adie@aastany 2ueearringsra und éen schnéllem Zugriff auf Objekte zu
gew?2 hrl eisten, kann festgel egt werden, dass die Komponente z
bestimmten Programmen automatisch angehalten wird.

Das Anhalten von Datei-Anti-Vi r us bei einem Konflikt mit bestimmten Program
Arbeit der Komponente Konflikte auftreten, dann wenden Sie sich an den Technischen Support von Kaspersky Lab
(http://support.kaspersky.de). Die Spezialisten helfen lhnen dabei, auf lhrem Computer die gemeinsame Arbeit von

Kaspersky Internet Security mit anderen Programmen einzurichten.

» Gehen Sie folgendermaCen vor, damit die Koalignovindent e zu eine
1. ¥f f nen Brogeemmdkandigurationsfenster.
2. Wahlen Sie auf der | i nk é&chutE@entsridie Kosnponente DateiAnthYirsis hni t t

3. Kilicken Sie auf der rechten Fensterseite im Block Sicherheitsstufe auf Einstellungen.



http://support.kaspersky.ru/
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4. Aktivieren Sie im folgenden Fenster auf der Registerkarte Erweitert im Block Aufgabe anhalten das
Kontr ol | MaghszZeitplaneund klicken Sie auf Zeitplan.

5. Geben Sie im Fenster Aufgabe anhalten in den Feldern Anhalten um und Fortsetzen um den erforderlichen
Zeitraum an (im Format HH:MM).

» Gehen Sie folgendermaCen vor, damit die Komponente beim St
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kosnponente DateiAnthYirus hni t t
3. Klicken Sie auf der rechten Fensterseite im Block Sicherheitsstufe auf Einstellungen.

4. Aktivieren Sie im folgenden Fenster auf der Registerkarte Erweitert im Block Aufgabe anhalten das
Kontr ol | efPsogmarhnestart und klicken Sieaufdie Schal Adis wxhleen

5. Legen Sie im Fenster Programme die Liste der Programme an, bei deren Arbeit die Komponente angehalten
werden soll.

SCHUTZBEREICH FESTLEG  EN

Der Begriff Schutzbereich umfasst den Ort der Untersuchungsobjekte und den Typ der zu untersuchenden Dateien.
Kaspersky I nternet Secur it potentieltindizieshare Dateiensdieaan hediabigem Fe€tplagtenn u r
Wechsel dat entr 2 ge kenausgestart®d wdrden. au f wer

Sie k°nnen den Schutzbereich erweitern oder ei ngdentfernénnken, in
oder den Typ der zu untersuchenden Dat eiDatienddedomr n. Es k°nnen
Netzlaufwerkenaus gest art et werden, zur Untersuchung gew?2hlt werden.

Bei der Auswahl des Dateityps muss Folgendes beachtet werden:

1 Es gibt eine Reihe von Dateiformaten (z.B. txt), f¢r die
dessen spatereatiAktgerniemgnigstrel Gl eichzeitig gibt es Form
oder enthalten k°nnen (exe, dll, doc). Das Risiko, dass
aktiviert wird, ist relativ hoch.

1 Ein Angreifer kann einen Virusineiner ausf ¢hr bar en DBateeumbenadrit\wurde, anllgeénne t xt
Computer senden. Wenn die Sie Untersuchung von Dateien n
Dat ei bei der Untersuchung ¢bersprungenorWatdegedvidd | Un twain
ignoriert Datei-Anti-Virus die Erweiterung und analysiert die Kopfzeile der Datei, wodurch sich ergeben kann,
dass die Datei das Format exe besitzt. Ei ne sol che Datei wird der sorgfaltigen

®» GehenSiefolgender maCen vor, um die Liste der Untersuchungsobjekt
1. ¥f f nen Brogeammdkandigurationsfenster.
2. W2 hlen Sie auf der | i nk &chutE@entertdie Kosnponente DaterAnthYirus hni t t

3. Kilicken Sie auf der rechten Fensterseite auf Einstellungen.

4. ¥ffnen Sie im folgenden FHgemwdndm BloekSthutklereichlRlasgFenstereur k ar t e
Objektauswahl. Klicken Sie dazu aufden Link Hi nzuf.¢; gen

5. W2 hl en Si e Unm eRenusctheurn g s o leip @bjekt aus énd klicken Sieaufdi e Schal tfl 2che
Hi nzuf.;gen

6. Nachdem alle erforderlichen Obj ekt e Untensmahgngsohjekt wur den,
w2 h | afroOK.

7. Um ein Objekt aus der Untersuchungsliste auszuschlieCen,
Kontroll k2stchen
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» Gehen Sie folgendermaCen vor, um den Typ der zu untersuchen
1. ¥f f nen Brogemmmdkandigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entsrtdie Komponente DaterAnthYime hni t t
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.

4 W2 hlen Sie auf AlgemeR engBiockDateitkparrdteen gew¢gnschten Parameter.

SI CHERHEI TSSTUFENUNNWIEDERHERSTEL LEN

Abh&ggvon den aktuellen Erfordernissen k°®nnen Sie eine vordef
Speicher w2hlen oder drAati-Vitus engsprechehdianpgssem. von Dat ei

Wa hrend der Konfi-gnt-viatuenk¥Yome Da&imé djeend eermgpdioh| enen Einstellu

Diese Einstellungen gelten als optimal, werden von den Kaspersky-Lab-Spezialisten empfohlen und entsprechen der

Sicherheitsstufe Empfohlen.

» Gehen Sie folgendermaCen vor, ugm dDeet dieesnt gwerd ce g3 pee iSd hcenre rhe i ¢
1. ¥f f nen Brogeemrdkardigurationsfenster.

2. Wadhlen Sie auf der | i nk &chutE@entsridie Kosnponente DatemAntYirme hni t t

3. Stellen Sie auf der rechten Fensterseite im Block Sicherheitsstufe die erforderliche Sicherheitsstufe ein oder
klicken Sie auf Einstellungen, um die Untersuchungseinstellungen manuell anzupassen.

Wenn manuel |l e nderungen erfol gen, 2 ndenutzerdsfinierh der | Name

» Gehen Sie folgendesmagear dm¥ Ci ggenn dSehut zei nstellungen wied
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entertdie Kosnponente DaterAnthYimue hni t t

3. Klicken Sie auf der rechten Fensterseite im Block Sicherheitsstufe auf Standard.

UNTERSUCHUNGS MOD UHEENW

Unter Untersuchungsmodus wird di e -Bigdirusverstamden.fhger das Ausl °sen
Grundeinstellung verwendet Kaspersky Internet Securitydeni nt el | i genten Modus, in dem die E
Untersuchung eines Objekts auf Basis der Operationen, die da
untersucht Kaspersky Internet Security bei der Arbeit mit einem Microsoft Office-Dokument eine Datei, wenn sie zum

ersten Mal ge°ffnet und zum |l etzten Mal geschlossen wird. Al
ver&@ndert wird, werden von der Untersuchung ausgeschl ossen.

Sie k°nnen den Unt er sucmunegsimo duesr fpéars s@njdeek tModus i st davon a
Dateien Sie ¢berwiegend arbeiten.

» Gehen Sie folgendermaCen vor, um den Untersuchungsmodus f ¢
1. ¥f f nen Brogeemrdkardgigurationsfenster.
2. W2 hl en Si e auf tededterim AbschnitteSchutE@enter die Komponente Datei-Anti-Virus.

3. Kilicken Sie auf der rechten Fensterseite im Block Sicherheitsstufe auf Einstellungen.
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4, Wa hl en Sie im folgenden FEwesdrtent BloaklhtersuehhungRmeoglissléaner kar t e
erforderlichen Modus.

HEURISTISCHE ANALYSE VERWENDEN

Bei der Arbeit von Datei-Anti-Virus wird immer die Methode Signaturanalyse verwendet, bei der Kaspersky Internet
Security ein gefundenes Objekt mit den Eintr2gen in den Daten

Um die Effektivit2at des SchuheuwigischeAnalyseveir gendenk? AnahySeedein

ein Objekt im System zeigt). Diese Analyse erlaubtdieErk e nnung neuer Schadobjekte, ¢ber di
Datenbankeintr@2age vorliegen.
» Gehen Sie folgendermaCen vor, um die Verwendung der heuris

1. ¥f f nen Brogeemrdkardigurationsfenster.
2. W2 hlen Sie auf der | bschritt&SchutE@entertdie Kosnponente DateirAnti-Yirus.
3. Kilicken Sie auf der rechten Fensterseite im Block Sicherheitsstufe auf Einstellungen.

4. Aktivieren Sie im folgenden Fenster Leistung im Block Untersuchungsmethodend as Kontr ol | k2 st che
Heuristische Analyse und stellen Sie darunter die Genauigkeitsstufe der Untersuchung ein.

UNTERSUCHUNGSTECHNOLO GI EN W HLEN

Zus 2t zIlheuwidiscrenAnalysek ° nnen Si e spezielle TechnolTenpddern ei nset zen,
Objektuntersuchung gesteigert werden kann. Dabei werden Dateien ausgeschlossen, die seit dem letzten Scan nicht
ver&dndert wurden.
» Gehen Sie folgendermaCen vor, um die Technologien zur Obje
1. ¥f f nen Brogeemrdkardgigurationsfenster.
2. W2 hl en Sie auf der | i nk &chutE@entertdie Kosnponente DaterAnthYirus hni t t

3. Kilicken Sie auf der rechten Fensterseite im Block Sicherheitsstufe auf Einstellungen.

4, W2 hl en Sie i

m genden é&MEwesdrtent BloakuhtersuehhungBtecriobgiendik a r t
gewgnschten We

f ol
rte

AKTI ON F! R GEF UDBJEBRKET E NDERN

Beim Fund infiziertaeficdertmtglOb¢gleé&dtweif godrit das Programm ein
» Gehen Sie folgendermaCen vor, um die festgelegte Aktion f ¢
1. ¥f f nen Brogammdkandigurationsfenster.
2. Wahlen Sie auf der | i nk é&chutE@entertdie Kosnponente DaterAnthYime hni t t

3. Wahlen Sie auf der r ec Aktiembeifmduns eirer Bedrohuregy die emtsBdchend&
Option aus.




BENUTZERHANDBUCH

UNTERSUCHUNG VON ZUSA  MMENGESE TZTEN DATEIEN

Eine h2ufige Methode zum Verstecken von Viren ist das Eindri
Archive, Datenbanken usw. Um Viren zu erkennen, die auf diese Weise versteckt wurden, muss eine
zusammengesetzte Datei entpackt werden. Dadurch kann das Untersuchungstempo wesentlich sinken.

r jeden Typ einer zusammengesetzten Datei k°nnen Sie w2hle
l'len. Verwenden Sie zur Auswahl den L ernskinemWent,evann thieder Na men d
nken Maustaste darauf geklickt windr Wenme ded Medésadgew?®hlD
untersucht werden (s. S. 103), stehen die Links zur Auswabhl aller oder nur neuer Dateien nichtzur Ver f ¢ gung.

Fe
so
i

I'n der Grundeinstellung untersucht KasQ@bgktsky I nternet Securi

Bei der Untersuchung von umfangreichen zusammengesetzten Dateien kann das vorausgehende Entpacken viel Zeit

beanspruchen. Diese Dauer kann reduziertwer den, wenn die Untersuchung von Dateien,
icberschreiten, im Hintergrundmodus erfolgt. Wenn bei der Arb
gefunden wird, werden Sie von Kaspersky Internet Security da
AuCerdem k°nnen Sie festlegen, bis zu welcher maxi mal en Gr ° Cq
soll . Zusammengesetzte Dateien, die den festgelegten Wert ¢b

Wenn umfangreiche Dateien aus Archiven extrahiert werden, erfolgt eine Untersuchung auch dann, wenn das
Kontroll EBGReCeheunsammengesetzte Daaktigiertésn ni cht entpacken

» Gehen Sie folgendermaCen vor, um Liste der zu untersuchend
1. ¥f f nen Brogeemrdkarsigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entertdie Kosmponente DaterAnthYime hni t t
3. Klicken Sie auf der rechten Fensterseite im Block Sicherheitsstufe auf Einstellungen.

4. Wa hl en Sie im fol gende nartéleistantgénrBloekWhtersuehungRengi st er k
zusammengesetzten Dateien die Typen der zusammengesetzten Dateien, die untersucht werden sollen.

» Gehen Sie folgendermaCen vor, um eine maximale Gr°Ce fg¢r z
untersucht werden sollen:

1. ¥f f nen Brogeammdkandigurationsfenster.
2. W2 hlen Sie auf der | i nk &chutE@entertdie Kosnponente DaterAnthYirus hni t t
3. Kilicken Sie auf der rechten Fensterseite im Block Sicherheitsstufe auf Einstellungen.

4. Klicken Sie im folgenden Fenster auf der Registerkarte Leistung im Block Untersuchung von
zusammengesetzten Dateienauf di e SeErweitert. f 1 2 che

5. Aktivieren Sie im Fenster Zusammengesetzte Dateiend as Kontr oGl «€stzheammengeset zt ¢
Dateien nicht entpackenundlegen Si e eine maxi male Gr°Ce f.or zu unter st

» Gehen Sie folgendermaCen vor, damit umfangreiche zusammeng
werden:

1. ¥f f nen Brogeemmdkandigurationsfenster.
2. Wahlen Sie auf ddeaimAbschrittsSchutE@entsridie Kosmponente Datei-Anti-Virus.
3. Klicken Sie auf der rechten Fensterseite im Block Sicherheitsstufe auf Einstellungen.

4. Klicken Sie im folgenden Fenster auf der Registerkarte Leistung im Block Untersuchung von
zusammengesetzten Dateienauf di e SeErweitert. f 1 2 che
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5. Aktivieren Sie im Fenster Zusammengesetzte Dateiend as Ko nt r oZdudakrhengeselzte Dateien im
Hintergrund entpackenund | egen Si e eine minimale Dateigr©°®Ce fest.

UNTERSUCHUNG OPTIMIER  EN

Sie k°nnen die Untersuchungsdauer verkg¢grzen und die Arbeitsg
Das | 2sst sich erreichen, wenn nur neue Dateien undsuddtatei en,
werden.Di eser Untersuchungsmodus erstreckt sich auf gew®hnliche
» Gehen Sie folgendermaCen vor, damit nur neue und verandert

1. ¥f f nen Brogemmmdkandigurationsfenster.

2. W2 hl en Si ekeaRefsterde@terim Abschnitt Schutz-Center die Komponente Datei-Anti-Virus.

3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.

4. Aktivieren Sie im folgenden Fenster auf der Registerkarte Leistung im Block Untersuchung optimieren das

Kontr echehXi#frstneue und ver@@nderte Dateien untersuchen

MAIL -ANTI -V IRUS
Mail-Anti-Virus untersucht, ob in ein- und ausgehenden E-Mai | s gef 2hr |l i che Objekte vorhande,]

wird beim Start des Betri ebssystAhmsspgches dea Computers unt unfersuecikd et s i c h
aleE-MaikNachri chten, die ¢ber die Protokolle¢¢P@P3 geSMNTRt zIt AP,
Verbindungen (SSL) ¢ber dig¢éebePrrtortaogkeon |wvee rPdddim dusnsdu AsAcRip ng ¢ s ¢ B ¢ t
Verbindungen" auf S. 139)..

Al's I ndikator fg¢r die Arbeit der Komponente dient das Symbol
Untersuchung einer E-Mail das Aussehen ¥4 annimmt.

Si e k ° n Neehrichtéritypen angeben, die untersucht werden sollen, und eine Sicherheitsstufe (s. S. 105) w2 hl en
(Auswahl von Einstellungen fg¢r die Untersuchungsgenauigkeit)

Jede Nachricht, die von einem Benutzer empfangen oder gesendet wird, wird abgefangen und in ihre Bestandteile
(Kopfzeile, Briefk°rper, Anh2®nge) zerlegt. Der Briefk®°rper u
OLE-Objekten) werden auf Bedrohungen untersucht.

I'n der Grundeinstellung ist i mmer der DdtanbamkesdescHiograngresmodus mi t
aktiviert. Zulbetristischd Andlysekeda mrg ecsied zt wer den. AuAdlagendilemmgks® nnen Si e
S.106) aktivieren, mit der Dateien bestimmter Typen automati sc

Beim Fund einer Bedrohung weist Kaspersky Internet Security dem gefundenen Objekt eine der folgenden
Statusvarianten zu:

i Statuseinesdersch2 dl i chen Pr ogr a Mims, trojabisshesRyagranhng.we i s e

f Statusm°® gl i cher we(iwer dandhtziigg)rtwenn sich aufgrund der Unter s
|l @2sst, ob das Objekt infiziert i steinovitentypisché Collefolgeolr gl i cher
den modifizierten Code eines bekannten Virus.

AnschlieCend blockiert das Programm die Nachricht, zeigt auf
Bedrohung an und f ¢ hrt die fesAlgteilmmgtieeiArhktFwmd aalisfse ISi Be ke aime
Abschnitt"Ak t i on f ¢r gefundauh®100dbj ekt e 2ndern

Wenn Sie im automatischen Modus (s. Abschnitt"Sc hut z modus "auSs88P hdremei t en, dann f ¢ hrt
I nternet Security beim Fund gef 2 hr | i c h-eab-ExpartgnerkpfoblenaAktioon mat i s ch
aus. F¢r sch2dliche Obé iknfei Z2iser aen.esL ds keh Akt i menoht Pt g hif eh
verdacHtni gle e Quarant2ne verschieben
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Bevor ein infiziertes Objekt desinfiziert oder gel°®scht wird
Objekts an. Dadurch wird erlaubt, das Objekt bei Bedarf wiederherz ust el | en oder sp?2ter zu desinf
(meglicherweise infizi®@uarranvi@rpseckhtoeh emer dSa re ik ndUeearsuenuinge aut on
der Quar an traahpedem Updatefestlegen.

Bei erf ol gr ei ch e derBeaudzer Zdgeffladf dioEAMaeirlh.2 IWenn di e Desinfektion fet
infizierte Objekt aus der Nac hr iBeambeitung airdingdie Betreffzeifeldey E-Hailgie b ni s d
spezieller Text ei nge fdass sievondKeaspersitydntegnet Sacurify bebrbeitemniuee. t

F¢r das Mail programm Microsoft BEbdieitetumgemodiu(e. Abechrkit"B-Mail- ei n i ntegr
Untersuchung in Microsoft Office Outlook" auf S. 107) vorgesehen, das die Feineinstellung der E-Mail-Untersuchung
erlaubt.

Wenn Sie das Mailprogramm The Bat! verwenden, kann Kaspersky Internet Security zusammen mit anderen Antiviren-

Anwendungen benutzt werden. Dabei werden die Regeln zur Verarbeitung des Mailverkehrs (s. Abschnitt "E-Mail-
Untersuchung in The Bat!"aufS.107) direkt im Programm The Bat! erstellt und I
Par amet er n-Mdil-§ahutzddesrProggamms.

Bei der Arbeit mit anderen Mail programmen (einschlieClich Mic
Thunderbird, Eudora, Incredimail) untersucht Mail-Anti-Virus den Mailverkehr der Protokolle SMTP, POP3, IMAP und
NNTP bei Empfang bzw. Versand.

Beachten Sie, dass bei der Arbeit mit dem Mailprogramm Thunderbird E-Mails, die mit dem IMAP-Pr ot ok o | | icbertr
werden, nicht auf Viren untersucht werden, wenn Filter verwendet werden, die Nachrichten aus dem Ordner
Posteingang verschieben.

INDIESEM ABSCHNI TT

Mail-Anti-Virus aktivieren UNd AEAKEVIEIEN ..........oii ittt e e e e et e e e e e e e st et e e e e e e e s nstaeeeaaeeesanebeeeeeens 104
1ot a1 w4 o= = (o] g (ST 1 (=0 =T I SRR 105
Sicherheitsstufe 2nde.r.n..und..wi.eder.her.st.el.l.en...........105
HeuristiSChe ANAIYSE VEIWENUEN .......ooi ettt e e e e st e e e e e e s b bbb b et e e e e e e e bbb et e e e e e e e annbbeeeeaens 106
Aktion fg¢gr gefundene.. . Obj.eki e 200 el 106
P 1o =T 1 1107 (] T PO PP PP PP UOPPPR PPN 106
Untersuchung von zusammengesSetZten DAIEIEN ...........cooiiiiiiiiiiie ittt e st e e nree e 107
E-Mail-Untersuchung in Microsoft Office@ OUIOOK. ...........eiiiiiiiiiiiiie it e e 107
E-Mail-Untersuchung in THE Bat! ........coouiiiiiiiie ettt ettt e e s b e e s anb et e e nbe e e e s nreeeeas 107

MAIL -ANTI -V IRUS AKTIVIEREN UND DEAKTIVIEREN

Mail-Anti-Vi rus i st standardm® Ci g akt i viBeirBedarbkanth Mail+Anti&/irus deaktivierm opt i ma
werden.

» Gehen Sie fol gende rAntiaVius nu deaktivieren:u m Ma i |
1. ¥f f nen Brogeemmdkandigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kosnponente Mail-#ntiA/bbisc hni t t

3. Deaktivieren Sie auf der r e ¢ ht WMall-ARtieVirsstaldiviereni t e das Kontro
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SCHUTZBEREICH FESTLEG  EN

Unter Schutzbereich wird der Typ der Nachrichten verstanden,
Kaspersky Internet Security sowohl eingehende, als auch ausgehende E-Mails.

Wenn Sie nur die Untersuchung eingehenderE-Mai | s gew?2 hlt haben, ist es empfehl ensw
Kaspersky Internet Security die ausgehendenE-Mai | s zu wuntersuchen, weil sich auf | hr
befinden k>MaisalsKanatlvereenden, um sich weiterzuverbreiten. Dadurch wird erlaubt, Probleme zu
verhindern, die mit dem unkontrollierten Versenden infizierter E-Mails von lhrem Computer verbunden sind.
Zum Schutzbereich gametem &ych ddiee-Anl-¥iregirdasSystem und dienzu Ma i |
untersuchenden Protokolle. In der Grundeinstellung wird Mail-Anti-Virus in die Mailprogramme Microsoft Office Outlook
und The Bat! integriert.
» Gehen Sie fol gender resulrungavsgehendenErMaits avszuddhalten:

1. ¥f f nen Brogemmmdkandigurationsfenster.

2. Wahlen Sie auf der | i nk &chutE@entertdie Kosnponente Mail-antiA/blilsc hni t t
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.

4. W2 hh Sie im folgenden Fenster auf der Registerkarte Allgemein im Block Schutzbereich die Variante Nur
eingehende Nachrichten.

» Gehen Sie folgendermaCen vor, um die zu untersuchenden Pro
Mail-Anti-Virus in das System festzulegen:

1. ¥f f nen Brogeemrdkardgigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entsridie Kosnponente Mail-antiA/bulssc hni t t
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.

4. Wa hl en Sie i m f oufdeeRedglsterkartéEwesdrtént Bloak Integration ins System die
erforderlichen Parameter.

SI CHERHEI TSSTUFENUNNWIEDERHERSTEL LEN

Abh2ngig von den iakder|lkemné&nfBiraddeeinne vor dddiilng ewd kel eSn chceearh
Einstellungen von Mail-Anti-Virus entsprechend anpassen.

Die Spezialisten von Kaspersky Lab warnen davor, die Funktionsparameter von Mail-Anti-Vi r us zu ver @nder n. |
meist en F2] 1l en ist es ausreichend, eine andere Sicherheitsstuf

W8 hrend der Konf iAgtivri atuiso rk °wvmonre nMaSiile jederzeit zu den empfohl e
Diese Einstellungen gelten als optimal, werden von den Kaspersky-Lab-Spezialisten empfohlen und entsprechen der
Sicherheitsstufe Empfohlen.

» Gehen Sie folgendermaCen vor, um -daiel $ est geheégrtm: Si cher hei
1. ¥f f nen Brogeemmdkandigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kosnponente Mail-#ntiA/bbisc hni t t

3. Stellen Sie auf der rechten Fensterseite im Block Sicherheitsstufe die erforderliche Sicherheitsstufe ein oder
klicken Sie auf Einstellungen, um die Untersuchungseinstellungen manuell anzupassen.
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Wennmanuelle nderungen erfolgen, 2ndert si Bemnutzbmlefiniitame der Si c

» Gehen Sie folgendermaCen vor, um di e s3chutzdiaderbenzéstelie en Ei nst
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. W2 hl en Si lmkeaRefsterde@terim Abschnitt Schutz-Center die Komponente Mail-Anti-Virus.

3. Klicken Sie auf der rechten Fensterseite im Block Sicherheitsstufe auf Standard.

HEURI STISCHE ANALYSE VERWENDEN

Bei der Arbeit von Mail-Anti-Virus wird immer die Methode Signaturanalyse verwendet, bei der Kaspersky Internet

Security ein gefundenes Objekt mit den Eintr2gen in den Date
Um die Effekti vi tt2eti gdeersn,S ckh®uhewetischSAnelyssevienrewenden ( Anal yse der
ein Objekt im System zeigt). Diese Analyse erlaubt die Erken
Datenbankeintr2ge vorliegen.
» Gehen Sie fol gende remangugdenheuristischermAnalyseezu aktivieren:

1. ¥f f nen Brogeemrdkardgigurationsfenster.

2. Wadhlen Sie auf der | i nk &chutE@entsridie Kosnponente Mail-antiA/bulssc hni t t

3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.

4. Aktivieren Sie im folgenden Fenster Allgemein im Block Untersuchungsmethodend as Kontr ol | k2 st che

Heuristische Analyse und stellen Sie darunter die Genauigkeitsstufe der Untersuchung ein.

AKTI ON F! R GEF UDBJ EBRNKET E NDERN
Beim Fund infizierter oder m°glicherweise infizierter Objekt
» Gehen Sie folgendermaCen vor, um djiekfeszgedmedernAkti on f ¢

1. ¥f f nen Brogammdkandigurationsfenster.

2. Wadhlen Sie auf der | i nk &chutE@entsridie Kosnponente Mail-#hntiA/bulssc hni t t

3. Wahlen Sie auf der r ec Aktiembeifmduns eirer Bedrohurey die emtsBdchend&

Option aus.
ANLAGENFILTERUNG
Sch2adliche Programme werden am h2ufigsten als Anh2nge einer
davor zu sch¢tzen, dass angeh? wetreleDat ki°eameautSo matdi ®c And agtea
Sie erlaubt es, Dateien bestimmter Typen automatisch umzuben
» Gehen Sie folgendermaCen vor, um die Anlagenfilterung zu a

1. ¥f f nen Brogeemrdkardgigurationsfenster.
2. W2 h | Siemauf der linken Fensterseite im Abschnitt Schutz-Center die Komponente Mail-Anti-Virus.

3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.
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4, Wa hl en Sie im folgenden FAnlagenfdterung eirfen Fltermodu® eBgiiAsswahirddr a r t e
|l etzten beiden Modi wird die Liste der Dateitypen (Erwei
erforderlichen Typen w2hlen oder die Maske eines neuen T

Um der Liste die Maske eines neuemlLiikHp s zhif gmentf §gen, Ske
das FensterMas ke f ¢r ei n e. GebéndSte dartdiaerferderlichen Daten ein.

UNTERSUCHUNG VON ZUSA  MMENGESETZTEN DATEIEN

Eine h2ufige MesthedkerzuwmoV Viren ist das Eindringen von Sch?
Archive, Datenbanken usw. Um Viren zu erkennen, die auf diese Weise versteckt wurden, muss eine
zusammengesetzte Datei entpackt werden. Dadurch kann das Untersuchungstempo wesentlich sinken.

Sie k°nnen die Untersuchung angeh?@ngter Archive aktivieren o
untersuchenden Archive begrenzen.

rch die Mitt elnetwrbimdeng erfolgtkhad en (| Net z w

Wenn | hr Computer nicht du
1), wird davor gewarnt , die Untersuc

Proxyserver oder Firewal

» Gehen Sie folgendermaCen vor, um die Untersuchungsparamete
1. ¥f f n e €rogtaanmkonfigurationsfenster.
2. Wadhlen Sie auf der | i nk &chutE@entsridie Kosnponente Mail-#antiA/obulssc hni t t
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.

4. Geben Sie im folgenden Fenster auf der Registerkarte Allgemein die entsprechenden Parameter an.

E-MAIL -UNTERSUCHUNG IN  MICROSOFT OFFICE OUTLOOK

k als Mail programm verwendet wir

Wenn Microsoft Of fice Outl oo
ch anpassen.

Virenuntersuchung lhrerE-Mai | s zus?at zli

Bei der Installation von Kaspersky Internet Security wird ein spezielles Erweiterungsmodul in Microsoft Office Outlook
integriert. Es erlaubt Ihnen, schnell zu den Einstellungen von Mail-Anti-Virus zu wechseln und festzulegen, wann eine E-
MailF-Nachri cht auf das Vor haktedisterssiohtiverdegsolf. 2 hr | i cher Obj e

Das Erweiterungsmodul besitzt die Form einer Registerkarte mit dem Namen E-Mail-Schutz, di e si ch i m Meng¢
Extras - Optionen befindet.

» Gehen Sie folgendermaCen vor, um zu-Mailgenfdigennspl: wann die Unter
1. ¥ffnen Sie das Hauptfenster von Microsoft Office Outl ook
2. Wahlen Sie im Progr BxrasmeQptionehen Punkt

3. W2 hl en Si e a ukarte &-Mail-Seheitg diesetforderlichen Parameter.

E-MAIL -UNTERSUCHUNG IN THE BAT!

Di e Akt i onen -MaikQObjekterwerden iméailpregraBm The Bat! durch Mittel des Programms festgelegt.

Die Parameter von Mail-Anti-Virus, die festlegen, ob ein- und ausgehende E-Mails untersucht werden oder nicht, und die
Akti onen f ¢ r-Maj-©bjektdund Ausnahemenbestimmen, werden ignoriert. Das Programm The Bat!
ber¢cksichtigt |l ediglich die Untersuchung angeh@ngter Archiwv
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Die Par amet MalSfchrutdzemekEten f¢gr all e auf diKompolatempdietdier i nst all
Arbeit mit The Bat! unterste¢gtzen.

Es sollte beachtet werden, dass E-Mails beim Empfang zuerst von Mail-Anti-Virus untersucht werden und erst
anschlieCend -wmodesdemMaiPl pgogramms The Bat!. Wenn ein sch?2dlic
von Kaspersky I nternet Security auf jeden Fall/l d-Anti-Yilose r i nf or
die Aktion Desinfizieren(L°® sc hege w? h| t MailiAmtid/,i rfushmdtas L°schen der Bedrohung
Meldungsfenster die Aktion} ber sprgew®ml t, so wird dasnObpekTheoBademdesugf
Senden werden E-Mails zuerstvondem Plug-i n und ansc hl iAeti§/eus dntersuzht. Ma i |

Legen Sie folgende Kriterien fest:
1 Welche Richtung des E-Mail-Verkehrs (eingehend, ausgehend) der Virenuntersuchung unterzogen werden soll.

1 Wanndie Untersuchungvon Mail-Obj ekt en erfol gen soll (beim ¥ffnen einer
der Festplatte).

T Welche Aktionen das Mail programm ausf ¢hren Esstehen wenn ge
beispielsweise zur Auswahl:

1 Reparaturversuch infizierter Teile i Bei Auswahl dieser Variante wird versucht, ein infiziertes Objekt zu

desinf i zi er en. Wenn die Desinfektion fehlschla&agt, ver bl ei
T Infizierte TBeéil eAlSwallendi eser Var i #MailtOd jveikrtd geil P sgehfta h
bl ei bt unber¢cksichtigt, obgiltes infiziert ist oder als

Standardm2Cig verschiebt das PfMailgObg nenk t Teh eo hBhaet !D easliInef eikntfiiozni & rr

E-Maik-Nac hr i cht en, die gef2hrliche Objekte enthalten, werden vo
Kopfzeile gekennzeichnet.

» Gehen Sie folgendermaCen vor, um i-Mail-Schug arBupdssen:di e Ei nstel | u
1. ¥ffnen Sie das Hauptfenster von The Bat!
2. W& hl en Si eOpiiomen Mes Majlprogramms den Punkt Benutzereinstellungen.

3. W2 hl en Si e i n ndstukturidas @bjaktd/menschuizo

WEB-ANTI -VIRUS

Bei der Arbeit im I nternet besteht f¢r die Informationen, di
einer Infektion durch gef2hrliche Progr ammeen8i &i e®° kovebheinhok
Programme herunterl aden oder scheinbar ungef2hrliche Webseit
wurden). AuCerdem k°nnen Netzw¢grmer direkt beim Aufbau einer
noch bevoreineWebsei te ge°ffnet oder eine Datei heruntergel aden wur
Die Sicherheit Ihrer Arbeit im Internet wird von der Komponente Web-Anti-Virusgew?2 hr | ei st et . Er sche¢tzt

die ¢ber die Protokolle HTTP, HTTPS uwertindértladf Ihera €Computerdemn  Compu't
Start gef@hrlicher Skripts.

DerWeb-Schut z sieht nur die Kontrolle des Datenstroms vor der
kontrollierten Ports stehen. EineehibBe¢retdaguPgrdisenemnme jasmt hi
Kaspersky I nternet Security enthalten. Wenn Sie Ports verwen

Liste der kontrollierten Ports hinzu (s. Abschnitt "Liste der zu kontrollierenden Ports erstellen” auf S. 142), um den Schutz
des ¢(ber sie abgewickelten Datenverkehrs sicherzustell en.
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Die Untersuchung des Datenstroms erfolgt mit einer bestimmten Auswahl von Parametern, die als Sicherheitsstufe
bezeichnet wird (s. Abschnitt"Si c her hei t s SAntiwvfi @ ufs¢ haaBdlEln Beim Fund von Bedrohungen
f ¢ hr t-AntMérbs die festgelegte Aktion aus.

Die Spezialisten von Kaspersky Lab warnen davor, die Funktionsparameter von Web-Anti-Vi r us zu ver2ndern.
mei sten F2l|l |l en ist es ausreichend, eine passende Sicherheits

Al gorithmus f¢r die Arbeit der Komponent e

Web-Anti-Vi rus schg¢tzt | nf or mat HOTRS und FTE-Pretokglllawd threndCaraputét §efargen

oder von ihm gesendet werden, wund ver hi n 8keptstDiesUntérsuthtnge m Co mp u
gesch¢tzter Verbindumgerko(lnadch sHTTBRS ndar dknferCundangepaask t i vi er t .
werden (s. Abschnitt"Untersu c hung ges c hdunhgen afS.M8.r bi n

Der Schutz der Daten erfolgt nach folgendem Algorithmus:

1. Jede Webseite oder Datei, auf die ein Benutzer oder ein bestimmtesPr ogr amm ¢ber di e Protokol
HTTPS oder FTP zugreift, wird von Web-Anti-Vi r us abgef angen und auf sch?2dlichen
Suche nach sch2dl i chen ObDaterbanken, diebeifder Argeit voa IKabperskg Istérset d e r
Security verwendet werden, sowie mit Hilfe eines heuristischen Algorithmus. Die Datenbanken enthalten eine
Beschreibung aller momentan bekannten sch?2dlichen Progra
Der heuristische Algorithmus erlaubt es, neue Viren zu erkennen, die noch nicht in den Datenbanken
beschrieben sind.

2. Aufgrund der Virenuntersuchung bestehen folgende Variant

T Wenn eine Webseite oder ein Objekt, auf das ein Benut z
Zugriffdarauf bl ocki ert. Dabei erscheint auf dem Bildschirm
Objekt oder die Seite infiziert ist.

T Wenn die Datei oder Webseite keinen sch2adlichen Code e
Die UntersuchungvonSkr i pts wird nach folgendem Algorithmus ausgef ¢ hrt
1. Jedes auszuf ighrende-AfiWi rps wbgefaogeWehbhnd auf sch2adliche

2. Wenn ein Skr

i i ¢ h e n-An@-¥Wirdisegespanrt und®dér Benutagriwirdddurehs v on We
eine speziell

pt schadl
e Bildschirmmel dung dar ¢ber i nformiert.

3. Wenn im Skript kein sch2adlicher Code gefunden wird, wird

Web-Anti-Vi rus fangt nur Skripts ab, die auf der Technol ogie Micr
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WEB -ANTI -VIRUS AKTIVIEREN UND DEAKTIVIEREN

Die Komponente kann auf zwei Arten aktiviert und deaktiviert werden.

1 aus dem Hauptfenster von Kaspersky Internet Security (s. Abschnitt "Hauptfenster von Kaspersky Internet
Security" auf S. 47)

1 aus dem Konfigurationsfenster (s. Abschnitt "Programmkonfigurationsfenster” auf S. 52).
» Gehen Sie fol gende rAnta\@esvomHauptfensiemaus\ilealtivieren oder zu deaktivieren:

1. ¥ff nen Brogammdhauptfensterundw? hl en Si e auf der | inke8hBznsterseit
Center.

2. ¥ffnen Sie auf der rechten FenkKkonteoflesderiAtbeitird Natzavdrk dderdek s k| i ¢ k
BlockSchutz f¢r System und Progr amme

3. Klicken Sie auf Web-Anti-Virus,umdasMen ¢ zur Auswahl einer Aktion fg¢r die |
gehen Sie dort auf Web-Anti-Virus aktivieren, um die Komponente zu aktivieren, oder auf Web-Anti-Virus
deaktivieren, um die Komponente zu deaktivieren.

Wird eine Komponente aktiviert, sowirddas Sy mb o | l'inks von i hrem Namen gr ¢n,
das Symbol grau.

» Gehen Sie fol gende rAnta\QesvomHauptfenstemaus\ilealtivieren oder zu deaktivieren:
1. ¥f f nen Brogeemrdkardgigurationsfenster.

2. W2 hl en Si ekeaRefsterdedterim Abschnitt Schutz-Center die Komponente Web-Anti-Virus.
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3. Aktivieren Sie auf der r echt eWebRArtinViriseaktidgeeen,umdiedas Kontr ol |
Komponente einzuschalten.Deakt i vi eren Si e das sBannetauszus¢halttnst chen, um AT

S| CHERHEI TSSTURMEBFANRI -VI RUS W HLEN

Unter Sicherheitsstufe wird ei ne v orAteMirisnerseamdenediekines wahl von P
bestmmte Sc hut zstufe f¢gr die Daten gew?2hrleistet, die mit den Pr
gesendet werden. Die Kaspersky-Lab-Experten haben drei Sicherheitsstufen vordefiniert.

T hochi Gew2 hrl ei stet maxi malen SchuftZzhr ldiechdriUndeebWAndeertf om
1 empfohleni Gew?2 hrl ei stet optimalen Schutz und wird f¢gr di e med

1 niedrigi Gew2 hr |l ei stet maxi male Performance.

Sie treffen selbst eine Entscheidung ¢eAebeitshddingungeuwdwieh! der Si
aktuell e Situation ber¢gcksichtigt werden sollten.
» Gehen Sie folgendermaCen vor, um eine der vordefinierten S

1. ¥f f nen Brogeemrdkardigurationsfenster.
2. W2 hlen Sie auf der | schrit&SchutE@entertdie Kosnponente WeabsAntiAViirus.
3. Wahlen Sie auf der rechten Fenst egresweg nts&icherheitsstife. | f e des Sc

Wenn keine der vordefinierten Stufen | hren Anf WMeldlnti-Mirmsgen ent
anpassen. Sie k°nnen z.B. das Genauigkeitsniveau der Untersu
Einstellungen ver2andert werden, 2 n dBenutzerdefirdemnt. der Name der Sic

Wenn Sie zu einer der vordefinier t en Si cher heitsstufen zur ;HEnstdllengenden m° c ht en,
Komponente wieder her (s. Abschnitt"Ei nst el | u n-@dmitirué wiederharstbllen" auf S. 116).

AKTI ONEN F! R GEHEMMBUIEKTE W HLEN

Wenn sich bei der Analyse eines ObjektsimWeb-Dat enver kehr herausstellt, dass das Ob
sind die weiteren Operationen von Web-Anti-Vi r us von der Aktion abh?2ngig, die Sie f

Was die Aktionen fg¢r gef2hrl-Anti-Rer SkrdptenbAusf ghtungoi mmerr ot
Bildschirm eine Meldung an, di &dkdéwownBémdibobzeni eghbber Didiee Akt s gaf
Skript kann nicht ge?2nder tSkipeUnrsuchungausdeaktisig¢ren gsuAbschmitt ‘@Gleif ¢ h,r | dicé e
Skripts blockieren" auf S. 113).

Wenn Sie im automatischen Modus arbeiten, wendet Kaspersky I
automatisch die von Kaspersky Lab empfohlene Aktion an.

» Gehen Sie folgendermaCen vor, um eine Aktion f¢gr gefundene
1. ¥f f nen Brogeammdkandigurationsfenster.
2. Wahlen Sie auf der | i nk é&chutE@entsridie Kosnponente WebsAntiAMirssc hni t t

3. Wahlen Sie auf der r ec Aktiembeifmduns eirer Bedrohurey die Yaridbte, die das
Programm auf eingefundenes gef @ hrliches Objekt anwenden soll
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L INK -UNTERSUCHUNG MIT DEN DATENBANKEN F! R CWHGED
UND PHISHING -ADRESSEN

Web-Anti-Virus kanndenWeb-Dat enver kehr auf Viren untersuchen und festste
Webadressen oder auf-Wébadresdenstehea. f ¢r Phi shing

Durch die Untersuchung von Links au-4Adratserlasgen gch Ahishing-grigeffe t zur L
abwehren, die in der Regel die Form von E-Mails besitzen, die scheinbar von finanziellen Strukturen stammen und Links
auf deren Webseiten enthalten. Die Nachricht fordert dazu auf, einem Link zu folgen und auf der betreffenden Webseite

vertrauliche I nformationen wie beispielsweise eine Kreditkar
pers°nl i cBagkingaheliithee ei nzugeben, auf der finanzielle Operatione
Phishing-Angriffe ist ein Brief, der scheinbar von einer Bank stammt, bei der Sie Kunde sind, und einen Link zu der
of fiziellen Webseite der Bank enth?2lt. Wenn Sie dem Link fol
Kopie der Bankseite darstellt und im Browser sogar deren Adresse anzeigen kann, obwohl Sie sich in Wirklichkeit auf
einer fiktiven Webseite befinden. Alle Aktionen, die Sie auf

Diebstahl Ihres Geldes missbraucht werden.

Listen mit Phishing-Webadressenge h®ren zum Lieferumfang von KaspersWipk | ntern
nicht nur in E-Mails, sondern beispielsweise auch im Text einerICQ-Nac hr i cht bef i nden -An@&\iras, icberw
all e Versuche zum ¥Seifeauéder Ebdanendes WeB-bateavhrkehrgund blockiert den Zugriff auf

solche Webseiten.

» Gehen Sie folgender maG\einr woragl Idemiitne bmit den Datenbanken
Webadressen untersucht:

1. ¥f f nen Brogeemrdkardgigurationsfenster.
2. Wadhlen Sie auf der | i nk &chutE@entsridie Kosnponente WebsAntilMirssc hni t t
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.

Das Fenster Web-Anti-Viruswi rd ge°f fnet.

4. Vergewissern Sie sich, dass auf der Registerkarte Allgemein im Block Untersuchungsmethoden die
Kontroll kPekshmhnht der Datenbank f¢r ver d2undliinkgneitd&vebadr es
Dat enbank f gWebddtessenrunterguchen aktiviert sind.

HEURISTISCHE ANALYSE VERWENDEN

Die heuristische Analysei st eine spezielle Untersuchungsmethode. Mit ihre
Objekt im System zeigt. Wenn dliiecshee AQhkjievk tte tgiallts, tly2sd sstc hs ifchr
Wahrscheinlichkeit als sch2dlich oder verd2chtig einstufen,

noch unbekannt ist.

Sie k°nnen eine Genaui gkeit s s tstisdhen Adalyse fedllegener suchung f ¢r di e h
1T ober f Il ?schnéllé Untersuchung
1 tiefi detaillierte Untersuchung, die am meisten Zeit beansprucht.

T mitteliopti mal e Kombination aus Geschwindigkeit und Untersuc
passend ist.

Wenn aufgrund der heuristischen Analyse ein sch2dliches Obj ek
Security darg¢ber informiert und Sie k°nnen w?2hl en, wel che Ak

Die heuristische A ngaktiyietendidis Wntesuctaumgadolgtdnit deCGenauigkeitsstufe mittel.
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» Gehen Sie folgendemenarCiesnt ivoche uAnaliyse zu aktivieren und e
Untersuchung zu w2hlen, oder um dite heuristische Analyse z

1. ¥f f nen Brogemmmdkandigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kosnponente WebsAntiAMirssc hni t t
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.
Das Fenster Web-Anti-Viruswi r d ge°f fnet.
4. Um die heuristische Analyse zu aktivieren, aktivieren Sie auf der Registerkarte Allgemein im Block
Untersuchungsmethodendas Ko nt r o | | He#éristischie Analyse. Legen Sie unten mit Hilfe des

Schiebereglers die Genauigkeitsstufe der Untersuchung fest. Deaktiviere n Si e das Kontrol |l k&2stcl
Heuristische Analyse, wenn diese Untersuchungsmethode nicht verwendet werden soll.

GEF HRL | CSKEIPTS BLOCKIEREN

Web-Anti-Virus kann alle Skripts, die in Microsoft Internet Explorer verarbeitet werden, und alle WSH-Skripts (JavaScript,
Visual Basic Script u.a.), die bei der Arbeit eines Benutzers auf dem Computer gestartet werden, untersuchen. Wenn ein
Skript den Computer gef@hrden kann, wird seine Ausf ¢i¢hrung bl
» Gehen Sie fol gender maiG\brus Skripts untersuehtnind blodkiert
1. ¥f f nen Brogeemrdkardgigurationsfenster.
2. Wadhlen Sie auf der | i nk &chutE@entsridie Kosnponente WebsAntidMirssc hni t t
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.

Das Fenster Web-Anti-Viruswi r d ge°f fnet.

4. Vergewissern Sie sich, dass auf der Registerkarte Allgemein im Block Erweitertd as Kontr ol | k2 st chen
Gef2hrliche Skripts in Microsoft Internet Explorer bl ock

UNTERSUCHUN G OPTIMIEREN

Um die Effektivit2at der ErkennuAngVivowms szh? gl eichhemn Cowier @l ufr ¢
dem Internet eintreffen, die Zwischenspeicherung von Fragmenten verwendet. Bei Verwendung dieser Methode wird ein

Objekt erstvon Web-Anti-Vi r us untersucht, nachdem es vollst2ndig empfange
Viren analysiert und entsprechend der Analyseergebnisse dem

Die Zwi schenspeicher ung-ueardh°Bletr edite t\édrl aarnlgesidtawreg f ¢r ein Obj e
die Zwischenspeicherung zu Problemen beim Laden und bei der
Zeit¢berschreitung f¢é¢r-ClienVYVezhbhisadmeghZ2omeHTTP

UmdiesesPr obl em zu | °sen, empfehlen wir, eine Dauer f ¢r di e Zwi
festzul egen. Bei einer | berschreitung der festgelegten Dauer
den Benutzer ¢(berbebsendebdabbwAbealls wird das Objekt vollst?aan
Bereitstellungsdauer des Objekts an den Benutzer verkg¢grzen wu

Gleichzeitig bleibt das Sicherheitsniveau bei der Arbeit im Internet aufrechterhalten.

Wird die Zeitbeschr2nkung f¢r die Zwi schenspeicher-ung aufgeh
Untersuchung, wobei es aber gleichzeitig zu einer gewissen V

» Gehen Sie fol grendem mhiCenZeviot f ¢r die Zwi schenspeicherung Vv
diese Beschr2nkung aufzuheben:

1. ¥f f nen Brogemmmdkandigurationsfenster.
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2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kosnponente WebsAntidMirgsc hni t t
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.

Das Fenster Web-Anti-Viruswi rd ge°ffnet.
4. Um die Dauer der Zwischenspeicherung des Datenverkehrs z
Registerkarte Allgemein im Block Erweitert dasKont r ol h&&cshedheuer f¢r den Datenvel
beschr2anken, um die Unt erWewnmh kkreg nzu Beptcihmi2enrkeummg er forder
Sie das Kontroll k&2stchen.

MODUL ZUR LINK -UNTERSUCHUNG

Kaspersky Internet Security umfasst ein Modul zur Link-Untersuchung, das zu der Komponente Web-Anti-Vi r us geh?©°r t .
Das Modul wird als Plug-in in die Webbrowser Microsoft Internet Explorer und Mozilla Firefox integriert.

Das Modul wuntersucht alle Links, die auf einer Webseite vorh
PhishinggWe badr essen. Si e Kk?©° nn e nifiedibtgnitWeheseitén] derendnhalt aicht aafgesdd c ht i ge

und Phishing-Links untersucht werden soll, oder eine'Liste mit Webseiten, deren Inhalt untersucht werden soll. Sie

k°© nnen edJntersuthing &uch ganz ausschalten.

Die unten genannten Konf i gur at i-Untersuchangk®annnteenn nfi¢gerh td ansu rMoidnu |z u
Programmkonfigurationsfenster, sondern auch i mLdzereswirdgur ati on
vom Webbrowser aus ge°ffnet
» Gehen Sie folgendermaCen vor, um eine Liste Wernrdaibtaidg e sisre
Phishing-Links untersucht werden soll:
1. ¥f f nen Brogeemrdkardgigurationsfenster.
2. Wadhlen Sie auf der | i nk &chutE@entsridie Kosnponente WebsAntidlMirssc hni t t

3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.
Das Fenster Web-Anti-Viruswi r d ge°f fnet.

4. Wa hl en Sie auf wWebrFilt& émgBlosktiMedukzarrLinleUntersuchung die Variante In allen
Webadressen, auCer unthldidken Sia auhAasnahenen.

5. Legen Sie im folgenden Fenster Ausnahmen eine Liste der Webadressen an, deren Inhalt nicht auf
verdacht i ge -Linksdintershchtsvérdemspll.

» Gehen Sie folgendermaCen vor, um eine Liste der Webadresse
Phishing-Links untersucht werden soll:

1. ¥ f f rBee das Programmkonfigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entertdie Kosnponente WaebsAntiAMirgsc hni t t
3. Kilicken Sie auf der rechten Fensterseite auf Einstellungen.

Das Fenster Web-Anti-Viruswi r d ge°f fnet.

4. W2 hl en SirRegistaukbrte Web-Filter im Block Modul zur Link-Untersuchung die Variante Nur in den
festgelegten Webadressen und klicken Sie auf Festlegen.

5. Legen Sie im folgenden Fenster Zu untersuchende Webadressen eine Liste der Webadressen an, deren
Inhaltaufverd® ¢ ht i g e u nldhksRitersachtiwerden soll.

» Gehen Sie folgendermaCen vor, damit das Modul keine Links

1. ¥f f nen Brogeemrdkardgigurationsfenster.
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2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kosnponente WebsAntidMirgsc hni t t
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.
Das Fenster Web-Anti-Viruswi rd ge°ffnet.

4. Deaktivieren Sie auf der Registerkarte Web-Filter im Block Modul zur Link-Untersuchung das
Kontr ol | lirksuntersuemen.

®» Umdas Konfigurati onsf enst e rUnftéerr sduicehulnignkaus dem Webbrowser zu ©°ffn

klicken Sie in der Symbolleiste des Browsers auf die Schal

ZUGRI FF AUF GE HE MAEBSETEN BLOCKIEREN

Si e k°nnen dWabsean blockiefen, diawom Modul zur Link-Untersuchungal s verd@chtig oder a
Phishing-Seiten eingestuft wurden (s. Abschnitt "Modul zur Link-Untersuchung" auf S. 114).

Wenn das Programm nicht eindeutiy f est st el |l en kann, ob eine Webseite, auf di e
di e M°gl i chkei SicheresBravser" au labllem ¢suSs 168) (nur bei der Arbeit in den Webbrowsern Microsoft

Internet Explorerund Mozil | a Fi refox). Bei der Arbeit in der Sicheren Umg
fée¢r Ihren Computer dar .

» Gehen Sie folgendermaCen vor, um den Zugriff auf gefa2hrlic

1. ¥f f nen Brogeemrdkardgigurationsfenster.
2. W2 h | Sierauf der linken Fensterseite im Abschnitt Schutz-Center die Komponente Web-Anti-Virus.
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.

Das Fenster Web-Anti-Viruswi rd ge°f fnet.

4. Aktivieren Sie auf der Registerkarte Web-Filter im Block Modulz um Bl ocki eren gef&2dasl i cher
Kontrol | Geéfsdttcrhleinche Webseiten bl ockieren

Z UGRIFF AUF REGIONALE DOMAINS KONTROLLIEREN

Bei aktiviertem Geo-Filter kann Web-Anti-Virus nach Vorgabe des Benutzers den Zugriff auf Webseiten je nach ihrer

Zugeh®°rigkeit zu-Droempiimrsalveerr bliretteernneotder er | auben. Dadurch | 2s
Webseiten verbieten, die regionalen Domains mit einem hohem
®» GehenSiefolgender maCen vor, um den Zugriff auf Webseiten, die be

erlauben oder zu verbieten:

1. ¥f f nen Brogeemrdkardigurationsfenster.

2. Wahlen Sie auf der | i nk &chutE@entertdie Kosnponente WaebsAntiAMirgsc hni t t
3. Kilicken Sie auf der rechten Fensterseite auf Einstellungen.

4. Das Fenster Web-Anti-Viruswi rd ge°f fnet.

5. Aktivieren Sie auf der Registerkarte Geo-Filterd a s K o nt r oHilterkrfg idcte reggomalen Domains
aktivieren und geben Sie darunter in der Liste der kontrollierten Domains an, auf welche Domains der Zugriff
erl aubt oder verboten werden sol |l , und fMetdungeel che Domai n
Zugriffserlaubnis fragen soll (s. Abschnitt"Er | a u b n i s alenfZugaffcaef eirfie YVebseite aus einer
regionalen Domain" auf S. 216).
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F¢r regionale Domains, die | hrem Standort entsprechen, i
Domains ist standar dm? Csedaubmis vorgesehenf r age auf Zugri ff

ZUGRIFF AUF  ONLINE -BANKING -DIENSTE KONTROLLIEREN

BeimOnline-Banki ng ben°tigt der Benutzer einen besonderen Schut z,
finanziell en Nacht eAntl-\érus kanrg derr Zegriff dufa Internet-Batikibg kontrollieren und dessen
sichere Nut zun (5. Absehnift 1sicherer Bowser'nauf S. 168). Web-Anti-Virus ermittelt automatisch,

welche Internetressourcen zu Online-Banking-Di enst en geh?°ren. Damit eine Internetres:s
Banking-Di enst identifiziert wird, k°nnen Sie ihre Adresse einer
» Gehen Sie folgendermaCen vor, um eBankingkbiemste zuaktiViegen:f ¢r den Zug

1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kosnponente WebsAntiAMirssc h ni t t
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.

Das Fenster Web-Anti-Virus wi r dffnet.e ©

4. Aktivieren Sie auf der Registerkarte Online-Bankingd a s Ko nt r oKohtloReskticidrennNun wird
Ihnen vorgeschlagen, den Assistenten zur Zertifikatsinstallation zu starten, mit dem Sie das Kaspersky-Lab-
Zerti fi Watdrsudhyngvordgesec h¢t zt en Venbiatdungewen k°nnen.

5. Erstellen Sie bei Bedarf eine Liste der Ressourcen, die das Programm obligatorisch als Online-Banking-Dienste
identifizieren soll.

LISTEMI T VERTRAUENS W/NFADRESSEN ERSTELLEN

Sie k°nnen eine Liste der Webadressen anl edwuntiViruswieldien | nhalt
Informationen von diesen Adressen nicht auf gefpelsweise che Obj e
verwendet werden, wenn Web-Anti-Virus den Download einer bestimmten Datei von einer lhnen bekannten Webseite

verhindert.

» Gehen Sie folgendermaCen vor, um eine Liste mit vertrauens

1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entertdie Kosnponente WaebsAntiAirgsc hni t t
3. Kilicken Sie auf der rechten Fensterseite auf Einstellungen.
Das Fenster Web-Anti-Viruswi r d ge°f fnet.
4. Aktivieren Sie auf der Registerkarte Vertrauensw ¢ r di ge AdassKent r oWeb-RDatenvtekdhe n
von vertrauensw¢grdi gen We b adunelegensSie eimeilListhder Welradresses anc h e n

deren Inhalt Sie vertrauen.

Adresse v bergehend aus de&renyermnthmeuasn ewanudi genm LLii s

Um ne or ¢
de ivieren Sie das entsprechende Kontroll k2stchen

ei
akt
El NSTELLUNGE N\NEEB:—/RNTI -V IRUS WIEDERHERSTELLE N

Um Einstellungs?nAheViumgenr gkga3Wedi g zu machen, k°nnen Sie di
Einstellungen wiederherstellen. Diese Einstellungen entsprechen der Sicherheitsstufe Empfohlen.
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» Gehen Sie folgendermaCen vor, um di e-AmiViasvdedarhdrmdt€lengen Ei ns't
1. ¥f f nen Brogemmmdkandigurationsfenster.
2. W2 h | Siemauf der linken Fensterseite im Abschnitt Schutz-Center die Komponente Web-Anti-Virus.
3. Klicken Sie auf der rechten Fensterseite im Block Sicherheitsstufe auf Standard.

Die SicherheitsstEmpfehleer h2|l t den Wert

IM -ANTI -VIRUS

IM-Anti-Virus untersucht den Datenverkehr, der mit Programmen zum Sofortaustausch von Nachrichten (so genannte
Instant Messenger) ¢bertragen wird.

Nachrichten, die mit Instant Messengern ¢(bertragen werden, K
oderdievonAngr ei fern -Aggr Phfi ehvegwendet werden. Sch2dliche Progra
zum Sendenvon Spam-Nac hri chten. AuCerdem k°nnen Sofortnachrichten Lil
Programme) enthalten, die Numerastanlenund Kennw°rter von Benut
Kaspersky I nternet Security gew?hrleistet Sicherheit bei der
Sofortaustausch von Nachrichten dienen. Dazu z2hlen | CQ, MS N
Mail.Ru Agent und IRC.

Manche | nstant Messenger wie z.B. Yahoo! Messenger und Googl

den Datenverkehr dieser Programme zu untersuchen, mussdieUnt er suchung von gescadityierzt en Ver
werden (s. S. 139).

Die Nachrichten werden von IM-Anti-Vi r us abgefangen und auf gefahrliche Objekte
Nachrichtentypen (s. S.118) w2 hl en, di e untersucht we Udesochumgsindtheden und wunt e
einsetzen.

Wenn IM-Anti-Vi rus i n einer Nachricht eine Bedrohung findet, wi rd d
ersetzt.

Dateien, die ¢(ber einen I nstant Messenger ¢ b-Anti-Vinsugtersuchive r d e n,
wenn versucht wird sie zu speichern.

INDIESEM ABSCHNITT

IM-ANti-Virus aktivieren UNA AEaAKIIVIEIEIN ........cii ittt e e e e e et et e e e e e e e e st b e e e eeessaabaeeeeeeeessannns 117

SCRULZDEIEICH TESTIBOEN ... et e et e e e e e e e bbbttt e e e e e e bbbt e e e e e e e s anbbbe e e e e e e e s anbbneeeeens 118
Untersuchungsme t h 0 d @ M N L B et e et ee e s 118

IM -ANTI -V IRUS AKTIVIEREN UND DEAKTIVIEREN

IM-Anti-Vi rus i st standardm?2 Ci g akt i viBeirBedarikanh IMaAntbVirus deaktiviet m opt i mall
werden.

» Gehen Sie f ol gendeAntmbrgeawmndeaktivieren: um | M

1. ¥f f nen Brogeemrdkardgigurationsfenster.
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2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kosnponente IMiAnti-Viklbss c hni t t

3. Deaktivieren Sie auf der rechten IBlANtitVirusdidisierdhenst er s das

SCHUTZBEREICH FESTLEG  EN

Unter Schutzbereich wird der Typ der Nachrichten verstanden,
Kaspersky Internet Security sowohl eingehende, als auch ausgehende E-Mails. Wenn Sie sicher sind, dass die von

Il hnen gesendeten Nachrichten keine gef2ahrlichen Objekte enth
Datenverkehrs deaktivieren.

» Gehen Sie fol gender mauglkungawvsgehendeuNachrithten zuldeaktigieren:
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kosnponente IMiAnti-VAYbss ¢ hni t t

3. Wahlen Sie auf der r ec ISthataberEiehrde Vagiante éNurteiagehemde Bldcbricltikten.

UNTERSUCHUNGSMETHODE AUSW HLEN

Die Untersuchungsmethoden beziehen sich hier auf die Untersuchung der in Instant Messenger-Nachrichten enthaltenen
Links auf ihre Zugeh°rigkeit zur Liste fg¢r -mieessdr® chti ge Adres

Um die Effektivit2at des Sc h uheuwigischeAnalyse veevergleni(Amalysekd@ nnA&kt iSviet ®i n
ein Objekt im System zeigt). Diese Analyse erlaubt die Erken
Datenbankeintr@2age vorliegen. Bei der heuri sti sc-Nahrichtemal yse w
enthaltensind,i n der einer gesch¢tzten Umgebung ausgef¢¢hrt. Wenn di
sch&2dliche Objekte gilt, | 23sst sich das Objekt mit Indeéher Wah

Grundeinstellung ist die heuristische Analyse aktiviert.

» Gehen Sie folgender mi&ielns vent halmt eénenibi £ks mit der Datenb
untersuchen:

1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entertdie Kosnponente IMiAnti-Viklbsss c hni t t

3. Aktivieren Sie auf der rechten Fensterseite im Block Untersuchungsmethodendas Kont r olinkk2 st chen
mit der Datenbank fg¢r verd2cht.ige Webadressen untersuche

» Gehen Sie folgender midlsenthav beneomLidnksi mi € der-Adesséneinbank f ¢
untersuchen:

1. ¥f f nen Brogeammdkandigurationsfenster.
2. W2 hl en Sie auf der | i nk &chutE@entertdie Kosnponente IMiAnti-Viklbss c hni t t

3. Aktivieren Sie auf der rechten Fensterseite im Block Untersuchungsmethodendas Kont r olinkk2 st chen
mit der Dat enb aiWebadrgssen énhersachénn g

» Gehen Sie folgendermaCen vor, um die Verwendung der heuris
1. ¥f f nen Brogeemrdkardgigurationsfenster.

2. W2 h | Serauf der linken Fensterseite im Abschnitt Schutz-Center die Komponente IM-Anti-Virus.

3. Aktivieren Sie auf der rechten Fensterseite im Block Untersuchungsmethodendas Kontr ol | k2stchen
Heuristische Analyse und stellen Sie darunter das Genauigkeitsniveau ein.
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PROAKTIVER SCHUTZ

Der Proaktive Schutz bietet Schutz vor neuen Bedrohungen, ¢b
Security keine Informationen vorhanden sind.

Die pr2ventiven Technol ogien, auf dres@inendedverlu®zuoaenkeidéenvurel Schut z
eine neue Bedrohung zu neutralisieren, bevor sie auf Inrem Computer Schaden verursachen kann. Im Unterschied zu

den reaktiven Technologien, bei denen die Anal yselntanetf Basi s

Security erfolgt, identifizieren die Pr2ventivtechnol ogien e
Aktionsfolgen, die von einem bestimmten Programm ausgef dhrt

Aktionsfolge eines Programmsals verd2chtig eingestuft wird, sperrt Kasper sk)

Werden beispielsweise Aktionen erkannt, bei denen sich ein bestimmtes Programm selbst in eine Netzwerkressource, in

den Autostart-Ordner und in die Systemregistrierung kopiert, so handelt es sich mit hoher Wahrscheinlichkeit um einen

Wurm. Als gef2hrliche Aktionsf ol gen gDateitversieckteTreiberinstalldtienr ungsver
u.a. Sie k°nnen fg¢r ei ne deKentrolloweektviergndst $ 120) oderadie entsgrdchienden t 2 t
Kontrollre@eSl 0.2 ndern

Im Unterschied zur Programmkontrolle reagiert der Proaktive Schutz genau auf bestimmte Aktionsfolgen eines
Progr amms. Di e eAketrisvtirtedctkstamsalcyns auf all e Programme, einschlie
Komponente Programmkontrolle der Gruppe Ve r t r a u e n zigegrandt wwden.

Sie k°nnen f¢r deei peo@kuppenmiSthuérztrauenswes6B6d20gen] Pengdaem
Aktivit

ivit2at solcher Programme werden keine Meldungen angezeigt

Wenn ein Computer mit den Betriebssystemen Microsoft Windows XP Professional x64 Edition, Microsoft Windows
Vista, Microsoft Windows Vista x64, Microsoft Windows 7 oder Microsoft Windows 7 x64 arbeitet, werden nicht alle

Ereignisse kontrolliert. Dies h2angt mit Besonderheiten der g
Umf ang kontrolliert werden beispielsweige BresgiSammue nuvad nv ®ad
Aktivitat im System.

IN DIESEM ABSCHNITT

Proaktiven Schutz aktivieren Und dEaKIIVIEIEN ...........uuiiii ittt e e e e e e et e e e e e e e e e st e e eeeeessaanns 119
Gruppe mit vertrauenswg¢r di.g.e.n..Pr.a.g.r.amme.n...e.r.s.t.el.l.en..120
Liste der gef?2hrl i chen.  Akt.iv.i.t.2t. . verwenden ... 120

Kontrollregel fer gedfl2hrli.che. Akt.i.v.i.t.2t. .. 2nder.n. ... 120

PROAKTIVEN SCHUTZ AKTIVIEREN UND DEAKTIVIER EN

Der Proaktive Schutz ist standardm?2CiQi ekkqrwnemrtdamdPragadleti it e
bei Bedarf deaktivieren.

» Gehen Sie folgendermaCen vor, um den Proaktiven Schutz zu
1. ¥f f nen Brogeemrdkardgigurationsfenster.
2. Wahlen Sie auf der | SBahktzCentér diesommonente Rrdaletiven Schugzr

3. Deaktivieren Sie auf der recht en HMeaktivem Schetsaktivierers.t er s das
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GRUPPE MIT VERTRAUENS W! RDI GHMROGRAMMEN ERSTELLEN

Programme, die von der Komponente Programmkontrolle den Status Ve r t r a u e nerhalgem, stéllen keine Gefahr

fé¢r das System dar. Trotzdem wird i hreRutAktkomntraol vioemr der SiKem
Gruppe mit vertrauensw¢grdigen Programmen erstellen, deren AKk
soll. Als vertrauensw¢grdig gelten standardm? Ci g tjeeaderinPr ogr am

der Datenbank von Kaspersky Security Network enthalten sind.

» Gehen Sie folgendermaCen vor, um die Einstellungen zu 2nde
vertrauensw¢grdige Programme gelten:

1. ¥f f nen Brogemmmdkandigurationsfenster.
2. Wahlen Sie auf der | SBahktzCGentér diesommonente Rrdaletiven Schugzr

3. Aktivieren Sie auf der rechten Fensterseite imBlock Ver t rauensw¢r di gle ePKogtt a ofingrk 2 st ¢ h
die entsprechenden Parameter.

LI STE DER GEF HWRAKITCWHE T T VERWENDEN

Die Liste der Aktione
a

die als gef2hrliche Aktivitat gelten
besti mmter Typen gef t

ht il eher AKSivitet deaktivieren.

®» Gehen Sie folgendermaCen vor, um die Kontrolle bestimmter T
1. ¥f f nen Brogeemrdkardgigurationsfenster.
2. Wadhlen Sie auf der | BahkizCentér dielommomneste Rrdaletiven Schudz
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.

4. Deaktivieren Sie im folgenden Fenster Proaktiver Schutzd as Kont r
i

Il kastchen neben dem
Aktivitatstyps, der nicht kontroll ol |

ol |
ert werden s

KONTROLLREGEL F! R RRGEEAETI VI T T NDERN

Aktionen f¢r Programme, deren Aktivit2at als gefS8ihe |k%rhn &l ass
folgende Aktionen ausf ¢ ¢hren:

T die Kontrolle besti mmter Kiyigrens.Sg®0.2 hrl i cher Aktivitat de

1 Liste von Ausnahmen (s.S.181) er st el l en, indem Sie die Programme fest/|
gef2hrlich halten.

1T Regel 2ndern, nach welcher der Brdéd8htrivehSohWhkztilbei mtFvmwo
» Gehen Sie folgendermaCen vor, um eine Regel f¢r den Proakt

1. ¥f f nen Brogeemrdkardgigurationsfenster.

2. Wahlen Sie auf der | BahkizCentér dieommmomente Rrdaletiven Schudz

3. Kilicken Sie auf der rechten Fensterseite auf Einstellungen.

4. W2 hlen Sie im f cPlogkévedSehutz heler Spale Ereignisdas Erei gni s, f¢r das
ge@ndert werden soll

5. Legen Sie f¢r das gew? hl t e ErRegethbeschseiborigie éttsdrechendeher Li nk's
Parameter fest: Beispielsweise:
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a. Klicken Sie auf den Link mit der geltenfMlkni &dktwdiéml emd
entsprechende Aktion.

b. Klicken Sie auf den Link Ein / Aus, um festzulegen, ob die ausgef ¢ hrt e Oper ati on protokol

AKTI VI T TSMONI TOR

Der Aktivit2atsmonitor sammelt Daten ¢ber die Aktionen der Pr
Schutzkomponenten mit entsprechenden utzeszosteigarh.i onen, um di e E

Wenn die Speicherung eines Aktivitatsverl aufs dRotlbackvongr amme
Malware-Aktionen (s. S.122) ausf ¢hren. Wenn eine sch?2dl i clibakvarkAktionemt 2t er ke
auf folgende Weise initiiert werden: vorwoddraglkoamdgaeme mgted 2 Ak tlii
Verhalten (s. Abschnitt"™Vor | agen f ¢r g e ih%ehvernden¢Bs®)saufB.€L22) win Preaktiven Schutz

sowi e bei d er MAnestichungsaufyape aelér heeder Arbeit von Datei-Anti-Virus (s. S. 97).

Wenn die Aktionen von Programmen mit den Vom,istadigReaktiohder gef 2 hr

Komponente vom Funktionsmodusf ¢ r Kaspersky I nternet Security abh?2ngig.
Werden im System verd@chtige Ereignisse gefunden, so k°nnen
Security zus?2tzliche | nf orranfadern SofenKaspersky Infeknet Security intinenadiven t o
Modus arbeitet, stehen die Daten ¢ber einen Vorfall, die von
Bericht ¢ber den Verl auf gef2hr | i ctatsicheidelEntscheidungshilie,wennimr Ver f ¢ g
Mel dungsfenster eine Aktion gew?2hlt werden muss. Wenn die Ko
erscheint im Meldungsfenster (s. S. 217) mit der Aktionsanfrage oben ein Link, der zu einem Bericht des
Aktivitatsmonitors f¢hrt.

INDIESEM ABSCHNITT

Aktivitatsmonitor akdt..v.i.er.en..und..deaki.i.Vv.i.er.en. ... 121

Vorl agen fg¢r gef2hrliches..Mer.hal.t.en..v.er.we.n.d.en..(.BSS). 122

Rol Il back von Aktionen ei.ne.s..s.c.ha.dl.i.c.h.en.. .Pr.o.gr.amms..... 122

AKTI VI T TSMONI TI@IRREN KND DEAKTIVI EREN

Der Aktivit2atsmonitor ist standardm?®Ci duaktidereftruKdspechkyg

Security eingestellt wurde (automatisch oder interaktiv).

Es wird davor gewarnt, die Komponente auszuschalten, wenn es nicht unbedingt erforderlich ist, weil dadurch die

Ef fektivitat des Proaktirvde.n AScQeartdzem ko mmgers cchudmkandver e Schut
beeintr2chtigt werden, die von Daten abh@ngig sind, die der
Bedrohungen besser zu beurteilen.

®» Gehen Sie folgendermaCen voraktvierenn di e Aktivita@atsmonitor zu
1. ¥f f nen Brogeemrdkardgigurationsfenster.
2. Wahlen Sie auf der | i nkeSchug-€aentetdeKemponénee Akmi Abseéhsmbobnitor

3. Deaktivieren Sie auf der rechtAkt FenstesmenteodaakKownieno
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VORLAGEN F! R GEGHES WERHALTEN VERWENDEN (BSS)

Vorl agen f¢r gef2hrlichéBePavgoamBveebhml Segné&dB%Ses) enthalte
Programme, die als gef2hrlich klassifiziertr wAkrtdievni.t @We nanu sd i dee
Vorl agen f¢r gef&2hrliches Verhalten ¢bereinsti mmt, féehrt Kas
Die Verhaltensvorl agen, die der Aktivit2tsmonitor verwendet,
Securityl auf end erg2nzt, um einen aktuellen und effektiven Schut
Wenn Kaspersky Internet Security im automatischen Modus arbe

Programm st andaQudanr2aQjtgdwreemn ddiee PrtogmiatmmaiknearviMadr|l age f ¢r gef?
¢ ber ei ns tinterakiiten Motlusi(s. S.83) wird der Benutzer nach einer Aktion gc¢
festlegen, die ausgef¢sghrt wer demtmssomilt, ewennemr dVioer | Aakgtei igtrd tg eefi?
cbereinsti mmt.

Neben einer pr2zisen | bereinstimmung der Programmaktivitat m

Aktivit2atsmonitor auch Akti onen, drhatten pentischisiedlund aufgrundemMerr | agen f

heuristischen Analyse als verd2chtig gelten. Beim Fund einer

Benutzer unabh®ngig vom Funktionsmodus nach einer Aktion.

» Gehen Sie folgenderkna @enn fviorr ,eiunne dibeerfei nsti mmung von Progr
gef2hrliches Verhalten zu w2hl en:

1. ¥f f nen Brogeemrdkardgigurationsfenster.

2. Wahlen Sie auf der | i nkeSchuz-€entetdeKamponene Akini Absébhsmbnitor
3. Aktivieren Sie auf der rechten Fensterseite im Block Heuristische Analysedas Kontr ol |l k@stchen
Aktualisierbare Vorlagen f¢gr gef2hrliches Verhalten verw

4. W2 hl en Si e Adkit é o@p taivassiugdrdans, im der Dropdown-Li st e, di e gew¢gnschte A

ROLLBACKVON AKTI ONEN EI NES IGHEN PROGRAMMS

Sie k°nnen eine Option verwenden, mi t der die Aktionen sch?2ad
k°®nnen F¢r das Roll back muss der Aktivit2&atsmonitor den Verl
Standardm2Cig erfolgt bei der Arbeit mit Kaspersky Internet
sch2dlichen Aktivitat durch die Schut ZnikeakivenModus (seSn83)dragh aut o ma
derAktivi t @t smoni tor den Benutzer nach der auszufgighrenden Akti on
einer schadlichen Aktivita2at ausgef¢ ghrt werden sol
Das Roll back der Aktionen sch&dlicher Pr ogr akeimedei negativeni f ft | ed
Einfluss auf die Funktion des Betriebssystems und f¢hrt nich
» Gehen Sie folgendermaCen vor, um ein Rollback von Aktionen

wurden, anzupassen:

1. ¥f f n e das Brogemmmkonfigurationsfenster.

2. Wahlen Sie auf der | i nkeSchug-€aentetdeKemponénee Akmi Abseéhsmbnitor

3. Aktivieren Sie auf der rechten Fensterseite imBlock Ver | auf der Pr odgarsa nkmarkttriovliltk®dtst c h-
Verlaufder Progr ammakti vi t3t speichern

4. W2 hl en Si e Akit é o@p taivassiugdrdane, m der Dropdown-Li st e, di e gew¢gnschte A
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PROGRAMMKONTROLLE

Die Programmkontrolle hindert Programme daran, systerifigef@hr]l
auf Betriebssystemressourcen und auf | hre pers°nlichen Daten
Die Komponente verfolgt die Aktionen, die von auf dem Comput
werden, und reguliert ihre Aktivit?aat |e DdssRegetncebuienedeimten Regel n
potentiell gef2hrliche Aktivita&at. Dazu z2hlt der Zugriff der
Registrierungsschl ¢suwwe)l , Netzwer kadressen

Die Netzwerkaktivit2at von P eneBirwalikodralierM(s.5.d32x on der Kompon

Wenn ein Programm zum ersten Mal auf dem Computer gestartet wird, untersucht die Komponente Programmkontrolle
seine Sicherheit und verschiebt das Programm in eine der Sicherheitsgruppen. Die Sicherheitsgruppe bestimmt die

Regeln, die Kaspersky I nternet Security zur Aktivit@dtskontro
Programmkontrolle bestehen aus einer Auswahl von Rechten fg¢r
Beschr2nkfipgeunterschiedliche Programmaktionen auf dem Compu

Sie k°nBedi dgengen f¢r die Zuordnung von Progr gmn@d),eimu den e
Programm in eine andere Gruppe verschieben (s. S. 125),unddi e Regel n f ¢r Kaspersks I nterne
S. 126).

Es wird empfohlen, am Kaspersky Security Network teilzunehmen, um die Optimierung der Programmkontrolle zu
unterste¢tzen. Di e Dat ashy SearitylNetworktermitelt wérden, drlauben Ksa Rrqggramme
genauer zu einer bestimmten Sicherheitsgruppe zuzuordnen und optimale Regeln zur Programmkontrolle zu verwenden

Beim wiederholten Start eines Programms kontrolliert die Programmkontrolleseine | nt egri t 2t . Wenn ein |
verandert wurde, wendet die Komponente die aktuellen Regeln
¢cberpr¢ft die Programmkontrolle es erneut wie beim ersten St

Um den Zugriff von Programmen auf unterschiedi c he Ressourcen des Computers zu kontr
vorgegebene Liste f¢r geschygt zlisee diRch beaubzerdefinene Ressoureen erviedkern oder d
(s. S. 130).

IN DIESEM ABSCHNITT

Programmkontrolle aktivieren und deakuiVIEIEN .............eiiii e e e e e e e e e eeee s 123
Programme zu SicherheitSgruppen ZUOKANEN ..........uiiiiiiee ittt ettt e e s e e s bt e s asbe e e e s nnree e 124
Aktivitat von Pr.ogl.ammen. . .anz.e.d . 0.8 0 . 125
Sicherheitsgr upgndardgrupme eviederhalStEIEN..S..........oooiiiiii e 125
Arbeit mit den Regeln der ProgrammKONTrOI© ............cuiiiiiiiiiiiiie ettt nree e 126
Schutz f¢r Bressebscgrstend per.s.l.nli.che..Dat.en. .. 130

Interpretatonvon Daten ¢ber die Verwendung -@dinelener.RPr.o.g.r.amms.. 18 1

PROGRAMMKONTROLLE AKT IVIEREN UND DEAKTIVI EREN

Standardm? Ci g i st die Programmkontrolle aktiviert und arbeitet i
k°nnen sie jedoch bei Bedarf deaktivieren.
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» Gehen Sie folgendermaCen vor, um die Programmkontrolle zu
1. ¥f f nen Brogeammdhauwptfensterund w2 hl en Sie auf der | i nSchlutez- Fensterse
Center.

2. ¥ffnen Sie auf der rechten SeiteSdhiutch fLimkSkdtiem wWmnae Ko
3. W2 hlen Sie di Proglammkontnoien t e

4. W2 hl en Sie i m Ko nktRogtammkongtrolteeeaktiRieren.

PROGRAMME ZU SICHERHEITSGRUPPENZU  ORDNEN

Wenn ein Programm zum ersten Mal auf dem Computer gestartet wird, untersucht die Komponente Programmkontrolle
seine Sicherheit und verschiebt das Programm in eine der Sicherheitsgruppen.

Auf der ersten Etappe zur | berpr¢fung eines Programms durchs
Datenbank f¢r bekannte Programme nach einem Eintrag ¢ber das
die Datenbank des Kaspersky Security Network (s. Abschnitt "Teilnahme am Kaspersky Security Network" auf S. 201)

(sofern eine Internetverbindung besteht). Wenn in der Datenbank ein Eintrag zum Programm gefunden wird, wird das

Programm in die Gruppe verschoben, die in der Datenbank angegeben ist.

Programme, die keine Gefahr f¢ir dasV8y st ame demwdbeniliydiese, wer de
Gruppe werden standardm2Cig solche Pr ogrlesiterodesrdaresc hoben, di e
¢cbergeordnetes Objekt eine digitale Signatur besitzt. Sie k°
einer digitalen Signatur in die Gruppe Ve r t r a u e ndeaktivierdn. g

Das Verhalten von Programmen, die von der Programmkontrolle in die Gruppe Ve r t r a u e n\wemchabehiwgrden,
wird trotzdem von der Komponente Proaktiver Schutz kontrolliert (auf S. 119)

Um die entsprechenden Gruppen f¢r unbekannte Pr tegbarkwome zu er
Kaspersky Security Network enthalten sind und keine digitale Signatur besitzen), verwendet Kaspersky Internet Security
standardm®Cig eine heuristische ARiskoébgwereung d&séiograinmse auédererAnal y s e
BasisdasPr ogr amm in eine bestimmte Gruppe verschoben wird. Anste
Gruppe festlegen, in die Kaspersky Internet Security alle unbekannten Programme automatisch verschieben soll.

Die Programmkontrolle untersucht ein Programm st andardm2 Ci g im Verl auf wvon 30 Sekun
Risikobewertung innerhalb dieses Zeitraums nicht abgeschlossen wurde, wird das Programm in die Gruppe Schwach

b e s ¢ h rverackaben und die Risikobewertung wird im Hintergrundmodus fortgesetzt. AnschlieCe nd wi rd das
Programm endg¢ltig in eine Gruppe verschoben. Sie k°nnen die
werden sollen. Wenn Sie sicher sind, dass alle Programme, die auf lnrem Computer gestartet werden, sicher sind,

k°nnen fS¢ge die Untersuchung vorgesehene Dauer verringern. So
installieren, so wird empfohlen, die Untersuchungsdauer 2zu e

Wenn sich ein hoher Risikowert ergibt, weirmfear Biiertvomn&KaSiper
eine Gruppe w@hlen, der das Pr oldeldanmfe. Sz2a5) eemnd méti t weili cnen S$ altl s
Verwendung dieses Programms durch die Teilnehmer von Kaspersky Security Network. Diese Statistik und ein Verlauf

¢cber die Aktivit2aten des Programms auf | hrem Computer unters
d ar ¢ mwelche Gruppe das Programm verschoben werden soll (s. Abschnitt "Interpretatonvon Dat en ¢ber di e
Verwendung eines Programms durch die KSN-Teilnehmer" auf S. 131).

®» Gehen Sie folgendermaCen vor, damit Programme mit einer di

Vertr aue nwmchabehiwgrden:
1. ¥ f f rBie das Programmkonfigurationsfenster.
2. Wahlen Sie auf der | i nk é&chutE@entertdie Kosnponente Prognamkostmhen i t t

3. Deaktivieren Sie auf der rechten Fensterseite Begrenzungen festlegend as Ko nt r oRrdglafmenc h e n
mit digitaler Signatur vertrauen.
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» Gehen Sie folgendermaCen vor, um die heuristische Analyse
Programme zu verwenden:

1. ¥f f nen Brogemmmdkandigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kosnponente Prognamikostmben i t t

3. Wahlen Sie im rechten BEganzuhgen fesdagenidie YariantsmZuBErmittlkng einer
Gruppe die heuristische Analyse verwenden.

» Gehen Sie folgendermaCen vor, um dieebBlauer f¢r Ermittlung
1. ¥f f nen Brogemmmdkandigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kosmponente Prognamkostmhen i t t

3. ndern Sie im recht en Bégeenzsrgenrfdsttegen den Paramateniktt Baxikale Dauer
f ¢die Ermittlung einer Programmgruppe.

» Gehen Sie folgendermaCen vor, damit alle unbekannten Progr
werden:

1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entertdie Kosnponente Prognamkostmhen i t t

3. Wahlen Sie im rechten BEgamnzuhgen fesdagenidie YariantmAuBomatisdh
verschieben in die Gruppeund w2 hl en Sie die entsprechlastede Gruppe aus

AKTI VI T T PROBRAMMEN ANZEIG EN

Angezeigt werden k°nnen Informationen ¢ber alle Programme, d
Prozesse, die momentan ausgef ¢ ¢hrt werden.
» Gehen Sie folgendermaCen vor, um eine | bersicht ¢ber die P

1. ¥ffnedaSi Programmhauptfenster uS8ctutzaCeridraus. Si e den Abschni

2. ¥ffnen Sie auf der rechten Fensters8&chetdufeh Bysksekl uoH
Programme.

3. Klicken Sie aufdenLinkPr ogr ammakti vi tat

4. W2 hlen Sie i mster@fk ggndema knksoben in det Dropdown-Liste eine entsprechende
Programmkategorie.

SI CHERHE!| TS GRUP BRN UND 5 TANDARDGRUPPE
WIEDERHERSTELLEN

Wenn ein Programm zum ersten Mal gestartet wird, verschiebt Kaspersky Internet Security das Programm automatisch

in die entsprechende Gruppe (s. Abschnitt "Programme zu Sicherheitsgruppen zuordnen" auf S. 124). Falls erforderlich,

k°nnen Sie ein Programm manuell i n e ineiePragrardnejederzeiGwiadgrgee v er s ch
standardm2Cig vorgegebenen Gruppe zuwei sen.

Die Kaspersky-Lab-Experten warnen davor, Programme aus den Gruppen, denen sie automatisch zugewiesen wurden,
in andere Gruppen zu verschiebefd.i e mRdegred nSife rs ted tnt (heessst & rmntt esis
Abschnitt "Programmregeln @ n d & auinS. 127).
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» Gehen Sie folgendermaCen vor, um ein Programm in eine ande
1. ¥ffnen Sie das Ptegramdhwtabt € pn Schatz-Geatar. Abschni tt

2. ¥ffnen Sie auf der rechten Fensters&chetdufeh Byskekl uoH
Programme.

3. Klicken SieaufdenLinkPr ogr ammakti vit2t

4. W2 hlen Sie im f@&Fgegndema knksiobeh i det Dropdown-Liste eine entsprechende
Programmkategorie.

5. ¥ffnen Sie durch Rechtsklick das Kontextmeng¢ f¢é¢r das bet
Verschieben in Gruppe - <Name der Gruppe>.

» Gehen Sie folgendermaCen vor, um einem Programm wieder den
1. ¥ffnen Sie das Programmhaupt f en $Sthatz-Ceatard w2 hl en Si e den A

2. ¥ffnen Sie auf der r e c hskliekdie Komposentenise Sc het dufegh Byeskem und
Programme.

3. Klicken SieaufdenLinkPr ogr ammakt i vi t 2t

4. W2 hl en Sie im f@&rFrogegndema knksiobeh ia det Dropdown-Liste eine entsprechende
Programmkategorie.

5. ¥ffnen Sie dudab Reohesklmeaok f¢r das betreffende Program
Standardgruppe wiederherstellen - <Name der Gruppe>.

ARBEITMITDEN REGELNDER PROGRAMMKONTROLLE

Die Regeln der Programmkontrolle bestehen aus einer Auswahl
und von Beschr@nkungen f¢r unterschiedliche Programmakti onen

In der Grundeinstellung werden fg¢r die Programmkontrolle die
Programm bei seinem ersten Start von Kaspersky Internet Security verschoben wurde. Die Gruppenregeln wurden von
Kaspersky-Lab-Experten erarbeit et , um eine optimale Kontrolle der Programmak
k°nnen Sie diese Regeln 2ndern oder sie fg¢gr ein besti mmtes P
eine h°here Priorita2at als Regeln f¢gr eine Gruppe.

INDIESEM ABSCHNITT

GruppPenT T €0 el i i Bl ettt 126
Programmr e g el B i el 127
Herunterladen von Regeln aus dem Kaspersky Security NEtWOIK ..........cooiiiiiiiiiiiiiiieeiee e 128

Vererbung von Beschr&2nkungen e..ne.s..¢éber.gear.dnet.e.n.. Prl2oz

Regeln f¢r nicht ver wend.edt.e..RPr.o.gr.amme..l.2.s.chen. ... 129

GRUPPENREGELN NDERN

InderGrundei nstellung sind f¢r die einzelnen Sicherheitsgruppen
Computerressourcen vorgegeben.Si e k°nnen die vordefinierten Gruppenregeln 2
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®» Gehen Sie folgendermaCen vor, um Gruppenregeln zu 2ndern:
1. ¥f f nen Brogemmmdkandigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kosmponente Prognamkostmhen i t t

3. Klicken Sie auf der rechten Fensterseite imBlock Rec ht e f ¢r Programme und geschg¢t zt
anpassen auf Programme.

4. W2 h| en f8lgeeden Fenster Programme die betreffende Gruppe aus der Liste und klicken Sie auf
ndern

5. Wahl en Sie im f @Glugpemedamdie Registerkaeer die der betreffenden Ressourcenkategorie
entspricht (Dateien und Systemregistrierung, Rechte).

6. ¥fnen Sie durch Rechtsklick in der Spalte der entspreche
Ressource und w2hl en Sie dd&Erlaubed,&erbieten bderpAktiercearfeaged)e n Wer t (

PROGRAMMREGELN NDERN

Sie k°nnen die Begrenzungen f¢r ein einzelnes Programm 2nder
ausschlieCen. Kaspersky Interneht Seduei ayskAnsnahmeert ;di Br a
hinzugef gt wurden.

Al'l e Ausnahmen, die in den Regel n fkKorn fRrgougrraatmnoen sefresntsetlelrt fwurr
Programmparameter (s. Abschnitt"Programmkonfigurationsfenster" auf S. 52) im Abschnitt Gefahren und Ausnahmen
zur Verfg¢ggung.

AuCerdem k°nnen Sie die Verwendung von Gruppenregeln f¢r die

gesch¢tzten Ressourcen deaktiviferdcdines @deRe Zuguri ddn dweisr drdamm m

das Programm gesteuert.

» Gehen Sie folgendermaCen vor, um eine Regel f¢r ein Progra
1. ¥f f nen Brogammdkandigurationsfenster.

2. W2 hlen Sie auf der | i nk &chutE@entertdie Kosnponente Progmramkostmhen i t t

3. Klicken Sie auf der rechten Fensterseite imBlock Recht e f ¢r Programme und geschg¢tzt
anpassen auf Programme.

4. Wa hlen Sie i m f @rlogranme éan betreffamde tPregramm aus der Liste und klicken Sie auf
5. ¥ffnen Sie i m fRdgemrégeln die-Registetkarte, die der erforderlichen
Ressourcenkategorie entspricht (Dateien und Systemregistrierung,, Rechte).

6. ¥ffnen Sie durch Rechtsklick in der Spaltetsidedi enéspsprcaé
Ressource und w2hl en Sie dd&Erlaubed,&erbieten bderAktiercdarfeaged)e n Wer t (

» Gehen Sie folgendermaCen vor, um die Vererbung von Gruppen
deaktivieren:

1. ¥f f nen Brogeemrdkargigurationsfenster.
2. Wahlen Sie auf der | i nk é&chutE@entertdie Kosnponente Prognamkostmhen i t t

3. Kilicken Sie auf der rechten Fensterseite imBlock Rec ht e f ¢r Programme und geschg¢tzt
anpassen auf Programme.

4. W2 h | eenm f8lgenden Fenster Programme das erforderliche Programm aus der Dropdown-Liste aus.
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5. KlickenSieauf nder n

6. ¥ffnen Sie i m fRdgmemrégeln di-Registetkarte, die der erforderlichen
Ressourcenkategorie entspricht (Dateien und Systemregistrierung,, Rechte).

7. ¥ffnen Sie dur
n

h Rechtsklick in der |t
Ressource u a r

ur c Spa e e
d w2 hl eBrbed,) ef gordemdedcaPukkknt rol | k
» Gehen Sie folgenderAmasQerh meorz,u WPm ogirrmenmr egel n hinzuzufsgen:
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kosmponente Prognamkostmhen i t t

3. Klicken Sie auf der rechten Fensterseite imBlock Rec ht e f ¢r ePumomglr gmmch¢ ¢t zte Ressour
anpassen auf Programme.

4, W& hl en Sie i m f erogranme das befrefamde Pregramm aus der Liste und klicken Sie auf

5. W2 hl en Sie i m f @logranmdegein die Ragistérkane Ausnahmen.

6. Aktivieren SiedieKontrol |l k2stchen f¢r die Aktionen, die nicht kon

HERUNTERLADEN VON REGELN AUSDEM K ASPERSKY SECURITY NETWORK

F¢r Programme, die in der Datenbank von Kaspersky Security N
aus dieser Datenbank geladenen Regeln verwendet.

Wenn ein Programm beim ersten Start nicht in der Datenbank von Kaspersky Security Network verzeichnet war, danach
jedoch entsprechende Programminformationen hinzugef¢gt wurde
Programms automatisch von Kaspersky Internet Security aktualisiert.

Sie k°nnen das Herunterl aden der Regeln aus dem Kaspersky Se

Aktualisierung der Regeln f¢gr bisher unbekannte Programme de
®» GehenSief ol gender maCen vor, um das Herunterl aden von Regeln a
deaktivieren:

1. ¥f f nen Brogeammdkandigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entertdie Kosnponente Prognamkostmhen i t t

3. Deaktivieren Sie auf der rechten Fensterseite im Block Begrenzungen festltegendas Ko nt r oReekn® st chen
fé¢r Programme aus dem Kaspersky Security Network (KSN) h

» Um die Aktualisierung der Regeln aus demni&mgraemeszky Secur it
deaktivieren, gehen Sie wie folgt vor:

1. ¥f f nen Brogammdkandigurationsfenster.
2. Wahlen Sie auf der | i nk é&chutE@entsrtdie Kosnponente Prognamikostmben i t t

3. Deaktivieren Sie auf der rechten Fensterseite im Block Begrenzungen festlegend as Ko nt r oRegeln®2 st c hen
féeér bisher unbekannte Programme aus KSN aktualisieren
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VERERBUNGVON BESCHR NKUNGEN EIBNERSE ORBIEN

PROZESSES
Als Initiator f¢r den Start eines Programms kann entweder de
Wenn ein anderes Programm als Initiator auftritt, entsteht e

Programme umfasst.

Wenn ein Programm versucht, Zugriff auf eine gesch¢¢tzte Ress
alle ¢bergeordneten Programmprozesse die Zugriffsrechte auf

Priori tfégthrausgBeei m Vergleich von Zugriffsrechten eines Progr s
auf die Programmaktivit2at die Zugriffsrechte mit der gerings

Prioritat der Zugriffsrechte:
1. Erlauben. Diese Zugriffsrechte besitzendi e h°chste Priorit?at.

2. Aktion erfragen.

3. Verbieten. Diese Zugriffsrechte besitzen die niedrigste
Di eser Mechanismus verhindert, dass vertrauensw¢rdige Progra
Programmen, die (,ber besschddankht dbeRa¢clztt e weerdfeqng privilegierte

Wenn die Aktivita&at eines Programms blockiert wird, we i l ein
k © n n e rdies8 Rezhte anpassen (s. Abschnitt "Programmre g e | n "2anf&.el27h

Das ndern von Rechten eines ¢(bergeordneten Prozesses oder d
nur dann rfolgen, wenn Sie absolut si cher sdanSystemdiasiet! di e AKk
» Gehen Sie folgendermaCen vor, um die Vererbung von Beschr?

deaktivieren:

1. ¥f f nen Brogeammdkandigurationsfenster.

2. W2 hl en Sie auf der | i nk &chutE@entertdie Kosnponente Progmramkostmhen i t t

3. Kilicken Sie auf der rechten Fensterseite imBlock Rec ht e f ¢r Programme und geschg¢tzt
anpassen auf Programme.

4. W& hl en Si e i m f @rlogranme das erférderiche Rragramm aus der Dropdown-Liste aus.
5. Klicken Sieauf nde.r n
6. W2 hl en Sie i m f @logranmdegein die Ragistérkane Ausnahmen.

7. Aktivie
é

ren Si e dannBedsacsh rkronnkturnogl el nk 2dsetsc h¢ebner geor dnet en Pr oz
ni cht , be.r

e
er nehmen

REGELN F! R NI CHENDFEERMROGRAMME L¥SCHEN

Standar dm@ Ci g werden die Regeln f¢é¢gr Programme, die innerhalb de
automatisch gel°scht. Sie k°nnen die Speicherdauer der Regel
automatische L°schen deaktivieren.

®» GehenSiefol gender maCen vor, um eine Speicherdauer f ¢ r Programm
1. ¥f f nen Brogeemmdkandigurationsfenster.

2. Wahlen Sie auf der | i nk é&chutE@entertdie Kosnponente Prognamkostmhen i t t
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3. Aktivieren Sie auf der rechten Fensterseite im Block Erweitertd as Ko nt r oRd gketlsnt cfh¢ern Pr ogr amn
|l ©°schen, wenn ni ahdtgebgneSe tiaeantspeethergleeAnzahl der Tage an.

» Gehen Sie folgendermaCen vor, um das automatische L°schen
deaktivieren:

1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kosnponente Prognamikostmben i t t

3. Deaktivieren Sie im rechten Fensterbereich im Block Erweitertd a s Ko nt r oRd gke?l sntraghaerme P
|l ©°schen, wenn nicht gestartet seit

SCHUTZ FBHRRIEBSSYSTEMRESSOUR CEN UND PERS¥NLI CHE
DATEN

Die Programmkontrolle verwaltet diwsfReltrheare wom ARlktoige menmemi,t d
Ressourcenkategorien des Betriebssystems und der pers°nliche

ch¢tzte Ressourcen

Die Kaspersky-Lab-Ex pert en haben Kategorien f¢ S
i e Kategorien und / od

wer den. Sie k8§heeabédiebBenutLzerdefin
Kontrolle bestimmter Ressourcen deaktivieren.

r ge
rte

AuCerdem k°nnen Sie besti mmte Res s o DerZugrifausolcheé Bassokoerswirdd h men hi
nicht kontrolliert.
» Gehen Sie folgendermaCen vor, um gesch¢tzte pers°nliche Da
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entertdie Kosnponente Prognamkostmhen i t t
3. Klicken Sie auf der rechten Fensterseite auf Ressourcen.
4. Wa hl en Sie im folgenden FRersd%nl| iawhh dedeptodRreigte die¢ er kar t e
entsprechende Kategorie fg¢gr pers°nlicHhMenbaf daagkemsterdin ©f f nen
h

dem die Ressour ¢ e n inzugef¢gt werden.

5. Legen Sie im folgenden Fenster Benutzerressourcei n Abh2ngi gkeit von der hinzuzuf
notwendigen Parameter fest.

Nachdem eine Ressource hinzugef¢ggt wurde, kann stipechengedhnder t
Schaltfl&chen im oberen Bereich der Registerkarte. Um eine R
auszuschlieCen, deaktivieren Sie das entsprechende Kontroll Kk

» Gehen Sie folgendermaCen vor, umnédiineheKaDaetgeonr izeu fegrs tged sl ceng
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk é&chutE@entsrtdie Kosmponente Prognamikostmben i t t
3. Klicken Sie auf der rechten Fensterseite auf Ressourcen.

nen Si e Fenstefaufidgr Kegdterkarte Per s°nl i cmet Dde e n S Kdtemorief | 2 c he
zufdagsenFenster, in dem die Ressourcen hinzugef¢sgt wer

5. Geben Sie im folgenden FensterKat egor i e f ¢r Be neutnzeenr rNeasmseonu rfccern di e neue
Ressourcenkategorie ein.
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» Gehen Sie folgendermaCen vor, um gesch¢tzte Parameter und
1. ¥f f nen Brogemmmdkandigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kosmponente Prognamkostmhen i t t
3. Klicken Sie auf der rechten Fensterseite auf Ressourcen.

4. Wa hl en Sie im folgenden FRketrisbssystemaruder Dobpdown-Ristegf fsdtfreCrjk ar t e
Kategoriedi e erforderliche Kategorie f¢gr Objekte des Betrieb

5. KIl'icken Sie «hefHi dizaf@mteaw? hl @2n Sie im erscheinenden Men
Ressourcentyp aus.

6. Legen Sie im folgenden Fenster Benutzerressourcei n Abh2ngigkeit von der hinzuzuf
notwendigen Parameter fest.

Nachdem ei ne Ressourrdcee, hkiannznu gseifes, ggte?wwuder t oder gel ®scht wer de
Schaltfl2chen im oberen Bereich der Registerkarte. Um eine R
auszuschlieCen, deaktivieren Sie das entsprechende Kontroll Kk
» Gehen Sie folgendermaCen vor, um den Ausnahmen eine RessourcC

1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entertdie Kosnponente Prognamkostmhen i t t
3. Klicken Sie auf der rechten Fensterseite auf Ressourcen.

4. Bet®tigen Sie im erscheinendAsnalimemcite rSaludi tdfeludf ®@gegnst er k
wa@hlen Sie im erscheinenden Meng den gew¢gnschten Ressou

5. Legen Sie im folgenden Fenster Benutzerressourcei n Abh&@ngidgkehtnzrornuf sgenden Res
notwendigen Parameter fest.

| NTERPRETATION VON DATEN ! BE RVERWENDUNG EINES
PROGRAMMS DURCHDIE ~ KSN -TEILNEHMER

Die I nformationen ¢ber die Ver wendun g Kasperslky Seciity Negwork ®ms dur c h
S.201) k°nnen helfen, eine objektive Entscheidung dar ¢ber zu f
werden soll, das auf | hrem Computer gestartet wird. Um die G
ausdem KSN genau beurteilen zu k°nnen, sind genauere I nformati
lhren Computer gekommen ist.
Die Kaspersky-Lab-Ex pert en unterscheiden folgende m°glichen Quellen f
Computer.
M1 Download aus dem Internet und anschlieCender Start einer
f Automati scher Downl oad und Start einer I nstall ationsdat e

Webseite wechselt.

1 Der Benutzer startet eine Installationsdatei, die sich auf einer CD / DVD befindet oder von dort auf die Festplatte
kopiert wurde.

1 Der Benutzer startet eine Installationsdatei, die sich auf einem USB-Speicher befindet oder von dort auf die
Festplatte kopiert wurde.

1 Der Benutzer startet eine Installationsdatei, die per E-Ma i | I nstant Messenger oder ¢bel
empfangen wurde.
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Die Statistik ¢ber die Verwendung eines Programms durch die
Verwendungshadéaugkef pgramtheas, rPrdi e Verwendung eines Programms b
statistische Varianten:

1 sehr selten (weniger als 100 KSN-Teilnehmer verwenden dieses Programm) und k ¢ r z (die Ddtei wurde vor
einigen Tagen in KSN aufgenommen).

1 selten (weniger als 1.000 KSN-Teilnehmer) und relativ lange (vor einigen Monaten). Die meisten Benutzer
beschr2anken die Aktivit2t dieses Programms.

T h2auf(ichbher 10 0-TebnehnerkuBdNange( vor ¢ ber ei n ebe mbigteh BemutzerJ ahr ) .
vertrauen diesem Programm.

T h?2uf(ii,d &0.000KSN-Teilnehmer) undk ¢ r z (vor eifigen Wochen). Die meisten Benutzer vertrauen
di esem Programm oder beschr2nken es.

T sehr h@Eaddarg 10 0-TednehnerkuBd\k ¢ r z .IDie enbisten Benutzer vertrauen diesem Programm.

N ETZWERKSCHUTZ

Unterschiedliche Schutzkomponenten, Tools und Konfigurationen von Kaspersky Internet Security bieten lhnen
Sicherheit bei der Arbeit in einem Netzwerk.

Die folgenden Abschnitte informieren ausf¢¢hrlich ¢lrer fol gen
Firewall und des Schutzes vor Netzwerkangriffen, Net zwer k mon
Proxyserver-Einstellungen, Kontrolle von Netzwerkports.

INDIESEM ABSCHNITT

L 1= | PRSP 132

Schutz VOr NetZWErKaNGIITIEN ... ittt e e e ettt e e e e e e ettt e e e e e e et bb et eaeeeesansbbeeeaeeeesansbrneeeeens 137
Untersuchung geschyg.tizter..Mer.bindung.e . ... 139

LY v =T L0 T (o USSP PPPRUPRR 141
ProXyServer-EINSIEIUNGEN ...ttt e oo e oottt e e e e e s e bbbt e e e e e e e e s bbbt bt e e e e e e e aaabb b et e e e e e e s annbbeeeeeens 142

Liste der zu kontrollierenden POrS ErSIEIEN .........oovviiiiiie et e e e e e e e e e s et e e e e e e eersaanns 142
FIREWALL

Firewall gew2hrl eistet Sicherheit bei der in | okalen Netzwer
Die Komponent e filtert die gesamte Netzwerkaktivit2t in | bereinst
Programmkontroll e. Eine Netzwer kregel besteht aus einer Akt
Verbindungsversuch mit einem bestimmten Status erkannt wird. Jeder Netzwerkverbindung wird ein Status zugewiesen,

der durch bestimmte Parameter definiert wird: Richtung und P

denen die Verbindung erfolgt.

Die Firewall analysiert die Parameter der Netzwerke, die Sie mit lnrem Computer verbinden. Wenn das Programm im

interaktiven Funktionsmodus arbeitet, fragt die Firewall Sie bei der ersten Verbindung nach dem Status des verbundenen
Netzwerks (s. S. 215). Wenn der interaktive Funktionsmodus deaktiviert wurde, ermittelt die Firewall den Status, wozu

Net zwer ktyp, Adressenbereich und ander edanSMeiseinenal e ver wendet
Net zwer kverbindungSmiEBnuell 2ndern
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ST A VI G v A VO O IOt Y o X = A o (RPN 133
Arbeit Mit den FIr@WAI-REQEIN ...ttt e e oo ettt e e e e e e e s bttt e e e e e e e e e nntbeeeaaeeeaannsbneeaaeeaanns 133
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Erweiterte Einstell.uwngen..f.ér.die.. Ei.rewal. l. ... 136

FIREWALL AKTIVIEREN U ND DEAKTIVIEREN

Firewall iststandar d m2 Ci g akti viert und aBédieiBedarnfm loprnnenal ine Mbideit sFi r

» Gehen Sie folgendermaCen vor, um die Firewall zu deaktivie
1. ¥f f ne Rroggammhauptfensterund w2 hl en Si e auf der | inkewal Fensterseit
2. ¥ffnen Sie auf der rechten SeiteSdhutch fLimkSkdtiek wWned Ko
3. Wahlen Sie diEBrelaimponent e

4, W2 hlen Sie i m KontFRrewalsktviereen Punkt

NETZWERKSTATU S NDERN

Vom Status der Netzwerkverbindung h3ngt ab, welche Filterreg
Anwendung kommen.Bei Bedarf k°nnen Sie den Netzwerkstatus 2ndern.
» Gehen Sie folgendermaCen vor, umgden Stnateusn:einer NetzwerKk

1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entertdie Kosnponente Firewall. Abschni tt
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.

4. Wa hl en Sie im fol gend trkartéNetzwerke eine aktivie NetzavarkveRoinduingsund klicken
Sieauf ndernum das Konfigurationsfenster des Netzwerks zu °

5. W2 hlen Sie im folgenden FHEgessthaften dendrfordediaghenBtatgsiasstdexrr kar t e
Dropdown-Liste aus.

ARBEIT MITDEN FIREWALL -REGELN

Die Firewall arbeitet mit zwei Arten von Regeln:

i Paketregein.Di enen zur Definition von Beschr@nkungen fg¢r die P
Solche Regeln beziehen sich meistens auf die eingehende Ne
Protokollen TCP und UDP und regulieren die Filterung von ICMP-Nachrichten.

1 Programmregeln. Di enen zur Definition von Bescnbsrkdnkrétanngen f ¢r di
Programms. Solche Regeln erlauben es, die Aktivitatsfildt
besti mmter Typ von Netzwerkverbindungen f¢r konkrete Pro
soll.
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Paketregeln besitzeneineh® her e Priorit&t als Programmregeln. Wenn fg¢¢r ein
Paketregeln und Programmregeln vor hand e nPaleiregeth,verarbeitetd di ese Ne
AuCerdem k°nnen SieAfigft ¢ hededsKRp iBL) testlegerh £

PAKETREGEL ERSTELLEN

Paketregeln bestehen aus einer Kombination von Bedingungen und Aktionen, die unter bestimmten Bedingungen mit
Paketen ausgef¢sghrt werden.

Wenn Sie Paketregeln erstellen, beachten Sie, dass diese ein

» Gehen Sie folgender maCen Vaurerstelenm ei ne neue Paketrege
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk é&chutE@entsrtdie Kosnponente Firewalll Abschni tt
3. Kilicken Sie auf der rechten Fensterseite auf Einstellungen.

4. Klicken Sie im folgenden Fenster auf der Registerkarte Paketregelnauf di e Sé&hak tuf, gnpdah e
Fenster fg¢r eine neue Netzwerkregel zu °ffnen.

5. Legen Sie im folgenden Fenster Netzwerkregel die entsprechenden Parameter fest und klicken Sie auf OK.

6. Legen Sie die Prioest?3tiddemnSuensRegeiAuf WRdddraAbw®rt Schal
in der Liste nach oben oder unten verschieben.

Nachdem ei ne Regel erstellt wurde, k°nnen ihre Einstellu
werden. Dazu dienen die entsprechen den Schal tfl 2chen im oberen Bereich der
zu deaktivieren, entf er mebeniBemdNanttkes Kontr ol | k@stchen
GRUPPENREGELN NDERN
Analog zur Komponente Programmkontrolle (s. S. 123) verwendetdie Firewa l |  zur Fi l terung der Net z
standardm2Cig die Regeln der Gruppe, in die das Programm ver
Die Netzwerkregeln f¢gr die Sicherheitsgruppen |l egen fest, we
féer den Zuegrrsicfhfi eadulfi cunet Net zwer ke besitzen. Sie k°nnen die v
andern oder neue Regeln hinzufg¢gen.
» Gehen Sie folgendermaCen vor, um eine Netzwerkregel fg¢r ei

1. ¥f f nen Brogeammdkandigurationsfenster.
2. W2 hlen Sie auf der | i nk &chutE@entertdie Kosnponente Firewall. Abschni tt
3. Kilicken Sie auf der rechten Fensterseite auf Einstellungen.

4. Wa hl en Sie im folgenden FRrogrmmregela did betckifende Grappe asistdertLigtea r t e
aus und klicken Sieauf nde.r n

5. Wa8hl en Sie i m f &lugpemedelmdie RegisterkagerNetzwerkregeln und klicken Sie auf
Hi nzuf.;gen

6. Legen Sie im folgenden Fenster Netzwerkregel die entsprechenden Parameter fest und klicken Sie auf OK.

7. LegenSi e die Prioritat der neuen Regel f eAsutf,w2oddrdddm?23ites si e
in der Liste nach oben oder unten verschieben.

Nachdem ei ne Regel erstellt wur de, k°®nnen i hre Einstellu
wer den. Dazu dienen die entsprechenden Schaltfl2chen im
zu deaktivieren, ent f er mebeniBemdNanmttaas Kontrol |l k@stchen
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» Gehen Sie folgendermaCen vor, um eine Netzwerkregel fg¢r ei
1. ¥ffnen Sie das Programmkonfigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kommponente Firewall. Abschni tt
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.

4. Wa hl en Sie im folgenden FRrogrmmmregela didbetcbffende Grappe asistdertLigtea r t e
aus und klicken Sieauf nder n

5. Wahl en Sie i m f Glugpemehemdie RegisterkagerNetzwerkregeln.

6. ¥ffnen Sie durch Re€Erhthsicdas kKomt elerm&Spalter ddewbeternffe
Sie dort den entsprechenden Wert (Erlauben, Verbieten oder Aktion erfragen).

PROGRAMMREGELN NDERN

Sie k°nnen Netzwerkregeln f¢r bestriemgmtlen Hriagred mmeP reorgs taerim edre.s
Prioritat als Netzwerkregeln f¢gr eine Gruppe.

Bei Bedarf k°nnen Sie mit der Komponente Programmkontrolle N

» Gehen Sie folgendermaCen vor , uRrogrammzeaersielen:e Net zwer kregel f
1. ¥f f nen Brogeemrdkardgigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entertdie Kosnponente Firewall.l Abschni tt
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.

4. W2 hl en Si e i m f olfdpeRegisterkartéRrogsammregela ain Programm und klicken Sie auf
ndernum das Konfigurationsfenster fg¢r Regeln zu ©°ffnen.

5. Klicken Sie im folgenden Fenster auf der Registerkarte Netzwerkregelnauf di e Sé&ehakuf,gnpehe
das Fenstemuef Nreteiwee kmegel f¢r das Programm zu °ffnen.

6. Legen Sie im folgenden Fenster Netzwerkregel die entsprechenden Parameter fest und klicken Sie auf OK.

7. Legen Sie die Priorit2at der neuen RegelAuf eeSaderAbwtem Si e
in der Liste nach oben oder unten verschieben.

Nachdem ei ne Regel erstellt wurde, k°nnen ihre Einstellu
werden. Dazu dienen die entsprechenden Schaltfl gthen im
zu deaktivieren, entf er mebenifBemdanttms Kontr ol |l k2stchen

PRI ORI T T EIREBGREL NDERN

Die Priorita2at fg¢gr die Ausf ihrung einer Regel welmderldster ch i hre

besitzt die h°chste Priorit2t.

Jede manuell neu erstellte Paketregel wird am Ende der Liste

Die Gruppen f¢r Programme si
bestimmte Gr up p e . Benutzerdefinier
Gruppenregeln erben.

nd nach Programmnamen angeordnet
te Regeln f¢gr Programme besitze

» Gehen Sie folgendermaCen vor, um die Priorita2at einer Paket
1. ¥f f nen Brogeemmdkandigurationsfenster.

2. W2 hl en Si lmkeaRersterdesterim Abschnitt Schutz-Center die Komponente Firewall.
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3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.

4, Wa hl en Sie im folgenden FRakesdgeln eire Régel dnd versdhiebgn Setsie dukcla r t e
Klicken auf Auf w2 rodesA b w2 ran dse erforderliche Position der Liste.

» Gehen Sie folgendermaCen vor, um die Priorit2t von Regeln

1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kosnponente Firewalll Abschni tt
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.

4, Wa hlen Sie im folgenden FRrogrmmmregela airf Prograrnm uRdeklickes $ieeaufk ar t e

ndernum das Konfigurationsfenster fg¢r Regeln zu ©°ffnen.

5. W2 h | Sienm folgenden Fenster auf der Registerkarte Netzwerkregeln eine Regel und verschieben Sie sie
durch Klicken auf Au f w2oddr Ab w2 ran dée erforderliche Position der Liste.
BENACHRI CHTI GUNGER\WVERB NDERUNGEN ENBYA¥ERKS
ANPASSEN

Die Parametervon Net zwer kverbindungen k°nnenSseckhk®°nmevesiaaf ter
Einstellungsver2anderungen informieren | assen:

» Gehen Sie folgendermaCen vor, um die Benachrichtigungen
Netzwerkverbindung anzupassen:

1. ¥f f n e €rogtaanmkonfigurationsfenster.
2. Wadhlen Sie auf der | i nk &chutE@entsridie Kosnponente Firewalll Abschni tt
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.

4. W& hl en Sie | ol genden FNetzwerke eine akiivie NetzevarkveRbindungsuhdeklickea r t e

Al

b

m f
Sie auf di e B8dhbhahutni |IddacsheKonfi gurationsfenster des Net zwer

5. Aktivieren Sie im folgenden Fenster auf der Registerkarte Erweitertdi e Kontr ol | k2@stchen fg¢r

¢ b e r eir Meldung erfolgen soll.

ERWEITERTE EIl NSTELLUNGEN F FIREWALLE

Sie k°nnen die Arbeit der Pden aktivem FTP-Mpdusztilaszeh, eimeVerlindymg s s e n d.
bl ockieren, wenn keine Aktionsanfrage m°glich ist (wenn da
die Firewall er st beendet wi rd, wenn das System voll st2andi

In der Grundeinstellung sind diese Parameter deaktiviert.

» Gehen Sie folgendermaCen vor, um zus?tzliche Parameter
1. ¥f f nen Brogeemrdkardgigurationsfenster.
2. Wahlen Sie auf der | i nk é&chutE@entertdie Kosnponente Firewall. Abschni tt
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.

4. Klicken Sie im folgenden Fenster auf der Registerkarte Paketregelna uf di e S Erweitert ,furh diec h e
erweiterten Einstellungen zu °ffnen

f

d

Q nw -

ér
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5. Aktivieren / deaktivieren Sie im folgenden Fenster Erweitertdi e Kontr ol |l k#stchen fer die
Parameter.

SCHUTZVOR NETZWERKANGRIFFEN

Der Schutz vor Netzwerkangriffen ¢berwacht den eingehenden D
Aktivitat. feeersuchauflhren Bamguter erkannt wird, blockiert Kaspersky Internet Security jede Art von
Net zwer kaktivita2at des angreifenden Computers im Hinblick auf

In der Grundeinstellung dauert dibEnstdllngpcok 8ade dbheseBBEo@kderefi @
S.139) . Auf dem Bildschirm erscheint eine Meldung ¢ber den Ang
den angreifenden Computer. Beschreibungen der momentan bekannten Netzwerkangriffe (s. Abschnitt "Arten der

erkennbaren Netzwerkangriffe" auf S. 137) und entsprechende Abwehrmethoden sind in den Datenbanken von

Kaspersky Internet Security enthalten. Die Liste der Angriffe, die der Schutz vor Netzwerkangriffen erkennt, wird im

Rahmen des Updates (s. Abschnitt "Update" auf S. 92) der Datenbanken aktualisiert.

INDIESEM ABSCHNITT

Arten der erkennbaren NetZWErKaNGEIffE. ... ....uii i st e e e e e et e e e snaeeeanbeeeeas 137
Schutz vor Netzwerkangriffen aktivieren und deaktiVIErEN ............cuiiiiiiiiiie e 138
Parameter f¢r das..Bl.ocC.Ki gl . e 2. 00 6. D ..——————, 139

ARTEN DER ERKENNBAREN N ETZWERKANGRIFFE

Heutzutage existiert einen Vielzahl unterschiedlicher Arten von Netzwerkangriffen. Diese Angriffe nutzen sowohl
Schwachstellen des Betriebssystems, als auch installierte System- und Anwendungsprogramme aus.

Um rechtzei

ti r die Sicherheit des Computers zu sorgen,
ihm drohen k¢°

g f¢ [
nnen. Die bekannten Netzwerkangriffe | assen sic
1 Scannen von Ports i Diese Bedrohungsart stellt getrennt betrachtet keinen Angriff dar, sondern geht diesem

voraus, we i | sie eine der effektivst en-Cowmputehza erfeiten. Die t |, I nf

Methode besteht darin, die von Netzwerkdiensten auf dem angegriffenen Computer verwendeten UDP/TCP-

Ports zu scannen, um deren Status (geschlossene oder offene Ports) zu ermitteln.

Das Scannen von Ports gibt Aufschluss dar¢ber, welche An
Erfolgvers pr echen. AuCerdem verl eihen die aus dem Scannen res
Systems) dem Angreifer eine Vorstellung vom Typ des Betriebssystems auf dem entfernten Computer. Dadurch

|l @2sst sich die Art der r elnewardt edra mintg rdii fef e uwe iAtuesrf ¢ehirreknr e

Zeit verk¢rzen. AuCerdem k°nnen die f¢gr das Betriebssyst
werden.

1 DoS-Angrifffoder Angri ffe, die zur DabcZiddiesedr Angriffelbestetdariyadiey f ¢ hr en
Instabilit@at des angegriffenen Systems hervorzurufen ode
solcher Angriffe k°nnen die betroffenen Informationsress
Internetzugriff).

Es gibt zwei Haupttypen von DoS-Angriffen:

1 Es werden spezielle Pakete an den angegriffenen Computer geschickt, die dieser nicht erwartet. Die Folge
ist eine | berlastung oder ein Systemabsturz.

T An den angegriffenen Computer wird i nnegahlhonPdketeei nes kur
geschickt, die dieser Computer nicht verarbeiten kann. Al s Fol ge ersch®pfen die Syste

Die folgenden Angriffe bieten gute Beispiele f¢gr diese G
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1 Der Angriff Ping of death besteht im Senden einesICMP-Pa k et s, des sermr uGr2s@Gea gken Wert
64 KB ¢berDs elsregi tAentg.r i ff kann zum Absturz besti mmter Be

1 Bei dem Angriff Land wird an einen offenen Port Ihres Computers eine Anfrage auf Verbindungsherstellung
mit sich sel bst g e simandegriffeneniCemputek nuginer Enfilos$chydife, was eine
stark erh°hte Prozessorbelastung zur Folge hat wund bei
kann.

1 Beidem Angriff ICMP Floodwi r d ei ne gr o Ce -PaketenarlthrenComputer gesérRdet Da
der Computer auf jedes eintreffende Paket reagieren mu
Prozessorauslastung.

1 Beidem Angriff SYNFloodwi rd ei ne groCe Menge von Verbindungsanfra
Das System reserviertfs r j ede di eser Verbindungen besti mmte Ressou

vollst2ndig verbraucht und nicht mehr auf andere Verbi

T Angriffe zur-Dielser Aalgmé T fe zielen auf die "} bernahme" de

gef2hrlichste Angriffstyp, weil das System bei erfolgreioc
wehrlos ist.

Dieser Angriff wird benutzt, um von einem Remote-Computer vertrauliche Informationen zu stehlen

(beispielsweise Kreditkartennummern und Kenn w° r t er ) . Ein weiteres Ziel kann dai
einzunisten, um sp2ter die Rechnerressourcen fg¢r die Zwe
System wird in einem Zombie-Net zwer k oder als "Brg¢ckenkopf"™ f¢égr neue Ar
Zu dieser Gruppe geh°rt eine groCe Anzahl von Angri ffen.
das auf einem Computer installiert ist, in drei Kategorien unterteilen: Angriffe auf Microsoft Windows-Systeme,

Angriffe auf Unix-Systeme und eineall gemei ne Gruppe f¢r Netzwerkdienste, di

verwendet werden.
Die meistverbreiteten Arten von Angriffen, die auf Netzwerkdienste eines Betriebssystems zugreifen, sind:

T Angriffe mit dem ZielEi de & uP dittdurghtiedlentlexaddér wriziweichende)
Kontrolle bei der Arbeit mit Daten-Ar r ays auf . Dieser Typ von Schwachstel]l
|l 2sst sich am |l eichtesten von Angreifern ausnutzen.

1 Angriffe, die auf Fehlern in Formatzeilen beruhen. Formatzeilenfehler treten auf, weil die Eingabeparameter
von Formatfunktionen des Typs printf(), fprintf(), scanf() und anderer Standardbibliotheken der Sprache C
unzureichend kontrolliert werden. Wenn diese Sinherhei
Angreifer die vollst2andige Kontrolle ¢ber das System ¢
Anfragen zu senden.

Wenn solche Schwachstellen auf dem Benutzercomputer vorhanden sind, werden sie vom
Detektionssystem f ¢r ighetenMNetdwéridieristen (ETE, PORB AP Pautantatisch
analysiert und ihre Verwendung wird verhindert.

1 Angriffe, die sich auf das Betriebssystem Microsoft Windows richten, beruhen auf der Verwendung von
Sicherheitsl ¢cken der a erfSofeware (baispielweaisp solcherrProgramsne wié | i er t
Mi crosoft SQL Server, Microsoft I nternet Explorer, Me s
Netzwerk erreichbar sind: DCom, SMB, Wins, LSASS, 1IS5).

Al s weiterer h2ufig anzhuteraemfgfréefdern TyYp storsijctherdnae Ver wen

Arten von sch?2dlichen Skripts nennen. Dazu z2hlen auch S
werden, sowie die Variationen des Helkern-Wurms. Bei einem Helkern-Angriff werden spezielle UDP-Pakete mit
ausf ¢hrbarem sch2dlichem Code an einen entfernten Comput

SCHUTZ VOR NETZWERKANGRIFFEN AKT IVIEREN UND DEAKTIVI EREN

Der Schutz vor Netzwerkangriffen ist standaa®Bred mBe@idegenrd«k tki°wni er t
den Schutz vor Netzwerkangriffen deaktivieren.
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» Gehen Sie folgendermaCen vor, um den Schutz vor Netzwerkan
1. ¥f f nen Brogemmmdkandigurationsfenster.

2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kommponente Schutzvédvbschni tt
Netzwerkangriffen.

3. Deaktivieren Sie auf der rechten Xhutztver Netaverkahgiffent er s das
aktivieren.

PARAMETER F! RBID@GGKI EREN NDERN

In der Grundeinstellungb | oc ki ert der Schutz vor Netzwerkangriffen die AKk!

Stunde. Sie k°nnen das Blockieren f¢gr einen besti mmten Compu
» Gehen Sie folgendermaCen vor, um den Zeitraum, f¢r den ein
andern:

1. ¥f f nen Brogeemrdkardigurationsfenster.

2. Wahlen Sie auf der | i nk &chutE@entertdie Kosnponente Schutevévb sc hni t t
Netzwerkangriffen.

3. Aktivieren Sie auf der r echt e AngFedendeh @ompuer ZueSpeidite Kontr ol |
hi nzuf ¢ gmhegeh Sie eine Sperrdauer fest.

» Gehen Sie folgendermaCen vor, um einen angreifenden Comput
1. ¥ffnedaSi Programmhauptfenster ui®chutew@Gehttren Si e den Abschni

2. ¥ffnen Sie auf der rechten Fenst er s &ointradle deuArbeibimLi nkskl i ck
Netzwerk.

3. Klicken Sie auf den Link Netzwerkmonitor.

4. W& hl en Si e i m f odlétayverknibritor abfear Registarkarte Blockierte Computer einen
blockierten Computer aus und klicken Sie auf Freigeben.

UNTERSUCHUNG GE S TER! VERBINDUNGEN

Eine Verbindung unter Verwendung des SSL/TLS-Protokolls bietet den Schutz des Kommunikationskanals im Internet.

Das des SSL/TLS-Protokoll erlaubt die Identifikation der am Datenaustausch beteiligten Partner. Dazu dienen

el ektronische Zertifikate. AuCerdem wer den erttdgengsyolgengwinda ge nen
di e Datenintegrit2at gew?2hrleistet.

Di ese Besonderheiten des Protokolls werden aber von Angreife
die meisten Antiviren-Produkte den SSL/TLS-Verkehr nicht untersuchen.

DieUntersuc hung von geschg¢tzten Verbindungen wird in Kaspersky 1In
Kaspersky Lab realisiert.

Wenn bei der Verbindung mit einem Server ein inkorrektes Zertifikat gefunden wird (wenn es z.B. von einem ein
Angreifer ausgetauscht wurde), erscheint auf dem Bildschirm eine Meldung, in der Sie das Zertifikat akzeptieren oder
ablehnen.

Wenn Sie sicher sind, dass die Verbindung mit einer Webseite
k°nnen Sie didelLisdbryeirt e aiue ns w¢ r daufgebmen (&.dAbsehsits "eiste mit
vertrauensw¢r di geraulhSl116)s.s ekna sepresrtseklyl elnnt er net Security wird Ve
dieser Webseite danach nicht mehr untersuchen.
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Sie k°nnen den Assistenten fg¢r die Zertifikatinstallatiion ve
Zertifikats f¢gr die Untersuchung der geschg¢tztenMozibar bi ndunge
Firefox (sofern nicht gestartet) und Google Chrome vorzunehmen und um Anweisungen zur Installation des Kaspersky-
Lab-Zertifikats f¢gr den Browser Opera zu erhalten.

» Gehen Sie folgendermaCen vor, um die Unt e&tivierenamduasg von gesc
Kaspersky-Lab-Zertifikat zu installieren:

1. ¥f f nen Brogemmmdkandigurationsfenster.
2. Wahlen Sie auf der | i nk &mweitereerEmstadlungen idie KomponentdNetzwenkn i t t

3. Aktivieren Sie im folgenden Fenster das Kontrollk 2 st cGlteesrc h ¢t zt e Ver bi ndu.Bgiden unter st
ersten Aktivierung dieses Parameters wird der Assistent zur Zertifikatinstallation automatisch gestartet.

4. Kl i cken Si e au fZertifikaginssatiéren| wefnldér Adsigtent nicht gestartet wurde. Es wird ein
Assistent gestartet, der Sie bei der Installation des Kaspersky-Lab-Zer t i fi kats unterstg¢tzt.

INDIESEM ABSCHNITT

Unt ersuchung geschg¢t otillaFirefdke.r..b.i.n.dun.g.e.n...i.n. ..M. ... 140

Untersuchung geschg¢gt zt er....Merx.bi.ndung.en..i.n..Op.e.r.a.........141

UNTERSUCHUNG GESGCER YERBINDUNGENIN MozILLA FIREFOX

Der Browser Mozilla Firefox verwendet nicht den Zertifikatsspeicher von Microsoft Windows. Bei der Verwendung von
Firefox ist es zur Untersuchung von SSL-Verbindungen erforderlich, das Kaspersky-Lab-Zertifikat manuell zu installieren.

Si e k ° n rAssistenttr zur Zertifikatinstallation auch verwenden, wenn der Browser nicht gestartet ist.
» Gehen Sie f onvogreumdas KaspeGlg-Lab-Zertifikat zu installieren:
1. Wahlen Sie im Meng¢ demolBr Bivselbungen.den Punkt
2. Wahlen Sie im folgendemwekeEnst er den Abschnitt
3. W& hl en Si eZeriifthateBdie ®egisterkarte Sicherheit und klicken Sie auf Zertifikate anzeigen.
4. Wa hl en Sie im fol gendenZeRi@iziesuhgsstellehiurd kiRkergSiesawf Bnpdetéeren. e

5, Wahlen Sie im folgenden FeiabiZertifikatd. Pfad dbrdate des Khsperskklals per s ky
Zertifikats: %AllUsersProfile%\Application Data\Kaspersky Lab\AVP11\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. Aktivieren Sie im folgenden Fenster die Kontroll k@&stchen
Zertifikat verwendet werden soll. Klicken Sie zur Anzeige von Informationen zu dem Zertifikat auf Anzeigen.

» Gehen Sie f olvgreumdas KasgeSlghab-Zer t i fi kat f ¢r MBozzuindtalliereR:i r ef ox Ve
1. Wahlen Sie im Meng¢ deT™olBr Bivseldungen.den Punkt
2. W2a2hlen Sie im folgendenmwelkedEnst er den Abschnitt
3. Klicken Sie auf der Registerkarte V e r s ¢ h | rgsausf Edrtifikate anzeigen.

4. Wa hl en Sie im fol gendenZeRi@iziesuhgsstellehiurd kiRkergSiesawf Bnpdetéeren. e
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5, Wahlen Sie im folgenden FeiabiZertifikatd. iPfad dbrdate des Khsperskklals per s ky
Zertifikats: %AllUsersProfile%\Application Data\Kaspersky Lab\AVP11\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. AkKtivieren Sie im folgenden Fenster die Kontroll k@&stchen
Zertifikat verwendet werden soll. Klicken Sie zur Anzeige von Informationen zu dem Zertifikat auf Anzeigen.

Wenn Ihr Computer mit dem Betriebssystem Microsoft Windows Vista oder Microsoft Windows 7 arbeitet, lautet der Pfad
der Zertifikatsdatei von Kaspersky Lab: %AllUsersProfile%\Kaspersky Lab\AVP11\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

UNTERSUCHUNG GESGER YERBINDUNGENIN OPERA

Der Browser Opera verwendet nicht den Zertifikatsspeicher von Microsoft Windows. Bei der Verwendung von Opera ist
es zur Untersuchung von SSL-Verbindungen erforderlich, das Kaspersky-Lab-Zertifikat manuell zu installieren.

» Gehen Sie fol gender ma ¢abrZertfikatzyinsthiesenrKasper sky
1. Wahlen Sie im Meng¢ dem™olBr bBivselbungen.den Punkt
2. W2 h | denm f8lgenden Fenster den Abschnitt Erweitert.
3. Wahlen Sie auf der | i nken Skhkersiturdklcken SiecaufZertdikaiRRearwalener kar t e
4. W2 hlen Sie im folgendenZeRriéiziesuhgsstellehiurd kiRkergSiesauf Enpdeteeren. e

5. Wahlen Sie im folgenden FehLabiZetifikatd. Pfad dbr®Date des Khgperskklals per s ky
Zertifikats: %AllUsersProfile%\Application Data\Kaspersky Lab\AVP11\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. Klicken Sie im folgenden Fenster auf Installieren. Das Kaspersky-Lab-Zertifikat wird installiert. Um
Informationen zum Zertifikat anzuzeigen und die Aktionen, bei denen das Zertifikat verwendet werden soll,
auszuw?2hl en, w2 hl en Si e uslumdklickea Bi¢ auffAnzeigen. i n der Liste a

» Gehen Sie folgender maCe-habZer t i i mk desion®x suihetalierkny
1. Wahlen Sie im Meng¢ dem™olBr Bivseldungen.den Punkt
2. Wahlen Sie im folgendemwekegnst er den Abschnitt
3. W2 hlen Sie auf der | i nken SkEkerhsituedklicken SiecaufdartdikaR eegwallener kar t e
4. Wa hl en Sie im fol gendenZeRi@iziesuhgsstellehiurd kiRkergSiesawf Bnpdetéeren. e

5, Wahlen Sie im folgenden FeiabiZertifikatd. Pfad dbrdate des Khsperskklals per s ky
Zertifikats: %AllUsersProfile%\Application Data\Kaspersky Lab\AVP11\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. Klicken Sie im folgenden Fenster auf Installieren. Das Kaspersky-Lab-Zertifikat wird installiert.

Wenn lhr Computer mit dem Betriebssystem Microsoft Windows Vista oder Microsoft Windows 7 arbeitet, lautet der Pfad
der Zertifikatsdatei von Kaspersky Lab: %AllUsersProfile%\Kaspersky Lab\AVP11\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

N ETZWERKMONITOR

Der Net zwer kmonitor di ent dazu, in Echtzeigén. I nformationen ¢b
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» Gehen Sie folgendermaCen vor, um den Netzwerkmonitor zu st
1. ¥ffnen Sie das Programmhaupt f enSchezCenterdus.w® hl en Si e den A

2. ¥ffnen Sie auf der rechten Fenst er s &intrdle deuArbeihimLi nkskl i ¢k
Netzwerk.

3. Kilicken Sie auf den Link Netzwerkmonitor.
Das folgende Fenster Netzwerkmonitorent h2al t | nf or mati onen ¢ber die Netzwer
Bei der Arbeit auf einem Computer mit dem Betriebssystem Microsoft Windows Vista oder Microsoft Windows 7 kann der
Net zwer kmoni tor mit Hilfe des Kaspersky Gadgets gestartet we
GadgetsmitderFunkti on zum ¥ffnen des Fenst er s (sfAbschnii"®iedadet zwer Kk moni
Kaspersky Gadget verwendet wird" auf S. 78).

® Um den Netzwerkmonitor mit Hilfe des Gadgets zu starten,

klicken Sie im Interface von Kasper skyx SBazglaonitaruf di e Scha

Das folgende Fenster Netzwerkmonitorent h2 1t | nf or mati onen ¢(ber die Netzwerka

PROXYSERVER -EINSTELLUNGEN

Wenn die Internetverbindung ¢ber einen Proxyserver erfolgt,
Verbindungsparameter anzupassen. Kaspersky Internet Security verwendet diese Parameter bei der Arbeit bestimmter
Schutzkomponenten und f¢r das UpddModaleeder Datenbanken und Pro

Wenn in lhrem Netzwerk ein Proxyserver installiert ist, der einennichtst andar d m2 Ci gen Port benutzt,
diesen Port zur Liste der kontrollierten Portsh i nz uz uf ¢ g e n Lists der zA kostrollrereridentPort$ erstellen" auf

S. 142).

» Gehen Sie f edvgreumdie Prormgs&ver-Parameter anzupassen:
1. ¥f f nen Brogeammdkandigurationsfenster.
2. W2 hl en Sie auf der | i nk &mweitereerEmstaedlungen idie¢ KomponentédNetzwenkn i t t
3. Kilicken Sie im Block Proxyserver auf Proxyserver-Einstellungen anpassen.

4. ndern Sie im f Brbxysewveat-Binstehumgead iee EIl nst el l ungen f ¢r den Pr

LISTE DER ZU KONTROLL IERENDEN PORTS ERSTELLEN

Bei der Arbeit von Schutzkomponenten wie Mail-Anti-Virus, Anti-Spam (s. S. 143), Web-Anti-Virus (auf S. 108) und IM-
Anti-Viuswer den di e Datenstr°me kontrolliert, die mit -BPogssti mmten
Il hres Computers ¢ b eAnti-Yirasgralysiew beispietsweise diddnformationen, die per SMTP

cbertragen wer deAmt-Virugdid HTER, dHTTWS- bind FTP-Pakete analysiert.

Sie k°nnen die Kontrolle aller oder nur bestinmenPotskarlNet zwer kp
eine Liste der Programme angelegt werden, fg¢r die alle Ports
Programme aufzunehmen, die Daten per FTP-Protokoll senden oder empfangen.

®» Gehen Sie folgenderma€CerzuvolLjsum eiemekoRorollierten Ports

1. ¥f f nen Brogeemmdkandigurationsfenster.

2. W2 hl en Sie auf der | i nk &mweitereerEmstedlungen idie KomponentdNetzwenkn i t t
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3. W& hl en Si e u ng bBlroacakc h ediedptiorPNurratuss gew?2 hl t e Por tagsukdontr ol | i e
klicken SieaufAus w2 hl en

Das Fenster Netzwerkportswi r d ge°f fnet.

4. ¥f fnen Si e ¢Hierz ud,entedab dekPortliste im oberen Fensterbereich das Fenster
Netzwerkport und geben Sie Nummer und Beschreibung des Ports ein.

» Gehen Sie folgendermaCen vor, um einen Port aus der Liste
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk &mweitereerEmstalungen idie KomponentdNetzwenkn i t t

3. W2 hl en Si e u ng bBlroacakc h ediedptiorPNourrt sausgew?2 hl te Poaustusd kontrol |
klicken SieaufAus w2 hl en

Das Fenster Netzwerkportswi r d ge°f fnet.

4. Deaktivieren Sie in der Portliste i m erbderrBeschrelbihgded er ber ei
Ports, der deaktiviert werden soll.

» Gehen Sie folgendermaCen vor, um eine Liste der Programme
sollen:

1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf deiteim Abschritt&EmweitereerEmstaedlungen die Komponente Netzwerk.

3. W& hl en Si e u ng bBlronakc h ediedptiorPNourrt ssusgew? hl te Poaustusd kontrol |l
klicken SieaufAusw?2 hl en

Das Fenster Netzwerkportswi rd ge°ffnet.

4. Aktivieren SiedasKontr ol | k2 Atk@deRorts f¢r die angegebemmn Progr amme
aktivieren Sie in der darunter angeordneten Programmlist
die alle Ports kontrolliert werden sollen.

5. Istein Programm nichtinderListeent hal t en, k°nnen Sie es wie folgt hinzuf
a Um die Methode f¢r das Hinzufg¢ggen von Programmen in di
denLinkHi nzufuwymteenr hal b der Programmliste und w2hlen Sie ei

T W2 hl| eeden®unkt Durchsuchenaus, um den Speicherort der ausf ¢ hr |
anzugeben. Nach Auswahl der ausf ¢ IPrograamme n Datei ©°ffne

T Wahlen Si e Pohgramme aus,lum ein Programm aus der Liste der derzeit laufenden
Progr amme auszuw?2hl en. Nach Auswahl eines Programms a
Programm.

b. Geben Sie im Fenster Programme i ne Beschrei bung f¢r das gew2hlte Prog

ANTI -SPAM

Anti-Spam ist eine spezielle Komponente von Kaspersky InternetSecur i t y, di e uMads(Spagmekermmt e E

und sie nach den Regeln | hres Mailprogramms verarbMailset. Mit
Zeit sparen.

Anti-Spam wird als Erweiterungsmodul in folgende Mailprogramme integriert:

1 Microsoft Office Outlook (auf S. 158).
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1 Microsoft Outlook Express (Windows Mail) (auf. S. 158).
1 The Bat! (auf S. 159).
1 Thunderbird (auf S. 160).

Legen Si e eraubt unel merbbtgne Absendera n, u m -$pgm festzumegen, von welchen Adressen

er w¢ ns eMaits bzwBpam-Mai | s zu erwarten sind. Als SpamichktéantsSeen auch N
adressiert sind (s. S. 153) . A u Ce r d\etifspamainerE-Mail auf das Vorhandensein von erlaubten und verbotenen

Phrasens owi e von Phrasemnau¥ Cdagr &aysigen,fc ke

Eine Voraussetzung f¢r die effekti ve UnMaisrisg@nhTminidgwond\intiz wi s c hen
Spam (s. Abschnitt "Anti-Spam-Training" auf S. 146).

Al gorithmus f¢r die Arbeit der Komponent e

Ant-Spam verwendet einen | ernf2ahigen Algorithmus, mSpamudem di e
erw¢gnscMaielrs Eunt erscheiden kann. Als DatenquelMaé f¢r den Al g

Die Arbeit der Komponente Anti-Spam besteht aus zwei Etappen:

1. Anwendung von strengen Kriterien frgirt eriieerFidrtmaqilnigc hed meea:
festzustellen, ob eine Nachricht Spam ist. Anti-Spam weist der Nachricht den Status Spam oder Kein Spam, die
Untersuchung wird beendet und die Nachricht zur Bearbeitung an das Mailprogramm weitergeleitet (siehe
unten: Schritte 1i 5).

2. Analyse von E-Mails, die nach den strengen Kriterien der vorhergehenden Schritte nicht eingestuft werden
konnten. Solche Nachrichten lassen sich nicht eindeutig als Spam bewerten. Deshalb muss Anti-Spam die
Wahrscheinlichkeit berechnen, mit der es sich bei einer Nachricht um Spam handelt.

Der Al gorithmus f Spamdinfasst folgendeiSchritte:on Ant i

1. Es wird gepr¢ift, ob di-MaiAbsandedadrleissterihgr &rl aubte u

Y Wenn die Absenderadresseind e r Liste mit erl aubten AdresserKeist eht, €
Spam.

f Wenn die Absenderadresse in der Liste mit verbotenen A
Spam.

2. Wurde die Nachricht mit Hilfe von Microsoft Exchange Server gesendet und die Untersuchung solcher
Nachrichten ist deaktiviert, dann er h?]| tkeisSpam.den St atus

3. Die Nachricht wird auf das Vorhandensein von Zeilen aus der Liste mit erlaubten Phrasen analysiert. Wenn
mindestens eine Zeile aus dieser Liste gefundenwi r d, er ha |l t di e KbimSpdnr. Diesdr Schrite n St a
wird standardm?2Cig ¢bersprungen.

4. Es wird analysiert, ob die Nachricht Zeilen aus der Liste der verbotenen Phrasen und der Listederan st © Ci gen
Phrasenent h2l t . Wer den i n ausdesenLisktagefundencsh werdgviCihretgewichteten
Koeffizienten summiert. Wenn die Summe der Koeffizienten
Spam.Di eser Schritt wird standardm?2Cig ¢bersprungen.

5.  Wenn der Nachrichtentext eine Adresseenth 2 | t , dDaet eemnb adnekr von ver d?2 cMdressepen ode
steht, er ha |l t di e NaSpamr i cht den Status

6. Die Nachricht wird mit Hilfe heuristischer Regeln analysiert. Wenn aufgrund dieser Analyse in E-Mails typische
Spam-Merkmale gefunden werden, erh © h t sich die Wahrscheinlichkeit, dass

7. Die Nachricht wird mit Hilfe der GSG-Tec hnol ogi e anal ysi e$pamdiebnader&-Maile ber pr ¢ ft
enthaltenen Bilder. Wenn in den Bildern typische Spam-Mer k mal e gef undesichder den, er h°h
Wabhrscheinlichkeit, dass es sich um Spam handelt.
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8. Dokumente des Formats .rtf, die an eine E-Ma i | angeh2angt sind,-Sparmsucheim anal ysi er
angeh2ngten Dokument e n-Merkmalén. Zuny AbschlishderrAnafyse derechnet Anti-
Spam, wie stark sich die Wahrscheinlichkeit er h®Dkse hat,
Technologie ist standardm2Cig deaktiviert.

herdMer kgmarl 8pam charakteristisch sind,

9. Das Vorhandenseinzus2tzlIl ic r
ho ht die Wahrscheinlichkeit, dass es sich

t
i bensgti mmung er

10. Wenn mit Anti-Spam bereits ein Trainingaus gef ¢hrt wurde, wird di eTedimloger i cht
untersucht. D e r -Algoeithmu$ Feredhretedie Wahasgheirdichkeit, mit der es sich bei der
Nachricht um Spam handel t. Dazu wird anal ysi-Bhrasen wi e h?2u
vorkommen.

Die Nachrichtenanalyse ergibt eine Wahrscheinlichkeit, mit der die E-Mail als Spam gilt. Diese Wahrscheinlichkeit wird

durch den Wert des Spam-Faktors angegeben.Abh&2 ngi g von den Gr enkakiewwirdeiner f ¢r den Sp
Nachricht der Status Spam oder potentieller Spam zugewiesen (s. Abschnitt"Gr enz wer t e f-Raktorden Spam
regulieren"aufS.155) . AuCerdem wird f ¢r Spam Betréff sptoa nednat ri denivia@iengngSdpiaem i m
[!! SPAM] oder [!! Probable Spam] (s. Abschnitt"Mar ki erung zum Betreff ei"auS 158)achri cht
hinzugef ¢gt. AnschlieCend wird di e ReéageHmi dhtr rvais Abgetinittrg r vaonrmel h
"Spam-Verarbeitung in Mailprogrammen anpassen" auf S. 157) verarbeitet.

IN DIESEM ABSCHNITT
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Grenzwer t e am-BaKOr B@UIBIEIS .. .o i it s e e e e e s st e e e nnneeas 155
Zus?atzIliche Mer k mBaki@ beeimfluisgen, #e@MBNAENP..A. M..ccooiiiiiiiiiiiiie e 155
Algorithmus zur Spam-Er K € N N U N Qoo . B DL L8 0 156
Markierung zum Betreff einer Nachricht NiNZU f ¢ G0N e 156

Nachrichten f¢r Micr osof ttersichkuondaasschlei eS@a.n.e.r....v.0.n...d.e.r...Umnb7
Spam-Verarbeitung in MailprogrammeEn @NPASSEN .........uueiiieiiiiiiiiiitee e e ettt e e e e e e aseteeeeaaesaasstbeeeaaeeasansbaseeaaeeesasersseeeens 157

Empf ohl ene Ei ns tSpdmlwiedederatellen.¢.r.....) A Ll 160

ANTI -SPAM AKTIVIEREN UND D EAKTIVIEREN

Die Komponente kann auf zwei Arten aktiviert und deaktiviert werden.

1 aus dem Hauptfenster von Kaspersky Internet Security (s. Abschnitt "Hauptfenster von Kaspersky Internet
Security" auf S. 47)

1 aus dem Konfigurationsfenster (s. Abschnitt "Programmkonfigurationsfenster" auf S. 52).
» Gehen Sie fol gende fSpam@unrHaupttemster ausru aktinid¢rén oder zu deaktivieren:

1. ¥ff nen Brogammdhauptfensterund w2 hl en Si e aterdeitedlenAbsthinithScleutz- Fe n s
Center.
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2. ¥ffnen Sie auf der rechten Fe nkonteotlesderiAtbeitird Natzwdrk ddernk s k| i ¢ k
Schutz f¢r System und Programme
3. Klicken Sie auf Anti-Spam, um das Meng¢g zur Auswahl ceneu Akfhnen,f gndd

Sie dort auf Anti-Spam aktivieren, um die Komponente zu aktivieren, oder auf Anti-Spam deaktivieren, um die
Komponente zu deaktivieren.

Wird eine Komponente aktiviert, so wird das eByovird!| | i nks
das Symbol grau.

» Gehen Sie f ol gend e Spam@uanrKonfigurationsfanster Aus zuiaktivieren oder zu deaktivieren:
1. ¥f f nen Brogemmmdkandigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kommponente Anti®paib s c hni tt

3. AkKtivieren Sie auf der r echt eAnti-5gam aktivderes,ain tdieKodpparenteK ont r ol |
einzuschalten.Deakt i vi eren Si e das +Bannetauszusd¢hdténst c hen, um Antii

STUFE ESPAM-SCHUTZ W HLEN

Die Auswahlder Spam-Sc hut zst uf e i st davon abh?2ngig, wie h?2ufSchgtz Si e Spe
entsprechen den Sicherheitsstufen, die von den Kaspersky-Lab-Experten definiert wurden.

1 Hoch. Diese Sicherheitsstufe sollte verwendet werden, wenn Sie sehr viel Spam erhalten, z.B. bei Verwendung
eines kostenlosen Maildiensts. Bei Auswahl dieser Stufe
Spam eingestuft wird.

1 Empfohlen. Di ese Si cher heiistensSituatibnen ats enhpfohleh.¢, r di e me

1 Niedrig. Diese Sicherheitsstufe sollte verwendet werden, wenn Sie nur selten Spam erhalten, z.B. bei der

Arbeit in einer geschg¢t zt e aMaildysigra. Bai Augwahl deser Stufekanndiee n  Fi r men
H& uf i gkeeni,t dsaisnsk er wgnschte Post als Spam oder potentiell e
» Gehen Sie folgendermaCen vor, um eine der vordefinierten S

1. ¥f f nen Brogeammdkandigurationsfenster.
2. W2 hlen Sie auf der | i nkt&SchutE@entertdie Kosmponente Anti®paib s c hni t
3. Wahlen Sie auf der rechten Fenst egreswegnts&cherheitsstife. | f e des Sc

Der Name der gew?2hlten Sicher heit sstSicheeheitgstufedangezeigter der |

Wennk ei ne der vordefinierten Sicherheitsstufen | hren Anforder
Spam anpassen: z.B. die-F@kemzwémtderfim,mdeen dSpamnt ersuchung v
Exchange Server aktivierenn Wenn di e Einstellungen ver&2ndert werden, @ndert

Benutzerdefiniert.

Um Einstell ungs? mMdearmu mgerk gfagrgi Agntziu maEnstediumgen dePKompenenteSi e di e
wiederherstellen (s. Abschnit "'Emp f oh |l ene Ei n s tSpamlwiedederstelleh” auf S. AGOY i

ANTI -SPAM -T RAINING

Eines der Werkzeuge zur Spam-Er k ennung i st d e-+Algdritermus Mitdesem dlgoritBhauy varg auf Basis

von Phrasen, die in einer Nachricht enthalten sind, dar ¢ber
iBayes-Al gorithmus eingeseSmpamwieidl,erbrmnPttdrgta AN téa r-MadsnDazuldiegne n und
ein Training.

Es existieren mehrere Met h-Bpgme:n f ¢r das Training von Antii
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1 Verwendung eines Trainingsassistenten (Pakettraining). Das Training mit Hilfe des Trainingsassistenten sollte
ganz zu Beginn der Arbeit mit Anti-Spam erfolgen.

1 Anti-Spam-Training mit ausgehenden E-Mails.

w&dhrendadeérs Ambeiithem tMaE|l progr amm. Dazu dienen
c

Tr ai
Scha hen und Meng¢gpunkte.

9 Training bei der Arbeit mit den Anti Spam-Berichten.

INDIESEM ABSCHNITT
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TRAINING SASSISTENT VERWENDEN

Der Trainingsassistent erlaubt es, ein Anti-Spam-Training im Paketmodus vorzunehmen. Dazu ist es erforderlich, die
Ordner der Benutzerkonten fg¢r die Mail programme Microsoft Of
Mail)anz ugeben, in denen si ch-M8iplefimdeb.zw. erw¢gnschte E

F¢r di e ko tErkenhkungast €S priarderlich, ein Training mit mindestens50 Mu st ern er wgnschter Mai
Spam-Mustern vorzunehmen. Der iBayes-Algorithmus funktioniert nur, wenndiege nannt en Akti onen ausgef

Um Zeit zu sparen, wird das Training mit dem Assistenten auf

Der Assistent besteht aus einer Reihe von Fenstern (Schritten). Zur Navigation zwischen den Fenstern dienen die
Schal t fZlud ¢ ime&kWeiter. Zum Abschluss des Assi sBeemié¢neDie Adoeitelest di e Sch
Assistenten kann auf einer beliebigen Etappe durch Klick auf Abbrechen abgebrochen werden.

» Gehen Sie folgender maCeurstatermr, den Assistenten z
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entertdie Kosnponente Anti@paib sc hni t t
3. Klicken Sie auf der rechten Fensterseite im Block Anti-Spam-Training auf Trainieren.

Bei m Tr ai n instlgen Nachricheem wegglen die entsprechenden Absenderadressen automatisch zur Liste der
erl aubten Absender hi nzRkugkeoh geaktiviererSs. AbschrfittiAdressen dur leste @er erlaubten
Absender hiaui& 04B), gen

ANTI -SPAM -T RAINING MIT AUSGEHEN DEN E-MAILS

Si e k° n Spam mA B0tausgehenden E-Mails trainieren. Nachdem das Anti-Spam-Training aktiviert ist, wird jede
vonlhnengesendet e Nachricht analysiert und al s MubadTeamingfwgd ei ne e
abgeschlossen, nachdem 50 Nachrichten gesendet wurden.

» Gehen Sie fol gender m&gmiraivng mit ausgehendea E-Mallszti aktivieren:

1. ¥ fnén Sie das Programmkonfigurationsfenster.
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2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kosnponente Anti@paib sc hni tt
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.
Das Fenster Anti-Spamwi rd ge°ffnet.

4. Aktivieren Sie auf der Registerkarte Erweitert im Block Ausgehende E-Mailsd as Kont r oMitl k2 st chen
ausgehenden E-Mails trainieren.

Beim Training mit ausgehenden Nachrichten werden die entspre

erl aubt en Abs end ekr® nhniennz FugkeehsdeaktivierenS($. Abschnitt "Adressen zur Liste der erlaubten
Absender hiaui& 04B) gen

ELEMENTEDER BENUTZEROBERFL ©BIEE MBRILPROGRAMMS

VERWENDEN
Zum Trainingvon Ant-Spam w2 hrend d&mai Arsbdiitenmint shbezielle Elemente auf
Mailprogramms( Sc hal t fl 2chen in der Symbolleiste und Men¢gpunkte).

Beachten Sie, dass dingp8oalkalet f-Boam-Tanmng eishrihch bler Installation von
Kaspersky I nternet Security auf der Benutzeroberfla&ache der M

» Gehen Sie f ol gendeSpam@ki Hilfe eimes Mailpvogramins tuitrainieren:
1. Starten Sie das Mailprogramm.
2. Wahlen Sie eine NachrichtS@mpam,tmitniderem midHteer5.i e Ant i
3. F¢hrenalBhi®engi g dav o nCliennvie venkeaden - Kbgendle Aktionen aus:
1 Klicken Sie in der Symbolleiste von Microsoft Office Outlook auf Spam oder Kein Spam.
1 Klicken Sie in der Symbolleiste von Microsoft Office Outlook (Windows Mail) auf Spam oder Kein Spam.

T Verwenden Sie im Mailprogramm The AB&pam mdrkierendirdfAlsr v or ge
KEIN Spam markiereni m M&xtrgs.

T Verwenden Sie in der Symboll eiste von SpamiKein Spamn.Thunderbird

Nachdem eine der oben genannten ApaonenmtadegewldbBihewivht den N
Training durch. Wenn Sie mehrere Nachrichten markieren, erfolgt das Tr ai ni ng mi t-Malld. | en ausgews

Die Absenderadresse einer als erw¢gnscht markierten Nachricht
hinzugef ¢gt . Shuerktiok Qeaktivieren (sl Abschndtt "Adressen zur Liste der erlaubten Absender
hi nz ufagfgGelad).

Wenn Sie gleichzeitig mehrere Nachrichten markieren oder sicher sind, dass ein bestimmter Ordner nur Nachrichten

einer Gruppe (Spam oder Kei ning8q HEomponente dichPaketmethodteanit Hifedes m Tr a i
Trainingsassistenten benutzt werden (s. Abschnitt "Anti-Spam-Training" auf Seite 146).

ADRESSEN ZUR LISTEDERERLAUBTEN ABSENDER HI NZUF! GEN

Wenn Anti-Spammi t Hi | fe des Trainingsassistenten an erw¢gnschten Na
Mai |l programms trainiert wird, werden die Absenderadressen v
Absender hinzugefg¢¢ggt . Dinreisreg nhiits taeu swgeer hdeemnd ebne | Nra cThrraiic ht en auc !
der ausgehenden Mails hinzugefg¢gt .

Sie k°nnen diese Funktion deaktivieren, damit die Trainingse

Absender hinzugef¢¢gt werden.
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®» Gehen Sie folgenderma Cen vor, damit Adressen nicht zur Liste f¢gr o erl
1. ¥f f nen Brogemmmdkandigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kommponente Anti®paib s chni tt
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.
Das Fenster Anti-Spamwi r d ge°ffnet.

4. Aktivieren Sie auf der Registerkarte Allgemein imBlock Fol gende Nachrichten aldas erw¢gns
Kontr ol | koA erlaubtereAbsendern und klicken Sieauf Aus w2 hl en

Das Fenster Erlaubte Absenderwi r d ge°f fnet.
5. Deaktivieren Sie @aAnti{SpamiTraimihg Adfesséncvbneedaubten Absendern

hinzuf.iggen

TRAINING MIT BERICHTEN

Es besteht di e-SphtngdfBasidivkneBert c hAaehi zu trainieren. Solche Berich
Nachrichten, die der Kategorie "potentieller Spam" @pageh?®ren
oderKein Spamund wer den zu erthebte oderivarbotene Abdsgnderhi nzugef ¢ gt YebotenAbschnit
und erlaubte Absender" auf S. 152).
» Gehen Sie f ol gende +Spam@reeimenvBericht zudramieem t i

1. ¥f f nen Brogemrdhauptfenster.

2. Gehen Sie mit Hilfe des Links Berichte in das Berichtsfenster von Kaspersky Internet Security.

3. Klicken Sie im folgenden Fenster auf der Registerkarte Berichta u f di e S Dédtadllletter Betiahh e

Das Fenster Detallierter Berichtwi r d ge°f fnet.

4. W2 hl en Si e a u fsterdetterden Abschnitt Anti-Spam.

5. Legen Sie auf der rechten Fen
Ant-<Spam trainieren mePchten. ¥f
wthlen Sie eine entsprechende

t er sObjekt die Mails fegf,auderten Slee r Ei nt
nen Sie fg¢gr jede dieser Na
Aktion f¢gr die Nachricht:

s
f
1 Als Spam markieren.

1 Als Kein Spam markieren.

T Zur Erl aubnisliste hinzufg¢gen.

T Zur Verbotsliste hinzufg¢ gen.

LINKSIN NACHRICHTEN UNTERSUCH  EN

Ant-<Spam kann pr ¢ f-Mai,l ®bent Ralitnefen Links auf der Liste verd?2c
fé¢r PhWethadirgessen stehen. Diese Listen geh?©r ercudtyuWenheine f er umf :
Phishing-Li nk oder ein verd2chti ger L iEfekenteim NechricheentexNgafendeni c ht oder
werden, wird die Nachricht als Spam eingestuft.

» Gehen Sie folgendermbgearsochuog thi & Hweaerkd®ad letnibge kiemd fRIi s |
Adressen zu aktivieren:

1. ¥f f nen Brogeemrdkardgigurationsfenster.
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2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kosnponente Anti@paib sc hni tt
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.
Das Fenster Anti-Spamwi rd ge°ffnet.
4. Aktivieren Sie auf der Registerkarte Allgemein im Block Folgende Nachrichten als Spam einstufen die
Kontrol | Migtstlcihrekns aus der Dat enbank fumgMitRhéshing2Eemeniem.e We b a
SPAMNACH PHRASENUND ADRESSENERMITTELN . LISTEN
ERSTELLEN

Sie k°nnen f ol genldiestLeins tfegrr eerslitaedbdteen,: verbotene und anst®©°Cige

und verbotene Absenderadressen, Liste f¢gr I hre ei ¢ggmmen Adres
den'Nachrichteninhalt auf das Vorkommen von Wortverbindungen, die auf der Phrasenliste stehen, und die Absender-
und Empfangeradressen auf | bereinstimmungen mit den Eintr2ge

Phrase oder Adresse gefunden wird, identifiziert Anti-Spam die Nachricht-a b h2 ngi g fdvelecher histe dae u
gefundene Phrase oder Adresse steht-al s er wgnscht oder als Spam.

Als Spam gelten Nachrichten:
1T die verbotene oder anst°Cige Phrasen mit einem summierte
9 die von einer verbotenen Adresse stammen oder nicht an Sie adressiert sind.

Al's erw¢gnscht gelten Nachrichten:
1 die erlaubte Phrasen enthalten.

9 die von einer erlaubten Adresse stammen.

Masken f¢r Schl ¢ssel phrasen und Absenderadressen

I'n den Listen fg¢r er | aubtaes e nv ekribaost keenne fusnnervikahdesstesfde€m gden P hr
Listen f¢r erlaubte und verbotene Absenderadressen sowie in
Adressmasken verwendet werden.

Eine Maske ist eine bestimmte Zeile, mit der eine Phrase oder Adresse verglichen wird. Bestimmte Zeichen werden in

einer Maske als Platzhaltefstfght afngdrerei ei tdaleifd girqggedebeh é rb
Einzel zeichen. Wenn solche Zei chen i n hreré Phesen dder dtesservngtdeve nd et
Maske ¢bereinstimmen (s. folgende Beispiele).

Wenn das Zeichen * oder ? in einer Phrase enthalten ist (z.B. Wi e s p 2 ), mussilhim dassZ&ichen \ vorangestellt

werden, damit es von Anti-Spam korrekt interpretiert wird. Anstelle des Zeichens * muss in der Maske also die

Verbindung \* verwendet werden und anstelle von ? die Verbindung\? (z.B.Wi e sp2\?). i st es

Beispiele f¢gr Phrasenmasken:

1  Besuchen Sie unser * i dieser Maske entspricht eine Nachricht, die mit den Worten Besuchen Sie unser
beginnt und beliebig fortgefg¢hrt wird

Beispiele f¢gr Adressmasken:
1 admin@test.com i Dieser Maske entspricht nur die Adresse admin@test.com.

1 admin@*i Dieser Maske entspricht die Adresse eines Absenders mit dem Namen admin, z.B.
admin@test.com, admin@example.org.

1 *@test*i Dieser Maske entspricht die Adresse eines beliebigen Absenders mit der Mail-Domain test, z.B.
admin@test.com, info@test.org.
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1 info.*@test.??? 1 dieser Maske entspricht die Adresse eines beliebigen Absenders einer Nachricht, dessen
Name mitinfo.begi nnt wund des s deast. avafi®lndgotm? nweo rm@iutf hi n dr ei beliebi
info.product@test.com oder info.company@test.org, nicht jedoch info.product@test.ru.
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V ERBOTENE UND ERLAUBT E PHRASEN

In der Liste der verbotenen Phrasenk ° nnen Sée @&®hntasagen, die nach | hrer Einsch?
charakteristisch sind, und f¢r jede Phr as egewichetenrKoeffieenterc ht et en
|l @sst sich angeben, wie char-B&ctlkri chi sheriéer&defizedt@dsinse f ¢r Spa
wahrscheinlicher ist es, dass es sich bei einer Nachricht mit dieser Phrase um Spam handelt. Der gewichtete Koeffizient
einer Phrase kann zwischen 0 und 100 liegen. Wenn die Summe der gewichteten Koeffizienten aller in einer Nachricht
gefunden Phrasen ¢(ber 100 |l iegt, wird die Nachricht als Spam

Schl ¢ssel phrasen, die f¢gr erwegnschte Nachr ietabte®masenhar akt er i s
aufgenommen werden. Wenn eine solche Phrase in einer Nachricht gefunden wird, identifiziert Anti-Spam diese als
erwgnscht (Kein Spam).

In die Listen f¢r verbotene und er | au lettsprechdndeMasken eingétragere n v ol |
werden (s. Abschnitt "Spam nach Phrasen und Adressen ermitteln. Listen erstellen" auf S. 150).

» Gehen Sie folgendermaCen vor, um eine Liste mit verbotenen
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. W2 hl en Sie auf de rimAbschnitt&SchutE@entsrtdie Kosponente Anti-Spam.
3. Kilicken Sie auf der rechten Fensterseite auf Einstellungen.
Das Fenster Anti-Spamwi rd ge°ffnet.
4. Gehen Sie auf der Registerkarte Allgemeinf ol gender maCen vor:

T Wenn eine Liste f ¢r eltwerdbnosoligaktigierdd Bie ien 8leck Folgensid Nachrichten
als Spam einstufend as Ko nt r oMitlvérBotehea Rheasen und klicken Sie rechts auf
Ausw2hl en

Das Fenster Verbotene Phrasenwi r d ge°f fnet .

eine Liste f ¢r warderasolbaktwierdhibie mnBleak Fodgersdée Mathlrichten
al s erw¢gnschdasi Kiesn turf adiitleatilsten €Hrasen und klicken Sie rechts auf
2 hl en

Das Fenster Erlaubte Phrasenwi r d ge°f fnet .
5. ¥ffnen Sie Hhi bz d€edagRensterk/erbotene Phrase (oder das Fenster Erlaubte Phrase).

6. Geben Sie eine voll r eine entsprechen
Koeffizienten fg¢r d nd klicken
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Damit eine bestimmte Maskeni cht mehr verwendet wird, muss sie nicht gel©°s
mit der Liste das ent spzudeaktvererde Kontroll k&stchen

ANST¥ Cl BHRASEN

Im Lieferumfang von Kaspersky Internet Security befindet sich eine Liste mitan st © Ci gen Phr asen, die Spe
Kaspersky Lab erstellt haben. Die Liste enth?2lt anst°Cige P
Wahrscheinlichkeit darauf hinweist, dass es dSgePhHlasemond Spam han

entsprechende Masken eingetragen werden (s. Abschnitt "Spam nach Phrasen und Adressen ermitteln. Listen erstellen”
auf S. 150).

e i n e Kind&sichauungz(® . 169)i aktiviert ist und die Einstellungen der Kindersicherung durch ein

We nn or
t g e sisgtdagKernwortgsisn@) erforderl ich, um die Liste fg¢ri anst

f
Kennwor

» Gehen Sie folgendermeCederrvanstO@idee Phsasen zu bearbeiten
1. ¥f f nen Brogeemrdkardgigurationsfenster.
2. Wadhlen Sie auf der | i nk &chutE@entsridie Kosnponente Aniti®®pamib sc hni tt
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.
Das Fenster Anti-Spamwi r d ge°ffnet.

4. Aktivieren Sie auf der Registerkarte Allgemein im Block Folgende Nachrichten als Spam einstufen das
Kontr ol | Mitverbotehem RPhrasen und klicken SieaufAus w2 hl en

Das Fenster Verbotene Phrasenwi r d ge°f fnet.

5. Aktivieren SiedasKont r ol | Artssttciiegne Phrasen al sanwderlfdthem iirestmifte rd
anst®°Ci ge ddlrenstes éereinbarung.

6. Lesen Sie den Vereinbarungstext. Wenn Sie den genannten Bedingungen zustimmen, aktivieren Sie unten das
Kontrol | k2kiicken Bieauf OK.n d

DasFensterAnst ° Ci gwi tdxgk°ffnet.
7. ¥f fnen Si e ki bz dedagRensterk/erbotene Phrase.

8. Geben Sie eine vollsta2andige Phrase oder eine entsprechen
Koef fi zi ent e nesfupdklicken ®e aBfioK.as e f

Damit eine bestimmte Maske nicht mehr verwendet wird, muss s
Anst°Cigdakernkspr echendezuHleakiitieren.| | k2 st chen

V ERBOTENE UND ERLAUBT E ABSENDER

Zur Liste der verbotenen Absenderk ® nnen Si e Absenderadressen hinz8phmgasen, der e

Spam identifiziert wurden. Absenderadressen, von denen kein Spam erwartet wird, stehen auf der Liste der erlaubten
Absender. Diese Liste wird beim Training der Komponente Anti-Spam (s. Abschnitt "Adressen zur Liste der erlaubten
Absender hiauig 48) geent omati sch angel egt. A&gCetdeémekhnnenf gend:

In die Listen fg¢r erlaubte und ver bot eAdesshdskee eindetragenkverdgenen v ol
(s. Abschnitt "Spam nach Phrasen und Adressen ermitteln. Listen erstellen" auf S. 150).

» Gehen Sie folgendermaCen vor, um eine Liste mit erlaubten
1. ¥f f nen Brogemmmdkandigurationsfenster.

2. Wahlen Sie auf der | i nk &chutE@entertdie Kosnponente Anti®paib sc hni t t
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3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.
Das Fenster Anti-Spamwi rd ge°ffnet.
4. Gehen Sie auf der Registerkarte Allgemeinf ol gender maCen vor :

T Wenn eine Liste f¢gr verbotene AbsenderFolgendet el 't wer den
Nachrichten als Spam einstufend as Ko nt r oVYoh ketbetener Abeendern und klicken Sie
rechtsaufAus w2 hl en

Das Fenster Verbotene Absenderwi r d ge°f fnet.

T Wenn eine Liste f¢gr erl aubte AbsenderFolgendetNachrichtenwe r d e n
als erwe¢gnschdasikKoen turf eWon krfagbtes Absemdern und klicken Sie rechts auf
Ausw?hl en

Das Fenster Erlaubte Absenderwi r d ge°f fnet.
5. ¥ffnen Sie Hi bhzdedagRenseriAdr es s mas kvwilsf ¢r E
6. Geben Sie eine Adressmaske ein und klicken Sie auf OK.

t wird, muss s

Damit eine bestimmte Maske nicht me hr ve e
|1 hen

wend
mit der Liste das ent s pzudeaktvererde Kontr o astec

r
k
|HRE ADRESSEN

Si e k°nnen eliremE-MailiAdresgen anlegen, damit nicht an Sie adressierte Mails als Spam markiert werden
» Gehen Sie folgendermaCen vor, um eine Liste mit | hren Adre
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der [|bschnittSchutE@entsrtdie Komponente Aniti-Bpa.
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.
Das Fenster Anti-Spamwi rd ge°ffnet.

4. Aktivieren Sie auf der Registerkarte Allgemeind as Ko nt r oNichtkaA mithcatiressiert und klicken Sie
auf Meine Adressen.

Das Fenster Meine Adressenwi r d ge°f fnet.
5. ¥ffnen Sie Hi bhzdedagRensteridAdr es s mas kvmilsf ¢r E
6. Geben Sie eine Adressmaske ein und klicken Sie auf OK.

Damit eine bestimmte Maske nicht mehr verwendet wird, muss sienicht gel °scht werden. Es i st aus
Meine Adressend as ent spr echend ezuHleakiiieren.l | k2 st chen

PHRASEN UND ADRESSEN EXPORTIEREN  UND IMPORTIEREN

Listen mit Phrasen und Adressen k°nnen f | dressebhinéineei ngesetzt w
ent sprechende Liste auf einem anderen Computer ¢bertragen we

Dabei gilt folgendes Vorgehen:

1. ExportierenSi e eine Liste, d.h. die Eintr2ge .werden aus einer
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2. ! bertragen Sie die gespeicherte Dat éMailodenrhiteitdmnen ander en
Wechsel datentraager).
3. ImportierenSi e eine Liste, d.h. die Eintr2ge werden aus einer
Computer eingetragen.
BeimExport einer Liste k°nnen Sie w2hlen, ob nur ausgew2hl te |
sol | Beim I mport k°nnen der Liste neue El emente hinzugefg¢ gt
werden.
®» Gehen Sie folgenderma Cen vor, um die Eintr2ge aus einer Liste zu exp
1. ¥f f nen Brogemmmdkandigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kosmponente Anti®paib s c hni tt
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.
Das Fenster Anti-Spamwi r d ge®°ffnet.
4. Aktivieren Sie auf der Registerkarte Allgemeindas Kontrol |l k2stchen in der Zeile m
der die Eintr2ge exKloirctkieenr tSiwee rddaennn sroelclhetns. auf di e entspr
5. Aktivi eren Sie im folgenden Fenster in der Liste die Kontro
aufgenommen werden sollen.
6. Klicken Sie auf den Link Export.
I m folgenden Fenster k°nnen Sie w2hlenkF¢lweemr h@neddrieiment e
folgenden Aktionen aus:
9 Klicken Sie auf Ja, wenn nur ausgew?2hlte Eintr2ge in die Datei a
1 Klicken Sie auf Nein, wenn die gesamte Liste aufgenommen werden soll.
7. Geben Sie im folgenden Fenstedieimenspgpcbhbedndenbat 8laman
Sie das Speichern.
» Gehen Sie folgendermaCen vor, um die Eintr2age aus einer Da
1. ¥f f nen Brogeammdkandigurationsfenster.
2. W2 hlen Sie auf der | i nk &chutE@entertdie Kosnponente Anti®paib sc hni t t
3. Kilicken Sie auf der rechten Fensterseite auf Einstellungen.
Das Fenster Anti-Spamwi rd ge°ffnet.
4. Aktivieren Sie auf der Registerkarte Allgemeindas Kontrol |l k2stchen in der Zeile m
dendieEintr 2 ge i mpor ti erktl iwekredne nSiseoldlaenmn. rechts auf die entspl
5. Klicken Sie im Fenster auf den Link Import. Wenn Sie eine Liste mit erlaubten A
Sie im fol gende rAusDateiimpdraenen.FFgn kdti e ¢brigen Listen muss kei
gew2hlt werden.
Wenn die Liste nicht leer ist, wird Ihnen im folgenden Fenster vorgeschlagen, die zu importierenden Elemente
hinzuzuH¢hgreenn. Si e hier eine der folgenden Aktionen aus:
1 Klicken Sie auf Ja, wenndie Dat ei eintr&ge zur Liste hinzugefg¢ggt werd
9 Klicken Sie auf Nein, wenn die vorhandenen Eintr2ge durch die Lis
6. Wahlen Sie im folgenden Fenster eine Datei mit den zu im
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Liste mit erlaubten Absendern aus einem Adressbuch importieren

F¢r Adressen aus der Liste erlaubter Absender ist der | mport
Outlook/Mi crosoft Outl ook Express (Windows Mail) m°glich.

» Gehen Sie f ol gen cirerLista@iteenaubten Absendemmaus einem Adressbuch zu importieren:
1. ¥f f nen Brogemmmdkandigurationsfenster.
2. Wahlen Sie auf der | i nk é&chutE@entsrtdie Kosmponente Anitif®pamb s c hni tt
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.
Das Fenster Anti-Spamwi r d ge°ffnet.

4. Aktivieren Sie auf der Registerkarte Allgemein imBlock Fol gende Nachrichten aldas erw¢gns
Kontr ol | koA erlaubtereAbsendern und klicken SieaufAus w2 hl en

Das Fenster Erlaubte Absenderwi r d ge°®f fnet.

5. Klicken Sie auf den Link Import, °ffnen Sie das Men¢ zur Auswahl Aas ner Qu
Adressbuch importieren.

6. W2 hl en Si e iFenstérdds gnespratieende Adressbuch.

GRENZWERTE F! FSPAME-NAKTOR REGULIEREN

Die Spam-Erkennung basiert auf der Verwendung moderner Filtertechnologien, die es erlauben, Anti-Spam so zu

trainieren (s. Abschnitt "Anti-Spam-Training" auf S. 146), dass er relativ genau zwischen Spam, potentiellem Spam und
erwgnschten Mails unterscheiden kann. Dabei er Hvileinenj edes EIl e
Koeffizienten.

Wenn eine E-Mail in Ihrer Mailbox eintrifft, untersucht Anti-Spam die Nachricht mit Hilfe der iBayes-Technologie auf das

Vorhandensein von El ementen, die f¢gr Spam und erwgnschte Pos
El ement einer er wg¢ ns-Maltwerden sumreiert, uad em Spam-Batarmwi rd errechnet. Je h
Spam-Faktor, destoh® her i st die Wahrscheinlichkeit, mit der es sich be
Grundeinstellung gilt eine Nachricht mit einem Spam-Fa kt or bi s 60 al s er wesarkstcolrt .v oBie i¢ beeirn ¢
gilt eine Nachricht als potentieller Spam. Wennd er Wert ¢ber 90 | iegt, wird Seine Nachr

k°nnen die GrenzwEakeof i#ndennSpam
» Gehen Sie folgendermaCen vor , -Fuank tddre zQr e*nnzdweerrnt:e f ¢r den Sp
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. W2 h | e n uf8erlmkemFensterseite im Abschnitt Schutz-Center die Komponente Anti-Spam.
3. Kilicken Sie auf der rechten Fensterseite auf Einstellungen.
Das Fenster Anti-Spamwi r d ge°ffnet.

4. Passen Sie auf der Registerkarte Algorithmus im Block Spam-Faktor den Wert des Spam-Faktors an. Dazu
dient der Schieberegler oder das Eingabefeld mit Pfeiltasten.

ZUS TZzLI| GMBERKMALE , DIEDEN SPAM -FAKTOR BEEINFLUSSEN
VERWENDEN

Das Er gebnSpam-Falgor kathelurchzus 2t zI1 i che Nachri cht enmebelspietsieisedaz ei nf | u
Fehlen einer Empf2angeradresse im Feld "An" oder eine zu | ang
di ese Merkmale aufweist, erh°ht sich die Wahrscheinl4dchkeit,
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Faktorer h° ht sich entsprechend. Sie k°®nnen w2hlen, welche Zusat:
werden sollen.

» Gehen Sie folgendermaCen vor, um Zusatakeomkmalrd°henver wend
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk é&chutE@entsrtdie Kosnponente Anitif®pamb s c hni tt
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.
Das Fenster Anti-Spamwi r d ge°ffnet.
4. Klicken Sie auf der Registerkarte Algorithmus auf Erweitert.

5. Aktivieren Sie im folgenden Fenster Erweitertd as Kontr ol |l k2stchen f¢r die Mer kmal
Nachrichtenanal yse ber¢cksi chFalgtomwezuwWear shdmen, um den

ALGORITHMUSZUR SPAM-ERKENNUNG W HLEN

Die Spam-Analyse von E-Mails erfolgt unter Verwendung von Algorithmen zum Erkennen.

1 Heuristische Analyse. Anti-Spam analysiert die Nachrichten mit Hilfe heuristischer Regeln. Die heuristische
Analyse wird immer verwendet.

1 Grafikanalyse (GSG). Die GSG-Technologie wird von Anti-Spam verwendet, um Spam in Form von Bildern zu
identifizieren.

1T Analyse von angeh?2ngt en DBboAnt-3panmanaysiertidimanMachrictaeh
angeh@ngten Dokumente auf d-BMleakm®denr handensein von Spam

T Lernfahiger Al gorithmus .MidemBaygstAd gaolryi steh muisBawiesd) anal ysi e
im Text einer Nachricht W°rter verwendet werden, die fg¢r
Nachricht als erw¢gnscht oder al s Spam-Algdrithngusisteiudnt-. Vor de
Spam-Training erforderlich (s. Abschnitt "Anti-Spam-Training” auf S. 146).

» Gehen Sie fol gender maMagAnalyseeinen Spam-Etkennungdatgorithiaus zu
verwenden / nicht zu verwenden:

1. ¥ f fnrBe das Programmkonfigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entertdie Kosnponente Anti@paib sc hni t t
3. Kilicken Sie auf der rechten Fensterseite auf Einstellungen.

Das Fenster Anti-Spamwi r d ge°ffnet.

4. Aktivieren / deaktivieren Sie auf der Registerkarte Algorithmus im Block Erkennungsalgorithmen die
ent sprechenden Kontroll k2@2stchen.

MARKIERUNG ZUM BETREFFEINER NACHRI CHT HI NZUF! GEN

Anti-Spam kann Nachrichten, die sich bei der Untersuchung als Spam oder potentieller Spam erweisen, im Feld Betreff
spezielle Markierungen hinzufggen:

1T [MSPAM]if ¢r Nachrichten, die als Spam identifiziert wurden.

1 [?? ProbableSpam]if ¢r Nachrichten, die als potentieller Spam i de
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Sol che Markierungen i n cdée deBDarchsienfvbnzNachricleenlisténrbehiflich seirh 8pam und
potentiellen Spam aufzufinden.

» Gehen Sie folgender p@eam dwar Bedamiftf zRntlie/nMahki évi mzgdéyg ghinz
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. W2 reh Sie auf der linken Fensterseite im Abschnitt Schutz-Center die Komponente Anti-Spam.
3. Klicken Sie auf der rechten Fensterseite auf Einstellungen.

Das Fenster Anti-Spamwi r d ge°ffnet.

4. Aktivieren Sie auf der Registerkarte Erweitert im Block AktionendieKont r ol | k2stchen f¢r die N
dem Betreff hinzugef¢sigt werden sollen. Wenn ein Kontroll
ge@®ndert werden. Deaktivieren Sie das entsprechentde Kont

NACHRI CHTEN MACRRSOFT EXCHANGE SERVER VON DER
UNTERSUCHUNG AUSSCHLI E CEN

Si e k° fMails,mie ilh Rahmen eines internen Netzwerks (z.B. Firmenpost) verschickt werden, von der Spam-
Untersuchung ausschlieCen. B eVaits hlditemne Bail betrachted wesdendveemnrals Mail-Client
auf allen Netzwerkcomputern das Programm Microsoft Office Outlook benutzt wird und die Mailboxen der Benutzer sich
auf einem Exchange-Server oder auf den Servern, die mit X400-Konnektoren verbunden sind, befinden.
In der Grundeinstellung werden Nachri cht-8pamdngnsucii cr osoft Exc
» Gehen Sie folgender pG@eaem dv er ,Nadaimii tc hA retrge Seryar anblysiert o s of t Ex c h
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entertdie Kosnponente Anti®paib sc hni t t
3. Kilicken Sie auf der rechten Fensterseite auf Einstellungen.

Das Fenster Anti-Spamwi r d g.e°®f fnet

4. Deaktivieren Sie auf der Registerkarte im Block Ausnahmend as Kont r oH-Ma&i2lsst cfh¢ern Mi cr osof
Exchange Server nicht untersuchen.

SPAM -VERARBEITUNG IN  MAILPROGRAMMEN ANPASS  EN

Wenn sich aufgrund einer Untersuchung ergibt, dass eine Nachricht als Spam oder potentieller Spam gilt, sind die

weiteren Aktionenvon Anti-<Spam vom Status der Nachricht und von der gew?2hl
werden E-Mails, die als Spam oder potentieller Spam gelten, modifiziert: Einer Nachricht wird im Feld Betreff die

Markierung [!! SPAM] oder [?? Probable Spam] h i n z u g(® Abgchritt "Markierung zum Betreff einer Nachricht

hi nzufagfEelhob).

Sie k°nnen Zusatzaktionen
und Microsoft Outl ook Expr
Mai |l programme The Bat! und

f ¢ rleg&pladen Maipgragmoneneviictosofé OfficeQutloBkp am f e s
ess (Windows Mail) sind dafg¢r spez
Thunderbird k°nnen Sie Filterrege
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MICROSOFT OFFICE OUTLOOK

E-Mails, die Anti-Spam als Spam oder potentieller Spam klassifiziert, werden im Feld Betreffs t andar dm@ Ci g dur ch
Markierungen [!! SPAM] oder [?? Probable Spam] gekennzeichnet. Wenn es erforderlich ist, Nachrichten nach der
Untersuchung durch Ant-Spam zus?2t z| itcehn,z uk °vnenreanr bSiie Mi crosoft Office Out
Das Einst el |l ungs f-Bearkettuagersé¢heint authrnatischsweanndas Mailprogramm nach der Installation

von Kaspersky Internet Security zum ersten Mal gestartet wird. Die Parameterf ¢ r di e Verarbeitung vo
potentiellen Spam stehen auCerdem in Micr oshAnti-Spa@f mi Men@ut |
Extras - Optionenzur Verf sggung.

n
00

MICROSOFT OUTLOOK EXPRESS (WINDOWS MAIL ).

E-Mails, die Anti-Spam als Spam oder potentieller Spam klassifiziert, werden im Feld Betreffs t andar dm@ Ci g dur ch
Markierungen [!! SPAM] oder [?? Probable Spam] gekennzeichnet. Wenn es erforderlich ist, Nachrichten nach der
Untersuchung durch Ant-Spam zus?2tzlich zu verarbeiten, k°nnen Sie Micros
entsprechend anpassen.

Das Ei nst el | uie §pani-¥Yeradeiteng erdcheint, wenn das Mailprogramm nach der Installation der
Anwendung zum ersten Mal gestartet BinsteldingenEgse °kfafnnne ta uwcehr dneint, ddei
neben den S cSphamlundfKeid Spane auf der Symbolleiste befindet.

REGEL F! R SBAMEUNTERSUCHUNG VON NACHRICHTEN ERSTELLEN

I'm Fol genden wirdRegekll rftg,r wiiee Shaacrh r i eSpamémmMaiprogrammedicrosofh g mi t
Of fice Outl ook erstellt wer de IBieeinkeifencRagelierstelldni eser Anl ei tung Kk

» Gehen Sie folgender maCen v-Yerarbeitunmvoe NanhechtBrezgessteller:ur Spam

1. Starten Sie das Programm Microsoft Office Outlook und verwenden Sie den Befehl Extras - Regeln und
Benachrichtigungeni m Pr ogr ammhaupt fenster. Die Methode f¢r den S
Microsoft Office Outlook-Ver si on abh?2ngig, die Sie verwenden. I'n di ese
Hilfe von Microsoft Office Outlook 2003 beschrieben.

2. Gehen Sie im Fenster Regeln und Benachrichtigungen auf die Registerkarte Re g e | n -Mhils und Hicken
Sie auf Neu. Dadurch wird der Assistent zum Erstellen einer neuen Regel gestartet. Er besteht aus einer Folge
von Fenstern / Schritten:

a Sie k°nnen w2hlen, ob zum Erstellen der Regel eine Vor
die Variante Regel ohne Vorlage erstellenund w2 hl en Si e al sNathrighfenbeigsbedi ngut
Ankunf t .KlickenfSie auf Weiter.

b. KlickenSiei m Fenster zur Auswahl der Bedi ndgNeiteg ehmeefng,r di e Na
Kontroll k2a2stchen zu aktivieren. Bestatigen Sie in der
alle Nachrichten, die Sie erhalten.
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c. Aktivieren SieimFensterzur Auswahl der Aktionen f¢r die Nachrichte
Kontr ol | diesesniteimer wordefinierten Aktion bearbeiten. Klicken Sie im unteren Bereich des
Fensters auf den Link einer vordefinierten Aktion. W2 hl en Si e a ulistederWertDr opdown
Kaspersky Anti-Spam und klicken Sie auf OK.

d. Klicken Sie im Fenster zur Auswahl von Ausnahmen auf Weiter, ohne ein Kontroll k&stche
e. I m Fenster zum Abschluss der Regelerstellung k°nnen Si
lautet er Kaspersky Anti-Sp a m) . i berpr¢fen Si e, DiesbRedehaktivieremaktiviert | k2 st ¢

ist und klicken Sie auf Fertig.

3. Die neue Regel wird standardm?2Ci g &egelpundt e Stelle zur Re
Benachrichtigungenhi nzugedrpmtSi eV m®chten, dass die Regel zuletzt
wird, verschieben Sie sie an das Ende der Liste.

Alle Nachrichten, die in der Mailbox ankommen, werden auf der Grundlage von Regeln bearbeitet. Die

Verwendungsrei henfolvpenm der Pedeolrn tiRadnagtb, die den einzeln
Di e Regeln werden nacheinander verwendet, wobei mit der
Regel n nach unten sinkt. Sie k°nnen di ¢eAnwemdhregs pdieor is
Dazu wird eine Regel in der Liste nach oben oder unten v
Nachricht zus?2t zISpamiRegal bearbeitet wird, @achdémmbereits eine Regel angewandt

wurde, muss in den Parametern di eser Regel d &asineWeiterenr Redeln kriwenden laldiviert

werden (s. Schritt 3. zum Erstellen der Regel).

THE BAT!

Die Aktionen fg¢r Spam und potenti el | e itdesMitelmdewMailpogrammsm Mai | pr
festgelegt.

» Gehen Sie folgender maCen v-Yerarbeitungsregein ankupasseBat ! di e Spam
1. W2 hl en Si eOpiiomenMes Mglprogramms den Punkt Benutzereinstellungen.
2. Wahlen Sie in der Kao©ObjdktgpameSthutansstruktur da

Die angezeigten Par-@ameattz deglrt @enf Spaanl | e au fSpaheModule,dimput er i
die Arbeit mit The Bat! unterstg¢tzen.

Si e m¢ s s e n -Suferdestlegércuad dee Aktion angeben, die auf Nachrichten angewandt werden soll, denen ein
bestimmter Score zugewiesen wurde (im Fall von Anti-Spam ist das die Wahrscheinlichkeit, dass eine E-Mail als Spam
gilt):

T Nachricht mit einem Score, der den Grenzwert ¢berschreit
1 Nachricht mit einem bestimmten Scor e i n ei nen s pe-kNaclwithteeverschebenner f ¢r Spai
1 Spam-Nachrichten, die mit einer speziellen Kopfzeile markiert sind, in den Spam-Ordner verschieben.

1  Spam-Nachrichten im Ordner Eingang belassen.

Aufgrund der Bearbeitung von E-Mail-Nachrichten durch Kaspersky Internet Security wird der Nachricht auf der Basis

eines Faktor s, den Sie festlegen k°nnen, der Status Spam ode
Bat! ist ein entsprechender Score-Al gor i t hmus f ¢r N decdem GegehstardrSpameetrifiti und e r

ebenfalls auf dem Spam-Faktor basiert. Um Differenzen zwischen den Spam-Faktoren in Kaspersky Internet Security

und in The Bat! zu vermeiden, werden allevon Anti-Spam gepr ¢ften Nachri cht endendSamus Rat i ng
der Nachricht ent sMnisii 0%, potentiellerBgam $ 80bot Spamk 100%. Dadurch stimmt der Score

der Nachricht im Mailprogramm The Bat! nicht mit dem in Anti-Spam festgelegten Spam-Fa kt or ¢berein, sonde
dem Faktor des entsprechenden Status.

Ei nzel hei t en -gcbreunddiee/arart®iuagsregeln s. Dokumentation zum Mailprogramm The Bat!.
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THUNDERBIRD

E-Mails, die Anti-Spam als Spam oder potentieller Spam klassifiziert, werden im Feld Betreffs t andar dm@& Ci g dur ch
Markierungen [!! SPAM] oder [?? Probable Spam] gekennzeichnet. Wenn nach der Untersuchung durch Anti-Spam

eine zus?2tzliche Nachrichtenverarbeitung erforder henSidh i st, k
dazu mit demExMasn¢ Fibdreén$s Konfi gurationsfenster (D€ltei | s ¢ber
s. Hilfe zu Mozilla Thunderbird).

Das Anti-Spam-Er wei t erungsmodul f ¢r Thunder-Mailswrzueehhen, ik mitdeesem ein Tr a

Mail-Client empfangenundgese ndet wur den. Au GMai-Koeaspohkdanz auf Spameuntdsucht werden.

Das Modul wird in Thunderbird integriert und leitet E-Mails zur Untersuchung an die Komponente Anti-Spam um. Dazu

di ent der Beas ¢ b &ding&-Rilter auf Ordner anwenden. Die Nachrichtenuntersuchung wird also nicht von
Thunderbird, sondern von Kaspersky Internet Security ausgef ¢
unveraandert.

Der Status des Anti-Spam-Erweiterungsmoduls wird in Form eines Symbols in der Statuszeile von Thunderbird
angezeigt. Das graue Symbol bedeutet, dass bei der Arbeit des Plug-ins ein Problem vorliegt oder dass die Komponente
Anti-Spam deaktiviert wurde. Das Konfigurationsfenster von Kaspersky Internet Security kann durch Doppelklick auf das

Symbol ge°ffnet werden. U m-Spam zulgelangeR, iklickert Séeliml BlookgArtRSpdnmgauf Ant i
Einstellungen.

EMPFOHLENE EINSTELL UNGEN F ARTI -SPAM
WIEDERHERSTELLEN

Um Einstell ungs?@mdearnu mgerk gfeqnrgi AAntziu machen, k°nnen Sie die vo
Einstellungen wiederherstellen, die der Sicherheitsstufe Empfohlen entsprechen.

» Gehen Sie folgendéeremaCamdaondmdmgen EinstellungerMafs¢gr den
wiederherzustellen,

1. ¥f f nen Brogeemrdkardgigurationsfenster.
2. W2 hl en Sie auf der | i nk &chutE@entertdie Kosnponente Anti4®paib sc hni t t
3. Klicken Sie auf der rechten Fensterseite im Block Sicherheitsstufe auf Standard.

Die SicherheitsstEmpfehleer h21lt den Wert

ANTI -BANNER

Anti-Banner dient dazu, die Anzeige von Bannern auf den von Ihnen besuchten Webseiten und im Interface bestimmter
Computerprogramme zub | oc ki eren. Banner werbung kann Sie von der Arbeit
Datenverkehr.

Bevor ein Banner auf einer Webseite oder im Fenster eines Computerprogramms angezeigt wird, muss es aus dem

Internet geladen werden. Ant-Ba nner pr gsbet vordderein Badner geladen wird. Stimmt die Adresse mit einer

Maske aus der im Lieferumfang von Kaspersky Internet Security enthaltenen Liste oder der von Ihnen angelegten

Schwarzen Bannerliste ¢berein, dann wBanndr, deses AdBeasmasken nichtl oc ki er
in den genannten Listen enthalten sind, wird eine heuristische Analyse verwendet (s. Abschnitt

"Unt ersuchungs me'talf6.d@&@n w2 hl en

Zus?atzIlich kann alista angeWg wegden, autiderensBase die Banneranzeige erlaubt wird.
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INDIESEM ABSCHNITT

Anti-Banner aktivieren UNd AEaAKVIEIEN ............cuviiiiiiiiiieieeeeeeeee ettt ettt e e e e e e e e e e e eeeaees 161
Unt ersuchungsme.t.ho.de.n. W .l B 162
Listen f¢gr verbotene undstelenm.l.aub.t.e..Ba.nner.adr.es.s.en..e..162

Adressenlisten eXportieren / IMPOITIEIEN .........uiii ittt e e et e s st e e sab et e e ann et e e nnneeesnreeeaas 162

ANTI -BANNER AKTIVIEREN UND DEAKTIVIEREN

Anti-Banner ist nach der Installation von Kaspersky Internet Security deaktiviert und blockiert die Banneranzeige nicht.
Um das Blockieren von Bannern einzuschalten, muss Anti-Banner aktiviert werden.

Damit alle Banner angezeigt werden, muss Anti-Banner deaktiviert werden. Wenn nur die Anzeige bestimmter Banner
erlaubt werden soll, verwenden Sie die Liste der erlaubten Banneradressen (s. Abschnitt"Li st en f ¢r ver botene
erlaubte Banneradressen erstellen" auf S. 162).

Die Komponente kann auf zwei Arten aktiviert und deaktiviert werden.

1 aus dem Hauptfenster von Kaspersky Internet Security (s. Abschnitt "Hauptfenster von Kaspersky Internet
Security" auf S. 47)

1 aus dem Konfigurationsfenster (s. Abschnitt "Programmkonfigurationsfenster" auf S. 52).
» Gehen Sie fol gende BanaeCvwm Haumifenster auszu Aktiieren oder zu deaktivieren:

1. ¥f f nen Brogeammdhauptfensterund w2 hl en Sie auf der | i nSclutz- Fensterse
Center.

2. ¥ffnen Sie auf der recht en F e nkKonteotlesderiAtbeitird Natzawvdrk. Li nk s k1l i ¢k
3. Klicken Sie auf Anti-Banner, um das Meng¢ zur Agurs wdai hel Keoi mpeorn eAnkttei oznu f° f f n
Sie dort auf Anti-Banner aktivieren, um die Komponente zu aktivieren, oder auf Anti-Banner deaktivieren, um

die Komponente zu deaktivieren.

Wird eine Komponente aktiviert, so wjwrdsiedendivieByomird!| | i nks
das Symbol grau.

» Gehen Sie fol gende BanacCvom KonfigurationsfemsteAaug ziu aktivieren oder zu deaktivieren:
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. W2 hlen Sie auf der | i nkt&SchutE@entertdie Kosmponente Antti-BanAdb.s ¢ hni t

3. Aktivieren Sie auf der r ec ht eAnti-Bannes dkevierer, unt dée Kdngpenenkeo nt r o | |
einzuschalten.Deakt i vi eren Si e das JBannetauszus¢h&ténst c hen, um Ant i
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UNTERSUCHUNGSMETHODE N W HLEN

Sie k°nnen die Met hode n-BanmesAdressey antersucmen goll, vbe dermen BaAnertgeladen
werden k°nnen: Zus?2tzlich zu -Bdainenseern dMeet hBoadnenne ruandtreersssuecnh ta uAfn tjitk
Mas ken aus d erlaubte und Yedbatend Agnessen, falls diese Listen verwendet werden.

» Gehen Sie folgendermaCen vor, um f d@anherAdiesenamersuchensol:wel chen
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. W2 hl en Sie auf deterim Abschnitt&SchutE@entertdie Kosnponente Anti-Banner.

3. Aktivieren Sie auf der rechten Fensterseite in der Gruppe Untersuchungsmethodendi e Kontr ol | k@stch
zu verwendenden Methoden.

LISTEN F! R VERBOTENE IANBYE EBRANNERADRESSEN
ERSTELLEN

Mit Hilfe von Listen f¢r verbotene und erl aubte Banneradress
und die Anzeige von Bannern verboten bzw. erlaubt werden soll. Anti-Banner blockiert den Download und die Anzeige
der Banner von Adressen, die den Masken entsprechen, die auf der von'lhnen angelegten Schwarzen Liste stehen. Anti-
Banner erlaubt den Download und die Anzeige der Banner von Adressen, die den Masken entsprechen, die auf der
vonl hnen angel egten Wei Cen Liste stehen.
» Gehen Sie folgendermaCen vorv,erwmteineen Madssk e ez U ra ulbit sstne Adeare s
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entertdie Kosnponente Anti-BanAdp.s c hni t t
3. Aktivieren Sie auf der rechten Fensterseite im Block ErweitertdasKo nt r o | | kiStesdercvérieotenen
Webadressen verwenden (oder Liste der erlaubten Webadressen verwenden) und klicken Sie unter dem
Kontrol | k 2Emstellbngen. a u f
Das Fenster Verbotene Adressen (oder Erlaubte Adressen) wi rd ge°ffnet.
4. KlickenSieaufHi nzuf.;gen
Das Fenster Adressmaske (URL) wi rd ge°ffnet.

5. Geben Sie die Maske einer verbotenen'{oder erlaubten) Banneradresse ein und klicken Sie auf OK.

Damit eine bestimmte Maske nicht mehr ve
(|

we n d &hendwiin Fedster mus s s
mit der Liste das ent s pzudeaktvererde Kontr o astec

r
k hen

ADRESSENLISTEN EXPORT  IEREN /IMPORTIEREN

Listen f¢gr verbotene und erl aubte Banneradressen k°nnen mehr
beispielsweiseineinee nt sprechende Liste auf einem anderen Computer ¢be
Internet Security installiert ist.
Dabei gilt folgendes Vorgehen:

1. ExportierenSi e eine Liste, d.h. die Eintr2ge werden aus einer

2. | ber t r &diegesp&cherte Datei auf einen anderen Computer (z.B. per E-Mail oder mit einem
Wechsel datentra2ger).
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3. ImportierenSi e eine Liste, d.h. die Eintr2ge werden aus einer
Computer eingetragen.

Beim ExporteinerList e k°nnen Sie w2hlen, ob nur ausgew?2hlte Listenele
sol I . Beim Import k°nnen der Liste neue El emente hinzugefg¢ gt
werden.

» Gehen Sie folgendenrnmea Qelr evsosre,n vanisBader Liste f¢ér erlaubte o
exportieren:

1. ¥f f nen Brogemmmdkandigurationsfenster.
2. Wahlen Sie auf der | i nk &chutE@entsrtdie Kommponente Anti-BanAdb.s c hni t t

3. Klicken Sie auf der rechten Fensterseite im Block Erweitert in der Zeile mit dem Namen der Liste, aus der
Adressen in eine Datei kopiert werden sollen, auf Einstellungen.

4. Aktivieren Sie im folgenden Fenster Erlaubte Adressen (oder im Fenster Verbotene Adressen) die
Kontr ol | krPAdresseh,eliain dieeDatei aufgenommen werden sollen.

5. Klicken Sie auf Export.

Im folgenden Fenster k°nnen Sie w2hlenFilweermh®i €l Riment ei
folgenden Aktionen aus:

1 Klicken SieaufJa, wenn nur a u ssgnandie Ddtei aaifgeAainmen werden sollen.

1 Klicken Sie auf Nein, wenn die gesamte Liste in die Datei aufgenommen werden soll.

6. Geben Sie im folgenden Fenster einen Namen fg¢ r die zu sp
Speichern.
®» GehenSiefolgender maCen vor, um Banneradressen aus einer Datei in

Adressen zu importieren:
1. ¥f f nen Brogeemrdkardigurationsfenster.
2. W2 hl en Sie auf der | i nk &chutE@entertdie Kosnponente Anti-BanAeb.s c hni t t

3. Klicken Sie auf der rechten Fensterseite im Block Erweitert in der Zeile mit dem Namen der Liste, zu der
Adressen aus einer Datei FEinstelungenf ¢ gt werden sollen, auf

4. Klicken Sie im folgenden Fenster Erlaubte Adressen (oder im Fenster Verbotene Adressen) auf Import.

Wenn die Liste nicht leer ist, wird Ihnen im folgenden Fenster vorgeschlagen, die zu importierenden Elemente
hinzuzuH¢hgreenn. Si e hier eine der folgenden Aktionen aus:

T Klicken SieaufJa, wenn die DateieintrwWegensalenr Li ste hinzugef gt
9 Klicken Sie auf Nein, wenn die vorhandenen Eintr2ge durch die Lis

5 W2 hlen Sie im folgenden Fenster eine Datei mit den zu i m

SICHERE UMGEBUNG

Die Sichere Umgebung ist eine sichere, vom Betriebssystem isolierte Umgebung. Sie dient zum Start von Programmen,

an deren Sicherheit Sie zweifeln, und zur Arbeit mit Online-Banking-Webseiten, bei denen die sichere Eingabe

vertraulicher Daten besondere Bedeutung besitzt. Bei der Arbeit in der Sicheren Umgebung werden Objekte, die
tats2chlich zum Betriebssystem geh®°ren, nicht ver2@andert. Sel
Programm starten, bl ei ben seine Aktionen auf di ssavfdast uel | e U
Betriebssystem.
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In der aktuellen Version von Kaspersky Internet Security bietet die Sichere Umgebung folgende Optionen:
1  Sicherer Programmestart (s. Abschnitt "Arbeit auf dem sicheren Desktop starten und beenden" auf S. 165).
1 Bestimmtes Programm in sicherer Umgebung starten (auf S. 165).
1  Sicherer Browser (auf S. 168).
1 Virtuelle Tastatur (auf S. 68).

Verd2achtige Obj ebeitiredersidheren UngebungigefundeA werden, werden im normalen Modus in die

Quar anvtéérnsec hoben. In der Liste der erkannten Bedrohungen und
Security werden der Typ der Sicheren Umgebung und der Ursprungsort von Dateien gespeichert. Bei einer
Wi ederherstellung von Objekten aus der Quarant2ne werden die

Wenn ein Ursprungsordner nicht gefunden werden kann, bietet Kaspersky Internet Security an, einen
Wiederherstellungsort anzugeben, der sich in jener Umgebung befindet, in der der Wiederherstellungsvorgang gestartet
wurde.

Auf Computern mit dem Betriebssystem Microsoft Wi ndows (XP x6

Auf Computern, die von Microsoft Windows XP x64 und Microsoft Windows 7 x64 verwaltet werden, kann die

Funktionalit@at bestimmter Programme bei der Arbeit in der Si
Programme erscheint eine entsprechende Meldung auf dem Bildschirm, wenn die Meldungen¢ ber das DIEr eigni s
Funktionalita@at des Programms in der &@kd¢heriemtUwgehlemg IiAutCeeid

sichere Desktop f¢gr den Start von Programmen nicht zur Verf ¢

INDIESEM ABSCHNITT
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SICHERER PROGRAMMSTART

Die Sichere Umgebung sollte f¢gr den Start von Progrsawiemen ver
fée¢r vertrauenswegrdige Programme, deren Schwachstellen von An
Computers zuzugreifen.

Si e k %in bestimmtes Programm in der sicheren Umgebung starten (s. Abschnitt "Bestimmtes Programm in
sicherer Umgebung starten” auf S. 165) oder den sicheren Desktop verwenden (s. Abschnitt "Arbeit auf dem sicheren
Desktop starten und beenden" auf S. 165).

Dersichere Desktop wird im Vollbildmodus ge°ffnet und stellt eine
Dateisystems dar.

Si e k ° n nLesta mieProgrammen anlegen, die beim Start des sicheren Desktops automatisch gestartet werden
sollen.

WennderSi chere Browser abgeschlossen wird, werden in der Grunde
w2ahrend der Arbeit erfolgten, und sind beim falbgenden Start
Ver@anderungen der sicheifsenl6é® mgebung bereinigen
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BESTIMMTES PROGRAMM IN SICHERER UMGEBUNG STARTEN

Siek°nnen einzelne Programme in der Sicheren Umgebung starten,
Start eines einzelnen Programms in der Sicheren Umgebung erf
F¢é¢r Programme, die iumgdgresdiachenremwudmdgegeah besitzt das Progran
AuCerdem besitzen die Progr amme iPrograimenkontiolie kontellied werderRs. o gr a mme ,
Abschnitt "Programmkontrolle” auf S. 123) , ei n Mer kmal f¢r den sicheren Start.
Nachdem die Arbeit eines Programms abgeschlossen wurde, werd

Verlauf der Programmarbeit erfolgt sind.
» Um aus dem Kontext meng¢ v o rograhmdnrder Sichérén UWjgebudgozwstarten,i n P r

°ffnen Sie mit der rechten Maustaste das Kontextmeng¢ f¢ér d
Programmdatei) und wfSichezen Ungebaingdstmen.Pu n k t

ARBEIT AUF DEM SICHER EN DESKTOP S TARTEN UND BEENDEN

Der sichere Desktop kann auf folgende Arten gestartet werden:

1 aus dem Hauptfenster von Kaspersky Internet Security (s. Abschnitt "Hauptfenster von Kaspersky Internet
Security" auf S. 47).

T ausdemKontext men¢g von Kaspe(s. Absohniti"kd retr enettamlSdg).ur i t y

T mi t Hil fe der entsprechenden SchaltiwehAohée¢sgrmdiaesertineeFu
Start des sicheren Desktops festgelegt ist (s. Abschnitt "Wie wird das Kaspersky Gadget verwendet?" auf
S. 78).

Die Arbeit auf dem sicheéitant MesBigicbspystdms, mus deg Pop-up-Sgnabelleiste (s.
Abschnitt "Pop-up-Symbolleiste verwenden" auf S. 166), oder mit der Tastenkombination STRG+ALT+UMSCHALT+K
beendet werden.

» Gehen Sie folgendermaCen vor, um den vaniKaspeshkyéterndd®esukty op aus
zu starten:

1. ¥ffnen Sie das Programmhaupt f enSithere Umgebdngwdsh|l en Si e den A

2. W2 hlen Sie auf der SichewhProgmmniseart.st er sei t e
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» Um den sicheren Desktop aus deterneKSecutitezs dtamtenn ¢ von Kasper sky

klicken Sie mit der rechten Maustaste im Infobereich der Taskleiste auf das Symbol von Kaspersky Internet Security
um das Kontextmen¢ zu °ff neS8icherearPmbgranfmistare n Si e dort den Pu

®» Um den sicheren Desktop aus Kaspersky Gadget zu starten,

klicken Sie im Interface von Kaspersky GadgetSicherdr Dasktap (Bamhalf tofrl 2
die Betriebssysteme Microsoft Windows Vista und Microsoft Windows 7).

» Um die Arbeit in der Sicheren Umgebung aus dem Startmeng¢ z
gehenSieimSt ar t mes Beriebssystems den Punkt Sicherer Programmstart i Beenden.
» Gehen Sie folgendermaCen vor, um dusderPApubSRyntolleistezu HeendenSi cher e

1. Zeigen Sie mit der Maus auf den oberen Bildschirmbereich.

2. Klicken Sieinder Popup-Sy mbol | ei st e aulll die schaltflache

3. Wahlen Si e iFenstéraur/Auswaid genAktion den Punkt Deaktivieren.

ZWISCHEN NORMALEM  DESKTOP UND SICHERER U MGEBUNG WECHSELN

Sie k°nnen zum normalen Desktop wechsel n, ohne die Arbeit in
erneut zur Sicheren Umgebung umschalten. Ein Wechsel zwischen dem sicheren und normalen Desktop ist auf folgende
Wei se m°glich:

1 aus dem Hauptfenster von Kaspersky Internet Security (s. Abschnitt "Hauptfenster von Kaspersky Internet
Security" auf S. 47).

1 ausdemKontext meng von Kaspe(s Abdsohniti"Kd retr eetftanfeSdg).ur i t y

1 aus der Pop-up-Symbolleiste (s. Abschnitt "Pop-up-Symbolleiste verwenden" auf S. 166 - nur in der sicheren
Umgebung verf¢ggbar).

1 mit Hilfe des Gadgets (s. Abschnitt "Kaspersky Gadget" auf S. 53).

» Gehen Sie folgendermaCen vor, um ydntemetSBeeunity Adra nopnaléneDesktope r v o n
zu wechseln:

1. ¥ffnen Sie das Programmhaupt f enSithere Ungabdngwdshl en Si e den A
2. W2 hlen Sie auf der NormaenbDeskiopBusnsterseite
» Um aus dem Kontextmeng¢ Vv onyzknaromalenDésktop zuweahseln,et Secur it

klicken Sie mit der rechten Maustaste im Infobereich der Taskleiste auf das Symbol von Kaspersky Internet Security,
um das Kontextmen¢ zu °ffnen,Normald w2 hl en Sie dort den Punk

» Gehen Sie fol gende denRogup-Symbatieiste zum mornzalers Desktop zu wechseln:

1. Zeigen Sie mit der Maus auf den oberen Bildschirmbereich.

2. Klicken Sie inder Popup-Sy mbol | ei st e auE.die Schaltfl &che

POPUP -SYMBOLLEISTE VERWENDE N

Mit der Popup-Sy mbol | ei ste des sicheren Desktops k°nnen fol gende Akt
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1 Arbeit auf dem sicheren Desktop beenden (s. Abschnitt "Arbeit auf dem sicheren Desktop starten und beenden”
auf S. 165).

1 Wechsel zum normalen Desktop (s. Abschnitt "Zwischen normalem Desktop und sicherer Umgebung wechseln"
auf S. 166).

®»  Um die Popup-Symbolleiste auf dem sicheren Desktop anzuzeigen,
zeigen Sie mit der Maus auf den oberen Bildschirmbereich.
» Gehen Sie fol gender ma-§enbolleise rufixiecoem di e Popup

1. Zeigen Sie mit der Maus auf den oberen Bildschirmbereich.

2. Klicken Sieiinder Popup-Sy mbol | ei st e aulll die schaltflache

AUTOMATISCHER STARTVON PROGRAMMEN

Sie k°nnen eine Liste mit Programmen anlegen, die beim Start
sollen.
Die Einrichtung des Autostartsistnurbei der Arbeit mit dem sicheren Desktop ver:

» Gehen Sie folgender maCelni svtog ,f airm ckd mes iAuht eorsemr@esktop zu el

1. W28 hl en St @&r ti ndesBeriebssystems den Punkt Programme - Autostart - Sicherer
Programmstart.

2. ¥ffnen Sie durch Rechtsklick das Ko¥féxemeng; und w?2hl!l en

3. Kopieren Sie die Verkn¢gpfungen der Programme, die beim S
werden soll enetenOrdmer. den ge°ffn

GEMEINSAMEN ORDNER VERWENDEN

Der gemeinsame Ordner der Sicheren Umgebung dient zum Dateiaustausch zwischen dem Hauptbetriebssystem und
der sicheren Umgebung. Alle Dateien, die bei der Arbeit in der Sicheren Umgebung in diesem Ordner gespeichert
werden, stehen vom normalen Desktop aus zur Verfgiggung.

Der gemeinsame Ordner wird bei der Programminstallation angelegt. Der Ort des gemeinsamen Ordners variiert in
Abh2ngigkeit des Betriebssystems:

T f¢r das Betri ebssyst einC\DbkumentesimdEinsteldngeniAd Wsers\Application
Data\Kaspersky Lab\SandboxShared

T f¢r die Betriebssysteme Microsoft i1\@i\PnodrambData\Rasperskea und Mi cr
Lab\SandboxShared

Der Ort des gemeinsamen Ordners kann nicht ge?2ndert werden.

Der gemeinsame Ordner der Sicheren Umgebung kann auf zwei Ar

1 mit dem entsprechenden Link im Programmhauptfenster (s. Abschnitt "Hauptfenster von Kaspersky Internet
Security" auf S. 47);

T mit Hilfe der Verkn(;pf?;rgga,kedﬂnaedu:rhmketdei&tSym\kbdﬂangig davo
Programmeinstellunge n von den Ent wicklern vorgegeben wurden, kann
"Arbeitsplatz" oder "Eigene Dokumente" des Explorers von Microsoft Windows befinden.




BENUTZERHANDBUCH

» Gehen Sie f
Security zu

gender maCen vor, um den gemei nsamemet Ordner au
ffn :

1. ¥ffnen Sie das Programmhaupt f enSithereUmgabdngwidsh|l en Si e den A
2. ¥ffnen Sie auf der r ec 8itherer Plogramsnistart sitelent Lk GemeinBamerc k

Ordner den gemeinsamen Ordner der Sicheren Umgebung (er wird in einem Standardfenster von Microsoft
Wi ndows ge°ffnet).

SICHERE UMGEBUNG FPHROGRAMME BEREINIGEN

Um die Daten zu | °schen, di ea bPeiogdearmmisrthaeritt giens pMa dcunse rsti cwhuer rdee
Parameter wiederherzustellen, kann die Bereinigung der Sicheren Umgebung verwendet werden.

Die Bereinigung erfolgt auf dem normalen Desktop aus dem Hauptfenster von Kaspersky Internet Security und nur bei
abgeschlossenem sicherem Programmstart.

Vergewi ssern Sie sich vor einer Bereinigung, dass alle I nfor
gemeinsamen Ordner der sicheren Umgebungge s pei chert sind. Andernfalls werden di
nicht wiederhergestellt werden.

» Gehen Sie folgendermaCen vor, um die Daten der Sicheren Um

1. ¥ffnen Sie das Programmhaupt f enSithere Ungabdngwdsh|l en Si e den A

2. Klicken Sie auf der rechten Fensterseite im Block Sicherer Programmstart auf den Link Leeren.

SICHERER BROWSER

Der Sichere Browser dient in er st er -Bankingiurel sdnstige WdbsaitenZdie it i f f au
vertraulichen Daten arbeiten.

Sie k°nheagr dfi £s k on t-Banking-Bienkte aktivierenl(si. Abschnitt "Zugriff auf Online-Banking-Dienste
kontrollieren" auf S. 116) dami t Bankseiten automatisch erkannt werden. Al
Webseiten adelba fugriff yorgésghlagen werden soll, in den Sicheren Browsermodus zu wechseln..

AucCer dem k° n SieherenBrowserdmnanuell starten (s. Abschnitt "Sicheren Browser starten" auf S. 169).

Im Sicheren Br owser verbleiben alle nderungen (gespeicherte Cook
Sicheren Umgebung und gelangen nicht in das Betriebssystem.
verwendet werden. BealeVBridmaddé das Sigheren Brovi&eérsebereinigen und zu den

urspre¢nglichen Einst el | un gBrowseznach Yecwerident dee Sichgren Browsdyssberdinigent' t "
auf S. 169).

Bei der Arbeit in den Browsern Microsoft Internet Explorer, Mozilla Firefox und Google Chrome kann Kaspersky Internet

Security automatisch erkennen, wenn zu unbekannten oder pote
dann vorschlagen, den Browser in der SicherenUmgebung zu starten, um das Betriebssys
Risiko zu sch¢tzen, das mit dem Besuch unbekannter Webseiten

F¢r die automati sche Er kennun g WebrFliter ¢s.s88n145) vom WelVArii-&/iaus aktviert mus s de
sein.

IN DIESEM ABSCHNITT
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SICHEREN BROWSER STAR TEN

Beim Start des Sicheren Browsers wird der standardm?®Cige Bro
Internet Explorer, Mozilla Firefox und Google Chrome. I n den
Microsoft Internet Explorer gestartet).

Wenn ein Browser im Sicheren Browsermodus | 2uft, i st sein Pr
®» Gehen Sie folgendermaCen vor, um den Sicheren Browser aus
Zu starten:

1. ¥ffnen Sie das Progmuamdmiwad thp tefne risSicherd @nmgebAimgs c hni t t

2. Wahlen Sie auf der SichewhBrosvger. Fensterseite

BROWSER NACH VERWENDUNG DES SICHEREN BROWSERS BEREINIGEN

Um Dat en, die bei der Arbeit gespeichert cherenrBbwsersvemvendet © sc hen,
werden.
» Gehen Sie folgendermaCen vor, um die Daten des Sicheren Br

1. ¥ffnen Sie das Programmhaupt f enSithere Ungebdngwdsh|l en Si e den A

2. Klicken Sie auf der rechten Fensterseite im Block Sicherer Browser auf den Link Leeren.

K INDERSICHERUNG

Die Kindersicherung kann die Aktionen unterschiedlicher Benutzer auf einem Computer und im Netzwerk kontrollieren.
Die Kontrolle umfasst hierbei einerseit®rogeamimgl zoahkeisthrda
andrerseits die Anzeige von Berichten ¢(ber die Benutzeraktio

Die Zahl der Kinder und Jugendlichen, die Zugang zu Computern und zum Internet besitzen, nimmt kontinuierlich zu.
Durch die Risiken, mit denen die Arbeit und Kommunikation im Internet verbunden sind, ergeben sich
Sicherheitsprobleme. Die wichtigsten Probleme sind:

1 Besuch von Webseiten, die Zeitverlust (Chats, Online-Spiele) oder Geldverlust (Internet-Shops, Auktionen)
verursachen k°nnen.

T Zugriff auf Webressourcen,di e f ¢ r Erwachsene besti mmt sind (z.B. Sei te
extremistische Materialien enthalten, die Themen wie Waffen, Drogen und Gewalt betreffen).

 Download von infizierten Dateien.
f unverh?2l tnism2Cig | ange Ar bei tnegesond@iliohp Risiker und damit ver

f Kontakte mit Fremden, die sich als Gleichaltr

ige ausgebe
erhalten k°nnen (z.B. echter Na me, Adresse, Zeit

en, zu d

Die Kindersicherung erlaubt es, die mit der Arbeit am Computer und im Internet verbundenen Risiken zu reduzieren.
Dazu dienen folgende Funktionen des Moduls:

T zeitliche Beschr@ankung fg¢r die Verwendung von Computer u

T Erstellen von Listen f ¢ o0taeuen Bragrntamméeé audaowi eandowvelbdr geh
des Starts von erlaubten Programmen.
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1 Erstellen von Listen mit Webseiten, auf die der Zugriff erlaubt bzw. verboten ist. Auswahl von inhaltlichen
Kategorien f¢gr Webressourcemsinddi e nicht zur Ansicht empf

T Aktivieren des Modus zur sicheren Suche mit Suchmaschine
werden nicht in den Suchergebnissen angezeigt).

T Beschr2ankung des Downloads von Dateien aus dem Internet.

T Erstellen von Listiem dniea Kommuwurkitkeat,i drprelder | nstant Me s s
Netzwerken erlaubt oder verboten wird.

1 Kontrolle des Texts von Nachrichten, die mit Instant Messengern und in sozialen Netzwerken ausgetauscht

werden.
T Sendeverbot von bestimmten pers°nlichen Daten
T Suche nach besti mmten Schl ¢sselwrtern im Nachrichtentex
Al'l e Beschr&nkungen k°nnen einzeln aktiviert werden, wodur ch
Benutzer anpassen | 2sst. Fg¢gr jedes Be anudieEeigiissemer kontlolierieme n Ber i

Kategorien f¢gr einen bestimmten Zeitraum umfassen.

Um die Komponente zu verwalten, ist eine Authentifizierung erforderlich:'Geben Sie den Namen und das Kennwort des
Administrators ein (s. Abschnitt "Kontrolle des Zugriffs auf Kaspersky Internet Security" auf S. 83). Sollten Sie noch kein
Kennwort fg¢r di e VernterretSacnrdy fegtgelegt iabes, pewird Ikngn vorgeschlagen, dies zu
tun.

INDIESEM ABSCHNITT
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KI NDERSI| CHE RUN GNHEN' BRENBTZER ANPASSEN

Sie k°nnen die Kindersicherung f¢r jedes Benutzerkonto indiv
einzelnen Benutzer entspr ecehnen ddel eB ezs.cBh.r avnokmu nAgletne rf easbthl2enggi g s
Aktionen nicht kontrolliert werden soll en, k®nnen Sie die Ki
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B ENUTZERKONTROLLE AKT IVIEREN UND DEAKTIVI EREN

Sie k°nnen die Kindersicherung f¢r jedes Benutzerkonto separ
cberfl ¢ssig, die Aktionen ei exn &owpauht eanegrmbeBe Mudtnd enri ss,t rdad rorfr
kontrollieren. F¢r ihn kann die Kindersicherung deaktiviert
werden soll, muss die Kindersicherung aBRstahdatdmhq§@i gagEpass

aus einer Vorlage geladen werden.

Die Kindersicherung kann auf folgende Arten f¢r ein besti mmt
1 aus dem Programmhauptfenster
1 aus dem Fenster Kindersicherung
1 aus dem Konfigurationsfenster der Kindersicherung

Die Aktivierung und Deaktivierung der Kindersicherung fg¢r da
Programmsymbols erfolgen.

» Gehen Sie folgendermaCen vor, um di e Kiuptibesteraisehaktivieremg f ¢r e
oder zu deaktivieren:

1. ¥f f nen Brogammdhauptfensterund w2 hl en Sie auf der |l inken Fensterse
Kindersicherung.

2. Kl'icken Sie auf der rechten Fensterseite iE,BJMdiek mit de
Kindersicherung f¢r das BmdieKindesichkemmgtawszuschaten, kliskerhSeladf e n .

di e Sch fl a@ache
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» Gehen Sie folgendermaCen vor, um die Kindersicherung f¢r e
aus zu aktivieren oder zu deaktivieren:

1. ¥f f nen Brogeammdhauwptfensterund w2 hl en Sie auf der |l inken Fensterse
Kindersicherung.

2. Wahlen Sie auf der rechten Fensterseite ein Benutzerkont
deaktiviert werden soll.

Das Fenster Kindersicherungwi r d ge°f fnet

3. Wahlen Sie di &nRellyngentedk wP héen Sie aufitedleniAbsthhttn ken Fenst e
Einstellungen fg¢r Benutzerkonto

4, Aktivieren Sie auf der r echt eKindérsicherting aksivderen,eamdieas Kontr ol |
Kindersicherung f¢r das Benutzerkonto einzuschalten. Ent
Kindersicher ung f ¢r ein Benutzerkonto zu deaktivieren.

5. KlickenSieauf; bernehmem di e vorgenommenen nderungen zu speich

» Gehen Sie folgendermaCen vor, um die Kindersicherung fg¢r e
aus zu aktivieren oder zu deaktivieren:

1. ¥f f nen Brogeemrdkardigurationsfenster.

2. Wahlen Sie auf der | i nk &mweitereerEmstadlungen iddn &ntaratvschhiti s c hni t t
Kindersicherung.

3. Wahlen Sie auf der rechten FensterseitegadvienodBrenut zer kont
deaktiviert werden soll.

4. Kl i cken Sie ¢ber HatrolliBremumtdie Kindersicharuag za akfivieren. Um die
Kindersicherung auszuschalten, klicken Sie auf Deaktivieren.

» Gehen Sie folgendermaCen Jvaqrr, dmm dikd ukild ke Beinauht greurkgont o au
Programmsymbols zu aktivieren oder zu deaktivieren:

1. ¥ffnen Sie durcKoReekt mkhigcHedaP(s dlgschraittikhe iy imé o tl asfSndg).

2. W2 hl en Si e deKinddsacheryng akkivierenaus, um di e Kindersicherung f ¢
Benutzerkonto zu akti vi er eKkindersi¢henungdeakBviesen alg, amdide n ¢ punk t
Kindersicherung f¢r das aktenel |l e Benutzerkonto zu deakt:i

PARAMETER DER K INDERSICHERUNG EXPOR  TIEREN /IMPORTIEREN

Wenn Sie die Kindersicherung bereits f¢gr ein Benutzerkonto a
separaten Datei gespeichert werden (Exporta us f ¢ hr en) . Die Einstellungen k°nnen sp?
werden, um die Komponente schnell anzupassen (Importausf ¢hren) . AuCerdem k°nnen die Par
Kontrolle eines ander en Benu dea eskdnoene Kosfigugatohsvaelage vergvdndet n o mme n o
werden (eine vordefinierte Auswahl von Regeln fg¢gr unterschie
anderen Merkmalen orientieren).

Nachdem eine Auswahl von Par abmeertneornmmefns rw ueridne ,B eknunt nzeenr kdoinet oWesr t
Dies hat keinen Einfluss auf die Werte in der Datei, aus der die Einstellungen importiert wurden.

» Gehen Sie folgendermaCen vor, um die Kontrollparameter in

1. ¥f f nen Brogeammdhauptfensterund w2 hl en Sie auf der | inken Fensterse
Kindersicherung.

2. Wahl en Sie auf der rechten Fensterseite ein Benutzerkont
sollen.
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3. Wahlen Sie auf der | i nken desAbschret Ethstadlunfenldes Bendteerkonfos.nst er s
4. Klicken Sie im unteren Bereich des Fensters auf Speichern und speichern Sie die Konfigurationsdatei.
» Gehen Sie folgendermaCen vor, um Kontroll parameter aus ein

1. ¥f f nen Brogeammdhauptfensterund w2 hl en Sie auf der |l inken Fensterse
Kindersicherung.

2. Wahlen Sie auf der rechten Fensterseite ein Benutzerkont
sollen.

3. Wahlen Sie auf der | inken SAbschret Ethstalunfenldes Bendteerkonfos.nst er s d
4. Klicken Sie im unteren Fensterbereich auf Laden.

5, Wahlen Sie im f&@&igenhdéehuRgerat égr Kidedaiansei cherung | aden
Konfigurationsdatei und geben Sie den Pfad der Datei an.

®» Gehen Sie folgenderma Cen vor, um die Parameter eines Benutzerkontos

1. ¥f f nen Brogammdhauptfensterund w2 hl en Sie auf der |l inken Fensterse
Kindersicherung.

2. Wahlen Sie auf der rechten Fenster sei telungenigeladédheverdeh zer k ont
sollen.

3. Wahlen Sie auf der Il inken Seit e Emhetdlungenldes 8endteerkorffos.nst er s d
4. Klicken Sie im unteren Fensterbereich auf Laden.

5. Wahlen Sie im f&@&igehdéhuRgersat égr KidedaianseiAcdererrBanutger | aden
und geben Sie das Benutzerkonto an, dessen Einstellungen verwendet werden sollen.

» Gehen Sie folgendermaCen vor, um eine Konfigurationsvorlag

1. ¥f f nen Brogammdhauptfensterund w2 hl en Si e aterdeitedlenAbs¢hnitn k en Fen
Kindersicherung.

2. Wahlen Sie auf der rechten Fensterseite ein Benutzerkont
geladen werden sollen.

3. Wahlen Sie auf der | inken Seite Ehstdlungenldes Bendteerkorfos.nst er s d
4. Klicken Sie im unteren Fensterbereich auf Laden.
5. Wahlen Sie im f&@&igehdéhuhRgersat égr KidedaianseiVerlageundgepenl aden

Sie die Vorlage an, deren Einstellungen verwendet werden sollen.

DARSTELLUNG EI NES BENUTZERKONTOSIN K ASPERSKY |INTERNET
SECURITY

Sie k°nnen ein Alias und ein Bild w2hlen, die in Kaspersky I

sollen.

» Gehen Sie folgendermaCen vor, um ein Adldegeass und ein Bild fg¢
1. ¥f f nen Brogammdhauptfensterund w2 hl en Sie auf der |l inken Fensterse

Kindersicherung.

2. Wahlen Sie auf der rechten Fensterseite ein Benutzerkont
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3. Wahlen Sie auf d élgenden Fekstenrs de§ Abischrett Ethstellungen des Benutzerkontos.

4, GebenSieimFeldAliasei n Alias f¢r den Benutzer an.
5. Wahlen Sie ein Bild f¢gr das Benutzerkonto.
6. KlickenSieauf; bernehmem di e vorgenommenen nderungen zu speich

ARBEITSZEIT AUFDEM COMPUTER

Sie k°nnen einen Zeitplan einrichten, der den Zugriff eines

Zeitr2ume im Verl auf ei nes TaAbeisleitaufllemCompiterivegieratrwerded.i e t 2 gl i ch

» Gehen Sie folgendermaCen vor, um die Verwendung des Comput

1. ¥ff nen Brogeammdhauwptfensterund w2 hl en Sie auf der | inken Fensterse
Kindersicherung.

2. Wahl emuSi eder rechten Fensterseite ein Benutzerkonto, fer

3. Wahlen Sie auf der | inken Seite VdeenduhgpdegCGompueers. Fenst er s d

4, Aktivieren Sie auf der r echt eKontFoHenaktivierensei t e das Kontroll
5. Legen Sie die zeitlichen Beschr@nkungen f¢r die Ver wendu

6. KlickenSieauf; bernehmem di e vorgenommenen nderungen zu speich

STARTVON PROGRAMMEN

Si e k denswmmbestimmter Programme erlauben oder verbieten. Au Cer dem kann der Start erl at
zeitlich eingeschr2ankt werden.

» Gehen Sie folgendermaCen vor, um den Start von Programmen

1. ¥ff nen Brogammdhauptfensteru nd w?2 h law daer liSkeneFensterseite den Abschnitt
Kindersicherung.

2. Wa8 hl en Sie auf der rechten Fensterseite ein Benutzerkont
3. Wahlen Sie auf der | inken Seite SthewgonProgragnemenden Fensters d
4, Aktivieren Sie auf der r echt elontFoHenaktivierensei t e das Kontroll

5, Erstellen Sie die Listen f¢r Programme, deren Start erl a
die Verwendung von erlaubten Programmen fest.

6. KlickenSieauf; bernehmem di e vorgenommenen nderungen zu speich

ARBEITSZEITIM |INTERNET

Sie k°nnen die Zeit, die ein Benutzer liimssdhterakteiverbdei nglea
Internetzugriff einstellen (Wochentage und Zeitr&2ume im Verl
ist). AuCerdem kann die t2gliche Verwendungsdauer f¢r das | n
®» Gehen Sie folgenderma Cen v or , um die Verwendung des I nternets zeitl:i

1. ¥f f nen Brogeammdhauptfensterund w2 hl en Sie auf der | inken Fensterse

Kindersicherung.
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2. Wahlen Sie auf der rechten FenstersePn&uegnfBehgetegkomwe
3. Wahlen Sie auf der | inken Seite Vdreenduhgpdegletermtkssn Fensters d
4 Aktivieren Sie auf der r echt ekontFolenaktivierensei t e das Kontrol |l
5. Legen Sie die zeitlicheheB¥scweRARdknggeesflnternets fest.

6. KlickenSieauf; bernehmem di e vorgenommenen nderungen zu speich

BESUCH VON WEBSEITEN

Sie k°nnen denbsZeuigtreinf fi nauAbhWengi gkeit von ihrem Inhalt beschr
Webseiten gew?2hlt werden, auf die der Zugriff blockiert werd
angelegt werden.

Sie k°nmwenuderd ¢r s iaktiiezen,@er 8im Eihsatz kommt, wenn ein Benutzer mit Suchmaschinen

arbeitet. Bestimmte Suchmaschinen versuchen, ihre Nutzer vor
Dazu werden Webseiten bei der I ndi zi er umugd Ressdurcedlathdorigrshsne | we r t e
analysiert. Wenn der Modus fg¢r sichere Suche aktiviert ist,
(Pornografie, Drogen, Gewalt und sonstige Materialien, die n
Suchergebnissen ausgeschlossen.
Die Kindersicherung erlaubt es, den Modus f¢r sichere Suche
1 Google
1 Bing.com
» Gehen Sie folgendermaCen vor, um den Zugriff auf Webseiten
1. ¥f f nen Brogeammdhauptfensterund w2 hl en Sie auf der |l inken Fensterse

Kindersicherung.
2. Wdhlen Sie auf der rechten Fensterseite ein Benutzerkont
3. Wahlen Sie auf der | i nken deSAbschrett Bdseich vdindMelgseiterden Fenster s
4. Aktivieren Sie auf der r echt ekontFodenktivierensei t e das Kontroll
5. W2 hl en Sie Kategorien von Webseiten, auf die der Zugriff

6. Um den Zugriff auf bestimmte Webseiten, dieeigenti ch zu ei ner verbotenen Kategorie
oder den Zugriff auf Seiten, die nicht zu einer Verbotsk
Ausnahmeliste hinzu. Klicken Sie dazu auf Ausnahmen, um das Fenster Webseiten verbieten: Ausnahmen
zu °ffnen.

7. Aktivieren Sie dBedisnfgpl skebherc aafdenhkidgherem Buchmodugzu e n
aktivieren.

8. KlickenSieauf; bernehmem di e vorgenommenen nderungen zu speich

DoOWNLOAD VON DATEIEN AUSDEM |INTERNET

Sie k°nnen festlegen, welche Dateitypen ein Benutzer aus dem
» Gehen Sie folgendermaCen vor, um den Download von Dateien
1. ¥f f nen PBrogeammdhauptfensterund w2 hl en Sie auf der | inken Fensterse

Kindersicherung.
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2. Wahlen Sie auf der rechten Fensterseite ein Benutzerkont
3. Wahlen Sie auf der | inken Sei tretDdventoadfvonDateienden Fensters d
4 Aktivieren Sie auf der r echt ekontFolenaktivierensei t e das Kontrol |l
5. W2 hlen Sie die Dateikategorien, deren Download erl aubt i

6. KlickenSieauf; bernehmem di e vorgenommenen nderungen zu speich

KORRESPONDENZ INSEARIT MESSENGER

Die Kontrolle der Korrespondenz mit Programmen zum Nachrichtensofortversand (Instant Messenger) umfasst die
Kontrolle von erlaubten Kontakten, das Blockieren der Korrespondenz mit verbotenen Kontakten, sowie die Kontrolle des

Nachrichteninhalts. Sie k°nnen Listen mit erlaubten und verb
deren Vorhandensein die Nachri cht en atobea,dip michtfgesendeewedlenn, und pe
d¢rfen, angeben.

Wenn die Korrespondenz mit einem Kontakt verboten ist, werden alle Nachrichten, die sich an diesen Kontakt richten

oder von ihm stammen, blockiert. I nf or ma tndeaseievon ¢ ber bl ocki er
Schl ¢sselwPrtern in Nachrichten werden protokolliert. I m Ber
enthalten.

Die Korrespondenz-Kont r ol |l e besitzt folgende Einschr2nkungen:

1 Wenn ein Instant Messenger gestartet wurde, bevor die Kindersicherung aktiviert wurde, erfolgt die
Korrespondenz-Kontrolle erst nach einem Neustart des Instant Messengers.

1 Bei Verwendung eines HTTP-Proxys wird die Korrespondenz nicht kontrolliert.

Die aktuelle Version der Kindersicherung bietet die Kontrollef¢, r f ol gende I nstant Messenger:
T 1cQ
T QP

1  Windows Live Messenger (MSN)
1 Yahoo Messenger

1 GoogleTalk

1T mIRC

1 Mail.Ru Agent

T Psi

1 Miranda
1T AIM

1 Digsby
1 Pidgin

T Qnext

1T SIM

T Trilian
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 Xchat

1 Instantbird

1T RnQ
f MSN
1 Jabber

Manche Instant Messenger wie z.B. Yahoo! Messengerund Google Tal k ver wenden eine geschg¢tzt
den Datenverkehr dieser Programme zu untersuchen, mussdieUnt er suchung von gescaityertzt en Ver
werden (s. S. 139).

» Gehen Sie folgendermaCen wdre, Kwm rcisep okiadretnazk tmd ,t fl nrs tdaing Me s
beschr2nken:

1. ¥f f nen Brogemmdhauptfensterund w2 hl en Sie auf der |l inken Fensterse
Kindersicherung.

2. Wahlen Sie auf der rechten Fenst er sherid2tnek uenign fBeesntugtezleergkto nwe
3. Wahlen Sie auf der | inken Seit e IMkKosrespomdegzenden Fensters d
4 Aktivieren Sie auf der r echt ekontFodenaktivierensei t e das Kontroll
5. Legen Sie die Listen fKgntakteanl aubte und verbotene

6. Geben Sie eine Standardaktion f ¢r ‘'SolbdietKanknurekatianmmitsotthiee ni c ht
Kontakten verboten werden, s 0 &Kkmmuwuikagon enit an8drem KahtalkstenKont r o |
verbieten. Deaktivieren Sie das Kontroll k&2stchen, um di e Komn
zurlListege h°r en.

7. KlickenSieauf; bernehmem di e vorgenommenen nderungen zu speich

K ORRESPONDENZ IN SOZI ALEN NETZWERKEN

Die Kontrolle der Korrespondenz ¢(ber soziale Netzwerke umfas
der Korrespondenz mit verbotenen Kontakten, sowie die Kontrolle des
erl aubten und verbotenen Kontakten anl egen, Schl ¢ssel wlerter
¢cberpre¢ft werden, und persPohichesénder maei deend,dfen, angeb
Wenn die Korrespondenz mit einem Kontakt verboten ist, werden alle Nachrichten, die sich an diesen Kontakt richten

oder von i hm stammen, bl ockiert. I nformati onenng¢ber bl ocki er
Schl ¢sselwPrtern in Nachrichten werden protokolliert. I m Ber
enthalten.

Manche sozialen Netzwerke wie z.B. Twitter verwenden eine ge

Netzwerke zu untersuchen, mussdieUnt er suchung von ges caktiyiertaverden (s.\5elB8P.i ndungen

» Gehen Sie folgendermaCen vor, um die Kontakte, f¢r die die
beschr&2nken:

1. ¥f f nen Brogemmdhauptfensterund w2 hl en Sie auf der | inken Fensterse
Kindersicherung.

2. Wahlen Sie auf der rechten Fensterseite ein Benutzerkont

3. Wahlen Sie auf der | inken Sebschrett Sdzeake Ndtzwerigee nden Fenster s d
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4, Aktivieren Sie auf der r echt elontFoHeaktivierensei t e das Kontroll

5. Geben Sie eine Standardaktion f¢r Kontakte an,'Solddee ni cht

Kommunikation mit solchenKont akt en ver boten werden, so aktivieren Sie
Kommunikation mit anderen Kontakten verbieten. Deaktivieren Sie das Kontroll k@
Kommuni kation mit Kontakten zu erl auben, die nicht zur L

6. W2 hlen Sie di BerRleegi sterkarte
7. Wahlen Sie auf der | i nke®&ozideNetzweske.sei te den Abschnitt

Auf der rechten Fensterseite befindet sich eine Liste der Kontakte, von denen eine Nachricht empfangen oder
an die eine Nachricht gesendet wurde.

8. Geben Sie eine Aktion f¢r die gew2hlten Kontakte an (Kor

Die Kontakte werden automatisch zur Liste der kontrollie
Einstellungen im Abschnitt Soziale Netzwerke angezeigt wird.

9. KlickenSieauf; bernehmem di e vorgenommenen nderungen zu speich

SENDEN VERTRAULICHER | NFORMATIONEN

Sie k°nnen verbieten, dass Daten, ghber plersst®andti cMees d enrf pegrmats m:
und beim Senden von Daten ¢ber Webseiten verschickt werden.
anzulegen, die vertrauliche Informationen enthalten (z.B. Adresse, Telefonnummer usw.).

VersuchezumSenden von Daten aus dieser Liste werden blockiert, u |
Nachrichten im Bericht aufgezeichnet.

» Gehen Sie folgendermaCen vor, um das Senden von pers®°nlich

1. ¥f f nen Brogeammdhauptfensterundw? hl en Si e auf der |l inken Fensterseit
Kindersicherung.

2. W&dhlen Sie auf der rechten Fensterseite ein Benutzerkont
3. Wahlen Sie auf der | inken Seite Phkeagsitliedhatgnenden Fensters d
4. Aktivieren Sie auf der r echt ekontFodeaktivierensei t e das Kontroll
5. Legen Sie eine Liste mit pers°nlichen Daten an

, die nich

6. KlickenSieauf; bernehmem di e vorgenommenen nderungen zu speich

SUCHENACH SCHL! SSELW¥RTERN

Sie k°nnen kontrollieren, ob in der Korrespondenz eines Benu
beim Senden von Daten ¢ber Werbtseeri toedne re rHhorl agste, n bveosrtki onmmmteen .

Das Vorhandensein von festgelegten Schl ¢¢(sselw®rtern in ausge
Wenn die Korrespondenz-Kont r ol | e f ¢r I nstant Messenger und sozial e Net z\
Webseite n deakti viert i st erfolagt keine Suche nach Schl ¢ssel wor
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» Gehen Sie folgendermaCen vor, um zu kontrollieren, ob in d
Werter vorkommen:

1. ¥ff nen Brogammdhauptfensterund w2 hl en Si eFenaterdeitedianAbsthnith k e n
Kindersicherung.

2. Wahlen Sie auf der rechten Fensterseite ein Benutzerkont

3. Wahlen Sie auf der | inken Seite Stehd ¢fssledevPtdarerFensters d
4. AktivierenSieauf der rechten Fenst er Kentrolleaktivdesen.Kont r ol | k2stchen
5, Legen Sie eine Liste mit Schl¢¢sselwrtern an, auf die di

werden sollen.

6. KlickenSieauf; bernehmem di e vor genommespachern. nderungen

BERI CHTE | BEARKTODNENEINES BENUTZERS ANZEIGEN

Sie k°nnen Berichte ¢ber die Aktionen jedes Benutzers ansehe
Berichte fg¢r jede Kategorie der kontrollierten Ereignisse ve
» Gehen Sie folgendermaCen vor, um einen Bericht ¢ber die Ak

1. ¥f f nen Brogemmdhauptfensterund w2 hl en Sie auf der |l inken Fensterse

Kindersicherung.

2. Wahlen Sie auf der deecBil et kFédgst emseiBeamut zer kont o, cber
angezeigt werden soll.

3. Wahlen Sie di BerRleegi sterkarte

4. W& hl en Sie auf der linken Fensterseite die Kategorie der
Verwendung des InternetderPer s°nl i c)he Dat en

Auf der rechten Fensterseite befindet sich ein Bericht ¢

VERTRAUENSW! RDAGBE

Dievertr auens witreithd bgreitzefefinierte Liste von Objekten, die nicht von dem Programm kontrolliert
werden. Mit anderen Worten ist dies eine Auswahl von Ausnahm
bietet.

Die vertrauensw¢rdige Zionkrewded aerft Baseé s(s. Alsandtigstermit Pr ogr a mme
vertr auens wyamahengrstellenPaufcs. 180) und der Ausnahmeregeln (s. Abschnitt "Ausnahmeregeln
erstellen” auf S. 181) eingerichtet, wobei die Besonderheiten der Objekte, mit denen Sie arbeiten, sowie der Programme,

die auf I hrem Computer installiert sind, zu berg¢cksichtigen
Zone kann beispielsweise erforderlich sein, wenn Kaspersky Internet Security den Zugriff auf ein bestimmtes Objekt
oder Programm blockiert, Sie aber sicher sind, dass dieses Objekt/Pr ogr amm absol ut wunsch?2dlich i

Wenn Sie beispielsweise die ObjekteEdiditervorrdemdet awedadem?s C

ungefa2hrl i ;i eursdu cihturnegg U ¢r nicht erforderlich halten, Sie die
den Editor zur Liste der vertrauensw¢grdigen Programme hinzu,
von der Untersuchung auszuschlieCen.

AuCerkemnen besti mmte Aktionen, die als gef2hrlich klassifiz
Programme ungef2hrlich sein. So ist das Abfangen eines ¢ber
automatischen Umschalten der Tastaturbelegung (z.B. Punto Switcher) eine normale Aktion. Um die Besonderheit

solcher Programme zu ber¢cksichtigen und die Kontrolle ihrer

vertrauensw¢grdigen Anwendungen aufzunehmen.
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Wenn ein Programmder vertrauensw¢grdigen Liste humdz uNeetfzovgetr kwa krtdi, v iwte?rtd

Programms (einschlieClich verd@chtiger Aktivit2t) sowie sein
Zugl eich werden di e arusPr¢ohzrebsasr ee iDhaetse iv eurntdr aduee nsw¢r di gen Progr
untersucht. Um ein Programm vollst2ndig von der Untersuchung
verwendet werden.

Durch das AusschlieCen vertrauenswangdilgeselRr ecgramme mpan i déd i

Kaspersky Internet Security mit anderen Programmen vermeiden (beispielsweise Probleme einer doppelten

Untersuchung des Netzwerkverkehrs eines anderen Computers durch Kaspersky'Internet Security und durch ein

anderes Antiviren-Pr ogr amm) . AuCerdem | 2sst sich dadurch die Leistungs
bei der Verwendung von Serverprogrammen wichtig ist.

Die Ausnahmeregeln der vertrauensw¢rdi gen Zegalen Prgggamfhdnzd ei st en
arbeiten, die von Angreifern f¢r die Sch2digung des Computer
k°nnen. Solche Programme haben zwar selbst keine sch?&dlichen

Hilfskomponentenmi s sbr auch werden. Zu dieser Kategorie g-¥emfaltumgn bei sp
IRC-Clients, FTP-Server, unterschiedliche Hilfsprogramme zum Beenden von Prozessen und zum Verstecken ihrer
Arbeit, Tastaturspione, Programme zur Kennwortermittlung, Programme zur automatischen Einwahl auf kostenpflichtige

Webseiten u. a. Derartige Programme k°nnen aufgrund der Arbei
das Sperren zu verhindern, k°nnen f ¢r ceistelltwelenwendet en Progr a
Eine Ausnahmeregeli st eine Kombination von Bedingungen, bei deren Erf
Security untersucht wird. I n allen ¢brigen F2llen wird diese

Parametern untersucht.

Die Ausnahmeregeln der vertrauensw¢grdigen Zone Kk©°°-Ant-en von me
Virus, Mail-Anti-Virus, Web-Anti-Virus (s. Abschnitt "Web-Anti-Virus" auf S. 108))sowi e bei der Ausf ¢hrung
Untersuchungsaufgaben verwendet werden.

INDIESEM ABSCHNITT

Liste mit vertrauensw¢r di.g.en..Pr.og.r.amme.n..e.r.s.t.el.l.en....180

LISTE MITVERTRAUENSW | RDI| GHNROGRAMMEN ERSTELLEN

Kaspersky Internet Security untersucht standardm2Cig alle Ob
ge°ffnet, geessmaitcecherotdewer den soll en, und kontrolliert die Al
erzeugten Netzwer kverkehr. Die Programme der vertrauensw¢rdi

der Untersuchung ausgeschlossen.
®» Gehen Sie folgender ma Cen vor , um ein Programm zur Liste der vertrau
1. ¥f f nen Brogeemrdkardigurationsfenster.

2. Wahlen Sie auf der | i nk &mweitereerEmstalungen iddn dbschmiit Bedrehangeni t t
und Ausnahmen.

3. Kilicken Sie im Block Ausnahmen auf Einstellungen.

4. Klicken Sie im folgenden Fenster auf der Registerkarte Ver t r auensw¢r di geif Pdo g@r Smmha |l t f | ¢
Hi nzuf,;guem das Meng¢ zur Programmauswahl zu °ffnen.

5. W& hlen Sie ein Progr amstmPraguasnmel ader geben 8ip alifodennPunkt Durchsuchen,
um den Pfad der ausf ihrbaren Datei des entsprechenden Pr

6. Aktivieren Sie im folgenden FensterAus nahmen f ¢r ddise PKogtramiml k2 st chen fer
Programmakt i vi tréuthfweréneollemi cht unt e



















































































































