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ENDNUTZER LI ZENZVERTRAG F | R
KASPERSKY LAB SOFTW  ARE

WICHTIGER RECHTLICHER HINWEIS AN ALLE NUTZER: LESEN SIE FOLGENDE RECHTLICHE VEREINBARUNG
SORGF LTI G DURCH, BEVOR SIE DIE SOFTWARE NUTZEN.

INDEM SIE IM LIZENZVERTRAG-FENSTER AUF DI E S CAKEEPTIEREN CKHIEKEN ODER EIN
ENTSPRECHENDES ZEICHEN BZW. ENTSPRECHENDE ZEICHEN EINGEBEN, ERKL REN SIE SICH Ml
EI NHALTUNG DER GESCH FTSBEDI NGUNGEN DI ESES VESRET RRTBEN E| N VE
KONSTITUIERT EIN BEKENNTNIS IHRER SIGNATUR UND SIE STIMMEN DIESER VEREINBARUNG, UND DASS

SI'E EI NE PARTEI DI ESER VEREI NBARUNG WERDEN, ZU UND ERKL REN
DASS DIESE VEREINBARUNG, WIE JEDWEDE ANDERE SCHRIFTLICHE, AUSGEHANDELTE UND DURCH SIE
UNTERZEICHNETE VEREINBARUNG AUCH, VOLLSTRECKBAR IST. SOLLTEN SIE MIT DEN

GESCH FTSBEDI NGUNGEN DI ESER VEREI NBARUNG NI CHT EI NVERSTAND
INSTALLATION DER SOFTWARE BZW. INSTALLIEREN SIE SIE NICHT.

NACHDEM SIE IM LIZENZVERTRAG-FENSTER AUF DI E S CA{ZHEPTMEREN GEKEICKT ODER EIN
ENTSPRECHENDES ZEICHEN BZW. ENTSPRECHENDE ZEICHEN EINGEGEBEN HABEN, SIND SIE BERECHTIGT,
DIE SOFTWARE I M EI NKLANG MI' T DEN GESCH FTSBEDI NGUNGEN DI ESER

1. Definitionen

1.1. Softwarebezei chnet Software einschlieCl irialien.al |l er Updates unc

1.2. Rechtsinhaber (Inhaber aller Rechte an der Software, ob exklusiv oder anderweitig) bezeichnet Kaspersky Lab
ZAO, ein gem?2C den Gesetzen der Russischen F°deration am

1.3. Computer bezeichnet/bezeichnen Hardware, einschlieCl i ch von PCs, Laptops, Wor kst
Phones, tragbaren oder sonstigen elektronischen Ger2ten
denen die Software installiert und/oder verwendet werden wird.

1.4. Endnutzer (Sie) bezeichnet eine bzw. mehrere Personen, die die Software in eigenem Namen installieren oder
nutzen, oder die eine Software-Kopi e rechtm?2Cig nutzt/nut zen, oder , fal
Organisation heruntergeladen oder installiert wurde, wie etwa einem Arbeitgeber, bezeichnet der Begrif ASi e f
weiterhin jene Organisation, fer die die Software herul
erkl a&rt, dass eine solche Organisation die di es e Ver ein

ihrem Namen zu tun. Im Sinne dieses Lizenzvertrags beinhaltet der Begiff AOr gani séi on i
Ei ns c hr 2 n Kedwedee nPartnerschaft, GmbH, Gesellschaft, Vereinigung, Aktiengesellschatft,
Treuhandgesellschaft, Gemeinschaftsuntemehmen, Arbeitsorganisation, nicht eingetragene Organisation oder

staatliche Beh©°rde.

1.5. Partner bezeichnet Organisationen oder Personen, die die Software auf Grundlage eines Vertrags und einer mit
dem Rechtsinhaber vereinbarten Lizenz vertreiben.

1.6. Update(s) bezeichnet/n alle Upgrades, Korrekturen, Patches, Erweiterungen, Reparaturen, Modifikationen,
Kopien, Erg?2nzun g-8oftwacephketreusWar t ungs

1.7. Benutzerhandbuch bezeichnet die Bedienungsanleitung, die Administrator-Anleitung, ein Nachschlagewerk
und @hnliche erl2uternde oder sonstige Materialien.

2. Lizenzgew?hrung

2.1 Der Rechtsinhaber gew? hr-auslshenhelni ehCil el rc@peétheluagzrem lzadénarbrt
Install ation, Ausf ¢ hr uMwgt zwmdy A Pa rdsetr edirffstgelegiercidmzahi Aon
Computern zur dén Bchutzastllyes Zommpgters, auf dem die Software installiert ist, vor im
Nutzerhandbuch beschriebenen Bedrohungen gem2 ¢ den technischen, im Benutzer |
Anforderungenundi m Ei nkl ang mit den Gesch?&fts bezdeinnzgiyn g eni ed ieerskee
diese Lizenzan.

Testversion. Sollten Sie eine Testversion der Software erhalten, heruntergeladen und/oder installiert haben und

sollte I hnen hiermit eine Evaluierungslizenz f¢r ali e Sof
dem Datum der ersten Installation nur zu Evaluierungszw:
der einzigen geltenden Eval uierungsperiode, auCer wie an

zu anderen Zwecken o Bveluieupgspenodedinags isg Hrikt urgers dge

Software fer mehrere Umge bungen ;-MedMe-Softveane;r Metidere depiensSo f t wa |
Softwar eWenn &e herschiedene Versionen der Software oder verschiedene Sprachausgaben der
Software verwenden, wenn Sie die Software auf mehreren Medien erhalten, wenn Sie anderweitig mehrere
Kopien der Software erhalten oder wenn Sie die Softwar
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3.6.
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3.9.

4.

DieinKlausel25di eses Vertrags erl 2ut
Software installiert wird (aucC

soll ten, entspricht di e i nsges aaut derew &llé Yessiorere derASofweare | I hr e
installiert sind, der Anzahl der in den Lizenzen, die Sie vom Rechtsinhaber bezogen haben, bezeichneten

Computem, und jede erworbene Lizenz berechtigt Sie zur Installation und Nutzung der Software auf dieser

Anzahl von Computem entsprechend den Festlegungen in den Klauseln 2.2 und 23, auCer di e
Lizenzbedingungen sehen eine anderweitige Regelung vor.

Wenn die Software auf einem physischen Medium erworben wurde, haben Sie das Recht, die Software zum
Schutz einer solchen Anzahl von Computern zu verwenden, die auf der Softwareverpackung oder in der
Zusatzvereinbarung festgelegtist.
Wenn die Software ¢ber das I nternet erworben wurde, hab
solchen Anzahl von Computern zu verwe nden, di e genannt wurde, als Sie die
haben, bzw. jene in der Zusatzvereinbarung festgelegte Anzahl von Computern.
Sie haben das Recht, eine Kopie der Software anzufertig
und nu r um die rechtm@2Cig in |hrem Besitz befindliche Ko
gehen, zerst°rt oder unbrauchbar werden. Diese Sicherunc
werden und muss zerst?rt tvedierahair SoftwaezunnutZen eler dwens |hr& lezena
abl3auft oder aus irgendeinem Grund im Einklang mit der g
in dem Land, in dem Sie die Software nutzen, gek¢gndigt w
Ab dem Zeitpunktder Akt i vi erung der Software bzw. Install ation der
Testversion der Software) haben Sie das Recht, folgende
(falls Sie Software auf einem physischen Medium erworbenhaben) oder w2 hrend des Kaufs
cber das I nternet erworben wurde) festgelegten Zeitraum
Updates der Software ¢ber das Internet, wenn und wie
mittels anderer Online-Di e n s t entlicht detiwiedle Updates, die Sie erhalten, werden Teil der Software
und die Gesch2ftsbedingungen ;di eses Vertrags gelten f¢
- Technische Unterst¢gtzung ¢ber das I nternetHoimewi e techn

Aktivierung und Zeitraum

Falls Sie Modifikationen an Ihrem Computer oder an der darauf installierten Software anderer Anbieter

vornehmen, kann der Rechtsinhaber von lhnen verlangen, die Aktivierung der Software bzw. die Installation der

Lizenzschl ¢ssel datei Reawahtwiiendhearbheorl elme h2Oetr s i ch das Re ch

Veri fizierungsverfahren zu nutzen, um die G¢ltigkeidt de

Software, die auf lhrem Computer installiert und/oder genutzt wird, zu verifizieren.

Falls die Software auf einem physischen Medium erworben wurde, kann die Software nach lhrer Annahme

dieses Vertrags mit Beginn ab dem Zeitpunkt der Annahm

bezeichnete oder in der Zusatzvereinbarung genannte Periode genutzt werden.

Falls die Software ¢ber das I nternet erworben wurde, k a |l

fer di e w?@ hr ederdn det Eusatzieeeimifasing bezeichnete Zeitdauer genutzt werden.

Sie haben das Recht, eine Testversion der Software zu nutzen, wund zwar gem?

und ohne jedwede Gebg¢hr fer die einzelne geltende Eval

Aktivierung der Software im Einklang mit diesem Vertrag, und zwar unter der Bedingung, dass die Testversion

Il hnen ni cht das Recht auf Updates und technische Un

Unterstg¢gtzung cHet | idinee é&Nenhredf wdme r Rechtsinhaber fer di

Evaluierungsperiode einen anderen Zeitr aum f estl egt, erhalten Sie dar¢gber ei

lhre Lizenz zur Nut zung der Software beschr2ankt sich

Anwendbarkeit) bezeichneten Zeitraum. Die verbleibende Zeitdauer kann auf die im Benutzerhandbuch

beschriebene Weise abgefragt werden.

Haben Sie die Software zur Nutzung auf mehr als einem Computer erworben, beginnt der Zeitraum, auf den

Ihre Lizenz zur Nutzung der Software begrenztist, am Tag der Aktivierung der Software bzw. der Installation der

Lizenzschl ¢ ssel dat ei auf dem ersten Computer.

Unbeschadet anderer Rechtsmittel laut Gesetz oder Billigkeitsrecht, zu denen der Rechtsinhaber im Falle eines

VerstoCes gegen die Gescha@aftsbedingungen dieses Vertrag

jeder zei t , ohne Sie benachrichtigen zu m¢ssen, dazu berec

k¢ndigen, und zwar ohne den Verkaufspreis oder einen Tei

Sie stimmen zu, dass Sie bei der Nutzung der Software sowie bei der Verwendung jedweder Berichte oder

Informationen, die sich als Ergebnis der Nutzung der Software ableiten, alle geltenden internationalen,

national en, staatlichen, regionalen und | okal en Gesetze

o h ne B elamghDattnschutz-, Urheber-, Exportkontroll- und Verfassungsrecht, einhalten werden.

AuCer wenn anderweitig hierin festgelegt, d¢rfen
f

Si kei
werden, bzw. keine | hrer hiegraganoderabtretes t ehenden P i en

e
| cht

Technische Unterstg¢gtzung

rte technische Unterstg¢gtzung
r im Fall einer Testversion d

Technischer Support: hitp://support.kaspersky.com
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Beschr2nkungen

Sie werden die Software nicht emulieren, klonen, vemieten, verleihen, leasen, verkaufen, modifizieren,

dekompilieren oder zZ u r grobliezem odei Arbeiteh auf Gruhdlage ddri Sofavare oder
eines Teils davon ableiten, jedoch mit der einzigen Ausnahme eines lhnen durch geltende Gesetzgebung
gew?2hrten Rechts, von dem keine R¢gcktretung m° gdeinemh i st ,
Teil der Software in menschlich lesbare Form umwandeln oder die lizenzierte Software oder irgendeine
Teil menge der | izenzierten Software ¢(bertragemuCeochmir
Umf ang vorangegangemer dEiensacuhsrd®rn¢kcuknlgiech dur ch gWeberendes
Bi narcode noch Quell code der Software d¢rfen ver wend
Programmal gorithmus, der propriet?r ist, wi edrernhegezwashtretl

werden, verbleiben beim Rechtsinhaber und/oder dessen Zulieferem, je nachdem, was zutrifft. Jegliche
derartige nicht autorisierte Nutzung der Software kann
Vertrags sowi e denLiZznzendzihieestraf-gew? bodee zi vilrechtlichen V
Sie werden die Rechte zur Nutzung der Software nimht an
Bestimmungen der Zusatzvereinbarung zu diesem Vertrag.

Sie werden den Akt i vi erungscode und/ odarn edi &keLineeanDsrd hlt psagealei en
oder Drittparteien Zugang zum Akti vierungscode wund/oder
und/ oder Lizenzschl ¢ssel we r d e nethiginhalters befrachtety end Sie weaden c he D
angemessene Sorgfalt zum Schutz der Vertraulichkeit des
walten | assen, sofern Sie den Akti vi er unggen8esttenmungeh/ oder
der Zusatzvereinbarung zu diesem Vertragan Dr i tt parteien ¢bertragen dg¢rfen.

Sie werden die Software nicht an eine Drittpartei vermieten, verleasen oder verleihen.

Sie werden die Software nicht zur Erstellung von Daten oder Software verwenden, die zur Feststellung, zum

Sperren oder zur Handhabung von Bedrohungen, wie im Nutzerhandbuch beschrieben, genutzt werden.

Der Rechtsi nhaber hat das Recht , di e Schl ¢ssel datei Zu
gegen irgendwel che Gescéh 2 fUesrbterdagnsg u weee s t odGeers,e und zZwa
R¢eckerstattung an Si e.

Falls Sie die Testversion der Software verwenden, sind
Klausel 4 dieses Vertrags festgelegt, zu erhalten, und Sie sind ebenfalls nicht berechtigt, die Lizenz oder die
Rechte zur Nutzung der Software an irgendeine Drittparte

Eingeschr2nkte Garantie und Haftungsausschl uss

Der Rechtsinhaber garantiert, dass die Software im Wesentlichen im Einklang mit den im Nutzerhandbuch
dargelegten Spezifikationen und Beschreibungen funktionieren wird, jedoch vorausgesetzt, dass eine solche

eingeschr&nkte Garantie nicht f¢r Folgendes gilt: (w) M2
der Rechtsinhaber deus@Gewxlktli €ihs tjlumdgwever antwortung abl eh
Defekte oder Ausfall e, resul tierend aus falscher Ver
unsachgem2Cer/m Installati on, Betrieb oder Waoridtiacheg , Di et
Akten, StromausdhiRwarkungdeer, Ungl ¢ck, Ver@nderung, ni ch:
Reparaturen durch eine Partei aucCer dem Rechtsinhaber (o

Akti onen i hrerseits abdedkenrollddes Rechtsinhabems; (i jedwdder Defekt, der dem
Rechtsinhaber nicht durch Sie bekannt gemacht wird, sobald dies nach dem ersten Auftreten des Defekts

meglich ist; und (z) | nkompa tund/addr Softvtate;Kompenenten, sieacifihtemd ur c h
Computer installiert sind.

Sie best@tigen, akzeptieren und erkennen an, dass keine
den Computer mit einer f¢gr Sie geeigneten H2ufigkeit und
Si e hegsetnf,t akzeptieren und anerkennen, dass dem Rechtei nt
die von | hnen genehmigte L°schung von Daten entsteht. D
oder vertraulichen Informationen beinhalten.

Der Rechtsin hab er gi bt keine Garanti e, dass di e Software im F

im Nutzerhandbuch oder in diesem Vertrag beschrieben, einwandfrei funktionieren wird.

Der Rechtsinhaber garantiert nicht, dass die Software einwandfrei funktionieren wird, wenn Sie nicht

regel m2Ci g, whdei d:esKl\Vseursterlags. erl 2utert, Updates herunt el
Der Rechtsinhaber garantiert keinen Schutz vor im Nutzerhandbuch beschriebenen Bedrohungen nach Ablauf

der in Klausel 3.2 oder 3.3 dieses Vertrags bezeichneten Periode oder nachdem die Lizenz zur Nutzung der
Software aus irgendeinem Grund gek¢ndigt wurde.

DIE SOFTWARE W RD OHNE M NGELGEW HR BEREITGESTELLT UND
KEI NE ZUSI CHERUNG UND KEI NE GEW HRLEI STUNG I N EBREZUG .
LEI STUNG. DER RECHTSI NHABER UND SEINE PARTNER GEW HRE!
ZUSICHERUNGEN, BESTIMMUNGEN ODER BEDINGUNGEN, DIE DURCH GELTENDES RECHT NICHT
AUSGESCHLOSSEN ODER BESCHR NKT WERDEN K¥NNEN, KEI NE GAR
BESTIMMUNGEN ODER BEDI NGUNGEN ( AUSDR} CKLI CHER ODER STILLSCHWEI G
ENTWEDER AUS EINER GESCH FTSBEZI EHUNG ODER EI NEM HANDEL
AUS GESETZLICHEN, GEWOHNHEITSRECHTLICHTEN ODER ANDEREN VORSCHRIFTEN ABGELEITET
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WERDEN) HINSICHTLICH JEDWEDER ANGELEGENHE | T, EI NSCHLI ECLI CH ( OHNE EI N¢
VON NI CHTVERLETZUNG VON RECHTEN DRI TTER, MARKTG NGI GKEI 1
I NTEGRI ERUNG ODER BRAUCHBARKEI T FI R EI NEN BESTI MMTEN

GESAMTE ST¥RUNGSRI SI KO UND DAS GES AMTHRI BHISKUNG WUNINS|T CHTL
VERANTWORTUNG F} R DI E AUSWAHL DER SOFTWARE, UM | HRE VOR
ERZI ELEN, UND F} R DIE INSTALLATION SOWIE DIE NUTZUNG D
ERZI ELTEN ERGEBNI SSE. OHNE EI NSCHR NKUNG DER VORANGEG/
MACHTDER RECHTSI NHABER KEI NE ZUSI CHERUNGEN UND GI BT KEIN
DIE SOFTWARE FEHLERFREI ODER FREI VON UNTERBRECHUNGEN OL
I ST ODER DASS DIE SOFTWARE JEDWEDE ODER ALL I HRE ANFOR
UNGEACHTET DESSEN,OBGEGEN| BER DEM RECHTSI NHABER OFFEN GELEGT ODI

7. Haftungsausschluss und Haftungsbeschr@nkungen

INSOWEIT GESETZLICH STATTHAFT, SIND DER RECHTSINHABER UND SEINE PARTNER UNTER KEINEN
UMST NDEN HAFTBAR F}| R JEDWEDE SPEZIELLEN ODER USHLAG ZURAI GEN S
SCHADENERSATZ, I NDI REKTE ODER FOLGESCH DEN (EINSCHLIECLI CH
SCH DEN AUS VERLUST VON GEWH NN ODER VERTRAULICHEN ODER SON
GESCH FTSUNTERBRECHUNG, FI R VERLUST VON PRI VATSPHNGRED KORRL
VERLUST VON DATEN ODER PROGRAMMEN, F}| R VERS UMNIS EINER PFLI
JEDWEDER GESETZLICHER PFLICHTEN, TREUEPFLICHT ODER PFLICHT ZUR WAHRUNG ANGEMESSENER
SORGFALT, FI R NACHL SSI GKEI T, FIR W RTSCHAFTLI CHEENODERERL UST
JEDWEDEN SONSTIGEN VERLUST), DIE AUS ODER AUF IRGENDEINE WEISE IM ZUSAMMENHANG MIT DER

NUTZUNG ODER UNM¥GLI CHKEI' T DER NUTZUNG DER SOFTWARE, DER
VERS UMNI S DER BEREI TSTELLUNG TECHNI SCHER UNTERST] TZUN
DIENSTLEl STUNGEN, I NFORMATI ONEN, SOFTWARE UND ZUGEH¥RI GEM | NHA

RESULTIEREN, ODER SICH ANDERWEITIG AUS DER NUTZUNG DER SOFTWARE ODER ANDERWEITIG UNTER

BZW. IM ZUSAMMENHANG MIT EINER BESTIMMUNG DIESES VERTRAGS ERGEBEN, ODER DIE FOLGE EINES
VERTRAGSBRUCHS ODER UNERLAUBTER HANDLUNG (EI NSCHLI ECLI CH NACEH
JEDWEDER STRIKTEN HAFTUNGSVERPFLICHTUNG ODER -PFLICHT), ODER EINER VERLETZUNG
GESETZLI CHER PFLICHTEN ODER DER GEW HRLEI STUNG DES RECHTSI |
PARTNER SIND, UND ZWAR AUCH DANN NICHT, WENN DER RECHTSINHABER ODER EINER SEINER PARTNER

BEZ, GLICH DER M¥GLI CHKEIT SOLCHER SCH DEN | NFORMI ERT WURDE.

SIE STIMMEN ZU, DASS IN DEM FALL, DASS DER RECHTSINHABER UND/ODER SEINE PARTNER HAFTBAR

GEMACHT WERDEN/WIRD, DIE HAFTUNG DES RECHTSINHABERS UND/ODER SEINER PARTNER AUF DIE
KOSTEN DER SOFTWARE BESCHR NKT I ST. UNTER KEI NEN UMST NDE
RECHTSI NHABERS UND/ ODER SEINER PARTNER DIE F} R DIE SOFTWARE
RECHTSI NHABER ODER DEBRSPHAGEN NENRACHIEM, WAS ZUTRIFFT).

NI CHTS I N DIESEM VERTRAG SCHLIEGCT EI NEN ANSPRUCH AUFGRUND V
AUS ODER SCHR NKT DIESEN EI N. I'N DEM FALL, DASS EIN HAFTUN
ODER EI NE EI NSCHR NKUNG I N DUFSRUND GFEIHBNDEM GRECHATS NICHT

AUSGESCHLOSSEN ODER BESCHR NKT WERDEN KANN, W RD NUR EI N SOL
AUSSCHLUSS ODER EI NE EI NSCHR NKUNG NICHT F} R SIE GELTEN, UND
VERBLEI BENDEN HAFTUNGSAUSSCHL | SEER EAUSSSCCHR NKSHENGHEHN GEBUNDEN.

8. GNU und sonstige Drittpartei-Lizenzen

Die Software kann einige Softwareprogramme enthalten, die an den Nutzer unter der GPL (GNU General Public License)
oder sonstigen vergleichbaren freien Softwarelizenzen lizenziert (oder unterizenziert) sind und dem Nutzer neben
anderen Rechten gestatten, bestimmte Programme oder Teile dieser Programme zu kopieren, zu modifizieren und weiter

zu verbreiten und sich Zugang zum Quell code zu wec¢izeszenhaffen
erforderlich machen, dass fg¢r j edwede Software, die an jema
Nutzern der Quellcode ebenfalls verfgsggbar gemacht wird, dann

ei n di dchds €Erycigen an source@kaspersky.com gesendet wird, oder der Quellcode wird mit der Software
geliefert. Falls irgendwelche Open Source Software-Lizenzen es erforderlich machen, dass der Rechtsinhaber Rechte

ur Nut zung, zum Kopieren oder zur n-lArag ramns gberedsielit,e selche@© p e n S
umfassender sind, als die in diesem Vertrag gew?hrten Recht

festgel egten Rechtenhaennd Ei nschr2nkungen

9. Geistiges Eigentum
9.1 Sie stimmen zu, dass die Software sowie die Urheberschaft, Systeme, Ideen, Betriebsmethoden,
Dokumentati on und sonstige i n der Software ent hal tenen

und/ oder di e wdtsgeheimnisteedes R@chtsirthdibers oder seiner Partner sind und dass der
Rechtsinhaber und seine Partner, je nachdem was zutrifft, durch das Zivil- und Strafrecht sowie durch Gesetze
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zum Ur heberrecht, bez¢gglich Ges chafts g ¢heaermRussischenn , Har
Federati on, der Europ2ischen Union wund der Vereinigten
i bereinkommen geschg¢t zt sind. Di eser Vertrag gew?2hrt |
einschlieClich amarkereupd SenibemarkerHdes) Reehsinhabers und/oder seiner Partner

(AHandel smar kenf) . Sie d¢rfen die Handel smarken nur so Ww
akzeptierten Handelsmarkenpraxis erstellte Druckausgaben zu identifizieren, eins chl i eCl i ch der I de

des Namens des Besitzers der Handelsmarke. Eine solche Nutzung der Handelsmarke gibt Ihnen keinerei
Besitzrechte an dieser Handelsmarke. Der Rechtsinhaber und/oder seine Partner besitzen und behalten alle
Rechte, Titel und Antei | e an der Software, ei nschl i ej€ivaedenh (ohr
Fehlerkorrekturen, Erweiterungen, Updates oder sonstigen Modifikationen an der Software, ob durch den
Rechtsinhaber oder eine beliebige Drittpartei vorgenommen, und allen Urheberrechten, Patenten, Rechten an

Gesch2ftsgehei mnissen, Handel smarken und sonstigem geist
oder Nutzung der Software | 2sst den Titel am geistigen E
Sie erwerben keiner |l ei Rechte an der Software, auCer jene auc
hi erunter erstellten Kopien der Software m¢ssen dieselbe

1

der Software erscheinen. Mit Ausnahme der hierinauf gef ¢hrten Besti mmungen gew?hr
keine Rechte geistigen Eigentums an der Software wund S
gew?hrtel hbnnezrengem2C den weiteren Festlegungen hinrkein aus
Nutzung unter den Gescha@ftsbedindemg&®rchites ahaVert bahs| ¢

vor, die lIlhnen nicht ausdr¢cklich in diesem Vertrag gew?
9.2 Sie best?2tigen, dass der Quell code,nzderhDglstievife,rru ndgi sec oSdo
Ei gentum des Rechtsinhabers sind und Geschaftsgeheimniss
zZu, den Quel l code der Software nicht Zu modi fi zi eren, F
dekompilieren oder aufsonstige Weise zu versuchen, den Quellcode ausfindig zu machen.
9.3 Si e stimmen zu, di e Software in keinster Wei s e zZu m

Urheberrechtshinweise oder sonstige prroSpftware richtrerdferndn nwe i s €
oder vera&andern.

10. Geltendes Recht; Schiedsverfahren

Di eser Vertrag unterliegt den Gesetzen der Russischen F°der
Bezug auf gegenteilige gesetzliche Regelungen und Prinzipien. Dieser Vertrag wird nicht dem |
Vereinten Nationen ¢ber Vertr2age ¢(ber den international en Wa
ausgeschlossen wird. Jede Meinungsverschiedenheit, die aus den Bedingungen dieses Vertrags, deren Auslegung oder
Anwendung oder einem VerstoC gegen diese resultiert, wird, a
das Gericht der internationalen Handelsschiedsgerichtsbarkeit bei der Industrie- und Handelskammer der Russischen

Fo deaetri on in Moskau, in der Russischen F°deration, beigelegt.
die beteiligten Parteien endg¢ltig und bindend und jedwedes
jedem Geri cht duwisdiktienudsrth§esetrt wereen. Nichts in diesem Abschnitt 10 wird eine Partei daran

hinder n, von einem Gericht der zusta@andigen Jurisdiktion rect
es vor, w®hrend oder nach einem Schiedsverfahren.

11. Zeitraum f¢sr Rechtsverfolgung.

Von den Parteien dieses Vertrags kann keine Rechtsverfolgung, ungeachtet der Fomm, die sich aus Transaktionen unter

diesem Vertrag ergibt, nach mehr als einem (1) Jahr nach dem Eintreten des Klagegrundes oder der Entdecku ng dessen
Eintritts ergriffen werden, auCer, dass eine Rechtsverfol gun
des maximal geltenden gesetzlichen Zeitraums ergriffen wird.

12. Vol lst®2ndigkeit der Vereinbarungicht. Salvatorische Klausel,

Dieser Vertrag stellt die Gesamtvereinbarung zwischen lhnen und dem Rechtsinhaber dar und ersetzt jegliche sonstigen,
vorherigen Vereinbarungen, Vorschl 2ge, Kommuni kation oder Ar
die Software oder den Gegenstand di eser VdasseSiemiesan Venray .gelesen babeb, et 2 t i ge
verstehen und seinen Bedingungen zustimmen. Falls eine Bestimmung dieses Vertrags von einem Gericht der
zustandigen Jurisdi kti on uinntsaguegslantth,o duenrg ¢iln i §e ioldenm @alus wel ch

nicht durchsetzbar angesehen wird, wird diese Bestimmung en
wird, und der Gesamtvertrag wird an diesem Umstand nicht scheitem, und die Ausgewogenheit des Vertrags bleibt

weiterhin vol l'inhal tlich gel tiog und wi r ks am, s 0 wei t ges e
urspreégngliche I nhalt weitest me gl i ch bei behal ten wi rd. Kei
Kondi tion ist gel tiog, aucCer in schriftlicher Form und durch

unterzeichnet, vorausgesetzt, dass kein Verzicht einer Verletzung einer Bestimmung dieses Vertrags einen Verzcht
eines vorherigen, gleichzeiti gen oder FolgeverstoCes konstituiert. Nichtver
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Bestimmung dieses Vertrags durch den Rechtsinhaber kann nichtals Verzicht auf diese Bestimmung oder dieses Recht
geltend gemacht werden.

13. Kontaktinformationen des Rechteinhabers.

Soll ten Sie Fragen in Bezug auf diesen Vertrag haben oder s
Rechtsinhaber in Verbindung zu setzen, kontaktieren Sie bitte unsere Kundendienstabteilung unter:

Kaspersky Lab ZAO, 10 build. 1, 1st Volokolamsky Proezd
Moskau, 123060

Russische F°deration

Tel.: +7-495-797-8700

Fax: +7-495-645-7939

E-Mail: info@kaspersky.com

Webseite: www.kaspersky.com

E 1 92910 Kaspersky Lab ZAO. Alle Rechte vorbehalten. Die Software und jedwede begleitende Dokumentation
unterliegen dem  Urheberrecht bzw. dem  Schutz durch Urheberrechtsgesetze und internationale
Urheberrechtsabkommen sowie durch weitere Gesetze und Abkommen zum geistigen Eigentum.
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KASPERSKY MOBILE SEC  URITY 9.0

Kaspersky Mobile Security 9.0 stiebsgyitamen Syproban @Seind®enosoft Windowd i e mi t
Mobil e arbeiten, vor bekannten und neue-Nacl@iehten. Das €nogrammner w¢g ns ¢
kontrolliertausgehende SMS-Nachr i chten und di e Netzwer kakti viatefwor. AuCer dem
unbefugtem Zugriff. Jeder Bedrohungstyp wird von bestimmten Programmkomponenten verarbeitet. Dadurch wird

erlaubt, die Programmeinstellungen flexibel an die Erfordernisse eines konkreten Benutzers anzupassen.

Kaspersky Mobile Security 9.0 umfasst folgende Schutzkomponenten:

 Schutz. Sch¢tzt das Dateisystem des mobi |l eSchuGeirdbdins vor I nf e
Hochfahren des Betriebssystems gestartet, befindet sich
alle Dateien,dieauf dem Ger 3t wund auf Speicherkarten ge°ffnet, ge

untersucht der Schutz alle eingehenden Dateien auf bekannte Viren. Eine Datei wird nur dann zur Arbeit
freigegeben, wenn das Objekt virenfrei ist oder erfolgreich desinfiziert wurde.

T Untersuchung .ddHd | Gar dtah@bij, e kstceh 2add fi clhher em Ger 2@t zu er kenn
Das Ger?3t sollte regelm2Cig untersucht werden, um die Au
Schutz nicht gefunden wurden.

1 Anti-Spam. Pr ¢(ft al | e eNadahrgchledn end dneufe aud 3p8m. Die Komponente blockiert alle
SMS-Nachrichten und Anruf e, die als unerwgnscht gel ten.

1 Kindersicherung. Kontrolliert alle ausgehenden Nachrichten und Anrufe und verbietet ausgehe nde SMS-
Nachrichten und / oder Anrufe an zuvor festgelegte Nummern.

9 Diebstahlschutz. Sche¢tzt die Informationen auf dem Ger?&t vor unl
geht oder gestohlen wird. Die Kompon e n femgekteuartbloakiaren, Ger 2 t
vertrauliche I nformati onen -Karstceh ekno,n terionlelni eWeecnh suenl d ddears SQG e

Gerat ei-Bmpf GR&er besitzt) .

T PrivatspNe&rbirgt sensible Informationen edResssonBrenutzer s, W
verwendet wird. Die Komponente kann alle Informationen,
anzeigen oder verbergen. Zu diesen Datdlachehchemnz uB.d [Ea
der Anrufliste. AdoGpretedie Akuderumd SMS-Kasheichten, die von festgelegten

Nummern eingehen, verbergen.

 Firewall. Kontrolliert die Netzwerkverbindungen auf Il hrem mo!
Verbindungen festgelegt werden, die edaubt und blockiert werden sollen.

T Verschl ¢ss8thpgzt die I nformationen auch dann vor dem Zu
H2nde geraten sollte. Die Komponente verschl ¢¢sselt eine
sich im Spei ch e aufSpeicherkaren Befinden.®ié Baten eines Ordners sind nur nach Eingabe
des Geheimcodes verfg¢ggbar.

Das Programm verfgs gt auCerdem ¢(ber eine Reihe von Servicefun
Stand, erweitern di eesEiPwrsoagtrzam?ngs| iucnhdk evintteenr sdt ¢t zen den Benut ze

1 Update der Programm-Dat enbanken. Diese Funktion h2lt die B@atenbank
aktuell.

1  Schutzstatus. Auf dem Display werden die Status der Programmkomponenten angezeigt. Auf Basis der
angezeigten Informationen k°nnen Sie den aktuellen Schut

T Ereignisbericht. Das Programm f¢ighrt f¢gr jede Komponente
Komponente dokumenti eretra(ta.ob., aDuastgef glbretre eOm bl -odeki ertes
Updatebericht, u.a.).

1 Lizenz. Beim Kaufvon Kaspersky Mobile Security 9.0 wird zwischen Ihnen und Kaspersky Lab ein Lizenzvertrag
abgeschl ossen, der die Bedi ng umsagreidenZugrnffaud Upelatesldet zung des P




Programm-Datenbanken und auf den technischen Support festlegt. Die Nutzungsdauer und sonstige
I nformationen, die f¢gr die volle Funktionsf2higkeit des

Mit der Funktion Lizenzk ® nnen Si e sich ausf¢ghrlich ¢ber die von | hne
deren G¢ltigkeit verl &ngern.

Kaspersky Mobile Security 9.0 f¢ghrt keine Datensicherung und
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SUCHENACH INFORMATI ONEN | BERROBRAMM

Wenn Sie Fragen zu Auswahl, Kauf, Installation oder Verwendu
schnell eine Antwort darauf erhalten.

Kaspers ky Lab

bietet unterschiedliche I nformationsquellen zu de
Bedeutung | hrer

Frage k°nnen Sie unter diesen Quellen w2hl en

IN DIESEM ABSCHNITT

Informationsquell en zhber..s.el.bs.t.2.ndi.g.en..Re.c.he.r.Co.. 15
Kontaktaufnahme mit der VertrieDSaDIRIUNG..... ..o e st se e e 16

Diskussion ¢ber die Programme .va.n..Ka.s.p.e.r.s.ky..L.a.b..i.m.. W6t

INFORMATIONSQUELLENZ URSEL BST NDI GRECHERCHE

Bei Fragen ¢ber die Anwendung stehen folgende I nformationsqu
1 Webseite von Kaspersky Lab
1 Webseite des technischen Supports (in der Wissensdatenbank)
9 elektronisches Hilfesystem und Tooltips

T Dokumentationen

Webseite von Kaspersky Lab

www.kas persky.de/mobile_security

Auf dieser Seite finden Sie allgemeine Informationen ¢ber
Besonder hei ten. AuCer de @nlike?Shop KasperSky Mobile Secuwity laefene m



http://www.kaspersky.de/mobile_security
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Webseite des technischen Supports (Wissensdatenbank)

http://support.kaspersky.com/de/

Auf dieser Seite finden Sie Artikel, die von Spezialisten des technischenSup ports ver°ffentlicht wur
Di ese Arti kel bieten n¢gtzliche Informationen, Tipps und An
Verwendung von Kaspersky Mobile Security. Sie sind nach Themenwie "Ar bei t mi t S¢ Datgnbanke | dat ei ¢
Update"oder'Be heben von St °r uhagnege dored nedte.r Air d eArtt i kel k®nnen auc

neben Kaspersky Mobile Security auch andere Produkte von K
Neui gkei t etechnisbherr Suppertrenthalten.

Elektronisches Hilfe system

Bei Fragen zu einem speziellen Fenster oder zu einer Registerkarte von Kaspersky Mobile Security hilft hnen die
Kontexthilfe.

Um die Kontexthilfe zu °ffnen, °ffnen Sie di eenSeaufdemter ess
Punkt Hilfe.
Dokumentation

Das Benutzerhandbuch informiert ausf¢ghrlich ¢ber die Progr
Konfigurationen.

Das Benutzerhandbuch ist als PDF im Lieferumfang von Kaspersky Mobile Security enthalten.

A u Qdem stehen die Dokumente auf der Webseite von Kaspersky Lab zum Download bereit.

K ONTAKTAUFNAHME MIT D ER VERTRIEBSABTEILUNG

Bei Fragen zur Auswahl oder zum Kaufvon Kaspersky-Produktens owi e zur Verl 2ngerung der Nut z
Ihnen die Mitarbeiterd er Ver tri ebsabteilung in Deutschland: unter folgend

+49 (0) 84171 981 89 560
Die Beratung erfolgt auf Deutsch oder Englisch.

Sie k°nnen sich mit | hKostaktfoffnulargredie Mitabéiter gdv \Eertriehs abgeikimg wenden.

DI SKUSSI ON | BPROGRANMME VON K ASPERSKY LABIM
W EBFORUM

Wenn | hre Frage nicht dringend ist, k°®nnen Sie sie mit den S
in unserem Forum unter der Adresse http://forum.kaspersky.com diskutieren.

I'm Forum k°nnen Sie bereits ver°ffentlichte Themen nachlesen
die Hilfefunktion verwenden.

NEUERUNGEN IN K ASPERSKY MOBILE SECURITY 9.0

Ausf ¢shrl iche Beschrei bung der Neu®Oungen in Kaspersky Mobile

Neuerungen im Schutz:

T Der Zugriff auf das Programm wird durch einen Geheimcode



http://support.kaspersky.de/
http://www.kaspersky.de/kontakt
http://forum.kaspersky.com/

1 Kaspersky Mobile Security9 . 0 ver f ¢ geue KorbpenentedPirei v a t.Sip vefhindert den unbefugten
Zugriff auf pers°nliche Benutzerdaten, wenn das Ger?2t vo
Komponente verbirgt Daten und Ereignisse, diepobeatsti mmte
PrivatbBpbePbe unbemerkt Es gibt keine Hinweise darauf, d
sind.

1 Das ¢berarbeitete Verschlg¢¢sselungsmodul erl aubt es, den
sich i m Spei sdderaufanersSpe@lerkadrte befinden, zu sperren. Die Komponente speichert
vertrauliche Daten in verschlg¢¢sselter Form und bl ockiert

T I m Programm wurde eine neue Met hozdseealsiert DevBenuigexs kahnung des G

situationsabh?2ngig jede Komponente separat aktivieren un

T D
G

Ka eines Akti vierungscodes und -dodosairektvomenokdlener | 2 nge
t °gl

er uf i
er aus m i ch.

a

e
g

HARD - UND SOFTWAREVORAUS SETZUNGEN

Kaspersky Mobile Security 9.0 kann auf mobilen Ger2@ten insta
arbeiten:

1 Symbian 0S 9.1, 9.2, 9.3 und 9.4 Series 60 Ul

1  Microsoft Windows Mobile 5.0,6.0,6.1, 6.5.

L IEFERUMFANG

KasperskyMobileSecur ity kann ¢ber das Internet bezogen werden (Prog
Form). AuCerdem wird Kas pdemBadhlyandeloedstiebea. Secur ity ¢ber
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In diesem Abschnitt wird die Funktionsweise von Kaspersky Mobile Security9 . 0 f ¢r mobil e Gerate besc
dem Betriebssystem Symbian 9.1, 9.2, 9.3 oder 9.4 Series 60 Ul arbeiten.
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K ASPERSKY MOBILE SECURITY 9.0 INSTALLIEREN

Die Installationdes Pr ogramms auf einem mobilen Ger2t umfasst mehrere

®»  Zur Installation von Kaspersky Mobile Security 9.0:
1. SchlieCen Sie das mobile Ger2t an einen Computer an.

F¢é¢r Smartphones des Herstellers Nokia wi rawerdemf ohl en, da




2.
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Féhren Sie eine der folgende Aktionen aus:

1 Wenn Sie das Programm auf CD erworben haben, starten Sie auf der CD die automatische Installation von
Kaspersky Mobile Security 9.0.

 Wenn Sie die Installationsdatei¢ ber das nt

| ernet beroiesn shiadeamyf kdbps emo |
Dazu stehen folgende Methoden

zur Verfgsggung:
T mit dem Programm Nokia PC Suite (f¢gr Smartphones der

1 miteiner Speicherkarte

Starten Sie danach die Installation mit einer der folgenden Varianten:

T ausdemProgrammNo ki a PC Suite (f¢gr mobile Ger2ate der Firma

Y indem Siedassis-Ar chi v der Di stribution auf dem mobil en Ger?2
Es wird ein Fenster zur Best@tigung der Installation ge?®°
Best@atigen Sie die Instlall ation des Programms mi't

Pr ¢ f en SiVasioNanth2ertifikate des Programms. Klicken Sie dann auf Weiter.

Wenn die Sprache des Betriebssystems nicht mit der Sprache von Kaspersky Mobile Security 9.0
isbereinstimmt, erscheint eine Mel dOKngnmadefinstliatondds | ds chi rm
Programms in der aktuellen Sprache fortzufahren.

Lesen Sie den Lizenzvertrag, der zwischen Ihnen und Kaspersky Lab abgeschlossen wird. Klicken Sie auf OK,
wenn Sie die Vertragsbedingungen akzeptieren. Danach wird Kaspersky Mobile Security9.0auf dem Ger 2t

installiert. Klicken Sie auf Abbrechen, wenn Sie den Bedingungen des Lizenzvertrags nicht zustimmen. Die
Installation wird in diesem Fall abgebrochen.

BestaatigeK, Sdassni auf dem mobil en Geérodgrammk iestalfieetsimn der en Ant |
Starten Sie das Ger?&t neu, um die Installation abzuschli

Das Programm wird mit den von Kaspersky Lab empfohlenen Einstellungen installiert.

PROGRAMM DEINSTALLIER EN

®» Gehen Sie folgender macCen Sveocru,riutny Ka Dp ezrus kly? sMohbeinl. e

1.

Wenn auf | hrem Ger 2t ddDiaet enmi tv ok ahsapnedresnk ys iModb,i | e Securi ty 9.
entschl ¢sseln Sie dhbaet datemt JasfiSI®Adsehmi tt

Deaktivieren SiediePr i vat & pAbsthnitt"! ber di e Modi dHaefiS.8B)r i vatspha3are
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3. Beenden Sie Kaspersky Mobile Security 9.0. Gehen Sie dazu auf Optionen - Beenden (s. Abb. unten).

S

= =
g ' Anti-Virus 3
H'.'I

I

Auswahlen
Registerkarte 6ffnen
Schutzstatus

Hilfe
Programm-Infos
Beenden

Abbildung 1. Programm beenden

4. Entfernen Sie Kaspersky Mobile Security9 . 0 Gehen Sie dazu folgendermaCen vo

a. ¥ffnen Sie das Hauptmen¢, des Ger?ats.
b. W2 h | e rPro§rareme - Pers®nlich (s. Abb. unten).

Der Installationsordner f¢r das Programm kann je nach

¢ Programme

'l

Personlich LTS

o)

Quickoffice  Or.-punkte  GPS-Daten
S 1
—

Willkommen! Hilfe

Abbildung 2. Programm-Manager starten
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c. Wahlen Sie in dKMS9Bundgehen8imdannsatf®ptionen - Entfernen (s. Abb. unten).

;'q; Persinlich

screenshot  TestKHS9Gui BRI

0ffnen

Menliansicht andern
Verschieben

In Ordner verschieb.
Neuer Ordner

Abbildung 3. Programm deinstallieren

d Best?2tigen Sie die DeinsJaall ation des Programms mit

e. Geben Sie den Geheimcode ein und klicken Sie auf OK.

f. LegenSiefestobPr ogr ammeinstel lungen und Quarant®neobjekte ge

T Wenn Sie Programmeinstellungen und Quarant2neobjekte
entsprechenden Kontrol | kOkk(g. sbv.emenund kli cken Sie auf

1 Klicken Sie auf Abbrechen, um das Programm vollst2andig zu deinsta

v Installation

Screenshot  TestkHSOGui B RRe N

Dateien speichern?

Einstellungen
Quarantane
Anti-Spam-Listen

Abbil dung 4. Zu speichernde Einstellungen w2hl en
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5.

Starten Sie das Ger?&t neu, um die Deinstall ation des Pro

UPGRADE VON PROGRAMMVERSION 8.0 AUF VERSION

9.0

We n n

auf I hrem Ger?2t bereits Kaspersky Mobile Security 8.0 i

9.0 aktualisieren.

Bevor Sie das Programm auf eine andere Versionupgr aden, deakti vierenuBSdeediecWNegssal
alle Daten (s. Abschnit"Dat en ent SauftBl98)s s el n

» Ge

10.

11.

hen Sie folgendermaCen vor, um das Premgramm auf die neue
Beenden Sie die aktuelle Version von Kaspersky Mobile Security. Gehen Sie dazu auf Optionen - Beenden.

Kopieren Sie die Installationsdateia uf das mobi l e Ger2&at. Dazu stehen folgend
1 von der Webseite von Kaspersky Lab

T mitdemProgr amm Nokia PC Suite (f¢gr Smartphones der Firma
1 miteiner Speicherkarte

Starten Sie auf dem Ger?&t das Setup f¢gr Kaspersky Mobil e
Best@atigen Sie die Instlall ation des Programms mi't

Pr¢fen Sie Name, Ver si omms.KldtkeSerdann duf Ferefgaheen.d es Pr ogr a
Bestatigen Si eUpdademifoKo gr amm

Geben Sie den Geheimcode aus der Vorg2ngerversion des Pr

Lesen Sie den Lizenzvertrag genau. Wenn Sie den Vertragsbestimmungen zustimmen, klicken Sie auf OK.
Klicken Sie auf Abbruch, wenn Sie den Bedingungen des Lizenzvertrags nicht zustimmen. Die Installation wird
in diesem Fall abgebrochen.

Best@atigen Sie, dass auf dem moRrdglareme inGaliertsind. KliekemnSe ander en
dazu auf OK.

L ° s en Bie die Einstellungen, die in der vorherigen Programmyversion verwendet wurden. Klicken Sie dazu auf
L°schen

Die Einstellungen k°nnen nur gespeichert werden, wenn ei
Produktgeneration erfolgt. Die Programmeinstellungen von 8.0 sind nicht mit Programmversion 9.0 kompatibel.

Die Installation von Kaspersky Mobile Security 9.0 beginnt.

Wenn die Lizenz f¢gr Kaspers ky akvidreniSie dieSPeogrammiversion 80.mit noch g
dem Aktivierungscode von Version 8.0 (s. Abschnitt "Programm aktivieren" auf S. 23).

Starten Sie das Ger?&t neu, um die Installation abzuschl: i




KASPERSKY MoBILE SECURITY 9.0 F! RSYmMBIAN OS

ERSTE SCHRITTE

Di eser Abschnitt informiert da9Q bfegr, dvere Kiasspetrs kworModi & iet Ste
aktivieren und Geheimcode festlegen), das Programm gestartet

IN DIESEM ABSCHNITT
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PROGRAMM AKTIVIEREN

Um mit Kaspersky Mobile Security 9.0 zu arbeiten, muss das Programm aktiviert werden. Bei der Programmaktivierung
wird der Aktivierungscode eingegeben, der dann auf den Kaspersky-Lab-Ser ver n gepr ¢ft und registri
AnschlieCend | &@dt das Programm ei neiesSchl ¢ssel datei herunter

Ein Akti vierungscode kann folgendermaCen erworben werden:

1 online (s. Abschnitt "Aktivierungscode online kaufen" auf S. 26). Dazu wird direkt aus Kaspersky Mobile
Security 9.0 die Website http:/www.kas persky.com/gotopartnersite/def72/buy aufgerufen.

1 aufder Webseite http://www.kaspersky.de/store

§ im Fachhandel

Um Kaspersky Mobile Securityauf ei nem Ger &t zu aktivieren, ist eine Interne

Stellen Sie vor der Programmaktivierung sicher, dass Datum und Uhrzeit auf dem Smartphone korrekt eingestellt sind.

Das Programm kann auf folgende Weise aktiviert werden:

1 Testversion aktivieren. W2 hl en Si e diese Akt i ddsProgmmny Aendtesten thd , wenn ¢
spater eine kommerzielle Programmversion kaufen m°chten.
Schl ¢ssel datei install i ert . DderAktidguhgaufgdmeBildschisheamgez@igts t | i zen
Nach Abl auf der Testlizenz werden di e Ramgurreoohfofgendekt i onen
Ei nstellungen zur Verfg¢ggung:

1 Programm aktivieren
1 Programmlizenzen verwalten
T Hil fesystem f ¢ileSdarityp®r sky Mob

T Verschl ¢sselung deaktivieren

T Privatsph?2re deaktivieren
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Es ist nicht méeglich, eine weitere Testlizenz zu akti vie

1 Kommerzielle Version aktivieren. W2 hl en Si e diese Variante, wenn Sie ein
erworben und einen Aktivierungscode erhalten haben. Nach Eingabe des Aktivierungscodes wird eine

Schl ¢ssel datei empfangen und installiert. Nun k°nnen Sie
Die G¢ltigkeit der Lizenz wird aufr dégl Bi g desichiwimr d ndiee e
Programmfunktionalit2t eingeschr2nkt. Es wird keine Prog
IN DIESEM ABSCHNITT
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K OMMERZIELLE V ERSION AKTIVIEREN
» Gehen Sie folgendermaCen vor, um eine kommerziellieenProgram
1. ¥ffnen Sie das Hauptmen¢, des Ger2ts.

2. W2 h| e rPro§rareme - Pers°nlich- KMS9.0.
Der Installationsordner f¢r das Programm kann je nach Mo

3. Starten Sie das Programm. Gehen Sie dazu auf Optionen - ¥ f f ne n
Das Fenster KMS9.0wi rd ge°ffnet.
4. Gehen Sie auf die Registerkarte Erweitert - Lizenz - Code eingeben.

Das Akti vierungsfenster f9;r0 Kvdasrpde rgsellyf fMoebti.l e Security
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5. Geben Sie den Code in die vier Felder ein. Der Aktivierungscode besteht aus Ziffern und lateinischen
Buc hst ab eundKlehschr&bung istirrelevant. Gehen Sie nach der Eingabe des Aktivierungscodes auf
Optionen - Aktivieren (s. Abb. unten).

(ode eingeben:

"Optionen” -»

Abbildung 5. Kommerzielle Programmversion aktivieren

6. Best2tigen Sie die Janternetverbindung mit
7. Waheln Sie einen Access Point fg¢gr die Verbindung mit dem A

Das Programm sendet eine Anfrage an den Aktivierungsserver von Kaspersky Lab. Wenn der Aktivierungscode

best2tigt wird, | 2dt das Pr ergndamstatiertsieene Schl ¢ssel datei he
Wenn der von | hnen eingegebene Aktivierungscode ungg¢l tig
Bildschirm des mobilen Ger?2ats. Pr¢fen Sie in diesem Fall
und wenden Siesich dann an die Firma, bei der Sie den AWOti vierun
gekauft haben.

Wenn bei der Verbindung mit dem Server Fehler aufgetrete
fehlschl2agt, wird die Adsem Falisalerudie Binsteluggenter imterne¢verhindungy  d
gepr¢ft werden. Sollte es nicht gel i ngentechuisehen Sumdrtl er zu

8. Gehen Sie zur Eingabe des Geheimcodes (s. Abschnitt "Geheimcode eingeben" auf S. 27).

TESTVERSION AKTIVIERE N

» Gehen Sie folgendermaCen vor, um eine Testversion von Kasp
1. ¥ffnen Sie das Hauptmen¢, des Ger2ts.

2. W2 hl e rPro§remme- Per s ° nl KMSB.0.

Derl nstall ationsordner f¢r das Programm kann je nach Mode

3. Starten Sie das Programm. Gehen Sie dazu auf Optionen - ¥ f f ne n

Das Fenster KMS90wi rd ge°ffnet.
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4. Gehen Sie auf die Registerkarte Erweitert - Lizenz - Code eingeben.

Das Akti vierungsfenster f9.r0 Kuaisrpde rgekyf fModti | e Securi ty

= » aE
g . Aktivierung :
0

¥

lUm Kaspersky Mobile Security 9.0
zu aktivieren, gehen Sie auf
"Optionen” -> "Code eingeben”
und geben Sie den

Bl bl oo 22N, T ¥l 5 W

Code eingeben
Online kaufen

Hilfe

Beenden

Abbildung 6. Testversion des Programms aktivieren

5. Best2tigen Sie die Janternetverbindung mit
6. Wahlen SieeasisnePrmifmct f¢gr die Verbindung mi@K dem Server un

Das Programm sendet eine Anfrage an den Aktivierungsseryv
herunter und installiert sie.

Wenn bei der Verbindung mit dem Aktivierungsserver Fehl er aufgetreten sind und kei
heruntergeladen wurde, wenden Sie sich an den technischen Support.

7. Gehen Sie zur Eingabe des Geheimcodes (s. Abschnitt "Geheimcode eingeben” auf S. 27).

AKT IVIERUNGSCODE ONLINE KAUFEN
% Gehen Sie folgender maS$hepeinandktivierungscode au kfufen: i n e
1. ¥ffnen Sie das Hauptmen¢, des Gerats.

2. W& h| e rPrograreme - Pers°nlich- KMS9.0.
Der Installationsordner fg¢r das Programm kann je nach Mo

3. Starten Sie das Programm. Gehen Sie dazu auf Optionen - Beenden.
Das Fenster KMS90wi rd ge°ffnet.
4. Gehen Sie auf Optionen - Online kaufen.

Das Fenster Online kaufenwi rd ge°ffnet.
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5. Klicken Sie auf¥ f f n(® Abb. unten).

E . Aktivierung
=r

Um Kaspersky Mobile Security 9.0
zu aktivieren, gehen Sie auf
"Optionen” -> "Code eingeben”
und geben Sie den

Bl dewfoiT oo 22N T ¥l 5 W

S

i)

Code eingeben

Online kaufen

Testversion
Hilfe
Beenden

Abbildung 7. Aktivierungscode online kaufen

Die Webseite http://www.kaspersky.com/gotopartnersite/def72/buywi r d ge°ffnet. Hier k°nnen
Formular zum Kauf eines Aktivierungscodes ausf ¢l |l en.

6. Folgen Sie den einzelnen Schritten der Anweisung.

7. Nachdem Sie einen Aktivierungscode gekauft haben, gehen Sie zur Aktivierung einer kommerziellen
Programmyversion (s. Abschnitt "Kommerzielle Version aktivieren" auf S. 24).

GEHEIMCODE EINGEBEN
Nachdem das Programm aktiviert wurde, werden Sie aufgefordert, einen Geheimcode einzugeben. Der Geheimcode

verhindert einen unautorisierten Zugriff auf die Programmein
werden.

Der Geheimcode wird bgefragtf ol genden F2l len a
T fér den Zugri ff auf das Programm
T fér den Zugriff auf verschl ¢sselte Daten

9 zur Aktivierung / Deaktivierung der Komponente Pr i vat sph2r e

1 beim Senden eines Befehls mit Hilfe einerspezielenSMS-Nac hr i cht f ¢¢r di e Fernsteuerun
Funktionen: Blockieren, SMS-Clean, SIM-Watch,GPS-Fi nd, Pri vatsph?are.

1 beider Deinstallation des Programms

Mer ken Sie sich den Geheimcode gut. Ohne Geheimcode k°nnen d
mehr ausgef gunrdt evse ridsetn nihc htaunfe tvre rmecohlli¢cssel te Daten zuzugrei:
entfernen.

Ein Geheimcode sollte aus mindestens sieben Ziffern bestehen.
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» Gehen Sie folgendermaCen vor, um einen Geheimcode einzugeb
1. Geben Sie im Feld Neuen Code eingeben die Ziffern ein, die Ihren Code bilden.
2. Wiederholen Sie die EingabeimFeld Code best2tigen
Ein eingegebener Code wird automatisch auf seine Sicherh

3. Wenn die Pr¢gfung ergibt, dass ei n,u@dddseProgrameniedrdgeeine i st , er f
Be st 2 tKligkenSg aufJa, um den Code zu verwenden. Klicken Sie auf Nein, um einen neuen Code
festzulegen.

4. Klicken Sie auf OK, um mitdem Programm zu arbeiten.

PROGRAMM STARTEN

» Gehen Sie folgendermaCen vor 90mustat€t@sper sky Mobile Security
1. ¥ffnen Sie das Hauptmen¢, des Gerats.

2. W2 h| e rPro§rareme - Pers°nlich- KMS9.0.
Der Installationsordner f¢r das Programm kann je nach Mo

3. Starten Sie das Programm. Gehen Sie dazu auf Optionen - ¥ f f ne n
Das Fenster KMS90wi rd ge°ffnet.
4. Geben Sie den Geheimcode ein und klicken Sie auf OK.

d s ¢ hiFenster it dem Schutzstatus Yon Kaspersky Mobile Security 9.0 (s.

Auf dem il
e ter f ¢r d'eanfS.84).Klicken Sig aaftO,a1m zu den Optionen des Programms zu

Abschnitt "F
wechseln.

B
ns

UPDATE DER PROGRAMM -DATENBANKEN

Bei der Suche nach Bedrohungen verwendet Kaspersky Mobile Security 9.0 die Programm-Datenbanken, die eine

Beschreibung aller derzeit bekannten sch?2dl i chhdemsowereibeggr amme u
Beschreibung sonstiger unerw¢gnschter Objekte enthalten. Die
Mobile Security9 . 0 geh®°ren, k°nnen zum Zeitpunkt der Installation be

Es wird empfohlen, die Datenbanken sofort nach der Programminstallation zu aktualisieren.
Um die Progamm-Dat enbanken zu aktualisieren, muss auf dem mobilen
®» Gehen Sie folgendermaCen vor ;Datanbankerensanublzustattes: der Progr amm
1. W2hlen Sie auf der Registerkarte Anti-Virus den Punkt Update.
Das Fenster Updatewi rd ge°ffnet.
2. Gehen Sie auf Update.

Das Programm startet das Update der Datenbanken von einem Kaspersky-Lab-Ser ver . I nf or mati onen ¢ be
Updatevorgang werden auf dem Bildschirm angezeigt.
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GER T AVIRENUNTERSUCHEN

Es wird empfohlen, | hr mobiles Ger2t nach der Programminstal
Die erste Untersuchung erfolgt mit von Kaspersky Lab vordefinierten Einstellungen.
®» GehenSiefol gendermaCen vor, um eine vollst2@andige Untersuchung
1. Wahlen Sie auf dmiVirRdep Pumktecark ar t e
Das FensterScanwi rd ge°ffnet.

2. W2 h | e nAlleS scannen.

PROGRAMM -INFO ANZEIGEN

Sie k°nnen al |l gemein Rregramm, fdessem\&rsionoundalie Kapieherechtigungen anzeigen.
» Um Informationen ¢(ber das Programm anzuzeigen,

w? h | e rauf & Registerkarte Erweitert den Punkt Programm-Infos.

L IZENZVERWALTUNG

Im Zusammenhang mit der Lizenzierung von Kaspersky-Lab-Programmen sind folgende Begriffe wichtig:
1 Lizenzvertrag
9 Lizenz
T Schl ¢ssel dat ei

Diese drei Begriffe sind miteinander verbunden und bilden ein einheitliches Lizenzierungsschema.

Es fol gt eine ausf¢¢hrliche Erkl 2rung.

Di eser Abschnitt i nf owienfe@mationenau€lezend wmKasparsky Mokile Security 9.0
angezeigt werden k°nnen und wie die Nutzungsdauer der Lizenz

IN DIESEM ABSCHNITT
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BER DEN LIZENZVERTRAG

Der Lizenzvertragistei n Vertrag zwi schen einer natg¢rlichen odeaes juristi
Exempl ars von Kaspersky Mobile Security ist, und der Kaspers
jedes Kaspersky-Lab-Pr ogr amms . Er | egt die Rechte und Einschr2nkungen |

Security genau fest.

I n | b é@mmaumngmét dem Lizenzvertrag erhalten Sie durch den Erwerb und die Installation eines Kaspersky-Lab-
Programms das unbefristete Besitzrecht an einer Kopie.

Kaspersky Lab bietet Ihnen folgende Zusatzleistungen an:
1 Technischer Support
1 Update der Datenbankenf ¢ r Kaspersky Mobile Security
1  Update der Programm-Module von Kaspersky Mobile Security

Um diese Leistungen zu nutzen, sind der Erwerb und die Aktivierung einer Lizenz erforderlich (s. Abschnitt"} b e r
Lizenzen f¢r K8ewitg'aldX J0).Mobi | e

| BER LI ZENZEN KASRERSKY MOBILE SECURITY

DielLizenzver |l ei ht das Recht zur Nutzung von Kaspersky Mobile Sec
Zusatzleistungen (s. Abschnitt”} ber den L i"auéS 20y, die vorr Kagpersky Lab und seinen Partnern
angeboten werden.

Jede Lizenzwird durch die G¢ | t i g k e i tilweth &yp eharakiensidrt.

DieG¢l t i gk eeingrkizkezu st di e Zei tspanne,

f¢er die Ihnen die Zusat zl
Umfang der angebotenen Leistungen ist bha

vom Lizenztyp a ngig
Es sind folgende Lizenztypen vorgesehen:

Testikostenlose Lizenz mit brBEnesoidiehikehzaient By Kennegemerivons d a u e
Kaspersky Mobile Security. Sie wird zusammen mit einer Testversion des Programms geliefert und besitzt eine
kurze G¢ltigkeitsdaue rwissensdatenbamkdhttpd/eupporSkiaspersaydd) urdl das
Forum (http://forum .kaspersky.com/index.php?showforum=77) zugr ei fen k°nnen. Wenn Sie
verwenden, k°O°tachnschenSuppodénni cht nutzen. Nach Abl auf der G
Mobile Security seine Funktion ein.

Kommerzielli gekaufte Lizenz, deren G¢ltigkeitsdauer i .d.R. ein
Benutzer beim Kauf des Programms.Nach Ablauf der G¢l tigkeit einer kommerziell
Funktionen von Kaspersky Mobile Securityni ¢ ht mehr zund die\Datenbanlemuweglen nicht mehr

St

aktual isiert. I'n diesem Fall i f¢er das Ger2@at kein umfa

Um das Programm und die Zusatzleistungen zu verwenden, sind der Kauf und die Installation einer kommerzellen
Lizenz erforderlich.

Eine Lizenzwird durch die Installation einer Sc h | ¢ s s aktividra(g. Abschnitt”, ber Sehtdassei en f¢r Kasp
Mobile Security" auf S. 30).

| BER SCHL! SSELDATE!| EWASPERRKY MOBILE SECURITY

DieSchl ¢ssisttdaneeDatei, die I hnen als pers°nlichammsSchl ¢ss el d |
erforderl i ch i s trealisibriaeftecnidchern SVegdalie Akéivierairig einer ihr entsprechenden Lizenz und
damit lhr Recht zur Nutzung des Programms und der Zusatzleistungen.

Ei ne Schl pisdbe dedAtiviering durch einen Aktivierungscode automatisch erstellt.
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Eine Schl¢sseldatei enth?2lt folgende Informationen:
T G¢ltigkeitsdauer der Lizenz
1 Typ derLizenz (Test, kommerzell)

T Lizenzbeschr2nkungen (z.B. auf welche Anzahl von Compute
Volumen des geschg¢tzten Mail verkehrs ist).

1 Kontaktdaten des technischen Supports

T Ge¢ltigkeitsdauer der Schl ¢ssel datei
DieG¢l ti gkei tsdauer gltdea"Habakditsgaer"alnd atdeie eine SchEgsdel dangi ebd
Das istder Zeitaum, nach dessen Abl auf die Schl ¢sseldatei unge¢l ti g wi

aktiviert werden kann.

Das folgende Beispiel erkl2rt das Verh?2ltnis zwischen der Gg¢
einer Lizenz.

Beispiel:
G¢ltigkeitsdauer der Lizenz: 300 Tage

Erstellungsdatum der Schl ¢sseldatei: 01.09.20009
G¢ltigkeitsdauer der Schl ¢sseldatei: 300 Tage
Install ati onsdatum der Schl ¢ssel datei (Akti vierung de
Ergebnis:

Resul tierende G¢l tigkeitsdauer der Lizenz: 300 Tage m

LIZENZ -INFO ANZEIGEN

Sie k°nnen folgende Informationen zur Lizenz erhalten: Schl ¢
Ger&tenummer .

» Gehen Sie folgendermaCen vor, um Informationen zur Lizenz
1. Wahlen Sie auf &weiterRdegHusktLezenk ar t e

Das Fenster Lizenzwi rd ge°ffnet.
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2. Gehen Sie auf den Punkt Lizenz-Info (s. Abb. unten).

. Lizenz-Info

Kommerziell
Aktivierungsdatum:
11 )

Ablaufdatum:
13 10

Verbliebene Tage:

)
=

Abbildung 8. Lizenz-Info anzeigen

Das Fenster Lizenz-Infowi rd ge°ffnet.

LI ZENZ VERL NGERN

Kaspersky Mobile Security 9.0 erlaubt es, die Programmlizenz zu erneuern.
EineLizenz kann auf folgende Weise verl2ngert werden:
1 OnlineiProgramm auf einer speziellen Website f¢gr ein Jahr a

1 Mit Aktivierungscodei Pr ogr amm mit einem Akti vi erungscode aktiviere
auf der Seite http://www.kaspersky.de/store oder bei den Vertriebspartnern von Kaspersky Lab erwerben.

Um das Programm zu aktivieren, muss auf dem mobilen Ger2t ei

IN DIESEM ABSCHNITT

Lizenz mit Akti vi er.un.g.s.c.o.d.e.. el 2. N 0.l 32

Lizenz 0N 0 DMl B0 ottt bbb s 33

L1ZENZ MIT  AKTIVIERUNGSCODE VERL NGERN

» Gehen Sie folgendermaGen vor, umodeezbuLivent2migereinem Akti
1. Wahlen Sie auf &weiterRdegHusktLzenk ar t e
Das Fenster Lizenzwi rd ge°ffnet.

2. Wahl en Si e Caddeegingébeam k t
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Das Fenster Code eingebenwi rd ge°ffnet.

3. Geben Sie den Code in die entsprechenden vier Felder ein und gehen Sie dann auf Optionen - Aktivieren
(s. Abb. unten).

(ode eingeben:

Sie "Optionen” -»

ieren".

Abbi |l dung 9. Lizenz mit Aktivierungscode verl 2ng

4. Wenn das Programm nach einem Access Pointichénragt, w?2hl en
Verbindungstyp.

Das Programm sendet eine Anfrage an den Aktivierungsseryv
Schl ¢ssel datei herunter und installiert sie. Wenn die I|In
aufdem Bildschim | nf or mati onen ¢ber die Lizenz angezeiggt.

Wenn der von I hnen eingegebene Aktivierungscode ung¢l tiog

Bildschim.

5. Kilicken Sie zum Abschluss auf OK.

LI ZENZ ONLI NE VHRRL NG
®» Gehen Sie folgendeembhiCeenzoonl umeezu verl3angern:
1. Wahlen Sie auf &weiterRdegHusktLzenk ar t e

Das Fenster Lizenzwi rd ge°ffnet.

2. GehenSieaufOnl i ne v e (s.lABbnugten). n
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Der Me n ¢ p uOnkne kabfen, vizhn die Lizenz abgelaufen ist.

g . Lizenz
E Lizenz-Info

Code eingeben

Online kaufen

Abbi |l dung 10. Lizenz online verl 2ngern

Das Fenster Online kaufenwi rd ge°ffnet.

3. KlickenSieauf¥f f nen

Es wird eine Website ge°ffnet, auf der Sie ein Formular
Wenn die Lizenz abgel auf e rhttpi/swwnw,.kaspefskysoenfgotaparteemsiteef/@/buwe bsei t e
auf der Sie online einen Akti vierungscode kaufen k°nnen.

4. Folgen Sie den einzelnen Schritten der Anweisung.

5. Nachdem Sie einen Aktivierungscode gekauft haben, geben Sie den Aktivierungscode ein (s. Abschnitt "Lizenz
mit Aktivierundaut®3Re verl 2ngern

PROGRAMMOBERFL CHE

Die Benutzeroberfl 2che vo%h. Kaispterisrktyu iMoibv | we rSstcéurrd Itiych und b

Abschnitt informiert ¢ber i hre wichtigsten EIl emente.
SCHUTZSYMBOL
DasSchutzsymbol informiert ¢ber den Programmstatus. Das aktiwv

ist. Istdas Symbol inaktiv (grau), dann wurde der Schutz angehalten, und alle Schutzkomponenten sind deaktiviert.

In der Grundeinstellungwirdd as Schut zsymbol nicht auf dem Bildschirm des G
Ei nst el | urDgrstellung des Sydhbole® nd er n (s !Schitasyntbbl anzeigen” auf S. 108).

FENSTER F! RSOHUNZSTATUS

Der Status der wichtigsten Programmkomponenten wird im Fenst
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Es gibt drei Varianten f¢gr den Status . nhlsidreDie F8rbea éntsgrectven rd dur
den Signalen einer Ampel. Gr¢n bedeutet, dass der Schutz | hr
Rot signalisieren, dass Sicherheitsrisiken vor fogramnmen. Al s Be
sondem auch die Verwendung veralteter Datenbanken, deaktivierte Schutzkomponenten, die Auswabhl einer niedrigen
Sicherheitsstufe u.a.

Das Fenster f¢r den Schutzstatus ist sofort nach dem Program
1 Schutzi Status des Echtzeitschutzes (s. Abschnitt"Sc hut z f ¢r da"'suf®Rar).ei system

Gr¢n bedeutet, dass der Schutz aktiviert i st und dem erf
Datenbanken sind aktuell.

Gelb zeigt an, dass die Datenbanken seitmehreren Tagen nicht aktualisiert wurden.

Rot

signalisiert Probleme, die zu Datenver | usDerSchb&r zur
i st dea i

n
ktiviert. Me gl amimer wrgeerewdeide dashPragtrual isiert

T Frewalli Stufe f¢r den Schimtez wkens c@Bd red t Ne.\Amsoheitt "Kierkng dev i t 2 t
Netzwer kakt i"auf5.29a).. Firewal |l

Das gr¢ne Slt abhadeswytimdto, dass die Komponente aktiviert ist.
Firewall ausgewahl t.
Rot zeigt an, dass die Netzwerkaktivit2at nicht gefiltert

9 Diebstahlschutzi StatusdesSchut zes bei Di ebs t ah I(s. Absicknitt "Detensdhutzhbei des Ge
Verl ust oder Di edufsSit7dhl des Ger ats

Das gr¢ne Statussymbol b e d e-Bunlktidnen, dit arstes derd Status Dar Kompoheath | s ch u t
angezeigt werden, aktiviert sind.

Rot zeigt an, dass alle Funktionen des Diebstahlschutzes deaktiviert sind.
T Privat gptattsrdesSchutzes f ¢r . .Ausshhith'Private Daten eembergen” auf S. 82).
Das gr ¢ne St atutesdass oidkohporeate aktiviertist. Vertrauliche Daten werden verborgen.

Gel b warnt davor, dass die Komponente deaktiviert ist. P
Anzeige verfg¢ggbar.

1 Lizenzi G¢ | t i gkei tLigedzasu Abschnittélizenzverwaltung" aufS. 29).
Das gr¢ne Statussymbol bedeutet, dass die Lizenz noch me

Gel b warnt davor, dass die Lizenz weniger als 14 Tage gg¢
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Rot signal i s i ekeitderlLdemmabgeldufeeistG¢ | t i g

- Ry
$ [®] Schutzstat 3
: chutzstatus :

@ Schutz
Datenbanken veraltet

© Firewall
Aus

© Diebstahlschutz

@ Privatsphdre
Anzeigen
Lizenz
Verbleibende Tage: 28

Abbi |l dung 11. Fenster f¢r den Schutzstatus

Sie k°nnen auch in das Fenster f ¢r deptiolen A Bthatgstaus.us wechsel n

Inder Grundeinst el l ung wird das Fenster fg¢gr den Schutzstatus sofort
Darstel |l ungsei ngstAbdchnitt iSatasienstenadzeigen” aufS. 107).

REGISTERKARTEN DES PROGRAMMS

Die Programmkomponenten sind

I sch angeordnet und stehen a
Jede Registerkarte bietet Zugr

|Ofg; auf die Ei nsaufggbeh.ungen der
Kaspersky Mobile Security 9.0 besitzt folgende Registerkarten:
1 Anti-Virusi Schutz f¢gr das Dateisystem, Unt eDatenbamkem ng und Updat
T Privatsplked¥teaul i che Daten auf dem Ger?3t verbergen
1 Diebstahlschutzi BeiDiebstahloder Ver | ust das Ger2t bl ockieren und Dat el
T Verschl ¢¢9Patengerschl ¢sselung zum Schutz der I nformation
1 Anti-Spami Fi |l terung von unerw¢gnschten-Nadhnclgenhenden Anrufen un
1 Kindersicherungi Kontr ol | e ¢ be nrufaundSye-Neshricheen A

1 FirewalliNet zwer kschutz fg¢r das Ger 2t

1 Erweiterti allgemeine Programmeinstellungen, Informationen zum Programm, den verwendeten Datenbanken
und der Lizenz

Die Registerkarten des Programms sind in der Grundeinstellung nach der Anzeige des Fensters mit dem Schutzstatus
verf¢ggbar (‘Be.nsAtbesrc hfngrt td'eanfS.84)hut zst atus
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Zur Navigation zwi schen den Registerkarten bestehen fol gende
1 mitdem Joystick oder den Navigationstastend es Ger 2t s

1  durch Auswahl von Optionen A Regi st er karte °ffnen

PROGRAMM -ME N!

Das Programm-Me n ¢ bi etet Zugriff auf die wichtigsten Aktionen. Das
1 Aus w? hilFenktion, Befeh | oder Parameter w?2hl en
T Regi st er kat zaureAuswéhf emeriProgrammkomponente gehen
1 Schutzstatusi Fenster f¢r den Schutzstatus ©°ffnen
1 HilfeirKontexthilfe f¢gr Kaspersky Mobile Security 9.0 °ffnen
1 Programm-Infos i Fenster mit Infformationen zum Programm anzeigen

1 Beendeni Kaspersky Mobile Security 9.0 beenden

Schutz:

Al
Auswahlen
Registerkarte 6ffnen
Schutzstatus
Hilfe
Programm-Infos
Beenden

Abbildung 12. Programm-Me n ¢,

®» UmdasProgranm-Men¢ zu °ffnen,
gehen Sie auf Optionen.

Verwenden Sie zur Navigation innerhalb des Programm-Me n ¢ s d e n odéralig Blavigatiokstastend es Ger 2 t s .

SCHUTZ F! R [WAESYSTEM

Di eser Abschni tt informiert isber den Schut z, der das Dateisy
beschrieben, wie der Schutz aktiviert / angehalten wird und wie die Schutzeinstellungen angepasst werden.
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SCHUTZ
Der Schutzwirdbei m Hochfahren des Betriebssystems gestartet, befinde
und untersucht alle Dateien, die ge°ffnet, gespeichert und g

wird nach folgendem Ablaufaus gef ¢ hr t :
1. DieKomponente f2ngt den Zugriff des Benutzers oder eines
2. Eine Datei wird auf sch?2dliche Objekte analysi-ert. Scha&ad
Datenbanken erkannt. Die Datenbanken enthalten eine Beschreibung al | er momentan bekannte

Objekte und entsprechende Desinfektionsmethoden.

3. Aufgrund der Analyseergebnisse bestehen folgende Variant

Security 9.0:
1  Wenn in einer Datei Schadcode gefunden wird,sperrtdas Pr ogramm di e Datei wund f¢hr
Aktion aus.
T Wenn in einer Datei kein sch@dlicher Code gefunden wir
Informationen ¢ber di e Unt er s uRrdgtammbereht eyfasbtfsi ss e werden in ein

Abschnitt "Programmberichte” auf S. 103).

SCHUTZ AKTIVIEREN  / DEAKTIVIEREN

Wenn der Schutz aktiviert ist, werden alle Aktionen in lhrem System pemanent kontrolliert. Der Virenschutz beansprucht

dieRessourc en des Ger?2ts. Wenn mehrere Aufgaben ausgef¢hrt werden
wer den, um di e Auslastung des Ger2ts zu senken.
Die Kaspersky-Lab-Spezi ali sten warnen ausdr¢,cklich davor, diees Schut z

Ger @atnd zu Datenverlust f¢ighren kann.

Der aktuelle Status des Schutzes wird auf der Registerkarte Anti-Virusn e ben dem Mehulz pngeedigt.

Um di e Parameter wert e zdenJdoystitleodendie Nawgatiwrnstastee che sSi @e r Agehen Sied e
aufOptionenA nder n

» Gehen Sie folgendermaCen vor, um den Schutz zu aktivieren:
1. Wahlen Sie auf dAmiiVirurR dep Pumkt®&chutzar t e

Das Fenster Schutzwi rd ge°ffnet.
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2. W& hl en Shwzmbdys den Wert An (s. Abb. unten).

EE Schutz
7

Schutzmodus

Scan-0Objekte
Alle Dateien

BeiVirenfund
Mach Quarantdne

Schutzsymbol
Micht anzeigen

Abbildung 13. Schutz aktivieren

3. KlickenSieaufZur gckum di e nderungen zu speichern.

» Gehen Sie folgendermaCen vor, um den Schutz zu deaktiviere
1. Wahlen Sie auf dAmiViruR dey Pkt 8chutzar t e
Das Fenster Schutzwi rd ge°ffnet.

2. W& hl en Shuzmbdys den Wert Aus.

3. KlickenSieaufZur gckum di e nderungen zu speichern.

SCHUTZBEREICH ANPASSE N

In der Grundeinstellung untersucht Kaspersky Mobile Security 9.0 alle Dateitypen. Um die Untersuchungsdauer zu
verk¢grzen, k°nnen Sie einen Typ f¢gr die Untersuchungsobjekte

Um di e Parameter wert e zdenJdoystitleodendie Navgatwrnstastteche sSi @er 2t s oder geh
aufOptionenA nder n

®» Gehen Sie folgendmrmagen Tgp fir die Untersuchungsobjekte
1. Wahlen Sie auf dAmiViruR dep Pumkt®&chutzar t e

Das Fenster Schutzwi rd ge°ffnet.

2. Wahl en Sie e$Scarelbjektie(s. Abb.fugten):

1 Alle Dateien i alle Dateitypen untersuchen.
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T Aus hrpareinur ausf ¢hrbare Programmdateien untersuchen (z.

*.app).
Schutzmodus
An
Scan-0Objekte
| Alle Dateien
Bei Virenfund
Nach Quarantdne
Schutzsymbol
Nicht anzeigen
Abbil dung 14. Schutzobjekte w2hlen
3. KlickenSieaufOK, um di e n dpeiche'm gen zu s

AKTI ON F! R GEFUQ@BEWNKETE W HLEN

I n de
s

Grundeinstellung werden gefundene s@8h®dinctdeeORuakant
ver

r
choben. Di e Akti on, di e das Prbg gerkamm abuesifmg hFuemd seoildegs ksanh

Um di e Parameter werte zdenJoystitleodendie Navgatwrnstasteeche sSi Ger 2t s oder geh
auf OptionenA nde.r n

» Gehen Sie folgendermaCen vor, um die Reaktion des Programm
1. Wahlen Sie auf dAmi+ViruR dep Pumkt®chutzar t e
Das Fenster Schutzwi rd ge°ffnet.

2. Legen Sie fest, welche Aktion das Programm beimFund ei nes sch2dlichen Objekts aus
dazu ei ne BeiWenfund (6. Asb. unten):

T L°schHesmh2dliche Objekte | °schen, ohne den Benutzer zu

T Nach QuariaObtjdenket e i n di e Quarant2ne verschieben.
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1 Protokollierenisch&dli che Objekte ¢berspringen und Fund in de
zum Zugriff auf ein Objekt (z.B. Kopieren oder ¥ffnen)

Schutzmodus
An

Scan-Objekte
Alle Dateien

Bei Virenfund

Nach Quarantdne

Schutzsymbol
Nicht anzeigen

Abbildung 15. Reaktion des Programms auf den Fund eines sch2dlichen Obj

3. Klicken SieaufOK, um di e nderungen zu speichern.

STANDARDMSIGE SCHUTZEINSTELLUNGENW  IEDERHERSTELLEN

Der Schutz arbeitet standardm?2Cig mit den von Kasapteudenky Lab
empfohlenen Einstellungen f¢gr den Schutz zur¢gckkehren.
®» Gehen Sie folgendermaCen vor, um die standardm?2Cigen Schut

1. Wahlen Sie auf dAmiiVirurR dep Pumkt®&chutzar t e
Das Fenster Schutzwi rd ge°ffnet.

2. Gehen Sie auf Optionen A Wiederherstellen.

UNTERSUCHUNGDES GER TS

Di eser Abschnitt informiert ¢ber die Virenuntersuchung. Sie
neutralisieren. AuCerdem werden hisnmncfhalngesmmdd g\adreg ssnqe tlees c iz
Aufgabenstart erstellen, Untersuchungsobjekte w2hlen, Aktion
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BERDIE UNTERSUCHUNGDES GER TS

Mit der Untersuchung des drj2%tkd el auuden hgieamnh Geec 2 dleirkleennen un
Kaspersky Mobile Security9 . 0 kann das Dat eioslylssttemn ddiegs oGleerr? ttseivl wei se unter
Untersuchung | 23sst sich auf den Inhalt des Ger2tespeichers,
eines Ordners auf einer Speicherkarte) beschr2nken.

Die Untersuchung d ®&gendem Atatfa uwiged ¢ha ¢ h

1. Kaspersky Mobile Security 9.0 untersucht die Dateien der festgelegten Typen (s. Abschnitt "Typ der
Untersuchungso'bufe45).e w2 hl en

2. Eine Datei wird auahalysectlKasderskydbbde Sdurjty®@k 0e er kennt sch2adl i che
Basis der Programm-Datenbanken. Die Datenbanken enthalten eine Beschreibung aller momentan bekannten
schadlichen Objekte und entsprechende Desinfektionsmetho

Aufgrund der Analyseer gebni sse bestehen folgende Varianten fg¢r das
Security 9.0:

T Wenn in einer Datei ein schadliches ObjekdtOdigefunden wi
festgelegte Aktion aus (s. Abschnitt"Aktion f ¢r gef unden'aaufOhlg)lekt e w?2hl en

T Wenn kein sch2dlicher Code gefunden wird, wird die Dat

Eine Untersuchungsaufgabe kann manuell oder automatisch nach einem zuvor erstellten Zeitplan (s.
Abschnitt "Untersuchung nach Zeitplan starten" auf S. 44) gestartet werden.

Informationen ¢ ber dsaafB&ehlgverten in esirsera Prdgeasmb@riclat erfasst (s.

Abschnitt "Programmberichte" auf S. 103).

UNTERSUCHUNG MANUELL STARTEN

Sie k°nnen die Untersuchung manuell starten, wenn das Ger 2t
®» Gehen Sie folgendermaCen vor, um die Virenuntersuchung manu
1. Wahlen Sie auf dmi+VirRdeyp Pumktecark ar t e
Das Fenster Scanwi rd ge°ffnet.

2. Wahlen Sie einen Untersuchungsbereich f¢r das Ger2at (s.
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1 Allesscanneni gesamt es Dateisystem des Ger@dats wuntersuchen. St a
untersucht: Ger2tespeicher und Speicherkarten.

M Ordnerscanneniei nzel nes Obj ekt im Dateisystem des Ger2ts od
Durch Klick auf Ordner scannen® f f net sich ein Fenster, in dem das Dat

Verwenden Sie zur Navigation im Dateisystem den Joystick oder die Navigationstasten. Markieren Sie den
gew¢gnschten Or dner Optiondn Ag 8chrmen, uBiidie Urdetsfichung eines Ordners zu
starten.

M Speicherscannenii m Systemspeicher | aufende Prozesse und die
untersuchen.

1  Nachr.scanneni per SMS, MMS und Bluetooth empfangene Nachrichten untersuchen.

Alles scannen

Ordner scannen

Speicher scannen

Nachr. scannen

Abbi Il dung 16. Untersuchungsbereich w2hl en
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Nach dem Start der Untersuchung °ffnet sich ein Untersuchung
enth?2lt: Anzahl der unt er snan bntesuchted Dhjestkund FortsEhfitsatizeigeemst mo me

Prozentangabe (s. Abb. unten).

Sa

g Alles scannen ==
; 0

Insgesamt untersucht: 7

Objekt wird gescannt:
C:\Private\100012a5\DBS_101F99FB
_nsmidssettings.db

Scan: 0%

T T S -

Abbi |l dung 17. Status der Untersuchung des Ger 2ts

Beim Fund eines sch?2adlichen Otk tisin deg Untersuchitiagsemselungery Mo bi | e S
festgelegte Aktion aus (s. Abschnit"Akt i on f ¢r gefundeaui46Dbj ekt e w2hl en

Wenn Kaspersky Mobile Security 9.0 eine Bedrohung findet, versuchterdies e st andardm&Ci g zu desi nfi
eine Desinfektion nicht m°glich ist, wird das gefundene Obj e

Nach Abschluss der Untersuchung erscheint auf dem Bildschim eine Statistik mit folgendem Inhalt:

1  Anzahl der untersuchten Objekte
T Anzahl der gefundenen, unter Quarant@ne gestellten und g

T Anzahl der ¢berspr ung eate wird @dmjBetriehssystemBenieadetioadel Keine
ausf¢s¢hrbarwedDatperur ausf ihrbare Dateien untersucht werden

1  Zeitpunkt der Untersuchung
In der Grundeinstellung wird w2@hrend einer Untersuchung di e

den Akku zu schonen. Die Einstellungen der Hintergrundbeleuchtungk ® nnen angepasst werden (s.
Abschnitt "Hintergrundbeleuchtung verwalten" auf S. 106).

UNTERSUCHUNG NACH  ZEITPLAN STARTEN

Mit Kaspersky Mobile Security 9.0 kann ein Zeitplan eingerichtet werden, nach dem die Untersuchung automatisch zur
angegebenen Zeit startet. Die Untersuchung erfolgt im Hinter
Programm die Aktion aus, die in den Untersuchungsparametern festgelegt wurde.

Der Start einer geplanten Untersuchung istin der Grundeinstellung deaktiviert.

®» Gehen Sie folgendermaGCen vor, um einen Untersuchungszeitpl

1. Wahlen Sie auf dAmiVirRdep Pimkt&cark ar t e




KASPERSKY MoBILE SECURITY 9.0 F! RSYmMBIAN OS

Das Fenster Scanwi rd ge°ffnet.
2. Gehen Sie auf Zeitplan.
Das Fenster Zeitplanwi r d ge°ffnet.
3. Legen Si e e iAote-Bcanviest(g. Abb.ynmten):
1 Aus i Start der Untersuchung nach Zeitplan ausschalten.
T WP° c he ntDie Wntersuchung erfolgt einmal pro Woche. Geben Sie Scan-Tag und Scan-Zeit an.

1 T2 gl -iDéelntersuchung erfolgtjeden Tag. Geben Sie im Eingabefeld die Scan-Zeit an.

Auto-Scan
Wachentlich

Scan-Tag
Donnerstag

Scan-Zeit

Abbildung 18. Untersuchung nach Zeitplan anpassen

4. KlickenSieaufZur gclkum di e nderungen zu speichern.

TYPDER UNTERSUCHUNGSOBJEKTE W HLEN

In der Grundeinstellung untersucht Kaspersky Mobile Security9 . 0 al |l e Dateien, die sich auf di
Speicherkarte befinden. Um die Untersuchpnfgsrd adliee Udont eers beghu
wa@hlen, d.h. das Format der Dateien festlegen, die auf Schad

Um di e Parameter wert e zdenJdoystitleodendie Navgatiwrstasteeche sSi @er 2t s oder geh
aufOptionenA nde.r n

» Gehen Sie folgendermaCen vor, um Untersuchungsobjekte zu w
1. Wahlen Sie auf dmi+VirRdep Pumktecark ar t e
Das Fenster Scanwi rd ge°ffnet.
2. Gehen Sie auf Objekte / Aktionen.

Das Fenster Objekte / Aktionenwi rd ge°ffnet.
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3. Wahlen SWere¢i hegn deSBcarPCGbjelkdardse Abk. unten):

1 Alle Dateieni alle Dateitypen untersuchen, Archive entpacken und deren Inhalt untersuchen. Es werden
Archive der folgenden Formaten gescannt: *.zip, *.sis, *.cab und *.sisx.

T Ausf ¢hribar e au sefPpbramindateien folgender Formate untersuchen: *.exe, *.dll, *.sis, *.mdl,
*.app, * .rdl, *.prt, *.pxt, *.Idd, *.pdd, *.class. Dabei werden Archive nicht entpackt und nicht untersucht.

0 Objekte/Aktionen

Scan-0bjekte
Archive entpacken
Ja
BeiVirenfund
Desinfektionsversuch

Wenn irreparabel
Mach Quarantdne

Abbildung 19. Typ der Untersuchungsobjekte w2hl en

4. KlickenSieaufZur gclkum di e nderungen zu speichern.

AKTI ON F! R GEFUQ@BEWNKTE W HLEN

In der Grundeinstellung werden gefundene infizierte Objekte von Kaspersky Mobile Security9 . 0 i n di e Quarant?@
verschoben. Sie k°®nnen festlegen, wie das Programm beim Fund

Um di e Parameter wert e zdenJdoystitleodendie Nawgatwrnstasteeche sSi @er 2t s oder geh
aufOptionenA nder n

®» Um die Reaktion des Programms anzupassen, gehen Si e folgendermaCen vor:
1. Wahlen Sie auf dmiVirRdep Pumkt&cark ar t e
Das Fenster Scanwi rd ge°ffnet.
2. Gehen Sie auf Objekte / Aktionen.
Das Fenster Objekte/Aktionenwi rd ge°ffnet.

3. Legen Si e eine Aktion fg¢r schadl i che OlBéiVrenfind SeAbt . W2 hl en
unten):

T L°scligemfundene sch2dliche Objekte | °schen, ohne den Be

T Nach Quariagretfefummedene sch2dlichet ®©Obe ekdres ¢ mi elben Quar an
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1 Aktion erfragen i Benutzer nach einer Aktion fragen. Beim Fund einer Bedrohung erfolgt eine

Aktionsabfrage.
1 Protokollierenisch&dli che Objekte ¢berspringen und Fund in de
zum Zugriffaufein Objekt(z. B. Kopi eren oder ¥ffnen) werden bl ockiert
1 Desinfektionsversuchis ch2dli che Objekte desinfizieren. Wenn die

Akti on aus geNepnhrreparabelgew¥ hrt wur de.

= o Objekte/Aktionen
'-T_F

Scan-0bjekte
Alle Dateien

Archive entpacken
]a
BeiVirenfund

Desinfektionsversuch

Wenn irreparabel
Mach Quarantdne

Abbi I dung 20. Aktion fg¢r sch@adliches Obj ekt w2hl

4. Wenn Sie den Wert Desinfektionsversuchge w2 hl t haben, | egen Sie eine zweite
die ausgef¢ghrt werden soll, falls ein geWamldemeSi ©bd & ku
We r t Wénp irreparabel (s. Abb. unten):

T L°schHesmh?2dliche Objekte | °schen, ohne den Benutzer z

T Nach QuariaObtj2erket € i n di e Quarant2ne verschieben.

1 Aktionerfragenibei m Fund von s ch? dBenutzdr ach eDdr Akéok fragen. d e n
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1 Protokollierenisch&dli che Objekte ¢ber
Versuche zum Zugriff auf ein Obj

= o Objekte/Aktionen
'-T_F

Scan-0bjekte
Alle Dateien

ingen und Fund in
(z.B. Kopieren o

Archive entpacken
Ja
BeiVirenfund
Desinfektionsversuch

Wenn irreparabel

Mach Quarantdne

Abbi |l dung 21. Aktion fg¢r irreparabl e Schadobj ekte

5. KlickenSieaufZur ¢clkum di e nderungen zu speichern.

ARCHIV -UNTERSUCHUNG ANPASSEN

Viren werden édAufegstecRtchlUwm den
di e Le

I nh o] Archi ven zu unt
Das kann sich negativ auf i stun i eit

alt von
gsfahi gk des Ger2ts

In der Grundeinstellung ist das Entpacken von Archiven aktiviert. Das Programm scannt Archive der folgenden Formate:
* . zip, *.sis, *.sisx, *.cab. Um die Untersuchung zu beschl eu

Um di e Parameter wert e zdenJdoystitleodendie Naegatwnstasteeche sSi @er 2t s oder geh
aufOptionenA nder n

» Gehen Sie folgendermaCen vor, um das Entpacken von Archive
1. Wahlen Sie auf dmiVirRdep Pumkt&cark ar t e
Das Fenster Scanwi rd ge°ffnet.
2. Gehen Sie auf Objekte / Aktionen.

Das Fenster Objekte / Aktionenwi r d gte® f f n
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3. W2 hl en Achee éntpacken den Wert Nein (s. Abb. unten).

E= 0 Objekte/Aktionen
'-T_F

Scan-0bjekte
Alle Dateien

Archive entpacken

BeiVirenfund
Desinfektionsversuch

Wenn irreparabel
Mach Quarantdne

Abbildung 22. Archiv-Untersuchung anpassen

4. KlickenSieaufZur gckum di e nderungen zu speichern.

STANDARDISIGE ENSTELLUNGEN F! EBNTERSE/CHUNG DES
GER TS W EDERHEERSTELL

Die Untersuchung des Ger?2ts erfolgt standardm2Cig mit den vo
jederzeit zu den empfohlenen Einstelluehgen f¢ r die Untersuch

®» Gehen Sie folgendermaCen vor, um die standardm?2Cigen Einst
wiederherzustellen:

1. Wahlen Sie auf dmi+VirRdeyp Pumktecark ar t e
Das Fenster Scanwi rd ge°ffnet.

2. Gehen Sie auf Objekte / Aktionen.
Das Fenster Objekte / Aktionenwi rd ge°ffnet.

3. Gehen Sie auf Optionen A Wiederherstellen.

QUARANT NE F! R M¥ERWHISE INFIZIERTE

OBJEKTE

Di eser Abschnitt informiemuaghean %dnend esnp epzd tednlteine |9p egiecfhtehrr | i ¢t
werden. AuCerdem wird hier die Aatltben:t Quiatr aQutadrnaenot #jneekotbg eaknt zeeni
wi ederherstell en oder |1°schen.
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IN DIESEM ABSCHNITT

[ LT = T - T o 0 T o 5 TSRS 50
Quar ant 2 neob | Bkl BB Z Bl B e et enan 50
Quarant 2 neobj ekt e wi.ed.erhe s el l B 51
Quar ant @neob | e Kl el S L i e nn 51

QUARANT NE

Die Quariasnt®ne spezieller Ordner, in den KasperskeychMbtbi | e Se

Sch2adliche Objekte k°nnen bei einer Untersuchung des Ger?ats
gestell

Quarant2ne S t werden.
Die in die Quarant@ne verschobenen Obj e lkdasedemwreAktdiernngi n gepackt
ausgeschl ossen ist und von ihnen keine Gefahr mehr fg¢r das Ge

wiederhergestellt werden.

QUARANT NEOBJEKTHGEANZ

Sie k°®nnen die Objekte, dine wumr ddkine Qunazrea ngtednn e Fwer § echdoelse Obj e k
Name und das Funddatum angezeigt.

» Um eine Liste der Quarant?2neobjekte anzuzeigen:
W2 h | e rauf8er Registerkarte Anti-Virus den PunktQu ar an.t @ ne

Das FensterQuar anwiPmeé ge®°f f ntete.i nEes Leirstthe? Ider @Ghbamemht2neobjekte (s.

1. eicar.com.corrupted
1122010 19:01:30

Abbil dung 23. Liste der Quarant@®neobjekte
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QUARANT NE GRTEWIEDERHERSTELLE N

Wenn Sie sicher sind, dass ein Objekt, das in die Quarant2ne
k°nnen Sie es aus der Quarant@@ne wiederherstellen Ein wiede
verschoben.

» Gehen Sie folgendermaCen vor, um ein Objekt aus der Quaran

1. Wahlen Sie auf dmiVirRdeyp Pmkt@u kraa n.te® ne
Das FensterQuar anwifme ge°ffnet.
2. Wahlen Sie ein Objekt, dasundgeeed ®iadamm auf@ptidnenlAl t werden sol |l

Wiederherstellen.

QUARANT NEOBJEKTGEHEN ¥ S

Es k°nnen ein oder alle Objekte, die in der Quarant2ne gespe
» Gehen Sie felhgewmdermamCein Objekt aus der Quarant?ne zu | °s
1. Wahlen Sie auf dAmiVirRdeyp Pmkt@u kraa n.te® ne
Das FensterQuar anwifmne ge°ffnet.
2. Wahlen Sie ein Objekt, das gel °s c0OptioneneArildesnc seoh | , und geh
Dasmarki erte Objekt wird gel®scht.
» Gehen Sie folgendermaCen vor, um alle Quarant2neobjekte zu
1. Wahlen Sie auf dmiVirlRden Pmkt@u kraa n.te2 ne
Das FensterQuar anwifmne ge°ffnet.
2. Gehen Sie auf Optionen A Al I e | °schen

Al l e Quabjapeaktemewer den gel°scht.

EINGEHENDE ANRUFEUND SMS -NACHRICHTEN FILTERN

Di eser Abschnitt i nf or mi-8pan,digdingehendeiNachrikhtemynd Aneife audgruidreinar
Schwarzen und Wei Cen Liste filtert.e AweCecrhdre ne bweenr:d eSnc hhwiaerrz ef ouln
anlegen,inAnt-Spam eine Aktion f¢r eingehende Nachrichten und Anruf
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IN DIESEM ABSCHNITT

gL 0= U o TSSO SR 52
B o J=o [ =T |V o T o B ST o - {4 O 4 W 1 O OSSPSR 53
ANL-SPAM-MO A U S B e Bl b et bbbt eea e b e e e bt s b e R b et e he b e st e st e b et ebesb et ebe st enentenene 53
SCRWAIZE LISTE ANIEGEN ...ttt sttt b e e ae et e se e b e s e eae e b e e eaeebe s eseseens et e e esesteneebeshensebeaseseasensebessensesenseneas 54
R T O = T T T O - Y- 1 o O =0 o 1 = o OO OSSOSO SOPEUPPORPR 57
Reaktion auf SMS-Nachrichten und Anrufe von Kontakten, die nichtim Telefonbuch stehen..........ccccoceeveeiecveceicieceenee. 60
Reaktion auf SMS-Nachrichten von Nicht-Ziffern-NUMMEIM .........ooui ittt e ste e bt ereenreas 61
Akti on f ¢r e i-Nagcehhreincdhet ESIMOW.A. Nl Bl e 62
Aktion f¢gr eingehende.  Anr.uf e W N 8N 63
ANTI -SPAM

Anti-Spam sch¢tzt das Ger 2t vor dArefenwAgtirSpamHiltee eingdthendeltSM$-c ht en un
Nachrichten und Anrufe unter Verwendung einer schwarzenundwe i Cen Li st e.

Die Listen bestehen aus Eintr&gen. Jeder Eintrag kann fol gen

1 Datentyp (SMS-Nachricht, Anruf, SMS-Nachricht und Anruf), auf den die Filterung angewendet wird
(obligatorischer Parameter)

 Telefonnummer, von der die Daten stammen

 Text, den eine SMS-Nachricht enthalten kann

Ant-Spam fil tert Nachri ch tfesigelegtencEinsteflungerf (& Abgobmit™|Cb edre ndi e Mo di f ¢r

Spam" auf S. 53). Nach diesen Einstellungen untersucht Anti-Spam alle eingehenden Anrufe und SMS-Nachrichten und

stuft sie als erwgnscht oder +Spameinep Ansucf h to d(eSp ani)n ee i MMS Sad bsa | edr v
nscht einstuft, wird die Untersuchung abgeschlossen.

i
uner w¢gns

Der Al gori t-8mam temfadsti standardm?2Ci g folgende Schritte:
1. Untersuchung einer eingeghendenSMS-Nachr i cht auf | bereinstimmutng mit Tel ef
a. Nach der Schwarzen Liste. Wenn die Liste einen Eintrag

aus der eingehenden SMS-Nac hr i cht ¢ber ei ns tNiancnmhern ,c hvti rad sd iuen eSMS, ns ct
und blockiert. Das Progr&Nachrith® scht di e bl ockierte SM

b. Nach der Wei Cen Liste. Wenn die Liste einen Eintrag en
dereingehenden SMS-Nachri cht ¢berei ns tNianenhern ,c hwti rad sdieer wWaMS cht e
erlaubt.

2. Ein Anruf oder eine SMS-Nachrichtwi rd nur auf | bereinstimmung mit einer N

a. Nach der Schwarzen Liste
Absenders/ Anrufers ¢bere
Programm | °scht dNachrichtl oc

Wenn die Liste ei
nstimmt, wird der

en Eintrag
i nr
kierte SMS

n
A
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b. Nach der Wei Cen Liste. Wenn die Liste einen Eintrag en
Absenders/ Anrufers ¢(¢bereinstimmt (wobei im Eintrag kei
al s e rhiveipgestutt und erlaubt.

3. Eine Nachricht wird nur auf | bereinstimmung mit einem Te

a. Nach der Schwarzen Liste. Wenn die Liste einen Eintrag
eingehenden SMS-Nac hri cht ¢ber ei nst i imenNunfhevanbegdbenistywiklidiet r ag ke
SMS-Nachricht als Spam eingestuft wund bl oc Naohricht.. Das Pr c

b. Nach der Wei Cen Liste. Wenn die Liste einen Eintrag en
eingehenden SMS-Nachrichtg ber ei nsti mmt (wobei im Eintrag keine Num
SMS-Nachricht als erw¢gnscht eingestuft und erl aubt.

4. Aktion w2hlen. Wenn keine | bereinstimmung mit der Schwar
SMS-Nachrichten in der Grundeinstellung von Anti-Spam edaubt, und im Meldungsfenster erfolgt eine
Aktionsabfragachgi chnrenf.e AuCerdem enth?2lt die Meldung fo
einen angenommenen Anruf wird di e N-DNachriehtenweeden Anr uf ers ge
Telefonnummer und Nachrichteninhalt angegeben.

I nformationen ¢ bNachrichtenoundkAnrafe werglen $ BiSem Bericht erfasst (s.
Abschnitt "Programmberichte” auf S. 103).

BER DIE MODI FANRTI -SPAM

auf einer Auswahl von Parametern, nach

ert
fen gesch¢gtzt wird.

Ein Modus von Anti-Spam bas.i
und Anru

Mel dungen n
Es sind f ol genSpanvbtgedehenf ¢r Anti

1 Beide Listeni Zur Filterung eingehender SMS-Nachrichten und Anrufe werden die Schwarze und die We i Ce
Liste verwendet. Wenn eine eingehende SMS oder ein Anruf von einer Nummer stammt, die auf keiner der
beiden Li sten steht, werden Sie darg¢ber i nformier/tetin Sie k°o°r
Anruf erl aubt wird, ohne die Telefonnummer zu einer List
oderdieWei Ce Liste aufgenommen werden soll

DieserModusi st standardm?2Cig aktiviert

1 Schwarze Liste i SMS-Nachrichten und Anrufe von Nummern, die auf der Schwarzen Liste stehen, werden
blockiert. Blockierte SMS-Nac hr i cht en wer den ¢ e INachichten.undAmrdfeevergemr i gen S MS

erlaubt.

T Wei Ce LiSHS-Ndachrichten und Anrufe von Nummer n, di e u r

auf de
Al | e ¢ b r-Napteiohteis WM& Anrufe werden blockiert. Blockiete SMS-Na c hri cht en wer den gel
1 Aus i SMS-Nachrichten und Anrufe nicht filtern.
Siek> nnenMdeéuns f-Qpam3md ér n (s "AntiASpameMondi utst 2" aud® $3h Der aktuelle Modus
von Anti-Spam wird auf der Registerkarte Anti-Spamn e b en dem Méodus pngeardigt.

ANTI -SPAM-MOD U S NDERN

Um di e Parameter wert e zdenJoystitleodendie Navgatienstastee adergeéhen Sie auf den
Me n ¢ p Dptiorten A nde.r n

» Gehen Sie folgendermaCen v®pamumzu edmeearmModus f¢er Ant i
1. Wahlen Sie auf dAmifSpaReaeniPanki®odksar t e

Das Fenster Moduswi rd ge°ffnet.
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2. Wahl en Sie dazuAnteSpaneModiWdst Abb. finten).

Anti-Spam-Modus

, Beide Listen ,

Kontakte erlauben

]a
Nicht-Ziffern-Nummern
Erlauben

Abbildung 24. Anti-Spam-Modus 2nder n

3. Klicken SieaufZ u r ¢ enkdi e nderungen zu speichern.

SCHWARZE LISTE ANLEGEN

Sie k°®nnen eine Schwar ze -§pam dingehentel SMNachrichtenaundhAnrdfe blockismert soll.

Die Liste enth?2lt Telefonnummern und adhicktdamufhiddeuteedass¥o r hande
sich um Spam handelt.

I nformationen ¢ bNachrichtenoundkAnrafe werglen 8 MiBem Bericht erfasst (s.
Abschnitt "Programmberichte" auf S. 103).

IN DIESEM ABSCHNITT

Ei ntrag zur Schwar.zen..Li.s.t.e.. hi.nzuf.égg. e, 54
Eintrag der Schwar.zen. .. .Li. st .. .. 2. 0.0 56
Eintrag aus Schwaur.zed. . .Li.s e 0S8 . Ch B 57
Al T & Ei Nt r g8 BN bbb s 57

EINTRAG ZUR SCHWARZEN LI STE HI NZUF! GEN

Beachten Sie, dass eine Nummer nicht gleichzeitig auf der Schwarzenund derWe i €elLi st e der Tel efionnum
Anti-Spam stehen kann. Wenn eine Nummer bereits in einer der Listen vorhanden ist, zeigt Kaspersky Mobile
Security 9.0 eine entsprechende Meldung an.
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Um di e Parameter wert e zdenJdoystitleodendie Navgatwrstastee aodergehen Sie auf den
Me n ¢ p Dptiorten A nde.r n

» Um der Schwar zeQipdmsdiendr rEiAmttiag hinzuzuf ¢ gen:
1. Wahlen Sie auf dmiiSpaRaegniPankitSachiwarze Lige.
Das Fenster Schwarze Listewi rd ge°ffnet.

2. Gehen Sie auf Optionen A Ei nt r ag h i(snAbb.lingeg)e n

Eintrag hinzufligen

Eintrag andern
Eintrag l6schen

Alle Eintrage léschen
Hilfe

Beenden

Abbi |l dung 25. Eintrag zur Schwarzen Liste hinzuf

3. Nehmen Sie folgende Einstellungen vor (s. Abb. unten):

1 Eingehende blockieren i Typ der eingehenden Informationen, dervon Anti-Sp a m f ¢(Numneer n e
blockiert werden soll:

1 Anrufeund SMS i eingehende SMS-Nachrichten und Anrufe blockieren
T Nur Anrufe i nur eingehende Anrufe blockieren
1 Nur SMS - nur eingehende SMS-Nachrichten blockieren

T Von Telefonnummer i Telefonnummer, von der SMS-Nachrichten und / oder Anrufe blockiert werden. Die
Nummer kann mit einer Ziffer, mit einem Buchstaben oder mit dem Zeichen "+" beginnen und darf
Ziffern / Buchstaben enthalten. Zur Angabe von Nummem sind auch die Masken "™"und"?"m°® gl i ch (wobe
"“'f ¢r ei n e Zeickehfdlge $tehtgund "?"f ¢r ein beliebiges Einzel zeichen)
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T MitTexti Sc hl ¢ s s &Phva%en,die darauf hinweisen, dass es sich bei einer empfangenen SMS-
Nachricht um Spam handel t. Di es e Opt iEingehende blockieren ver f ¢ g
den Wert Nur SMS besitzt.

= 2

C?“‘ Fintrag hinzufiigen
i

Eingehende blockieren
Nur SMS

Von Telefonnummer
Kein

Mit Text

Abbildung 26. Parameter eines Eintrags

4. KlickenSieaufZur gclkum di e nderungen zu speichern.

EINTRA GDER SCHWARZEN LI STE NDERN

F¢r die Eintr2age aus der Schwarzen Liste der verbotenen Numm

Um di e Parameter wert e zdenJdoystitleodendie Navgatiwnstastere ader §ehem Sie auf den
Me n ¢ p Dptiorten A nde.r n

®» Umeinen EintraginderSchwarzen LiSpam Zgr:2Adei n
1. Wahlen Sie auf dmiiSpaRaegniPankitSachiwarze Lige.
Das Fenster Schwarze Listewi rd ge°ffnet.

2. Markieren Sie in der Liste areunddehen Siedam auf @pdomend\i EBntrdgnder n m
andern

3. Nehmen Sie die entsprechenden Einstellungen vor:

1 Eingehende blockieren i Typ der eingehenden Informationen, dervon Anti-Spam f ¢r eine Nummer
blockiert werden soll:

1 Anrufeund SMS i eingehende SMS-Nachrichten und Anrufe blockieren.
1 Nur Anrufe i nur eingehende Anrufe blockieren.
1 Nur SMS - nur eingehende SMS-Nachrichten blockieren.

T Von Telefonnummer i Telefonnummer, von der SMS-Nachrichten und / oder Anrufe blockiert werden. Die
Nummer kann mit einer Ziffer, mit einem Buchstaben oder mit dem Zeichen "+" beginnen und darf
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Ziffern / Buchstaben enthalten. Zur Angabe von Nummem sind auch die Masken "™"und"?"m°® gl i ch (wobe
“"fer eine beliebige "Zeircheinfhobegli ebiehpes uBidnzel zei chen)

T MitTexti Sc hl ¢ s s & Phva%en,die darauf hinweisen, dass es sich bei einer empfangenen SMS-
Nachricht um Spam handelt. Diese Opt iEinogehende blockieren ver f ¢ g
den Wert Nur SMS besitzt.

4. KlickenSieaufZur ¢ ¢ ku m nderuagen zu speichern.

EINTRAGAUS SCHWARZER LI STE L¥ SCHEN

Es kann vorkommen, dass eine Nummer versehentichzurSc hwar zen Liste der verbotenen Num
Eine solche Nummer kann aus der Listegel °s cht werden.

®» Um einen Eintrag aus der Schwarzen Liste f ¢Anti-Spamz u | °ss chen

1. Wahlen Sie auf dnmiiSpaRagniPanktSchiwarze Ligte.
Das Fenster Schwarze Listewi rd ge°ffnet.

ki e

che

2. Ma en Sie in der Liste deunndBehentSiedagnaufOmionersA Eintlag s c he n
| o

r r
S n

ALLE EI NTR GE L¥SCHEN

» Umalle Eintra2age aus fdMti-Sp@nczhuwalrezsecnhelni st e
1. Wahlen Sie auf driSpaRagniPankitSchiwarze Ligte.
Das Fenster Schwarze Listewirdge® f f ne t .
2. Gehen Sie auf Optionen A Al | e Eintr&age | °schen

Die Liste wird geleert.

WEISSE LISTE ANLEGEN

Sie k°nnen eine Wei Ce L iSpameingehrehde $MSiNachrichdea bind Aneufe erkanbeni soll.

Die Liste enth?2lt Telefonnummern von Absendern und Phrasen,

IN DIESEM ABSCHNITT

Eintrag zur Wei Ce.n...Li.s.t.e..DinZ.uU g0 € s 58
EintragderWei © e n L i S it 2l il 59
Eintrag aus Wei.Qer. . .Li.s. . . [0S Coh e s 60

Al'l e Eintr2ge aus .Me.i.Ger..Li.st.e. . ..o .Ch e 60
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EINTRAG ZUR WEISSEN LI STE HI NZUF! GEN

Beachten Sie, dass eine Nummer nicht gl ei cheafeoannwymmartn dfegr SAr
Spam stehen kann. Wenn eine Nummer bereits in einer der Listen vorhanden ist, zeigt Kaspersky Mobile Security 9.0
eine entsprechende Meldung an.

Um di e Parameter wert e zdenJoystitlcodendie Navgatienstastee aodergeéhen Sie auf den
Me n ¢ p Dptiorten A nde.r n

» UmderWei Cen flgir s3anteii nen Eintrag hinzuzuf¢igen
1. Wahlen Sie auf drifSpaReaeniPanki®Ve k £et.¢i st e
Das FensterWe i Ce Wwi sdege°ffnet.

2. Gehen Sie auf Optionen A Eintrag hinzuf ¢ g énAbb. unten).

Eintrag hinzufligen

Eintrag andern
Eintrag l6schen

Alle Eintrage léschen
Hilfe

Beenden

Abbi |l dung 27. Eintrag zur Wei Cen Liste hinzufg¢ge

3. Legen Sie folgende Par amet(s.Abbfugten): den neuen Eintrag fest

1 Eingehende erlauben i Typ der eingehenden Informationen,dervon Anti-Spam f ¢r ei ne Nummer
werden soll:

1 Anrufeund SMS i eingehende Anrufe und SMS-Nachrichten erlauben
M Nur Anrufe i nur eingehende Anrufe erlauben
T Nur SMS - nur eingehende SMS-Nachrichten edauben

1 Von Telefonnummeri Telef onnummer, f ¢r di e -Naehrichtehmpdf edergnrudea n S MS
erlaubt werden soll. Die Nummer kann mit einer Ziffer, mit einem Buchstaben oder mit dem Zeichen "+"
beginnen und darf Ziffern / Buchstaben enthalten. Zur Angabe von Nummem sind auch die Masken "*" und
"?"me glich™fwaobeiine beliebigeféei ehanbel gebdtgebt Ei nzel z
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T MitTexti Schl ¢ssel w°rter/Phrasen, die darauf hinweisen, da:
Nachricht nichtum Spam handelt. DieseOpti on i st nur ver f ¢ gHngeahendenwenn der P
erlauben den Wert Nur SMS besitzt.

Eintrag hinzuftigen

: Vi
Eingehende erlauben
Nur SMS

Von Telefonnummer
Kein

¥

Mit Text

Zahlung

Abbildung 28. Parameter eines Eintrags

4. KlickenSieaufZur gclkum di e ndecher’mgen zu spei

EINTRAGDER WEISSEN LI STE NDERN

Al l e Parameterwerte der Eintr@ge aus der Wei Cen Liste fg¢r o er

Um di e Parameter wert e zdenJdoystitleodendie Navgatwrstastee aodergehen Sie auf den
Me n ¢ p Dptiorten A nde.r n

®» UmeinenEintraginder Wei Cen LISpamizer R aqrdeAmt i
1. Wahlen Sie auf dmiSpaRagniPankitdVek £€et.&i st e

Das FensterWe i Ce Wwi sdege®°ffnet.

2. Markieren SieinderListe den Eintrag, den Sie 2nder nOptiénenAt Entrag und g e
andern

3. Passen Sie den Eintrag entsprechend an:

1 Eingehende erlauben i Typ der eingehenden Informationen, dervon Anti-Spam f ¢r ei ne Nummer

werden soll:

T Anrufeund SMS i eingehende Anrufe und SMS-Nachrichten erlauben.
1 Nur Anrufe i nur eingehende Anrufe erlauben.

1 Nur SMS - nur eingehende SMS-Nachrichten edauben.

1 Von Telefonnummeri Tel ef onnummer , f ¢r di-Bacliiehten lBBdvpdeaAnrgienvon S MS
erlaubt werden soll. Die Nummer kann mit einer Ziffer, mit einem Buchstaben oder mit dem Zeichen "+"
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beginnen und darf Ziffern / Buchstaben enthalten. Zur Angabe von Nummem sind auch die Masken "*" und
""'me glich™fwaobeiine beliebi g'ef geinibai¢bimes Eiozelzpiehers.t e ht ,

T MitTexti Schl ¢ssel werter/ Phrasen, di e darauf hi nwei sen, da:
Nachricht nicht um Spam handelt. Di ese HEbdbgehénden i st nur
erlauben den Wert Nur SMS besitz.

4. KlickenSieaufZur gclkum di e nderungen zu speichern.

EINTRAGAUS WEI| CEHR STE L¥SCHEN

®» UmeinenEintragaus der Wei CesBpamizst é°sgheAnt i
1. Wahlen Sie auf driiSpaReaeniPankt&Ve kefiste.e
Das FensterWe i Ce Wwi sdege°ffnet.

2. Markieren Sie in der Liste den Eintrag, Omioner8A Eintlagd schen
| ©®schen

ALLE EI NTR GE M{ES$ CEIR STE L¥SCHEN

®» UmalleEint r2ge aus der We$Spaeanu Lli°ssehdnpr Anti
1. Wahlen Sie auf diSpaRagniPankitdVek £€et.&i st e
Das FensterWe i Ce Wwi sdege°ffnet.

2. Gehen Sie auf Optionen A Al I e Eintr&age | °schen

REAKTION AUF  SMS -NACHRICHTENUND ~ ANRUFE VON
KONTAKTEN , DIENICHTIM TELEFONBUCH STEHEN

Im Modus Beide Listen oderWe i Ce (s.iAlsstheitt” ber di e MBphm"alfg.l4dlAnk? nnen zZIBh e zus?
festlegen, wie Anti-Spam auf SMS-Nachrichten und Anrufe von Nummern reagieren soll, die sich nichtin den Kontakten
befinden. Die WeSgemlLlisgset voinchlAndurch Aufnahme der Nummern al

Um di e Par amenderm vemvenden Sie den Joystick oder die Navigationstastend es Ger 2t s oder geh
aufOptionenA nde.r n

» Gehen Sie fo

I rma Cen v-$pam aufieime Nurenset reagiérem godl, die nicttime  An t i
Tel efonbuch d

réets steht:

1. W2 h | e rauf8er Registerkarte Anti-Spam den Punkt Modus.
Das Fenster Moduswi rd ge°ffnet.

2. Wahl en Sie eKomtakteeauben (sfAgbr unten):

T W2 hl enaB8améAnt-Spam das Tel efonbuch des Ger2ts als zus?2t zl
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T W2 hl en SieegNethaamit®MVS-Nachrichten und Anrufe nur nach dem festgelegten Anti-Spam-
Modus gefiltert werden.

Anti-Spam-Modus
Beide Listen

Kontakte erlauben

Nicht-Ziffern-Nummern
Erlauben

Abbildung 29. Reaktion von Anti-Spam auf Nummern, die nichtim TelefonbuchdesGer 2t s st ehen

3. KlickenSieaufZur ¢gckum di e nderungen zu speichern.

REAKTION AUF  SMS -NACHRICHTEN VON  NICHT -ZIFFERN -
N UMMERN

Im Modus Beide Listen oder Schwarze Liste (s. Abschnitt”;, ber diie fM8pamAaufS.141) k°nnen Sie di ¢
Schwarze Liste durch Aufnahme aller Nicht-Ziffern-Nummem (Nummem, die Buchstaben enthalten) erweitem. In diesem
Fall blockiert Anti-Spam den Empfang von SMS-Nachrichten, die von Nicht-Ziffern-Nummem stammen.

Um di e Parameter wert e zdenJdoystitleodendie Naegatwnstasteeche sSi @er 2t s oder geh
aufOptionenA nder n

» Gehen Sie folgender macCen v-$pam aufieimelerds SMStNhchrichden yon MicheZiffexm t i
Nummern reagieren soll:

1. Wahlen Sie auf dmifSpaReaeniPanki®odksar t e
Das FensterModuswi rd ge°ffnet.
2. Wahl en Sie ei nen We Nitht-Zifigm-Ndnemern Bsafbla untert):e r

T W2 hl en Si eBlatldenen\WanrittAnti-Spam SMS-Nachrichten von Nicht-Ziffern-Nummern
automatisch | °scht.
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T W2 hl en Si eErlduban, d&eitrAnti-Spam Nachrichten von Nicht-Ziffern-Nummern nur auf Basis
des gew? h3pane-Modus filteri.

Anti-Spam-Modus
Beide Listen

Kontakte erlauben

Ja
Nicht-Ziffern-Nummern

Abbildung 30. Akionvon Ant-Spam f ¢r ei n-{achriehted vwn NEM-Ziffern-Nummern anpassen

3. KlickenSieaufZur ¢gckum di e nderungen zu speichern.

AKTI ON F! R EI NGSNENXETCHRI CHTE NHLEM

Al s St andar dnrSpamugdt Beidg Listeliist Abschnitt”y, ber di e M8phm"atfg. 141 Mmti-Spam
pr¢ft ei ngdlmemde chMEn auf | bereinsti mmungestee mit der Schwar ze

Wenn die Nummer des Absenders auf keiner der beiden Listen steht, werden Sievon Anti-Spam dar ¢ber i nfor mi
nach einer Aktion f¢gr die eingehende SMS gefragt.

Sie k°nnen eine der folgdadéami Aktti ovddh efng(sei AbbSMEnten) :

T  Um eine SMS-Nachricht zu blockieren und die Telefonnummer des Absenders in die Schwarze Liste
auf zunehme n, Optidhénl Aedur S8hiwarzen Liste.

T UmeneSMS-Nachricht zu erl auben und die Telefonnummer des AL
w2 h | e OptirieeA Zur Wei Cen Liste
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1 Um eine SMS-Nachricht zu erlauben und die Telefonnummer des Absenders in keine der Listen einzutragen,
w2 hlenb8®8irepr.i ngen

H . ]
;= - Anti-Spam E
v T AR 0

- Modus:
Beide Listen

KMS 9.0

MNewe Machricht empfangen. I

Zur Weilien Liste

Zur Schwarzen Liste
Uberspringen

Abbildung 31. Meldung von Anti-Spam ¢ber den EmiNéchichy ei ner SMS

Informationen ¢ber bl ocki erProgranNrbarithreifasst (5. Abschmite"Prageammberichted i ne m
aufS. 103).

AKTI ON F! R EI NGANBRNBE W HLEN

Al s St andar dnSpamugdt Beide tisteliist Abschnitt”, ber di e M8phm"atfg. 141 AMmti-Spam

pr¢ft eingehende Anrufe auf | bereinstimmungen mit der Schwar
Wenn die Nummer des Absenders auf keiner der beiden Listen steht, werden Sie von Anti-Spamnach Ges pr@chsend
dar ¢ber informiert und nach einer Aktion f¢gr den eingehenden
Fér eine Nummer, von der ein Anruf erfolgte, k°nnen Sie eine

1 Um die Telefonnummer des Anrufers in die Schwarze Liste au f zun e h me nQptionéntlZarn Si e
Schwarzen Liste.

T Um die Tel efonnummer des Anrufers i n GptiomenWed ure WeisQeen auf
Liste.
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T Damit die Telefonnummer des Anrufers in |leirnmgender Listen

- Anti-Spam
4

- Modus:
Beide Listen

¥

KMS 9.0

MNevwer Anruf empfangen.

Zur Weil3en Liste

Zur Schwarzen Liste
Uberspringen

Abbildung 32. Meldungvon Ant-Spam ¢ber einen angenommenen Anruf

I nf
S.103

ormationen ¢ber bl oc k iPegramebedchtreradse(s. Mbechnitt 8Pnogranmm besichte "eanf
).

AUSGEHENDE ANRUFEUND SMS -NACHRICHTEN
EIl NSCHR NKEN

Di eser Abschnitt i nf or Kindersicherupgymitder dusgeheide Ampufe nnel BMSeNachrichten an
besti mmte Nummenrknt ewenrgdeesnc hkkrednnen. AuCerdem werden hier folger
erlaubte und verbotene Nummern anlegen, Kindersicherung anpassen.

IN DIESEM ABSCHNITT

(T o 1T 6 Ted 0 =T (U o o TSRS 64
Y (oo To [T g N g o 1T T Lot LT (BT g o TSRS 65
Modus f¢égr di e Kinderd.si.Chernun.g. . . . 2.nd.e. e 65
SCNWAIZE LISTE @NIEGEN ...tttk h bt e b bt e bt s e R b £t e e E e st e bbbt e e b st e e b e st e st et ne b b e ane 66
LI O T I 1T T = Y- T o TSSO S TR ST RSP 69
K INDERSICHERUNG

Die Komponente Kindersicherung filtert ausgehende SMS-Nac hr i chten und Anrufe nach einer
Nummernliste.
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Wird mindestens eine | bereinstimmung stchung BiresausgeHehdeSMSs o er f ol g
Nachricht oder ein ausgehender Anruf, die/der einem Element der Schwarzen Liste entspricht, wird gesperrt. Bei einer
i bereinstimmung mit der Weerl@DEn Liste wird der Vorgang

Die Kindersicherung sperrt nur SMS-Nachrichten,di e mi t Hi |l fe der Standardmittel des G
Blockieren erstreckt sich nicht auf SMS-Nachrichten, die mit Programmen von Drittherstellern gesendet werden.

Informationen ¢ber di e Ar bei tProgrammbéfichrefassi@.nt e werden in einem
Abschnitt "Programmberichte” auf S. 103).

MoODI DER KINDERSICHERUNG

Di e Kindersicherung sch¢tzt | hr Ge rNathrichtenundlAmegenw¢ ns cht en ausg
Es sind die folgenden Optionen fg¢r die Kindersicherung vorge
1 Aus i Kindersicherung deaktivieren. Ausgehende SMS-Nachrichten und Anrufe werden nicht gefiltert.
Dieser Modus gilt als Standard.

§  Schwarze Liste i Das Senden von SMS-Nachrichten / Anrufen wird nur an Nummern aus der Schwarzen Liste
verboten. Alle ¢brigen Nachrichten und Anrufe werden erl

T Wei Ce iLDas $eadenvon SMS-Nachrichten/Anr ufen wird nur an Nummern aus d
Al'l e ¢brigen Nachrichten und Anrufe werden blockiert.

Si e k° n Medus derkKimdersicheung2 nder n (s "MoAlbussc hdneirt tKi nd emaif 8.6%.r ung 2 nde
Der aktuelle Modus der Kindersicherung wird auf der Registerkarte Kindersicherungn e ben dem Mdoduspunk't

angezeigt.

MoOoDUS F! RKDINDERSI CHERUNG N NDER

Um di e Parameter wert e zdenJdoystitleodendie Navgatierstastere ader §ehem Sie auf den
Me n ¢ p Dptiorten A nde.r n

» Gehen Sie folgendermaCen vor, um einen Modus f¢r die Kinde
1. Wahlen Sie auf «irdersiBhergrggehenrSie aufderePunkt Modus.

Das Fenster Moduswi rd ge°ffnet.
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2. Wahlen Sie einen Modus f ¢brunegn)e Kindersicherung (s.

Schwarze Liste

Weilie Liste

Bericht

Abbi |l dung 33. Modus f ¢r di e Kindersicherung

3. Klicken SieaufOK, um di e nderungen zu speichern.

SCHWARZE LISTE ANLEGEN

ne Schwarze Liste anl egen, 1Nachrichted end Ancufe e
[ Drurametnij a diecausgahentie®’SMS3-NactheidhtenfundnAnrufe verboten werden.

Informationen ¢ bMNachrichttnoundknrgfe werglen $ iSem Programmbericht erfasst (s.
Abschnitt "Programmberichte” auf S. 103).

IN DIESEM ABSCHNITT

Ab

ande

Kinders

Eintrag zur Schwar.zen..Li.s.t.e..§hi.nzuf. égg. €, 66
Ei ntrag der Schwaur.zen. L St . 2 i .l 68
Eintrag aus SChWArzZer LISTE | O S Coolli Bl ettt 69
Al l e Eintr2age aus S.c.hwar.zedr...Li.st.e..l.0.s.c.he . 69

EINTRAG ZUR SCHWARZEN LI STE HI NZUF! GEN

Beachten Sie, dass eine Nummer nicht gleichzeitig auf
stehen kann. Wenn eine Nummer bereits in einer der Listen vorhanden ist, zeigt Kaspersky Mobile Security 9.0 eine
entsprechende Meldung an.

Um di e Parameter wert e zdenJdoystitleodendie Navgatiwrnstasteroder gelee Sie auf den
Me n ¢ p Dptiorten A nde.r n

der

Sc
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®» Um der Schwarzen Liste der Kindersicheungei nen Ei ntrag hinzuzufg¢¢ggen
1. W2 h h Qe auf der Registerkarte Kindersicherung den Punkt Schwarze Liste.
Das Fenster Schwarze Listewi rd ge°ffnet.

2. Gehen Sie auf Optionen A Ei nt r ag h i(snAbbh.lingeg)e n

. Schwarze Liste

Nummer: 123456785

Eintrag hinzufligen
Eintrag dndern
Eintrag l6schen

Alle Eintrage léschen
Hilfe

Beenden

Abbildung34. Ei ntrag zur Schwarzen Liste hinzufg¢ggen

3. Legen Sie folgende Parameter f¢gr den neuen Eintrag fest

1 Ausgehende verbieteni Typ der ausgehenden I nformationen, der von
Nummer blockiert werden soll:

1 Anrufeund SMS i ausgehende SMS-Nachrichten und Anrufe blockieren.
M Nur Anrufe i nur ausgehende Anrufe blockieren.

T Nur SMS - nur ausgehende SMS-Nachrichten blockieren.
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1 An Telefonnummer i Telefonnummer, an die ausgehende SMS-Nachrichten und/oder Anrufe blockiert
werden sollen. Die Nummer kann mit einer Ziffer, mit einem Buchstaben oder mit dem Zeichen "+"
beginnen und darf Ziffern / Buchstaben enthalten. Zur Angabe von Nummem sind auch die Masken "*" und
""!mo glich™fwaobeiine beliebige "ZRirckhbeéemf bled e edti gles End zel

) e k.
gy fintrao hinzufiigen s
+ i]

¥

Ausgehende verbieten
Anrufe und SMS

An Telefonnummer

7890123456

Abbildung 35. Parameter eines Eintrags

4. KlickenSieaufZur gckum di e nderungen zu speichern.

EINTRAGDER SCHWARZEN LI STE NDERN

F¢r die Eintr2age aus der Schwarzen Liste der verbotenen Numm

Um di e Parameter wert e zdenJdoystitleodendie Navgatierstastere ader §ehem Sie auf den
Men ¢ p u @pkidnen A nde.r n

®» Um einen Eintrag in der Schwarzen Liste der Kindersicherungz u 2 nder n
1. Wahl en Sie auf «irdersi®ergngsdn®unkt 8chwasze Liste.

Das Fenster Schwarze Listewi rd ge°ffnet.

2. Markieren Sie in der List e hweunddehen Siedam auf @pdomen®i e 2 ndern m
Ei ntd¥ri*dger n

3. Nehmen Sie die entsprechenden Einstellungen vor:

1 Ausgehende verbieteni Typ der ausgehenden Informationen, der von
Nummer blockiert werden soll:

1 Anrufeund SMS i ausgehende SMS-Nachrichten und Anrufe blockieren
1 Nur Anrufe i nur ausgehende Anrufe blockieren
M Nur SMS - nur ausgehende SMS-Nachrichten blockieren

1 An Telefonnummer i Telefonnummer, an die ausgehende SMS-Nachrichten und/oder Anrufe blockiert
werden sollen. Die Nummer kann mit einer Ziffer, mit einem Buchstaben oder mit dem Zeichen "+"
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beginnen und darf Ziffern / Buchstaben enthalten. Zur Angabe von Nummem sind auch die Masken "*" und
""me glich™fwaobeiine beliebige "Zfir he inides Birgddzeichéne ht und

4. KlickenSieaufZur gclkum di e nderungen zu speichern.

EINTRAGAUS SCHWARZER LI STE L¥SCHEN

Es kann vorkommen, dass eine Nummer versehentlich zur Schwarzen Liste der verbotenen Numme r n hi nzugef ¢ gt
Eine solche Nummer kann aus der Liste gel°scht werden.

®» Um einen Eintrag aus der Schwarzen Liste der Kindersicherungz u | ©schen
1. Wahl en Sie auf «irdersi®ergngsdn®unkt 8chwasze Liste.
Das Fenster Schwarze Listewird ge° ffnet.

2. Markieren Sie in der Liste den Eintrag, Omioner8A Eintlagd schen
| ©®sc.hen

ALLE EI NTR GE BSOHWARZER LI STE L¥SCHEN

» Umall e Eintr?2gezealiste da i€indersichelungazru | ©:s c hen
1. Wahlen Sie auf «irdersi®ergngsdn®unkt 8chwasze Liste.
Das Fenster Schwarze Listewi rd ge°ffnet.
2. Gehen Sie auf Optionen A Al I e Eintr&age | °schen

Die Liste wird geleert.

WEISSE LISTE ANLEGEN

Sie k°nnen eine WeiCe Liste anl egen, n aNabhriahterrunddanrgfe edaumed er si c h
soll.

Die Liste enth?2lt Tel ef on n uNatwgichtenundAnrufevoreder&Kimdegiehbrang erlaubtsS MS
werden.

I nformationen ¢ bNachrichtenoundkAnrefe werglen $ EiSem Programmbericht (s.
Abschnitt "Programmberichte" auf S. 103).

IN DIESEM ABSCHNITT

E i Nt T @ g N ZoUd Qe il 70
Eintrag der Wei.Cen. LS.t e 2 .l 71
Eint rag aus Wei Ceu..Li.s.t e 1. 08 Cuh i e 72

7N I T =T = R o T S OO o O =S IO O O 30 o I =00 o OSSPSR 72
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EI NTRAG HINZUF] GEN

BeachtenSi e, dass eine Nummer nicht gl eichzeitig auf der Schwar z
stehen kann. Wenn eine Nummer bereits in einer der Listen vorhanden ist, zeigt Kaspersky Mobile Security 9.0 eine

entsprechende Meldung an.

UmdieParamet er wer t e zu 2 nddenJoystickoslar dieeNavigatinnstSsiereoder gehen Sie auf den
Me n ¢ p Dptiorten A nde.r n

» UmderWei Cen Liste dereikiemdEeErisnitahaeggr thignzuzuf ¢gen
1. Wahlen Sie auf «irdersiBhergrgsien®unkt®wet €e .Li st e
Das FensterWe i Ce wi stdege®°ffnet.

2. Gehen Sie auf Optionen A Ei nt r ag h i(snAbb.uingeg)e n

Eintrag hinzufligen

Eintrag dndern
Eintrag l6schen

Alle Eintrage léschen
Hilfe

Beenden

Abbi |l dung 36. Eintrag zur Wei Cen Liste hinzufgge

3. Legen Sie folgende Parameter f¢r den neuen Eintrag fest

1 Ausgehende erlauben i Typ der ausgehenden Informationen,dervonder Ki ndersi cherung f ¢r
Nummer erlaubt werden soll:

1 Anrufeund SMS i ausgehende SMS-Nachrichten und Anrufe erlauben
M Nur Anrufe i nur ausgehende Anrufe erlauben

M Nur SMS1 nurausgehende SMS-Nachrichten edauben
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1 An Telefonnummer i Telefonnummer, an die die Kindersicherung ausgehende SMS-Nachrichten / Anrufe
erlauben soll. Die Nummer kann mit einer Ziffer, mit einem Buchstaben oder mit dem Zeichen "+" beginnen
und darf Ziffern / Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken "*" und "?"
me gl i ch ™({fwobeeii ne beliebigefgzei ehenbel gebsgelst Einzel zei

: e k.
Eintrag hinzuftigen s
0

> %
Ausgehende erlauben
Anrufe und SMS

An Telefonnummer

98765432123

Abbildung 37. Parameter eines Eintrags

4. KlickenSieaufZur gckum di e o speicherm g en z

EINTRAGDER WEI CEIN STE NDERN

All e Parameterwerte der Eintr@age aus der Wei Cen Liste fg¢r o er

Um di e Parameter wert e zdenJdoystitleodendie Nawgatiwrstaster ader §ehem Sie auf den
Me n ¢ p Dptiorten A nde.r n

®» Umeinen EintraginderWe i Cen Li ste derzuKidmdlerrsni cherung
1. Wahlen Sie auf d«irdersi®ergngsden®unkt®et €e .Li st e
Das FensterWe i Ce Wwi sdege°ffnet.

2. Markieren Sie in der Liste den dehenSiegdam auf@tomend\i Entrgnder n m
andern

3. Nehmen Sie die entsprechenden Einstellungen vor:

1 Ausgehendeerlaubeni Typ der ausgehenden Informationen, der von
Nummer erlaubt werden soll:

1 Anrufeund SMS i ausgehende SMS-Nachrichten und Anrufe erlauben.
1 Nur Anrufe i nur ausgehende Anrufe erlauben.
1 Nur SMSi nurausgehende SMS-Nachrichten edauben.

1 An Telefonnummer i Telefonnummer, an die die Kindersicherung ausgehende SMS-Nachrichten / Anrufe
erlauben soll. Die Nummer kann mit einer Ziffer, mit einem Buchstaben oder mit dem Zeichen "+" beginnen




BENUTZERHANDBUCH

und darf Ziffern / Buchstaben enthalten. Zur Angabe von Nummern sind auch die Masken "*" und "?"
meglich™fwobeii ne beliebigeféZei ehaenbel gehéy.gelst Einzel zei

4. KlickenSieaufZur gclkum di e nderungen zu speichern.

EINTRAGAUS WEISSER LI STE L¥SCHEN

Es kann vorkommen, dass eine Nummer versehentichzurWe i Cen Li ste hinzugefg¢gt wurde. Ei
erstellten Liste gel®scht werden.

®» UmeinenEintragaus der Wei Cen Listerudke?sKhaedersicherung
1. Wahlen Sie auf «irdersiBhergngsden®unktet €e .Li st e
Das FensterWe i Ce wi st ege®°ffnet.

2. Markieren Sie in der Liste den Eintrag,den Si e | °schen m°chten, und gehen Sie o
OptionenA Ei ntrag .l ®schen

ALLE EI NTR GE L¥SCHEN
» Umalle Eintr2age aus der WeiZLenl Lschender Kindersicherung
1. Wahlen Sie auf «irdersiBhemyngsden®unktet €e .Li st e
Das FensterWe i Ce Wwi sdege°ffnet.
2. Gehen Sie auf Optionen A Al I e Eintr&age | °schen

Die Liste wird geleert.

DATENSCHUTZBEI VERLUST ODER DIEBSTAHL DES

GER TS

Di eser Abschnitt i nf or Diébstahlschuizbdeire dbieei KDoinepbosnteanhtle oder Ver |l ust
kompl exen Schutz f¢r pers°nliche Daten bietet und das Auffin
Vorg2nge beschri eben: DOdeakideten, Diebstahlsanutzanpadsenj Sehuta beieDiebstahl oder

Verl ust des Ger2ts ferngesteuert starten.

IN DIESEM ABSCHNITT

(D112 01S] =1 0] Y o] V) RO 73
[T T R o T Y T o0 ) O = 00 A = 100 o SRRSO URO PR ORRRPOO 73
Perrmlfi Che Da a0 S Gl ettt st b et b e b e besbesbesaeebeeaeenes 75
Liste der zu | °sche.nd.e.n..Qbj.ekt.e..er.s.t.el.l. ... 77
WechselderSIM-Karte auf dem Geur.d.t..éberwa.c.he . 78
Geografische Koordi nat.en..d.es..Ge.r.2.tts...er.mi.t. el n ... 79

Diebstahlschutz-Funktionen ferngeStEUEIT STAIEN .........cii et et b et b e b et sb e e ne e 81
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DIEBSTAHLSCHUTZ

Der Diebstahlschutz schg¢t ztespgichertsiDoivorambefugten Bugrdf.DfesedFinktion@e r 2t g
von Vorteil, wenn das Ger2t verl oren geht oder gestohl en wir
Ger?2t zu bl ockieren und die darauf gespeicherten Daten zu | °

Die Komponente umfasst folgende Funktionen:

Mitder Funktion SMS-Block kannd as Ger &8t auf Bef ehl d e s,unB éenBenuzzer kagn b | o c ki

einen Text eingeben, der auf dem Display des Dblockierten

1 Die Funktion SMS-Cleane r m®° gésjpcehrts ° nl i che Benutzerdaten (alle Kontak
Kal ender , Bericht e, Netzwer keinstell ungen) aus dem Ger 2t
bestimmten Ordnern unwiderruflich zu | °schen

1 SIM-Watch erlaubt es, an eine vorgegebene Telefonnummer und / oder E-Mail-Adresse die neue
Telefonnummer zu schicken und d&arGerggewrehspeétrederwdmasn
SIM eingeschaltet wird.

1 GPS-Findkanndi e geografischen Koordinaten dpesSM&anddsts ermi ttel
anfragende Ger 2t oder-MailrAddressiesenden.or gegebene E

Di ese Funktion eignet sich n&Empffégmg@er3te mit integriert

F¢r die Verwendung der -BunktianenlishderGehbiinade erfo@érlicts deihbeirh ersten Start
von Kaspersky Mobile Security 9.0 festgelegt wurde.

Alle Diebstahlschutz-Funktionen sind nach der Installation von Kaspersky Mobile Security 9.0 deaktiviert.

AuCerdem | assen si cdrunktionen véniKaspesskyaMbbilesSedurityt9D durch SMS-Befehle an das
ver mi sste [ g starttrofd Abechnit "Diebstahldchutz-Funktionen ferngesteuert starten™ auf S. 81).

Der aktuelle Status der einzelnen Funktionen wird auf der Registerkarte Diebstahlschutz neben der jeweiligen Funktion
angezeigt.

Informationen ¢ber di e Ar bei tProgrammbéichnrefasste.nt e werden in einem
Abschnitt "Programmberichte” auf S. 103).

GER T BLOCKI EREN

Wenn das Ger23t vermisst wird oder gestohlen wurde, kann der
ferngesteuerten Funktion SMS-Bl ock gesperrt werden. Das Ger2t kann mur durc
werden.

Diese Funktion blockiert das Ger 2t ni cht, sondern aktiwviert

Um di e Parameter wert e zdenJoystitleodendie Navgatiorstastereoder gélhee Sie auf den
Me n ¢ p Dptiorten A nde.r n

» Gehen Sie folgender macCen -Blokkrzy aktivieendi e Funkti on SMS
1. Wahlen Sie auf diebstalsetytz den Punkt SMSBleck.
Das Fenster SMS-Blockwi rd ge°ffnet.

2. Setzen Sie den ParameterMo d us f sBlockSauf3\n.
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DamitaufdemDi spl ay des bl ockierten Ger2ts ein TeXaxtbaimgezei gt
Blockierenund f ¢ 1 | en T8xtengebarsa uFsel(ds. Abb. unten). Wenn das Ger
erscheintin der Grundeinstellung der Text"Ge r 2 t  b!laof démi Display.

Damit kein Text angeTexdbegntBlookierend,, |washclheenn SJexeeindeben uride | d
klicken Sie auf OK.

‘== SMS-Block

Modus fur SMS-Block

Text beim Blockieren
Gerdt blockiert!

Abbildung 38. Einstellungen der Funktion SMS-Block

KlickenSieaufZur clkum di e nderungen zu speichern.

ver mi sstes Ger 2t , -Blockaktiiernst, kahneauf Plgende Weiserges SehtSverden:

Mit der Funktion Befehlsenden. Daf ¢r i st ein anderes GeskyMbbileer forderl i ch
Security9 . 0 installiert ist. Auf dem Zwe 9.0gnespedelle®M3-d mi t Kas
Nachricht erstellt und an das verl orene Ger?3t gesendet.

Geraats und sei neenr erhpefiamcgo ddee.r B pezi el l en SMS bl eibt auf
unbemerkt.

Mit den Standardfunktionen zum Erstellen einerSMS-Na c hr i cht . Dazu wird auf -dem and
Nachricht, die aus einem speziellen Text und dem Geheimcode des zu blockier e nden Ger 2ts besteht
und an das verlorene Ger?2t gesendet.

hen Sie folgendermaCen vor, um einen Befehl an das vermi
W2 hl en Sie auf @&weiterRdergHusktBefehksemdéene
Ein Fenster zum Senden eines spezielen Bef ehl s wird ge°ffnet.

Klicken Sie auf Start.
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3. W2 hlen Sie desKS-HBHekundkKlickdnysip dann auf Weiter (s. Abb. unten).

B
-b Befehl senden 3
0

Aktion wahlen:

@ SMS-Block
O SMS-Clean
O GPS-Find

O Privatsphare

er

Abbi |l dung 39. Gera@t per Fernsteuerung bl ockiere

4. TragenSi e di e Tel efonnummer des Ger?2ts ein, d asWeher.oc ki ert

5. Tragen Sie den Geheimcode des ver mSemden.en Ger2ts ein und

®» Um mit Hilfe der Standardfunktionen eines Handys eine SMS zu erstellen:

Schicke n Si e an das zu bl oc®ackrichemitdlen Téx hlotki<Cosle>n éwoliMEode> der

Geheimcode des zu s per r e+uddKieinsGeeibdng wn Bushdtdben uridlidie Le&zeich€n
vor und nach dem Doppelpunktsind irrelevant.

PERS¥NLI AT EN L¥SCHEN

Bei Di ebstahl oder Verl ust des mob iCleanrolg&ghderdarausgespeichetenn mi t der
Informationen gel®scht werden:

T pers°nliche Benutzerdaten ( @elHKalenddund NetwketkeinstelNngenhDabet ht en, G

| ©°scht der Diebstahlschutz die Kontakte, dKiaree befindenh i m Tel

1 Daten auf Speicherkarten

M Datenim Ordner C:\Data und in anderen festgelegten Ordnem

Das AktivierendieserFunkti on | °scht die auf dem Ger2t gespeicherten Daf
Datenl®schung.

Der Diebstahlschutz

|l ©°sthstdi debatenl °fesigddegtiveraden (8.0 j e k t e
Abschnit"Li ste der zu

| °schead®i’/) Objektdaanstewkbhandas Ger2t eine
» Gehen Sie folgender magGCen -Cleanrzy aktivisrendi e Funkti on SMS

1. Wahlen Sie auf Oiebstalselytz den Punkt SMS{Clean.

Das Fenster SMS-Cleanwi rd ge°ffnet.

r

V
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We n n

Gehen Sie auf Modus.

Das Fenster Moduswi rd ge°ffnet.

Gehen SieaufModus f sCeasurSd w2 hl en SAn . AdbeunteriVe r t

Wa hl en Sie die Daten, die gel °snebpezelleSMStdac ol ¢ e, e wehint d
1 Setzen Sie den ParameterDat en | alddahedami t pers°nliche Daten gel °sc

1 Setzen Sie den Parameter Or d ne r | &ufla, Haenit die Dateien aus dem Ordner C:\Data und aus den
anderen festgelegten Ordnemgel° s cht wer den.

Modus fur SMS-Clean

Daten l6schen
]a

Ordner l6schen
]a

Abbildung 40. Einstellungen der Funktion SMS-Clean

KlickenSieaufZur clkum di e nderungen zu speichern.

Erstellen Sie eine Lis t(seAbscknitt"Lzius tl e sdcehre nzdue 1 °Gredhnetandl e n Ob j e
S. 77).

77)

die Funktion aktiviert ist, ke nnen pers°nliche Daten au
Befehl an das vermisste /g es t o h|l en e QGmtdér Funkiion Bededlsenden.Daf ¢r i st ein ande
Gerat erforderlich, auf ®emMm Kaspearld iy rMobiislte Radudietmy Zwe
Mobile Security 9.0 einespezielle SMS-Nac hri cht erstel |l t und an &as wenrtlhdrd &n e
Tel efonnummer des Ger2ts und seinen Geheimcode. Der Empf

vermissten/gest ohl enen Ger&t unbemerKkt.

Mit den Standardfunktionen zum Erstellen einerSMS-Nac hr i cht . Auf dem anderen Ger?at
Nac hri cht, die aus einem speziellen Text und dem Gehei mco
erstellt und gesendet.

hen Sie folgendermaCen vor, LUgne setionhel ne nBee fGehrl2 ta re ud asse nvdeernmi
W2 hl en Sie auf @&weiterRdergRusktBefehksemdéene

Ein Fenster zum Senden eines speziellen Befehls wird ge?°

Klicken Sie auf Start.
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3. W2 hlen Sie desKS-BearundkKlickdnysip dann auf Weiter (s. Abb. unten).

? -b Befehl senden
¥

Aktion wahlen:

O SMS-Block
@ SMS-Clean
O GPS-Find

O Privatsphare

er

Abbi |l dung 41. Pers°nliche Daten | °schen

4. Tragen Sie die Telefonnummer des Gerats ein, auf dem Dat
Weiter.

5, Tragen Sie den Geheimcode des ver mSesdenen Ger2ts ein und
®» Um mit Hilfe der Standardfunktionen eines Handys eine SMS zu erstellen:
Schicken Sie an das vermisste /g e st o hl e ne GeNaéhtichtenitdera TeXt Mife:<Code> (wobei <Code>

der Geheimcode des ver mi swdKéeinschiathbung vos Buchstabgn. undilie eeer@iclel;
vor und nach dem Doppelpunktsind irrelevant.

LI STE DER ZU L ¥ESIOBMENTE ERSTELLEN

» Gehen Sie folgendermaCen vor, um einen Ordner zur Liste de
1. Wahlen Sie auf Oiebstalsetytz denh Punkt SMS{Clean.
Das Fenster SMS-Cleanwi rd ge°ffnet.
2. GehensSieaufZu | °Granébr.

Das FensterZu | °schendne rQr dgnee®rf f net .
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3. Gehen Sie auf Optionen A Or dner hi rszAbb. gnter)n

1 n-
E . Zu lischende Ordner !.
i X :
¥ 0

C-\datalnthars)

ﬂrdner hinzufligen ‘

Infos anzeigen
Ordner I6schen
Alle l6schen
Hilfe

Beenden

Abbi |l dung 42. Ordner hinzuf ¢sgen

4. W2 hl en Sie den entsprechend®@fx Ordner wund klicken Sie auf
Der Ordner wird zur Liste hinzugefg¢gt.

5. KlickenSieaufZur gclkum di e nderungen zu speichern.

®» Gehen Sie folgendermaCen eorlLi sitne ez meln® O¢c ener aus d

1. Wahlen Sie auf Odiebstalsetgtz den Punkt SMS{Clean.
Das Fenster SMS-Cleanwi rd ge°ffnet.

2. GehenSieaufZu | °Granhbr.
Das FensterZu | ©schendwe r@r dgneerf f net .

3. Wahlen Sie einen Ordner icaufOptigherA Qridgrner ulnds gleédhrn S

4. Bestatigen Sie diJ@ Deinstallation mit

WECHSELDER SIM -KARTEAUFDEM GER T ! BERWACHEN

WenndieSIM-Karte auf dem verl orenen oder gestohlWaclediendeaer 2t aus get
Nummer der eingelegten SIM-Karte an eine vorgegebene Telefonnummer und / oder E-Mail-Adresse und blockiert das
Ger 2t .

®» Gehen Sie folgender ma Ge n-Watdheuy aktivieen dnd den Wechsel tiér I M-Kafte alf dem
Ger2t zu kiontrollieren

1. Wahlen Sie auf diebstalsetytz den Punkt SIM-Watch.
Das Fenster SIM-Watchwi rd ge°ffnet.

2. SetzenSieModus f WatctBaufdn.
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3. Legen Sie f ol gendeNatehafesgsnabb.anten)f ¢ r SI M

1 E-Mail-Adresse. Wenn Sie perE-Ma i | ebarueéi Nummer Il hres Telefons infor
geben Sie eine E-Mail-Adresse an.

 Telefonnummer. Um automatisch eine Nachricht cber die neue N
Sie die Telefonnummer an, an die eine Nachricht geschickt werden soll. Die Nummer kann mit einer Ziffer
oder dem Zeichen "+" beginnen und darf nur Ziffern enthalten.

1 BeiWechsel der SIM-Karte. Damit das Ger 2t bKarlemdeMdeiro Bissehbltendokne SI1 M
Karte bl ockiert wi rBlockieneh.lDhseGer St e kdaam Wertch Eingabe des
entsperrt werden. Das Bl ockieren des Ger?2ts ist standa

i Text beim Blockieren. Damit auf dem Display des blockierten Ger?2
das Feld Text eingeben aus. In der Grundeinstellung wird der Text "Ge r 2 t  b"lauf dekn Digplay

angezeigt.
Modus flir SIM-Watch
E-Mail-Adresse
user@mycompany.ru
Telefonnummer
123456789
BeiWechsel der SIM-Karte |
Blockieren
Abbildung 43. Einstellungen die Funktion SIM-Watch
4. KlickenSieaufZur gckum di e nderungen zu speichern.

GEOGRAFISCHE KOORDINATENDES GER TS ERMI TTELN

Die FunktionGPS-Fi nd ermi ttelt die geografischen Koordinat-Malandes Ger
das anfragende Ger 2t od-bal-Adresseei ne vorgegebene E

DieseFunktion eignet sich nur fEymp fGenrgietre-Emigtr 2 IGPSe g wi e dt brmi GB® d
automatisch aktiviert.

Eine Ortung is
t

nur m°glich, wenn sich das Ger?2&at im Empfa
AnfragekeinSat el | i an

t gs
enempfang, dann wird in regelm2Cigen Abst e

n
den
®» Gehen Sie folgende r-Fndfeaktivieveo:r , um GPS

1. Wahlen Sie auf Oiebstalselytz den Punkt GPS-tFiad.

Das Fenster GPS-Findwi r d gte° f f ne
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2. Wahl en KBocecdud ¢fr cRind @R Wert An.

3. Legen Sie unter E-Mail-Adresse fest, an welche E-Mail-Ad r ess e di e Ger2atekoordinaten g
(s. Abb. unten).

Yo, GPS-Find
> §

Modus fur GPS-Find

E-Mail-Adresse

user@mycompany.ru

Abbildung 44. Einstellungen der Funktion GPS-Find

4. KlickenSieaufZur gckum di e nderungen zu speichern.
WennGPS-Fi nd aktiviert ist, k°nnen die Koordinaten des Ger?2ts a
1  Mitder Funktion Befehlsenden. Daf ¢r i st ei n dichchafdemsKas@eeskyMobilee r f or d e
Security9 . 0 installiert ist. Auf dem Zwe 9.0gnespedelleM3-d mi t Kas
Nachricht erstellt und an das verl orene Ger?2at gesendet.

Geheimcode. Der Empfang einer speziellen SMS bleibt auf dem vermissten/ges t ohl enen Ger 2t wunbe

1 Mitden Standardfunktionen eines Handys, die zum Erstellen einer SMS-Nachricht dienen. Auf dem anderen
Ger @t wi r dNachiichtalie Sus8inem speziellen Text und dem Geheimcode des
vermissten/gestohl enen Ger?2ts besteht, erstellt und gese
®» Gehen Sie folgendermaCen vor, Ugne setionhel e nBee fGeehrl? ta re ud asse nvdeernmi

1. Wahlen Sie auf &weiterRdergHusktBefehksemdéne

EinFenst er zum Senden eines speziellen Befehls wird ge°ffne
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2. Wahl en Sie deRS-MBndtingklickent Sieauf Weiter (s. Abb. unten).

g gy Befenl senden 3
Y, 0

Aktion wahlen:

O SMS-Block
O SMS-Clean
@ GPS-Find

O Privatsphare

er

Abbi |l dung 45. Ger 2t orten

3. Tragen Sie die Telefonnummerdes Ger 2t s ei n, das Si e orten Weitec ht en, und
4. Tragen Sie den Geheimcode des ver mSemden.en Ger2ts ein und

®» Um mit Hilfe der Standardfunktionen eines Handys eine SMS zu erstellen:

Schicken Sie an das vermisste /ge st o hl e ne Ge-N&achrichenmitren TéxMi8d:<Code> (wobei <Code>

der Geheimcode des ver mi swdKéeimschBatbung vos Buchstabgn.undlie keergeicterg
vor und nach dem Doppelpunktsind irrelevant.

Eine SMS-NachrichtmitdenKoor di nat en d esdie®Gamnfertgssenddt, vod der die Ortungsanfrage stammt,
sowie andie E-Mail-Adr ess e, falls diese i-drindhegegetlenwusdé.el |l ungen f ¢r 'GPS

DIEBSTAHLSCHUTZ -FUNKTIONEN FERNGESTEU  ERT STARTEN

Miteiner s peziellen SMS k°nnen Sie einen BgdsthdhlksememernGewut audukE
Kaspersky Mobile Security installiertist, die Diebstahlschutz-Funktionen ferngesteuert zu starten. Der Empfang des
Befehls bleibt auf dem zu blockierenden Ger 2t unbemer kt .

% Gehen Sie folgendermaCen vor, Ugne setionhel re nBee fGeehrl? ta rez ud asse nvdeernm i
1. Wahlen Sie auf &weiterRdergRusktBefehksemdéene
Ein Fenster zum Senden eines speziellen Befehls wird ge?°
2. Klicken Sie auf Start.
3. Wahlen Sie eine Funktion, die per Fernsteuerung gestarte
T SMS-Block (s. Abschnitt"Ger 2t bl"ad& ¥3gr en

T SMS-Clean (s. Abschnit"Per $ 9 mhe DatwaofS.[7/8).s chen
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1 GPS-Find (s. Abschnitt"Geogr afi sche Koordi natafit.78)es Ger2ts ermitte

T Privat gpAdchngt" ber di e hP'aid8.83).s

-b Befehl senden

Aktion wahlen:

@ SMS-Block
O SMS-Clean
O GPS-Find

O Privatsphare

er

Abbildung 46. Diebstahlschutz-Funktionen ferngesteuert starten

Die betreffende Funktion muss auf dem Geetseint |, das 'di e N

4. Kilicken Sie auf Weiter.
5. Tragen Sie die Telefonnummer ein, an die die Nachricht geschickt werden soll, und klicken Sie auf Weiter.

6. Tragen Sie den Geheimcode des ver mSemdenth en Gera@ts ein und

PRIVATE DATEN VERBERGEN

Di eser Abschnitt i nforhikevat.DipdeKamdonente kionmgnsibtedentutzerdaten
sch¢g¢tzen, wenn das Ger?2t vor ¢ ibergehend von einer anderen Per

INDIESEM ABSCHNITT

EI « - o T = O T VA0 TN S0 00 o 1 o T O - OO 83
P ber die Modi dee P da S P s 83
Pr i Vat SMION0RUISE N0l bt E et R Rt e bbb bt e n e r s 83
Privat s ph?2r estafem.t. . 0.ma. L. i .S . Coh e et 84
Privatsph2re fer.ng.es.l el b . Sl d b B 85
Liste der geschg¢t zt.en...Kant.akt.e..er.s.t.el. e 87

Schut zob | @Kt @1 W B G D e 89
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BERDIE PRI VATSPH RE

Die KomponentePr i vatsphgtet pers°nliche Daten und verhindert unbef
wenn | hr Ger2t vor¢gbergehend von an dpenemdekanP\enraulichedanutzesdatene n d e t
verbergen. Dazu z2hlen Kontakte-K@dite iordeGe radutfe g enieath ele,c has Lefl d

gespeichertsind), Nachrichten und Anrufe.

Die Komponente Pr i v at anplysiert Dmten aufBasis derListed er ges ch ¢t z(s.Abschiito"Schudzdbielde
wahlen: Praw&@d% phFge Nummern aus dieser Liste verbirgt die K

9 Informationen in der Kontaktliste
T Eintgbge eine Nummer in der Anrufliste (Angenommen, Gew?
T SMS-Nachrichten in der Liste der eingehenden ;Nachrucktgnhe henden,

I nf
S. 103

ormationen ¢ber di e AribeménBeritha erfasBti(si Abschnst Plodgramenbewachte” did n
).

| BERDIE MODIDER PRI VATSPH RE

Kaspersky Mobile Security 9.0 erlaubtes,den Schutz f ¢r per s°nl i che Daten zRir ivea twsap ht2erne.
wird manuell gestartet. Sie ist standardm@Cig deaktiviert.

Privatsph2are bietet folgende Modi

1 AnzeigeniDer Schutz f¢gr vertrauliche Daten ist k@ealthi vi er t .
ge?ndert werden.

M1 Verbergeni Der Schutz f
die mit gesch¢gtzte
werden.

¢r vertrauliche Pat et eegpigtalddateryi ert. D
n Kontakten zusammenh2ngen. Die Einste

Der aktuelle Status der Komponente wird auf der Registerkarte Pr i v at snpehb®erne d e m Méodug angeardigt.

Es kann eine gewisse Zeit beanspruchen, bis eine Modus?&nderu

PRI VATSPH #HBEDMUS NDERN

Der Pri vaModupkainfomender maCen ge?2ndert werden:

T ¢ber die Programmoberfl2ache

T mit Hilfe des Geheimcodes, wenn sich das Ger?&t im aktive
®» Gehen Sie folgendermaCen -Mwdys uznu déemd éPrri:vat spharen

1. Wahlen Sie auf &er vREegptPtnktdMidas. t e

Das FensterPr i vat s-Mbodusweinr d ge°ffnet.
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2. Wahl en Sie ePmnewa We-pdidud (g Abb. unten).

: e
Privatsphdren-Modus H
0

Privatspharen-Modus

[ Verbergen

Automatisch verbergen
Aus

Bei SMS verbergen
]a

Abbi |l dung 47 .-MPdu sv ad scpehrdm e n

3. KlickenSieaufZur ¢ c kum d iuagen zu slpeichern.

» Um den Pr i wWadusnpiht® reinl fe des Geheimcodes zu 2ndern- wenn si
Modus befindet,

geben Sie den *Geheimcode# (zB. *1234567#) ein.

i ber den erfolgrei ch gMedumirdoamietteimre MBldungyv at s ph&r en

PRI VATSPH RE AUBCHSAARITEN

In der Grundeinstellung wird der Schutz f¢r vertrauliche Dat

Sie k°®nnen eine Zei ts pan nudiefKensponersedPe i ,v ant agoin &igokeakséviert wetdéna

sall.
Deaktivieren Sie die Privatsph@re, bevor die Einstellungen g
» Gehen Sie folgendermaCen vor, um festzulegen, dass die Pri

automatisch gestartet werden soll:
1. Wahlen Sie auf @&er vRegpsPtinktdMedas. t e
Das FensterPr i vat s-Mbdusweinr d ge°ffnet.

2. Legen Sie einen Zeitraum fest, nach dem die Komponente Pr i v a t suprhadtisclegestartet werden soll.
W2 hl éeére Slazu ei nen der Adtanlatsehrverergenie Abb.enteh) r

 Sofort
Y In1Minute

9 In5 Minuten
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T In15 Minuten

f In1Stunde
T Aus
$ . . ok
s Privatsphdren-Modus =
3 0
Privatspharen-Modus
Verbergen
Automatisch verbergen
! In 5 Minuten
Bei SMS verbergen
Ja
Abbi |l dung 48. Ei nst elslcthregne nStfagrt denr aPutiovnaats ph?2r e
3. KlickenSieaufZur gclkum di e nderungen zu speichern.

PRI VATSPH RE F E ENERESIARTEN

Kaspersky Mobile Security9 . 0 er | aubt es, die Privat s ph®uertzustdrtéen.Dmzumess spe zi
vorher die Funktion aktiviert werden, die den Remote-St art der Pri vatsph?2re erl aubt.

®» Gehen Sie folgendermaCen vor, um den ferngesteuerten Start
1. Wahlen Sie auf @&er vRegpsPtinkiMidas. t e

Das FensterPr i vat s-Mbdusweinr d ge°ffnet.
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2.

Fer

W2 hl en EeiSMSfetbergen den WertJa (s. Abb. unten).

— e

z - Privatsphdren-Modus T
0

Privatspharen-Modus
Anzeigen

Automatisch verbergen

Bei SMS verbergen

Abbi |l dung 49. Ei nstellungen f¢rteadmbB2ferngesteuerte Akt

Klicken SieaufZur ¢ckum di e nderungen zu speichern.

den ferngesteuert®ni SaabphdebeKompbgentde M°glichkeiten:

Befehl an das vermisste/gest ohl ene Ger 2t senden. Dafg¢r i stKaspersky ander e
Mobile Security9 . 0 i nstalliert ist. Auf dem Zwe 9.0gnesptdellewi rd mi t
SMS-Nachricht erstellt und an das verl orene Ger?2t gesendet

seinen Geheimcode. Der Empfang einer speziellen SMS bleibt auf dem vermissten/ge st ohl enen Ger 2t
unbemerkt.

Mit den Standardfunktionen eines Handys, die zum Erstellen einer SMS-Nachricht dienen. Auf dem anderen
Ger @t wi r dNachiichtalie Sus18inem speziellen Text und dem Geheim code des
vermissten/gestohl enen Ger?2ts besteht, erstellt und gese

hen Sie folgendermaCen vor , LUgne setionhel ne nBee fGeehrl2 ta re ud asse nvdeernmi
Wa hl en Sie auf &eeiterRdergHusktBefehksemdene
Ein Fenster zum Sendenei nes speziellen Befehls wird ge°ffnet.

Klicken Sie auf Start.
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3. Wahlen Sie dénmiBbat asupdidckee Bie auf Weiter (s. Abb. unten).

g gy Befenl senden 3
Y, 0

Aktion wahlen:

O SMS-Block
O SMS-Clean
O GPS-Find

@ Privatsphare

er

Abbi Il dung 50. Pri vatsph2re ferngesteuert starte

4. Tragen Sie die Telefonnummer des Ger?&ts ein, auf dem Dat ¢
auf Weiter.

5, Tragen Sie den Geheimcode des ver mSesdenen Ger2ts ein und

Nach dem Empfang des Befehls wird die Komponente P r i v a £ aumrmatisch aufdem verlorenen/gest ohl enen Ger
gestartet.

®» Um mit Hilfe der Standardfunktionen eines Handys eine SMS zu erstellen:

Schicken Sie an dNashridBtanitdein Textihidee<CRI&S (wobei <Code> der Geheimcode des
ver mi sst e tGer 2bticgeKlefdsclwabung von Buchstaben und die Leerzeichen vor und nach dem
Doppelpunkt sind irrelevant.

LI STE DER GESCHKONTAKIE ERSTELLEN

Die Komponente Pr i vat e@hB ir e g tthe paten §28B.1$M3-Nachrichten und Anrufe), die mit bestimmten
Kontakten zusammenh®ngen. Solche Telefonnummern werden in de

IN DIESEM ABSCHNITT

Nummer zur Liste dee Qpieszhfigean. . Kont.akt.o ... 87
Nummer in der Liste der g.es.c.hgt.zt.en.. . Kaont.akt.e..2.nd.e.r.n...88

Nummer aus der Liste der ges.c.he¢tozten..Kant.akt.e..l.%s.c.h.e8

NUMMERZUR LI STE DER GESCHKDANTRMTE HINZUF! GEN

Zur Liste der gesch¢gtzten Kontakte k°nnen Sie beliebige Tele
SIM-Karte oder im Telefonbuch des Ger &ts gespeichert sind.
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Deaktivieren Sie die Privatsph?2re, bevor die Einstellungen g

» Gehen Sie folgendermaCen vor, um einen Eintrag zur Liste d
1. Wahlen Sie auf @&eri vREegdpnsPtnktiKdntaktlise.
Das Fenster Kontaktlistewi r d ge°ffnet.

2. F¢éhren Sie im ndchsten Fenster eine der folgenden Aktion

T Um eine neue Nummer hi nzQpanén/AgEei nn,t rgaegh ehn AnShimaheraguefhe, | | e n
Sie im folgenden Fenster Nummer das Feld Nummer eingeben aus. Klicken Sie zum Abschluss der
Eingabe auf OK.

T Um eine Nummer aus dem Tel ef onbOmgibnerhA BizozubhggbkiMnzgebegaea
Kontakte.  W&anttie en folgenden Fenster Kontaktemi t Hi | f e Ogtieren AMA n g w 2 hdere n
entsprechenden Kontakt aus dem Telefonbuch. Klicken Sie zum Abschluss der Eingabe auf OK.

Tf Um eine Nummer hi nzuz uKapgegespeichedtistegeheruSie adf ©ption8n AMEintrag
hi nzufA gkontakt von SIM. W2 hl en Si e i m SiMKogtakredné nt HMe rnsfteerdes Me
Optionen A Au s w2 hdieemtsprechende Nummer aus der Liste der SIM-Karte. Klicken Sie zum
Abschluss der Eingabe auf OK.

Eintrag hi

Eintrag af Kontaktwvon SIM

Eintrag 16 Mummer

Alle Eintrage léschen
Hilfe
Beenden

Abbi |l dung 51. Nummer zur Liste der geschg¢gtzten Kont a

3. KlickenSieaufZur gckum di e nderungen zu speichern.

NUMMERINDER LISTEDERGESCH ! TZTEKONTAKTE NDERN

Es k°nnen nur Nummerndgethdegbeweddsn Pr ¢ ige.dNommera,idieaupedpgeben wur

Kontakten oder aus derSIM-Nu mmernl i ste ¢bernommen wurden, k°nnen nicht ge’
Deaktivieren Sieedoe ®PrevEBitesphélklkeynben ge@ndert werden ,soll e
» Gehen Sie folgendermaCen vor, um eine Nummer in der Liste

1. Wahl en Sie auf @&er vREegptPinktKdntaktlisee.
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Das Fenster Kontaktlistewi r d ge°®ffnet.

2. Markier en Sie in der Liste die Nummer, di e OftiomenA fidteagn m° cht
andern
Auf dem Bildschirm erscheint die Telefonnummer des gew?2h

3. ndern Sie di eNunbnaet @ngebénm Fel d

4. Kl i cken Sie zum AbschlOKss der nderungen auf

NUMMERAUSDER LI STE DER GESCHIKDANTRMTE L¥ SCHEN

Sie k°nnen eine Nummer | °schen oder die gesamte Liste der ge
®» Gehen Sie folgendermaCen vor, um eine Nummer zu | °schen:
1. Wahlen Sie auf @@&er vREetgpPtinktKdntaktlise.

Das Fenster Kontaktlistewi r d ge°ffnet.

2. Markieren Sie ein Element aus der Liste und gehen Sie dann auf Optionen A Ei ntr ag .l ©®schen
3. Best2tigen Sie das L°sdhen. Klicken Sie dazu auf
» Gehen Sie folgendermaCen vor, um die Liste der gesch¢tzten

1. Wahlen Sie auf @@&er vREetgpsPtinktKdntaktlise.
Das Fenster Kontaktlistewi r d fngte © f
2. Gehen Sie auf Optionen A Al I e Eintr&age | °schen
3. Best2tigen Sie das L°sdhen. Klicken Sie dazu auf

Die Liste der gesch¢gtzten Kontakte wird geleert.

SCHUTZOBJEKTE W:RRIEEWATSPH RE

Wenn die Komponente Pri vat sphéirei ert ist, werden standardm?2Cig Kontakte
Anrufliste verborgen, die mit gesch¢tzten Kontakten zusammen
verboten werden soll.

Deaktivieren Sie die Privatsp h 2 r e, bevor die Einstellungen ge2ndert werden s

% Gehen Sie folgendermaCen vor, um die Schutzobjekte f¢r ges
1. Wahlen Sie auf @&er vREetgesPtinkt®/drlaorgene Objekte.
Das Fenster Verborgene Objekte wi r d fngte © f
2. Wahlen Sie die Objekte, die f¢gr gesche¢gtzte Nummern verbo
Parameter mit BptibnereA de d eddna\WestVerbergenf est. Fol gende Obj ekte
verborgen werden (s. Abb. unten):

1 Kontakteil m Tel efonbuch werden alle Daten ¢ber geschg¢gtzte

1 Nachrichteni In der Liste der eingehenden / ausgehenden SMS-Nachrichten werden alle SMS von
gesch¢gtzten Nummern verborgen.
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1 Infos ¢ber Anrufei Anruf e von geschg¢t zt e nonmhembieNummendes Adrefers angen
wird aber ausgeblendet,tund i n der Anrufliste werden Infos ¢ber ges
Gew?2hlt, Unbeantwortet) verborgen.

1 Eingehende Anrufei Anrufe von gesch¢tzten Nummern wer dandall bl ocki
ein"Besetzt"-Zei chen). I nformationen ¢(ber einen eingegangenen
Komponente Pr i v at depktivient veird.

1 Eingehende SMS i Der Empfang eingehender SMS-Nachrichten wird nicht angezeigt (auf dem Display

erscheintkeinHi nwei s dar ¢ber , dNashdchteon eirer varleorgenerS\NMBmer empfangen
wurde). AleSMS-Nachri chten, die von gesch¢gtzten Nummern empfa
werden, wenn die Komponente Privatsph?2re deaktiviert w

la

0

5= o Verborgene Objekte
l?

Kontakte

Nachrichten
Verbergen

Infos tiber Anrufe
Verbergen

Eingehende Anrufe
Anzeigen

Abbi |l dung 52. Verborgene Objekte w2ahl en

3. KlickenSieaufZur gclkum di e nderungen zu speichern.

NETZWERKAKTI VI TTERNFI L

Di eser Abschnitt i nf or Rrevall, die enbuadrausdehende Keolimgunger naef | hrem Ger 2t
kontrolliert. AuCerdem wird hier besaktiwvibemt wiimrddiurd Kwime oa
Sicherheitsstufe gew2hlt wird.

IN DIESEM ABSCHNITT

L LS\ TIYZ= | SO 91
i ber die Sicherhei.tss.t.uuf.en..der. . Ei.ewa.l.l . 91
Sicherheitsstufe..deur. .. . Ei.ewa.l.l... WAL LN LBl 91

Mel dung ¢ber Ver.bi.nd.un.g.s Ve .S l.Coh s 92
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FIREWALL

Die Firewall analysiert alle Netzwerkverbindungen auf | hrem
bl ockiert oder erlaubt sie bestimmte Netzwerkaktivitaten.

Die Firewall ist nach der Installation von Kaspersky Mobile Security9.0standardm?2 Ci g deakti vi ert.

Um sich ¢ber alle blockierten Ver bi ndurFigeeall-Bénachrohtigmigenfsen zu | a
Abschnit"™Me | dung ¢ber Ver"muf&82.ngsversuch

Informatonen ¢ ber di e Arbei t de rProffammbewchtlelfassi® Abdahnitt "Rrogranem beriehte”
aufS. 103).

BER DIE SICHERHEITSSTUFEN DER FIREWALL

Die Arbeit der Firewaldi cihsetr hveoint sdsetru faeu sagbehv#@nhglitgen Di e |j ewei | s
definiert, ¢ber welche Netzwerkprotokoll e die Dateng¢gbertragu

Es sind folgende Sicherheitsstufen vorgesehen:
T Ausij ede Net zwer kenkDieseSiclietheissifel stubst andardm2Ci g aktiviert

T Nur eingehende Verbindungen verbieten 7 nur eingehende Verbindungen blockieren. Ausgehende
Verbindungen werden erlaubt.

1 Ausgehende SSH-, HTTP-, HTTPS-, IMAP-, SMTP-, POP3-Verbindungen erlauben i alle eingehenden
Verbindungen blockieren. Abholen / Senden von E-Mails, Anzeige von Webseiten und Download von Dateien

sind erlaubt. Ausgehende Verbindungen k°nnen nur ¢(ber di
erfolgen.

1 Allesperreni jede Netzwerkaktivi t @t auCeUpDatenlhamk Li zenzverl &@ngerung b

Si e Kk ° n8icharheitsstude der Firewall2 nder n (s 'SiAbhsecrhmeittts st uf e "adfeSr91)Fder ewal | w
aktuelle Modus wirdaufd er Regi sterkarte Firewadusangereiygte n dem Meng¢gpunkt

SICHERHEITSSTUFEDER FI REWALL W HLEN

Um di e Parameter wert e zdenJdoystitleodendie Navegatienstasteeche sSi @er 2t s oder geh
aufOptionenA nder n

®» Gehen Sie folgendermaCen vor, um eine Sicherheitsstufe fg¢r
1. Wahlen Sie auf d¢rewal BafunktMalusk ar t e

Das Fenster Moduswi rd ge°ffnet.
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2. Wahlen Sie eine Sicherheitsstufe (s. Abb. wunten).

Abbi |l dung 53. Sicherheitsstufe der Firewall w2hl

3. KlickenSieaufZur clkum di e nderungen zu speichern.

MELDUNG ! B/MERBINDUNGSVERSUCH

Die Firewall blockiert alle verbotenen Verbindungen entsprechendderg ew? hl t en Si dsherhei tsstufe
Abschnitt"Si cher hei tsstuf e "aufeSrol)F.i ravail tt dviteh | Rinr ewal | Si e ¢ber all e

dem mobi | ieformigteventenden Sie die Firewall-Benachrichtigungen.

®» Gehen Sie folgendermaCen vor, um Mel dungen ¢ber einen Verb

Firewall-Sicherheitsstufe verboten ist:

1. Wahlen Sie auf ¢&mrewall e unk Beaachkriahtigueg.














































































































































































































































































































































