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VORWORT

Dieses Handbuch beschreibt die Verwendung von Kaspersky Anti-Vi r u s 8indbéws Setver ENterprise Edition (im
Weiteren als Kaspersky Anti-Virus bezeichnet).

I'n diesem Handbuch stehen I nfor mdii os epb d&ongoleaie Mieinéne

Kaspers

geschg¢tzt en Ser ve rWodkstation ingalliertest, veRvaltet avitd€im Weiteren als Konsole von Kaspersky

Anti-Virus bezeichnet).

Wie Kaspersky Anti-Virus aus der Befehlszeile verwaltet wird, erfahren Sie im Kapitel Verwaltung von Kaspersky Anti-
Virus aus der Befehlszeile.

Das Kapitel KonfiguratonundVer wal t ung ¢ ber Kas p ebeshebt, viederiSchutasvorr Servernpanf Ki t

denen Kaspersky Anti-Virus installiert ist, mit Hilfe von Kaspersky Administration Kit zentral verwaltet wird.

Im Kapitel Kaspersky Anti-Virus-Indikatoren werden die Kaspersky Anti-Virus-l ndi kat oren f ¢r di e
"Systemmonitor" sowie Indikatoren und SNMP-Traps beschrieben.

Sollten Sie in diesem Dokument k ei ne -\Wastgefunden hatzen, lann steler
lhnen noch weitere Informationsquellen zu Kaspersky Anti-Vi r us zur Ver f ¢sggung.

Anwend

Frage



ALLGEMEINE INFORMATI ONEN | BER
KASPERSKY ANTI -VIRUS

Kaspersky Anti-Vi rus sche¢tzt Server auf der Plattform Microsoft Wind
Dat eien eindri nguemm Ei°msneetnz. iEr licskkalzen Net zwerken mittlerer ur
Benutzer von Kaspersky Anti-Vi r us gel ten Netzwerkadministr at o-Sieharheitvod Mi t ar b
Net zwer ken zust2andig sind.

Kaspersky Anti-Virus kannauf Servern installiert werden, die unterschiedl:]
und Printservern, auf Anwendungsservern und Domain-Controllern sowie auf Dateiservern. Diese Arten von Servern
unterliegen dem h©°chst e nateienmfit BdnutzeroNorkstations akstayschene i | Si e D

Sie k°nnen den Schutz ei nes ¥iesinstliesist, aafurfterscheedlich&Vileisp vermvatény Ant i
mit Hilfe der Konsole von Kaspersky Anti-Vi r us oder ¢ber di e BeAnwehdumKaspeltsky. Si e k©° nn
Administration Kit verwenden, die der zentralisierten Verwaltung des Schutzes mehrerer Server dient, auf denen jeweils

eine Exemplar von Kaspersky Anti-Vi rus installiert ist. Sie k°nnen -\Mrusé cei stur
die Anwendung "Systemmonitor" sowie Indikatoren und SNMP-Traps analysieren.

INDIESEM ABSCHNITT

EChtZEItSChULZ UNA VIFENSUCKE .....veeeeeeeeee ettt ettt e e e e e e et e e e e s e et e e e e e e e esab e e e e e eeaeara s 13

Infizierte und v.er.d2chiti.i.g.e. .. .0b . €Kl e e 14

ECHTZEITSCHUTZ UND VIRENSUCHE

Zum Schutz von Servern k°nnen Si e s-NVMimhzuKuize imacHem Bcktieitsohnte n des K
und Virensuche. Sie k°nnen diese Funkt i on e naktimiarenwmedldéaktiiered. nach ei nem

Echtzeitschutz

Der Echtzeitschutz wird beim Start von Kaspersky Anti-Virus automatisch gestartet und arbeitet ununterbrochen weiter.

Kaspersky Anti-Vi rus untersucht die folgenden Objekfie des geschg¢tzte
e Dateien
e alternative Datenstr°me&tredmsf Datei systeme (NTFS

e wichtigeBoot-Schr ei bvorg?#g&ktwmeé nBadetr | okal en Festplatten und V

Wenn ein Programm eine Datei auf den Ser v eiiVirus diekerDatei bbt oder S i
untersucht sie auf Bedrohungen und wenn er eine Bedrohung er
aus: Desinfektionsversuch fg¢r di e BvausagiltdieoDateidemeProgrdmmendst | © sc hen

z u ck¢wenn sie nicht infiziert ist oder erfolgreich desinfiziert wurde.

Kaspersky Anti-Virus untersucht Objekte nicht nur auf Viren, sondern auch auf andere Bedrohungstypen wie z.B.
Netzw¢grmer, Trojaner und Adwar e.

AuCerdem unterdr ¢ ¢&kusdaiesphearfsk ydi AntVier suche zur Ausf ¢¢hrung von
Server, die mit Microsoft Windows Script Technologies (oder Active Scripting) wie beispielsweise VBScript oder JScript

erstellt worden sind. Er untersucht den Programmcode der Skripteund unt er dr ¢ckt automati sch die
Skripte, die er als gef2hrlich erkennt.
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Der Echtzeitschutz des Servers vor Viren soll féer eine maxim
des Filesharings sorgen.

Virensuche

Der Virensuche besteht darin, dass alle oder ausgew?2hlte Objekte auf de
untersucht werden.

Kaspersky Anti-Virus untersucht Dateien, den Arbeitsspeicher des Servers sowie die Autostart-Objekte, die sich schwer
wiederherstellen lassen, wennsie besch?2di gt werden.

I'n der Grundei nst el |-VingdiefUntdrsuchungkvarskptischen Cgmputerbereichen einmal
wechentlich aus. Es wird empfohlen, die Untersuchung kritisc
den Echtzeitschut z f ¢r Dateien deaktiviert hatten.

INFIZIERTE UND VERD CHTBEKTE

Kaspersky Anti-Vi rus enth?2lt einen Satz von Datenbanken Die Datenban
untersuchenden Obj ekt en arttaisenden bekamreen BeGrohdirggen\er@amnt Wwendandkann. Die
Eintr2ge enthalten Informationen ¢(ber Kontrollbereiche des s
Objekten, in denen diese Bedrohungen vorkommen.

Findet Kaspersky Anti-Virusineinem Unt er suchungsobj ek
Datenbank verzeichneten Kontroll absc
als infiziert.

en Codeabschnitt, d
en f¢r den Code bek

Bei teil weiser | ber ei ns tittsmineinerdekanntendadrotuogrverieitd Kasparbky Anti-Yirus

dem Objektden Statusver d2cweéng besti mmte Bedingungen erfg¢gllt werden).
heuristischen Analyse ( Heur i sti ¢ Analyzer) gefunden swé&mDigbenristischeAnalysen al s v
dient dazu, verd2chtige Objekte aufgrund ihres Verhaltens zu
unbedingt teil weise oder vollst2ndig mit dem Code einer beka
Befehlsfolgen auf, die f¢gr Malware typisch sind.

ABRUFEN VON
PROGRAMMINFORMATIONE N

Wenn Sie Fragen zu Auswahl, Kauf, Installation oder Verwendung von Kaspersky Anti-Vi r us haben, k°nnen Si
eine Antwort darauf er hal tggwon deblxinglichkeitaind Bedeutungdhmer Bagediea b h 2 n
passende Quelle w2hlen.

IN DIESEM ABSCHNITT

I nformationsquellen zur...s.el.bs.t.2.ndi.g.e.n..Recher.che.......15
Kontaktaufnahme mit der VertrieDSADEIUNG ........oouueiiiii ettt e e e e e e e s bneeee e e e e e annes 16
Kontaktaufnahme mit dem TeChNISChEN SUPPOIT.........oiiii ettt e e e et e e e e e e abbaeeeeaeeeeanns 17

Di skussion ¢ber die Programme .v.on..Kas.per.s.ky..Lahb..i.m.WBb




ABRUFEN VON PROGRAMMINFORMATIONEN

INFORMATIONSQUELLENZ UR SELBST NDI GEN
RECHERCHE

Sie k°nnen folgende Selbst2ndige Informationssuche ¢ber das
e Seite ¢(¢ber das Programm auf der Webseite von Kaspersky L
e Seite ¢ber das Programm auf der Webseite des technischen
e elektronisches Hilfesystem;

e Dokumentation.

Seite auf der Website von Kaspersky Lab

http://www.kaspersky.com/de/kaspersky antivirus windows server enterprise

Aufdieser Seite finden Sie all gemei n\rus|seifedunktianeiuadhen ¢ber Kasp
Besonderheiten. Inunserem Online-Shop k° nnen Si e-Vikisakaufee oder Kigy Nukungsdauer

verl a@angern.

www.kaspersky.com/anti-virus-for-storage

Aufdieser Seite finden Sie allgemeine | nfor aAvaus,idedasn ¢ber di e
Netzwerkspeicher-Sy st em EMC Cel erra unterstg¢tzt.

Seite auf der Webseite des Technischen Supports (Wissensdatenbank)

http://support.kaspersky.de/wsee8

Auf dieser Seite finden Sie Artikel, die von Spezialisten

Diese Arti kel bieten n¢gtzliche I nformationen, Tilatpns und An
und Verwendung von Kaspersky Anti-Virus. Sie sind nach Themenwie "Ar bei t mi t S¢ tKbnfguraterl dat ei e
des Datenbank-Updates"oder'Be heben von Ste°r uhgenr coreet .deDi ArDretiitk el K°nng
behandeln, die nicht nur Kaspersky Anti-Virus, sondern auch andere Produkte von Kaspersky Lab betreffen.

AuCerdem k°nnen sie Neuigkeiten ¢ber den Technischen Suppo

Elektronisches Hilfesystem

Zum Lieferumfang des Programms geh®°rt eine Datei mit einem
Die vollst2ndige Hilfe enth?2lt I nformationen dar¢ber, wie
Schutzstatus, Untersuchen der unterschiedlichen Computerbe

Um di e Hilfe zu °ff nakoHilfeguéuiea n ntS iMatlitfesim 8er Kbesole vBruKaspersky Anti-
Virus.

Sollten Sie Fragen zu einem speziellen Fenster von Kaspersky Anti-Vi r us haben, dann k°nnen Sie
verwenden.

Die Kontexthilfe wird im entsprechenden Fenster durch Klicka u f di e S tlilieaober rhit dér ddste F1
ge°ffnet.

Dokumentation

Eine Sammlung von DokumenrRMiernus¢ beenrt hikkRal stp edrisek yl nAnotrimati onen, o0
Programm erforderlich sind.



http://www.kaspersky.com/de/kaspersky_antivirus_windows_server_enterprise
http://support.kaspersky.de/wsee8
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Die Installationsanleitung nennt die Vorausset zungen, die ein Computer f¢r die 1 ns
erf¢égllen muss. Sie enth2alt ei-Viier Asl eAvt@Qeaagdemrwémdeml diae i Bm
Funktionstg¢chtigkeit und grundlegende Einstellungen erklar
Das Administratorhandbuch tr i f ft Aussagen dar ¢ ¢ber, wie das Programm aus
Virus, aus der Befehlszeile des gesch¢tzten Servers und au
Weiteren wird erl 2ut er t-Schwaehstelénkasgeosskyimtie/ri rwrsd vENMP f ent | i cht .

Die Anleitung zur Softwareverteilung beschrei bt typische Schemata f¢r die Verd
dieTypender geschg¢tzten Objekte.

Diese Dokumente sind als Dateien im PDF-Format im Lieferumfang von Kaspersky Anti-Virus enthalten.

Nach der Installation der Konsole von Kaspersky Anti-Vi rus k°nnen Sie das Admini Stat at or ha
°ffnen.

K ONTAKTAUFNAHME MIT D ER VERTRIEBSABTEILUNG

Bei Fragen zur Auswahl oder zum Kauf von Kaspersky Anti-Virus sowiezurVer | 2 ngerung der Nutzungsd:
lhnen die Mitarbeiter der Vertriebsabteilung in unserer Zentrale in Moskau unter folgenden Telefonnummern zur

Verf ¢sggung:

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00

Die Beratung erfolgt auf Englisch oder Russisch.

Die Mitarbeiter der Vertriebsabteilung beraten Sie auch per E-Mail. Wenden Sie sich an die Adresse
sales@kaspersky.com.




K ONTAKTAUFNAHME MIT D EM TECHNISCHEN SUPPORT

Wenn Sie Kaspersky Anti-Vi r us bereits er wor ben ha bupport-Spézhalistenger Teédeforoderi ch v o
icber das I nternet beraten | assen.

Die Spezialisten des Technischen Supports beantworten lhre Fragen zur Installation und Verwendung des Programmes.
Wenn lhr Computer infiziert wurde, helfen sie lhnen, die Folgen der Ausf, hr ung von Schadprogrammen z

Bevor Sie sich an den Technischen Support wenden, lesen Sie sich bitte die Support-Regeln durch
(http://support.kaspersky.com/de/support/rules).

E-Mail-Anfrage an den Technischen Support

Sie k°nnen | hre Frage den Spezi al iFsgtldmre nd eSs eT edcaterui sdcahse iWedu po
Bearbeitung von Kundenanfragen Helpdesk (http://support.kaspersky.de/helpdesk.htmlhelpdesk.html) aus.

Die Anfrage kann in deutscher, englischer, franz°®sischer,

Um eine E-Mail-Anfrage zu stellen, ist die Angabe der Kundennummer , die Sie bei der Anmeldung auf der Support-
Webseite erhalten haben, und des Kennworts erforderlich.

Wenn Sie noch nicht als Benutzer eines Kaspersky-Lab-Pr ogr amms r egi st r i edasAnsméldefdrnulaf ¢ 1 | en
aus (https://support.kaspersky.com/de/personalcabinet/registration/form/). Geben Sie bei der Anmeldung den
Aktivierungscode des Programms oderdenNa men der Scaéanl ¢ssel datei

Die Spezialisten des Technischen Supports werden Ihre Frage sowie in Ihrem Personal Cabinet
(https://support.kaspersky.com/de/PersonalCabinet) sowie per E-Mail an die in der Anfrage angegebene Adresse

beantworten.
Beschreiben SieimWe bf or mul ar das aufgetretene Problem m°Pglichst ge
auszuf¢gll enden Feldern folgende Angaben:

e TypderAnfrage. W2 hl en Sie das Thema, zu"Pbelembéitdler Pr obl em geh?©rt
Installation/Deinstallation des Produkts" oder "Problem bei der Suche / Desinfektion von Viren". Wenn keine der
Kategorien zutriff tAlgeméine Frege". Si e den Punkt

e Name und Versionsnummer des Programms
e Anfragetext . Beschreiben Sie das aufgetretene Problem m°glichs

e Kundennummer u nd Kennwort . Geben Sie die Kundennummer und das Kennwort an, die Sie bei der
Anmeldung auf der Support-Webseite erhalten haben.

e E-Mail-Adresse . An diese Adresse werden die Support-Spezialisten lhre Anfrage beantworten.

Technischer Support am Telefon

ZursufAg dringender Probleme k°nnen Sie den Technischen Sup
Kontakt zu den Fachleuten vom russischsprachigen (http://support.kaspersky.com/support/support local) oder

internationalen (http://support.kaspersky.com/de/support/international) Technischen Support aufnehmen, stellen Sie

bitte Ihre Daten (http://support.kaspersky.com/de/support/details) ¢ ber | hren Computer und der

Antiviren-Anwendung zusammen. Dadurch unterstg¢tzen Sie unsere Sp
helfen.



http://support.kaspersky.com/de/support/rules
http://support.kaspersky.de/helpdesk.htmlhelpdesk.html
https://support.kaspersky.com/de/personalcabinet/registration/form/
https://support.kaspersky.com/de/PersonalCabinet
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/de/support/international
http://support.kaspersky.com/de/support/details
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DISKUSSI ON ! BE RPRDGAAMME VON K ASPERSKY
LAB IM WEBFORUM

Wenn | hre Frage keine dringende Antwort erfordert, k°nnen Si
anderen Anwendern in unserem Forum unter der Adresse Webforum von Kaspersky Lab http://forum.kaspersky.com
besprechen,

I'm Forum k°nnen Sie bereits ver°ffentlichte Themen nachl esen
die Hilfefunktion verwenden.



http://forum.kaspersky.com/
http://forum.kaspersky.com/
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Zus 2t z Instetlungen rnAch der Installation der Konsole von Kaspersky Anti-Virus auf einem anderen Computer .. 20
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BER DIE KONSOLE VON KASPERSKY ANTI-VIRUS

Die Konsole von Kaspersky Anti-Virus ist ein isoliertes Snap-in, das in die MMC-Konsole (Microsoft Management
Console) eingefg¢ggt wird.

Beim Installieren der Konsole von Kaspersky Anti-Virus speichert der Installationsassistent die Datei kavfs.msc
im'Installationsordner von Kaspersky Anti-Vi r us und f-pgt f das K& sy insli&Lljiste Aarisalierten
Microsoft Windows-Snap-in ein.

Sie k°nnen die KonsoVYier wo na Kfashemskegs Amgtizt en Serwmer °ffnen,
Startmamrg aus dem Kontext meng¢ de sVirlsimnrifoberegh deroraskldiste startern: s ky  Ant i

Si e k° nn e-Datail deeSnap<gns von Kaspersky Anti-Virus starten oder das Snap-in von Kaspersky Anti-Virus in

eine vorhandene MMC-Konsoleal s neues EIl ement i n der e-Bit-V8rsian uok Microsoftei nf ¢ gen.
Wi ndows KkZ©° nne n-inyon&aspeeslsy Ar8i+Viaup nur in die MMC der 32-Bit-Ver si on ( MMC32) ei nf ¢
¥ffnen Sie die MMC aus der Befehlszeile mit dem Befehl mmc . e
Sie k°nnen KadparsskweAntdi e Konsole in der MMC verwalten, die

einem beliebigen Computer im lokalen Netzwerk installiert ist. Nachdem Sie die Anti-Virus-Konsole auf einem anderen
Computer installiert haben, s i nd z Hisstelurgénierfotderlich (s. Pkt."Zus 3t zIl i che Einstellungen
Installation der Kaspersky Anti-Virus-Konsole in der MMC auf einem anderen Computer" auf S. 20).

Einer Konsole, die im Authoring-Modus ge°ffnet i st, kifisvon&aspeSkyantiivie huwesr @i 8zap ¢ g e
um mit ihr den Kaspersky Anti-Virus auf mehreren Servern zu administrieren.
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ZUS TZLI| CEHNSTELLUNGEN NACHDE R INSTALLATION
DER KONSOLE VON KASPERSKY ANTI -VIRUS AUF EINEM
ANDEREN COMPUTER

Wenn Sie die Konsole von Kaspersky Anti-Vi r us ni cht auf dem geschg¢tzten Server in
anderen Computer, gehen Sie folgendermaCen vor, um den gesch

e F¢igen Sidemugesche¢egtzten Server dirVausBueGruppeKAVWSEED N Kasper sk
Administrators hinzu.

e Wenn der ges
dem Server di
kavfsgt.exe.

ch¢tzte Server unter dem Betriebssystem Micr
e Net z we r dzesslatd) des\erwaltgngsdienstg von KdsiperskyPAnti-Virus

e Wenn Sie bei der Installation der Konsole den ParameterNet zwer kver bi ndungen f¢r di e Kc
Kaspersky Anti -Virus erlauben nicht aktiviert haben, erlauben Sie die Netzwerkverbindungen f ¢r di e Kons
cber die Firewall

IN DIESEM ABSCHNITT

Benutzer von Kaspersky Anti-Vi r us zur Gruppe KAVWSEE Administrator.s20a
Netzwerkverbindungen f ¢r den Di enst Ver Wiabédrlauheg....v.0.n....Ka.s.p.e.r.s.k.y.21A

Net zwer kverbindungen f ¢r diVeus&laubeno. l..e...v.o.n....Ka.s.p.e.r.s.k.y.. Adlt

BENUTZERVON KASPERSKY ANTI-VIRUSZUR GRUPPE KAVWSEE
ADMINISTRATORSAUFDE M GESCH! TZSERVER HI NZUF! GEN

Um Kaspersky Anti-Vi rus ¢ber di e Kon s &iruszuveswaltelk edcheeauf sitkemn anflaren Computer
installiert ist, m¢ss edugandgzam \Bevaltungsdienst das Artli&igus (Kaspeisky Anti-Virus
Management) auf dem gesch¢tzten Server besitzen. Standardm2C
Gruppe der Administratoren geh®°ren.

Die Dienste, die von Kaspersky Anti-Virusregist r i er t wer den, Kk ©° nn'lasperSky Anti-diemu Do& unefm ¢ r
Windows Servers Enterprise Edition. Installationsanleitung" entnehmen.

W8 hrend der I nstall ati oW rruesgiasutfr ideerm gKeasscphe¢rtszktye nAnSer ver di e (
Administrator s . F¢r die Benutzer dieser Gruppe i st der-Vidsledaabt.g zum )
Sie k°nnen den Zugriff auf den Wadrmrwal tfymg Beinaurnt terv een | Kadpeparr ©
Sie die Benutzer zur Gruppe KAVWSEE Admi ni strators hinzuf¢gen oder sie daraus

Sie k°nnen mi t-Vilksustegr demdokalen Benutzerkonto eine Verbindung aufbauen, wenn auf dem
gesch¢tzten Server das Benutzerkonto mit dem geétestt chen Namen
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N ETZWERKVERBINDUNGEN F! R DBMNENST VERWALTUNG VON
K ASPERSKY ANTI -VIRUS ERLAUBEN

Um eine Verbindung zwischen der Konsole und dem Dienst Verwaltung von Kaspersky Anti-Vi r us her zustell en,
Sie die Netzwerkverbindungendurchdi e Firewal |l f ¢r den Di ens-Virudaefrdeval t ung von |
gesch¢tzten Server freigeben.

Wenn Kaspersky Anti-Virus unter dem Betriebssystem Microsoft Windows Server 2003 oder Microsoft Windows Server
2008 | &auft, m¢ ssen SingenahpagsenNet zwer kver bi ndu

» Um die Netzwerkverbindungen f ¢r de nVirsifreizogelten, yeban Giawidfolgh g v on
vor:

1. Aufeinem Server mit dem Betriebssystem Microsoft Windows Server 2008 klicken Sie auf Start Y
Systemsteuerung Y Sicherheit Y Windows -Firewall .

2. W& hl en Si e EimsReensdtuenrg e n-Fifegal EWinisd @Ww$ ungaasn 2 ndern
3. Aktivieren Sie auf der Registerkarte Ausnahmen in der Liste mit vordefinierten Ausnahmen die
Kontr ol | GOMstiNetdwerkzugriff, Windows Management Instrumentation (WMI) und Remote
Administration .

4. Kl icken Sie aufPraoige a$enh ali infzlu¥f ¢glge n

5. Wahlen Sie i mPDioagl @agnfime ihs$ tielatti kayfeghexe aus. Sie befindet sich im Ordner,
den Sie bei der Installation der Konsole von Kaspersky Anti-Virus als Zielordner angegeben haben.

6. Klicken Sie aufOKdi e Schaltfl aache

7. Klicken Sie im DialogfensterEi nst el | unge n-Fifegal aWif ndows SOK.al t fl 2che

N ETZWERKVERBINDUNGEN F! R DK®\SOLEVON KASPERSKY
ANTI -VIRUS ERLAUBEN

Die Kaspersky Anti-Virus-Konsole auf dem Remote-Co mput er ver wendet das Protokoll DCOM
di e Ereignisse -Vigs(unesxkheeObjskieyabgastchlossene Aufgaben usw.) vom Kaspersky Anti-
Virus-Ver wal tungsdi enst auf dem geschg¢tzten Server zu erhalten.
Computer in der Firewall erlaubt werden, um eine Verbindung zwischen Konsole und Dienst Verwaltung von Kaspersky

Anti-Virus herzustellen.

F ¢ hrrSée folgende Aktionen aus:

e Vergewissern Sie sich, dass der anonyme Remote-Zugriff auf COM-Anwendungen erlaubt ist (nicht aber der
Remote-Start und die Remote-Aktivierung von COM-Anwendungen).

e Schalten Sie in der Windows-Firewall den TCP-Port 135 freiunder | auben Si e Netzwer kverbini
ausf ¢hrbare Dat ei -VilueRerntavaltpngspreziesges KRawufdrcn.exe.

i b er -Ho@ B35 greift der Client-Computer, auf dem die Konsole von Kaspersky Anti-Virus installiert ist, auf den
g esc h ¢t wvar eurund Ser Berver beantwortet seine Anfragen.

Um die neuen Verbindungs p #enadekKorsolewonKaspesskyédntifvd rmesn ge°® f f net war
wadhrend Sie die Verbindung zwischen dem geschg¢t z tabiantistSer ver u

angepasst haben, schl i eCen -@®iSeunden ¢is deoProzesd zer Remota-Verwaltung¥one 3 0
Kaspersky Anti-Vi rus kavfsrcn. exe beendet wurde) wund starten Sie die
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® Um den anonymen Fernzugang zu COM-Anwendungen freizugeben, gehen Sie wie folgt vor:

1. ¥ffnen Sie auf dem Computer, auf-Viueinstalieitist de&onsolel e von Kas
Komponentendienste: Klicken Sie auf Start Y Au s f ¢ hgebemSie den Befehl dcomenfg ein und klicken Sie
auf die SOKaltfl2che

2. ¥ffnen Sie in der Konsol e KGomputen,e n°tfefnndei ne nSsitee ddaesn KKonnotteexnt n
Knoten Arbeitsplatz und w?2 h [Eigemsctaftiee aus.

3. Klicken Sie im Dialogfenster Eigenschaften auf die Registerkarte COM-Sicherheit auf di e Schal tfl 2ch
Begr enzun g eindef Radraetergruppe Zugriffsrechte .

4. Vergewissern Sie sich im Dialogfenster Zugriff erlauben davon, dass f¢r den Benutzer Al
das Kont r oReidte®>Zadriff érlauben aktiviert ist.

5. KlickenSi e auf dieOBWchaltflache

®» Umden TCP-Port 135 inder Windows-Fi r ewal | frei zugeben und Netzwerkverbindu
des Prozesses zur Remote-Verwaltung von Kaspersky Anti-Virus zu erlauben, gehen Sie wie folgt vor:

1. Schl i eCen Sieweon dasperskiAnt-girus auf dem Remote-Computer.
2. F¢éhren Sie eine der folgenden Aktionen aus:
e In Microsoft Windows XP oder Microsoft Windows Vista:
a. Klicken Sie in Microsoft Windows StftPY Winhdows SFeewalli. ce Pack

Klicken Sie in Microsoft Windows Vista auf Start Y Systemsteuerung Y Windows -Firewall und

w2 hl en Si e Windowd--Eireveali Er nst el | ungaash 2 ndern
b. Klicken Sie im Fenster Windows -Firewall (Ei nst el | un g e n-Fifewall ) awiderd o ws
Registerkarte Ausnahmen auf di e SPhatthl hebhéigen

c. Geben Sie im Feld Name den Portnamen RPC(TCP/135) an oder geben Sie einen anderen Namen an
(z.B. DCOM f ¢ r -ViKisg).Gphen Sekny Feld Rottiummer die Nummer des Ports an:

d. W2 h | Serdas Protokoll TCP.

e. KIl'icken Sie aufOKdi e Schaltfl &2che

f.  Klicken Sie auf der Registerkarte Ausnahmen auf di e S@habtamimmchenzuf igen
e In Microsoft Windows 7:

a. W2 hl en Si e StwreYnSyftamstéuerung Y Windows -Firewall und w2 hl en Si e im Fe
Windows -Firewall den PunktSt art ei nes Programms oder einer Kompor
Firewall erlauben .

b. Klicken Sie im DialogfensterVer bi ndung von Pr ogr a nrHnsvall eifabberr aufVi nd ows
Anderes Programm erlauben

3. Geben Sie im Dialogfenster Pr o gr a mm h i dieDatki kayferan.exe an. Sie befindet sich im Ordner, den
Sie bei der Installation der Konsole von Kaspersky Anti-Virus als Zielordner angegeben haben.

4. Klicken Sie auf die Schaltfl2 ¢ hGX.

5. Klicken Sie im Dialogfenster Windows -Firewall (Ei nst el | ungen-Fifegal) Wantddoawise Schaltf]l
OK.
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STARTDER KONSOLE VON KASPERSKY ANTI-VIRUS AUS
DEM START ME N!

i berzeugen Sie sich davon, da s\rusaufdemKanpdeoihswllietistn Kasper sky An
®» Um die Konsole von Kaspersky Anti-Vi r us aus dem Startmen¢ zu starten, fg¢sghren

1. Wahlen Sie Ste i PRgrame Y KasperskyAnti -Vi rus 8.0 f¢r Windows Serve
Edition Y Administra tionsmittel Y Konsole von Kaspersky Anti  -Virus .

(Wenn Sie planen, andere Snap-ins zur Konsole von Kaspersky Anti-Vi r us hi nz

n
Konsole im Autorenmodus Start Y Programme VY Kaspersky Anti -Vi rus 8. 0
Enterprise Edition Y Administrationsmittel . ¥f fnen Si e das Ko
Kaspersky Anti -Virus und w2 hl en SiAgorden Bef ehl

uzuf ¢sgen, °ffn
féeér Windows Se
nt exXonsolewan f ¢r d

Wenn Sie die Anti-Virus-Kkons ol e auf dem gesch¢tzten Server gestartet
(s. Abbildung unten).

[FKonsole von Kaspersky Anti-Yirus 8.0 ~ =101 x|

Wi Fle Acton Yiew Window Help |;|i|l|
¢+ @ E0 @m > .

etz KAPZR{IKY
), wirensuche T —

@, Untersuchung kritischer Bereic Programmyersion: §.0.0.554
) 9‘ Unkersuchung von Quarantan Datum des letzten Starts: 12.11.2010 16:57:46
-+ Quarantane Echtzeitschutz fiir Dateien Uber das Programm
e EZ;';“:; Aufgabenstatus: wird ausgefahrt
[5F] Berichte Gefundene Bedrohungen: 0
L # Lizenzen Bericht iiber Aufgabenausfihrung &ffnen B verbindunn mit anderem Computer herstellen
Zum Knaten "Echizeitschut fiir Datsien” wechseln B Antivirus beenden
Untersuchung kritischer Bereiche
Distur der letzten ¥irensuche 12.11.2010 17:09:15 ? W
Virensuche starten e BT p e
Zum Knoken "Unkersuchung kritischer Bereiche” wechseln ~~ Benachridhiaungon einstolon
iR E" Hierarchischer Speicher
obiekke in Quarantine: 0 § Eigensihaiien
Belegter Speicherplatz: 0 = Parameter exportieren
Zum Knoten "Quarantine” wechseln {# Parameter importieren
Backup
Gbiskts im Bakup: 5 = aktuslisieren
Belegter Speicherplatz: o O uife
Zum Knoken "Backup” wechseln
| —‘ | Update Ablauf der Giltigkeitsdauer  14.05.2011
.4 Fiir die Lizenz:
D banken aktualisi Wechsel zum Knoten
“Lizenzen"
Akkualitét der Datenbanken: Datenbanken sind aktuell
Erstellungsdatum der Datenbanken: 11.11.2010 10:56:00 (UTC)
#Anzahl der Eintrage in den
Anti-virus-Datenbanken: 4234264
Datenbanken akfuslisieren
Letzbes Update der Datenbanken: 12.11.2010 16:57:47
Bericht dber Aufgsbenausfibrung &ffnen
Zum Knoken "Update der Datenbanken" wechseln
Hi——

Abbildung 1. Konsole von Kaspersky Anti-Virus

2. Wenn Sie die Konsole von Kaspersky Anti-Vi r us ni cht auf dem geschg¢tzten Serve
einem anderen Computer, stellen Sieei ne Ver bi ndung mit dem geschg¢tzten Serv
Kontextmen¢g auf deMViusiSmamiems dew? WMiné m  Ferkendudgemit arflerdime h |
Computer herstellen , w2 hl en Si e dan@o mpnu tDe ra | dedyHrieaedriderar Compute r
und geben Sie im Eingabefeld den Netzwerknamen des gesch

Sollte das Benutzerkonto, mit dem Sie sich bei Microsoft Windows angemeldet haben, unzureichende Rechte

fe¢er den Zugriff auf den Di e Avaus auVdem Seaver basitzen, dano gebek Sis p e r s k

ein Benutzerkonto an, das ¢ber die entsprechenden Rech
f

y
t
Benutzerkonten Sie den Zugriff auf den Verwaltungsdienst von Anti-Vi r us gew?2 hren k°nnen, i

e
n
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Abschnitt "Anti-Virus-Be nut zer zur Gruppe KAVWSEE Administratdrs auf
(s. S. 20).

K ASPERSKY ANTI-VIRUS -SYMBOL IM INFOBEREICH DER
T ASKLEISTE

Jedes Mal, wenn Kaspersky Anti-Virus nach dem Neustart des Servers automatisch gestartet wird, erscheint im
Infobereich der Taskleiste das Kaspersky Anti-Virus-Symbol angezeigt PREs wird standar dma Cig angez
bei der Installation von Kaspersky Anti-Virus die Komponente Taskleistenanwendung installiert haben.

Das Kaspersky Anti-Virus-Sy mb o | kann folgende Zust@nde annehmen:

[ 4 aktiv (farbig Symbol), wenn im Moment eine Echtzeitschutz-Au f ga b e a u s geecfhg hzreti tvsicrhdu:t
Dateien oder Skript -Untersuchung (s. S. 88);

Fa inaktiv (schwarzwei Ces Symbol ), Bwemtnz eriotnsecnht uatnz ekeedefnée
Skript -Untersuchung ausgef ¢hrt werden.

Mit der rechten Maustaste k°nnen SNiws-ﬁytmlsﬂGrhlfashmésé Abdi Ka s
unten).

Konsole von Kaspersky Anti-Virus dffnen

Uber das Programm

Ausblenden

Abbil dung 2. Kon-VYiexSymbeln ; des Anti

Das Kontextmen¢, enth?lt mehrere Bef ehhwendunddiemenfsuTabelle oreer)i ge der

Tabelle 1. Befehle im Kontext meXNigs-Symmls Kasper s

BEFEHL B ESCHREIBUNG

Konsole von Kaspersky Anti - |Der Befehl ©°ffnet die Xiwsflslinstalierhn Kaspe
Virus ©°ffnen

i ber das Progr a|DieserBef ehl ©°f f nejth edra sd aFse nPamibkgorneatonen zu
Kaspersky Anti-Virus.

Wenn Sie als Benutzer von Kaspersky Anti-Vi r us regi striert s
i ber das Prmofgormamant i onen ¢ber die instal

Ausblen den Kaspersky Anti-Virus-Symbol aus dem Infobereich der Taskleiste ausblenden.
Damit das Symbol von Kaspersky

Anti-Vi rus wi eder angezeiSgtarwimed,, wrelglandtme A4
Kaspersky Anti-Vi rus 8.0 f¢r Windows Sexvers E
Taskleistenanwendung

I'n den Einstellungen f ¢r AiugeP arl d rgetmeriSieke3tegiemod gas Ans-Wips- Ant i
Symbol angezeigt werden soll oder nicht, wenn Anti-Virus nach dem Neustart des Servers automatisch gestartet wird (s.
Pkt. "Anpassen der allgemeinen Anti-Virus-Parameter in der MMC" auf S. 38).




ARBEIT MIT DER KONSOLE VON KASPERSKY ANTI-VIRUS UND ZUGRIFF AUF

K ONSOLENFENSTER VON K ASPERSKY ANTI -VIRUS

Das Fenster der Konsole von Kaspersky Anti-Virus besteht aus einer Konsolenstruktur und einem Ergebnisfenster. In
der Konsolenstruktur werden die Knoten der Funktionalkomponenten des Kaspersky Anti-Virus angezeigt. Das
Ergebnisfenster enth?lt I nformatieavtérd tgegmerKndbaereni.n der
Die Anti-Virus-Kkonsol e enth?2lt zus?2tzIlich eine Schnell zugriffl

Konsolenstruktur

Ergebnisbereich — Schnellzugriffsbereich
i =10lx|

[IRETET
B 20| =

[’& konsole va 1 Kaspersky Anti-¥irus 8.0
L FEile At
@ = |

@‘ Untersuchung bei Systemstart

1
D, Untersuchung kritischer Bereic Programmyersion: 8.0.0.55¢
: @, Untersuchung von Quarantan: Datum des letzten Starts:  12,11.2010 16:57:46
Quarantane Echtzeitschutz fiir Dateien Uber das Programm
&4 Backup Aufgabenstatus: wird ausgefihrt
+ @ Update
r_rl Berichte efundene Bedrohungen: 1]
B8 Lizenzen Bericht Ober Aufgsbenausfihrung dffnen B8 verbindung mit anderem Computer herstellen
Zun Knaten "Echtzeitschutz fidr Dateien” wechseln B Antivirus beenden
Untersuchung kritischer Bereiche
. etk irdige 7 instell
Diaturn der letzten Yirensuche: 12,11,2010 17:09:15 ? e ‘ e
i e s [Benutzerrechte &ndern
w - — B B hrichti inskell
Zurn Knoten "Unkersuchung kritischer Bersiche” wechseln Bl Senachricitidunen enseten
i Bl Hierarchischer Speicher
Quarantine g
Ohbjekke in Quarantane: 1] ¥ Eaenschaften
Parameter exportieren
Belegter Speicherplatz: 1] » Parameter exportiersn
" " 1 i Ja] i
Zurn Knoten "Quarantane” wechseln # Parameter importieren
Backup G
el Akbualisieren
Objekte im Backup: 1] .
i e
Eelegter Speicherplatz: 1] .
Zurm Knoten "Backup” wechseln
Update Ablauf der Goldgkeitsdauer  14.05,2011
Fir die Lizenz:
Datenbanken aktualisieren Wechsel 2um Knoken
"Lizenzen”
Akkualitit der Datenbanken: Datenbanken sind aktuell I
Erstellungsdatum der Datenbanken: 11,11, 2010 10:56:00 (UTC)
Anzahl der Eintrage in den
Anki-¥irus-Datenbanken: 4234264
Datenbanken akbuslisieren
Letztes Update der Datenbanken: 12,11.2010 16:57:47

Eericht Ober Aufgsbenausfibrung dffren

Zurn Knoten "Update der Datenbanken" wechseln

Abbildung 3. Konsolenfenster von Kaspersky Anti-Virus

BESCHR NKGDER ZUGRI FFSRECHTE B! R DI
FUNKTIONEN VON K ASPERSKY ANTI -VIRUS

INDIESEM ABSCHNITT

Konsol

ei

Zugriffsrechte fg¢r di e FMrusk.t..on.en..v.o.n..Ka.s.p.e.r.s.ky...»An.t.. 26

Anpassen der Zugr brerfvenrKasparskyeAntitVEUS ... E. L0 K L 27

ste.
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ZUGR| FFSRECHTE EFFURKTIDNENVON KASPERSKY ANTI -
VIRUS

Standardm®Cig haben die Benutzer der Gruppe Administratoren
Administrators, die bei der Installation von Kaspersky Anti-Vi r us auf einem gesch¢tzten Server
alle Funktionen von Kaspersky Anti-Virus.

Benutzer, die Zugriff auf diese Funktionen besitzenRecht e 2nkKennen den Zugriff auf Funkt
Anti-Virus auchander en Benutzern gew2hren, die am gesch¢tzten Server a

Wenn ein Benutzer nicht in die Liste der Benutzer von Kaspersky Anti-Virus eingetragen ist, kann er die Konsole von
Kaspersky Anti-Virus nicht anzeigen.

’n

Si e k ° anotezem (eBer Benutzergruppe) von Kaspersky Anti-Vi r us f ol gende Rechte fg¢r den
gew?2 hren:

e Vol l st2ndi g,&ugtffaufalle Fuhktioeen von Kaspersky Anti-Virus.

. n d e r u Bugriff auf alle Funktionen von Kaspersky Anti-Vi r u s , emFunktem zurdSteuerung der
Benutzerrechte.

e Llesen-nur f¢ir die Anzeige der funkt i on\rls|dermlgédmeimleponent en v o
Einstell ungen f-\jruos, déreEmgieungerksgineARuriktionen, Aufgaben, Statistik und
Benutzerrechte.

AuCerdem k°nnen Sie erweiterte Einstellungen fg¢r die Zugriff
Kaspersky Anti-Virus erlauben oder verbieten (s. Tabelle unten).
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Tabelle 2. Beschr2nkung der Zugriffsrechte -Yigg di e Fu

FUNKTION B ESCHREIBUNG

Lesen der Statistik Anzeige des Zustands funktionellen Komponenten von Kaspersky Anti-Virus und
der Statistik ¢ber | aufende Aufgaben

Erstell en und LZ° s dStarten/Beenden/Anhalten/Fortsetzen von Aufgabenf ¢r Kasper s
Virus

Aufgabenverwaltung Erstellen und L°®schen von Aufgaben z

Lesen von Parametern e Anzeige von allgemeinen Ei +isusundvJonung

Aufgabenparametern

e Anzeige von ParameterngfhbenBesifeghtraea
Systemauditbericht und f¢gr Benachri

e Export von Einstell uVirgsen f ¢,r Kasper

ndern von Parametle Anzeige und ndern von all gemei n\érus
e Il mport und Export rkKasperskiEAnt-giruse!| | ungen
e Anzeige und Bearbeiten von Aufgabenparametern

e Anzeige und Bearbeiten von Paramet e

Aufgabenausf ihrung, f¢é¢gr den Systema
Verwal ten von Quare VerschicbenvonObj ekten in die Quarantane
Backup
e L°schen von Objekten aus der Quaran
e Wiederherstellen von Objekten aus B
Lesen von Berichten Anzeige von Ereignissen in Berichten
Systemaudit-Bericht
Verwaltung von Berichten L°schen von Berichten ¢(ber die Aufga
Systemaudit-Berichts
Lizenzverwaltung Lizenzen installieren und | °schen
Lesen von Benutzerrechten Anzeige der Benutzerdiiuste f¢ir Kasper

ndern von Rechterne Hinzuf¢gen und L°schen der Vusnut zer

. ndern der Zugriffsrechte von Benut
Anti-Virus

ANPASSENDER ZUGRI| FFSRE CHT EUNKTIGNEN VON
K ASPERSKY ANTI -VIRUS

hinzuzufg¢s¢gen oder zu | °2sch

» Um einen Benutzer (eine Gruppe)
folgt vor:

Gruppe)zu 2 ndern, gehen Sie wie

1. ¥ffnen Sie

in der Konsol enstfinvéntKaspersiyArgi-VKo ntse xtnmie wé¢ hdesan $S
Benutzerrecht

e @ndern
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Das DialogfensterBer echt i gungen f ¢sVinuKaspeeskyi daéht{(s. Abbildung un

n Berechtigungen fiir "Kaspersky Anti-Virus" 5[

Sicherheit |

Gruppen- oder Benutzemamen:

52 SYSTEM
.':-‘f@, KAVWSEE Administrators (WIN-I3HIM17G2ZEANKAVWSEE. .
EAdministrators (WIN-13HJM17G2EA  Administrators)

Hnzsigen... |  Entfemen |
Berechtigungen fur " Administrators™

Zulassen  Verweigem

Wollstandige Kontrolle O

Lesen O

Andem O

Spezielle Berechtigungen O O
Klicken Sie auf "Erweitert”, um spezicle —I i
Berechtigungen anzuzeigen. weter

Weitere Informationen uber Zugriffssteuening und Berechtigunagen

0K I Abbrechen | Ubernehmenl

Abbildung 4. Dialogfenster Berechtigungen

2. F¢hren Si e | mBeéDri ead hotgif ¢ ukKaspeesky Ang 4Virus folgende Aktionen aus:

e Um der Benut zer |l i siasdngnrBenkitzes(pieiGs U g p&nt hi nzuzuf sgen, ki
di e Schditnfzludf glgee nw2 hl en Si e di e tsprechenden Benutze

e Um einem hinzugef¢iggten Benutzer (einer -GmuuFunkt®ien Zugr i ff

zu gew?2hr en, vdérhisteeemenBenatzea(eine Gruppe) und aktivieren Sie im Block
Berechtigungen f ¢<Benutzer (Gruppe)> das Kont r oHrldukeh $§ ,cheme f ol genden
Zugriffsrechte:

e Vol l st2ndi g,emdeoZugriff auf allesFunktionen von Kaspersky Anti-Viruszug e w2 hr en .

e Lesen, um den Zugriff auf die Funktionen Lesen der Statistik , Lesen von Parametern , Lesen von
Berichten und Lesenvon Rechten zu gew?2 hr en.

. n d e, umden Zugriff auf alle Funktionen von Kaspersky Anti-Vi r us zu gew@hren, auCer
Funktion n d evomRechten .

e Um die Rechte (Sonderrechte) ausf ¢hr |l i c Brweltertz u pW& id em, Kk
Sie im Dialogfenster Erweiterte Sicherheitseinstellungen  den erforderlichen Benutzer oder die
entsprechende Gruppe und klicken Sie aufdie Sc h al t fr & e fkitvieren Sie dann im Dialogfenster
Erl aubni sel ement f-Virus dKeass pkea rstkryoH#ube? ®dercVierbigten f ¢ r  di e
Funktion, auf die Sie den Zugriff erl auben odeinerverbie
kurzen Beschreibung der Funktionen finden Sie in der Tabelle im Abschnitt"Zugr i f f srechte f¢r d
c

[
Funktionen von Kaspersky Anti-Virus" (s. S. 26) . Klicken Sie ®OKf die Schaltfl 2c]
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Mame:

Obernehmen fiir: |ur disses Objekt j

Berechtigungen: Zulassen  Verweigern
Vollsténdige Kontrolle O E
Aufgaben verwalten O
Erztellen und Léschen von Aufgaben O
Parameter andern O
Parameter lesen O
Datenspeicher verwalten O
Berichte verwalten O
Berichte lesen O
Statistik wird gelesen O
Lizenzverwaltung O &
Rechte lesen O &

Alle |Gschen |

Berechtigungen verwalten

oK Abbrechen |

Abbildung 5. DialogfensterEl e ment f ¢r Er |l aubni-¥irusf ¢r Kaspersky Anti

3. Klicken Sie im DialogfensterBer echti gungen f ¢VinunKasbedis&ySamaitfl 2che

DIALOGFENSTER : KONSOLE VON KASPERSKY ANTI -
VIRUS

INDIESEM ABSCHNI TT

Fenster Compuld e 2 Dl e e e e 29

KNOEN KASPEISKY ANTI-VITUS.... .. ittt e e e e e bttt e e e e e o a b b e et e e e e e e aanbb b et e e e e e e s nbbbe e e e e e e e aanbbnneeeeeeeaannns 30

FENSTER COMPUTER W HLEN

Geben SieimFensterComput er dvérml exr ver an, d eesdedalie KoBwle wn kasp&skeAnts b
Virus verwalten wollen.

Sie k°nnen eine der folgenden Varianten w2hl en:

e Lokaler Computer ( Computer, auf dem die Konsole | 2uft Viusauknn Si e
dem gesch¢tzten Server gestartet haben.
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e Anderer Computer , wenn Sie die Konsole von Kaspersky Anti-Vi r us ni cht auf dem geschg¢t z
gestartet haben, sondern auf einem anderen Computer. In das Eingabefeld tragen Sie den Computernamen an.
Sie k°nnen den Namen manuelhlal ¢ iDar¢hsbhen eired @mputeriatsdet e r S
Liste w2hlen.

Sollte das Benutzerkonto, mit dem Sie sich bei Mi crosoft
Zugriff auf den Dienst Verwaltung von Kaspersky Anti-Vi r us auf dem ausgsiwehlddanh en Rechn
geben Sie ein Benutzerkonto an, das ¢(ber die entsprechen
Kontr ol | \kefiadurg mikRechten des folgenden Benutzerkontos herstellen und geben Sie
Benutzername und Kennwort entweder manuell ein oder w2hlen Si ®urchsuehenrmi t der S
aus.

SIEHE AUCH

Start der Konsole von Kaspersky Anti-Vi r us aus dem..Si.al. .M. diiiereeeeeiiiiieeeeen, 23

KNOTEN KASPERSKY ANTI-VIRUS

Die Konsole von Kaspersky Anti-Virus wird in der Baumstruktur als Knoten mit dem Namen Kaspersky Anti -Virus
angezeigt.

Nachdem die Verbindung mit dem Server hergestellt ist, wird in den Knotennamen der Computername und der Name

des Benutzerkontos eingef ¢gt, u murde KaspdrekyAntivirus <Cdreputbrmamebung her ge
als <Name des Benutzerkontos> . Wenn eine Verbindung mit dem lokalen Computer hergestellt wird, wird der

Knotenname nicht ge2ndert.

Das Fenster der Konsole von Kaspersky Anti-Virus besteht aus einer Konsolenstruktur und einem Ergebnisfenster. Die
Anti-Virus-Kkonsol e enth?2lt zus?2tzlich eine Schnell zugriffleiste.

Konsolenstruktur
In der Konsolenstruktur stehen die Knoten der Funktionalkomponenten des Kaspersky Anti-Virus.

Zum Knoten Kaspersky Anti -Virus geh°r en tétmhgelbrerat en, von denen jeder Knoten
bestimmten Anti-Virus-Funktion vorgesehen sind:

e Echtzeitschutz : Ver wal ten des EchtzeitschUuntemsuwngflJgde Datei en und
Schutzkomponente hat ihr eigenes Steuerelement:

e Echtzeitschutz .f¢gr Dateien
e  Skript -Untersuchung .
e Virensuche : Verwalten der Aufgabe zur Virensuche. Jede Systemaufgabe hat ihr eigenes Steuerelement:
e Untersuchung bei Systemstart
e Untersuchung von kritischen Bereichen
e Untersuchung von Quarant2neobjekten

Ein separates Steuerelement wird f¢gr jede benutzerdefini
der vom System der Remote-Verwaltung durch Kaspersky Administration Kit erstellt und an den Server
weitergeleitet wird.

e Quar antWéwakenderPar ameter f¢r die Quarant@ne und der in die
Im Knoten steht eine Liste mit den in diese Ablage verschobenen Objekten.
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e Backup: Verwalten der Parameter f¢r das Backup und der dort
Liste mit den Sicherungskopien von Objekten.

e Update: Verwalten des Updates der Datenbanken und Programm-Mo dul e f ¢r K-®isipsewiesdasy Ant i
Kopieren von Updates f¢r deren Zwischenspeicherung in ei
stethenei ngebettete Knoten f ¢r-Sgise entaaid ggrabbreg ujnad dr, rUpld &t eAuf ¢
Datenbank-Updates:

e Update der Programm -Datenbanken .
e Update der Programm -Module .

e Update -Verteilung .

e Rollback des Datenbank -Updates .

Ein separates Steuereleme nt wi rd f ¢r jede Aufgabe angveiwatgngdurchi e vom
Kaspersky Administration Kit erstellt und an den Server weitergeleitet wird.

e Berichte : Verwaltung der Aufgaben Echtzeitschutz, Virensuche und Updates, Verwaltung des Berichtes Anti-
Virus-Audit.

e Lizenzen: I nstallation uMireg-LLZeakzem,vdamzAntgie von | nformatione
Lizenzen.

e EMCCelerra:St atus der Unterst ¢t zun¢ysferp EMCdCalerraDat ei spei cher ungs

Ergebnisfenster

Im Ergebnisfensterwer den Daten ¢ber den aktuell en Schut z<&/itusundiden des Se |
Zustand seiner Funktionskomponenten dargestellt.

Auf gabenfenster und Kont ext\ViresrKpotetse s Kasper sky Ant i

Mithilfe der Hyperlinks im Aufgabenfensterund Ei ntr 2 ge i m Kont e XaspeeskyAntif-Virus uide n Knot en
k°nnen Sie die folgenden Vorg@dnge ausf ¢ hren:

e Verbindung mit anderem Computer herstellen - Verbinden mit einem anderen Computer, um die auf diesem
Rechner installierten Schutzkomponenten zu steuern.

e Kaspersky Anti -Virus starten / Kaspersky Anti  -Virus beenden i Programm starten / beenden. Zur
Ausf ¢hrung dieser Vorg2nge k°nnen Sie auCerdem die Schal

e Vertrauensw¢rdi gei Unemsuiehuegsansschles $ ener st el | en.

e Benutzerber echt iigZunggreinf fésnrdeecrhnt e 2 nder n.

e Benachrichtigungeneinstellen -Ei nst el |l en der Parameter f¢r Benachrichti
e Hierarchischer Speicher -Anpassen der Einstellungen f¢r den hierarchi
e Parameter export ieren - Parameter des Programms in eine Datei speichern.

e Parameter importieren - Parameter des Programms aus einer Datei wiederherstellen.

e ! ber das PsAngzreangnen von all gemeinen I nformationen ¢ber de
e Eigenschaften - AnzeigenundEinstel | en von all gemei nen-ViRgRurkioeeh.er n f ¢r di e
SIEHE AUCH

Schutzstatus und | nf or maVMirisaneegen..;.b.e.r....Ka.s.p.e.r.s.ky...An.t.i....33




DIENST VON KASPERSKY ANTI -VIRUS
STARTEN UND ANHALTEN

Der Dienst von Kaspersky Anti-Vi rus wird standardm®Cig beim Hochfahren des B
Der Dienst von Kaspersky Anti-Virus steuert die Arbeitsprozesse, in denendie Aufgaben f ¢r den Echt zeitsct
Virensuche und das Update ausgef¢sghrt werden.

Beim Start des Kaspersky Anti-Virus-Di enst s wer den standardm?2Ci cccthdlzggende hAufzg drk
Dateien, Skript -Untersuchung , Untersuchung bei Systemstart ,sowieander e Aufgaben, f¢r deren -
Startfrequenz Bei Programmstart  gilt.

Wenn Sie den Dienst von Kaspersky Anti-Virus beenden, werden alle laufenden Aufgaben abgebrochen. Nachdem Sie

den Dienst von Kaspersky Anti-Virus erneut gestartet haben, werdensi e ni cht automati sch fortgese
deren Zeitplan die Startfrequenz Bei Programmstart gilt, werden wieder gestartet.

Sie k°nnen den-ViKkneBpenskysthAatien und beenden, wenn Sie auf de
der Administ r at oren geh°ren.

®» Um den Kaspersky Anti-Virus-Dienst zu beenden oder zu starten, gehen Sie wie folgt vor:

1. ¥ffnen Sie in der Konsolenstruktur das KontVeus-Smaeim¢; dur ch
und.

2. Wadhlen Sie einen ¢ter folgenden Befeh
e Anti-Virus beenden , um den Kaspersky Anti-Virus-Dienst zu beenden.
e Anti-Virus starten, um den Kaspersky Anti-Virus-Dienst zu starten.

AuCerdem k°nnen Sie den Di-¢énsts vghe Kindprste Bidragsqt Windoivs starten
und beenden.




SCHUTZSTATUS UND INFO RMATIONEN
BER KASPERSKYVIRUS ANZEIGEN

Sie k°nnen I nformationen ¢ber den aktuell en SchuwVipssowet us des
¢ ber den inertfumktianalen &@nponenten erhalten.

» Um den Schutzstatus wund | nf eVirumanzuzeigane n ¢ber Kaspersky Anti
klicken Sie in der Konsolenstruktur auf das Snap-in von Kaspersky Anti-Virus (s. Abbildung unten).
Der Knoten Kaspersky Anti -Virus wi r d fnet.e © f

Die Informationen im Knoten Kaspersky Anti -Virus wer den st andardm2Cig jede Minute aktu
auf Befehl aktualisiert werden.

=% Und die Informationen im Knoten Kaspersky Anti -Virus manuell zu aktualisieren,

°ffnen Si e dadurcikKRechtsldick aufrdasiSpap-in von Kaspersky Anti-Vi r us und w2 hl en Si e
Befehl Aktualisieren .

[AKonsole von Kaspersky Anti-Yirus 8.0 N =101 x|
W Fils  Action View Window  Heln [ISETES|
EEIEE

KAYPZR{KY
e
©, Untersuchung bei Systemstart
Q Untersuchung lritischer Bereic Programmmyersion: §.0.0.554
Q‘ Unkersuchung von Quarantan Datum des letzten Starts: 12.11.2010 16:57:46

& Quarantane Echtzeitschutz fiir Dateien Uber das Programm
a EZ;';“:; Acfgsbenstatus: wird ausgefahrt
Gefundene Bedrohungen: i
L # Lizenzen Bericht iiber Aufgabenausfihrung &ffnen B verbindunn mit anderem Computer herstellen
ZFum Knoten "Echtzeitschute fir Dateien” wechseln B Antivirus beenden
Untersuchung kritischer Bereiche
Diatum der letzten Wirensuche: 12.11.2000 170315 ? ww
Virensuche starten 4a Denurzerterhts Sndsm

= Benachichtigungen einstellen
B Hierarchischer Speicher

Zum Knoken "Unkersuchung kritischer Bereiche” wechseln

Quarantine -
Eigenschaften
obiekke in Quarantine: 0 # Eigensihaiien
{ D en
Belegter Speicherplatz: 0 = Parameter exportieren
f . il
Zum Knoken "Quarantine” wechseln # Barsmeter importiercn
Backup
2 e aktuslisieren
Objekte im Backup: 1] S i
ife
Belegter Speicherplatz: 0
Zum Knoken "Bsckup” wechseln
| -* | Update Ablauf der Glltigkeibsdauer 14,085,201
4 Fiir die Lizenz:
D banken aktualisi Wechsel zum Knoten
“Lizenzen"
Akkualitét der Datenbanken: Datenbanken sind aktuell
Erstellungsdatum der Datenbanken; 11,11,2010 10:56:00 {UTC)
Anzahl der Eintrége in den
Anti-virus-Datenbanken: 4234264
Datenbanken aktualisieren
Letztes Update der Datenbanken: 12.11.2010 16:57:47

Eericht dber Aufgabenausfibrung &ffnen

Zum Knoken "Update der Datenbanken" wechseln

Abbildung 6. Konsole von Kaspersky Anti-Virus

I'm Ergebnisfenster wer den dspgeiskyAnti-Wies angedeigtr mati onen ¢ber K
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Tabelle 3. I nformationen ¢ber

BLock "ScHuTtz "

| NFORMATIONEN

Schutzstatus

M gliche Werte:

QT die AufgabenEc ht zei t s ¢ h ut und $kept -Ureestickunge werden
ausgef ¢ hrt, Kriische Bekeicliegiadosachen  wurde vor weniger als 14
Tagen abgeschlossen (Standard);

Q i eine oder beide Echtzeitschutz-Aufgaben wurden vom Benutzer beendet; oder
das EreignisEi ne Untersuchung kri ti sc hstaufgeBaten.e i

Q i eine oder beide Echtzeitschutz-Aufgaben wurden fehlerhaft abgeschlossen.

Echtzeitschut

Aufgabenstatus 1 aktueller Status der Aufgabe, zum Beispiel Wi r d a u sBeenflet h
oder Angehalten.

Aufgabenstatistik

Gefundene Bedrohungen 1 Anzahl der Bedrohungen, die seit dem Aufgabenstart
gefunden wurden.

Skript -Untersuchung

Aufgabenstatus 1 aktueller Status der Aufgabe, zum Beispiel Wi r d a u sBeenflet h
oder Angehalten.

Aufgabenstatistik

Erkannte gef2hir$dmrhe &&&r igpdfs2hrl ichen Skr
Virus seit dem Aufgabenstart gefunden hat.

Untersuchung kritischer
Bereiche

Untersuchung kritischer BeWisangdzeigt, wenrediet | 4
Aufgabe Untersuchung kritischer Bereiche sei t 30 Tagen nicht

(Standard). Sie k°nnen festlegen, dass dd
diesesEreigni s er ha | t . Die Dauer bis zum Eintr
werden.

Quarant@ne

Status der Quarant?&ne

Wenn die Quar anMa&xiemalrea mert°eGe dund GrQaumz vaenrt
freien Spei cherverivamdetQuerden and tlad Dagnvolumen im

Quarant@aneordner erreicht die festgel egt g
angezeigt,

e dass der Grenzwert fg¢r freien Speicher

e dass die maxi male Gr°Ce der Quarant?2ne
Anti-Vi r us wi rigk Objekte wettechin isolieren.

Sie k°nnen festlegen, dass der Administré
er h@®.ISt270).

Die Quarant2neparameter {s°Sn208.n angepasst
Statistik f ¢ r Quarant2ne

Objekte in QAmzamlt 2cer Obj ekte, die sich
befinden.

Q

Belegter Speicherplatz 1 Bel egt er Speicherplatz i m Qu

den

n



SCHUTZSTATUS UND INFORMATI ONEN | IEESPERSKY ANTI-VIRUS ANZEIGEN

BLock "ScHutz " INFORMATIONEN

Backup Backup -Status :

Wenn die Backup-Parameter Ma x i mal e Gr °© CeundGie n BBvaecrktu pf ¢ r
Speicher in Backup verwendet werden und das Datenvolumen im Backup-Ordner die
festgel egten Werte erreicht, dann werden
Ereignisse angezeigt:

e dass der Grenzwert f ¢r fircetiviede. Spei cher

e dass die maxi male Gr°Ce des Backups err
Kaspersky Anti-Virus wird weiterhin Dateien in das Backup verschieben.

Sie k°nnen festlegen, dass der Admini str g
er h@®.ISt270).

Die Backup-Par amet er k°nnen @rSg2R3l).asst werden
Statistik :f¢gr Backup

Objekte im Backup i Anzahl der Dateien, die sich momentan im Backup befinden.

Belegter Speicherplatz i Volumen des belegten Speicherplatzes im Backup.
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Tabelle 4. I nformationen ¢ber den Zust an eModlle von Kaaperskp Ant-Virkse n und |
BLock "UPDATES " INFORMATIONEN
Datenbank -Updates Status der Datenbanken, die Kaspersky Anti-Virus bei der Untersuchung von Objekten in

der Aufgabe Echt z ei t s ¢ h ut z unflip UnteBsachuagsarfgaben verwendet.

Aktualitat der Datenbanken. Me gl i che Wer't
Q'{Datenbanken sind aktuel . Es sind kei

Q T Eines der folgenden Ereignisse ist eingetreten: Die Datenbanken sind veraltet;
Kritische Datenbank-Up d at e s s i n Widerref krifisghgritpdates wurde
angekegdAdmgt ber nehmen v oiiNeustgrtdles Servers ist erfordeglich;
Zum Widerruf von Updates ist ein Neustart des Servers ist erforderlich;

Q T Das Ereignis Datenbanken sind stark veraltetoderDat enbanken si
ist eingetreten..

Erstellungsdatum der Datenbanken 1 Datum und Uhrzeit, zu dem die zuletzt
installierten Updates der Datenbanken erschienen sind.

Um die Aufgabe Update der Datenbanken zu starten, klicken Sie auf den Link
Datenbanken aktualisieren

Update de r Module Wennkr i ti sche Upd-¥itugModdeyrer @if é ehntl ii Ekh tUpdate r
der Programm-Module von Kaspersky Anti-Virus" auf S. 60), werden hier der Name des
Updates und ein Link zur Kaspersky-Lab-We bsei t e angezeigt, di
Informationen zum Update bietet.

Der Link Programm -Module aktualisieren ° f f net d iUpdatA def Rycgranem -

Module, wenn in der Aufgabe nur der Empfang
Vorhandensein kritischer Updates festgelegt wurde, und startet die Aufgabe Update der
Programm -Module, wenn sie fg¢r die I nstallation
wurde.

WenngeplanteUpdat es f ¢r di #irukMosueerres Iy f Avardeil ($. Bkh
"Update der Programm-Module von Kaspersky Anti-Virus" auf S. 60), werden hier der
Name des Updates und ein Link zur Kaspersky-Lab-Webseite angezeigt, von der Sie die
Updates herunterl aden k°nnen.

Wenn zum | ber n eiérteneUpdatesoeim Ndustart des Servers erforderlich ist,
wird die Meldung St art en Si e den Server neu, um di
angezeigt.
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Tabelle 5. Informationen zum Lizenzstatus

BLock "LizeEnz "

| NFORMATIONEN

Lizenzstatus

M gliche Werte:
Q]‘Die Lizenz ist ge¢ltig.

QT Bis zum Ende der Lizenz-G¢ | t i gkeit bl ei ben 14 Tag

QTDie G¢ltigkeit der Lizenz ist abgel au
gegen die Lizenzvereinbarung verstoCen (&
auf der schwarzen Liste).

Si e k° n nBerachmchtiguaganden Admini strator einstell efj
bevorstehende Ende der Gg¢l tinfgrRiestistS 2ra.uer f

Lizenz Der Link Wechsel zum Knoten "Lizenzen"° f f net d dinenzEmdentKensole von
Kaspersky Anti-V i r u s . enjLibkdnstalléren gel angen Si e zum ASg
I nstall ation eines neuen Lizenzschl ¢ssel g
Tabelle 6. I nformati onen fidreEMGElera-Gn tae ust
BrLock "EMC CELERRA " |NFORMATIONEN

Status der EMC Celerra -
Unterste¢gtzung

Zeigtden Schutzst at us f ¢r das Netzwerksystem zur
Folgende Werte sind m°glich:

e Antiviren -Agent f ¢r Cel er r aDas Pragfainm kprnte kemel Software
der Firma EMC finden oder es ist ein Fehler im Integrationscode aufgetreten.

e Schutz ist deaktiviert T Das Programm hat Software der Firma EMC gefunden, aber
die Komponente Virensuche i st f ¢r K-¥impdeakivikrty Ant i

e Schutz ist aktiviert T Das Programm hat Software der Firma EMC gefunden und die
Komponente Virensuche i st  fpersky Adt\dirus aktiviert.

ctzung



ANPASSEN DER ALLGEME  INEN
EI NSTELLUNGEN BPERSKK ANTI -
VIRUS IN DER MMC

Die allgemeinen Anti-Virus-Par amet er | egen die generellen Bedi #gusfesgen f ¢r d
Dazu geh?®ren f obep:eAnzdhéderiktives Rrazésseudie von Kaspersky Anti-Virus verwendet werden;
Wiederherstellung von Anti-Virus-Auf gaben nach einem Absturz von Aufgaben akti
Ablaufverfolgung; Anlegen von Speicher-Du mp s f ¢r P r aspeeskyArti-Vivue lmei d&ren Absturz; Anzeige des
Anti-Virus-Symbol, wenn Kaspersky Anti-Virus nach dem Neustart des Servers automatisch neu gestartet wird; sowie

andere allgemeine Einstellungen.

INDIESEM ABSCHNITT

Anpassenderall gemei nen Ei nst el | un\rasinddér¥vC. Ka.s.p.e.r.s.k.y...Ant.i......38

Dialogfenster: Anpassen der allgemeinen Anti-ViruS-Parameter ...........coocvviiiiiiieiiiiieiee e 41

ANPASSEN DER ALLGEMEI NEN EI NSTELLUNGEN F| R
KASPERSKY ANTI-VIRUSINDER MMC

In diesem Abschnitt steher IEnfnenmdt iuonmgem -drgsepdEseakt peedeis & yd iAnt i
®» Um die allgemeine Parameter von Kaspersky Anti-Virus anzupassen, gehen Sie wie folgt vor:

1. ¥ffnen Sie in der Konsolenstruktur da s-inkoo Kaspersky And-n ¢ dur ch
Vi rus und w?2hl e EigeSschafted en Bef ehl

2. Passen Sie auf den folgenden Registerkarten die-ViwWerte de
entsprechend an:

e Aufder Registerkarte Allgemein k° nnen Si e folgende Ei rmMbbuwter)ungen vornel

e maximale Anzahl der aktiven Prozesse ein, die vom Kaspersky Anti-Vi r us gest artef. wer den
S.365);

e Anzahl der Pr ozes saufgdbenr(s. £E366);t zei t schut z

e Anzahl der Pr oz e sudgaber zyrrVireHsuahd (8 5.867)u n d a
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e Anzahl der Versuche zur Wiederherstellung von Aufgaben nach einem Absturz von Aufgaben (s.
S.368).

[ Eigenschaften von Kaspersky Anti-Virus 7] ]

Allgemein | Erweitert | Crash-Diagnose |

—Parameter fiir Skalierbarkeit

% Parameter fur Skalierbarkeit automatisch ermitteln;
™ anzahl der aktiven Prozesse manuell festlegen

Maximale Anzahl aktiver Prozesse:

N

Anzahl der Prozesse fiir den Echtzeitschutz: 2

Anzahl der Prozesse fur Hintergrundaufgaben
zur Virensuche:

L] L

— Zuverlassigkeitsparameter

|+ Wiederherstellen von Aufgaben ausfithren

Wiederherstellen von Aufgaben zur Virensuche

ausfithren maximal: | Mal

[

&
;

oK Abbrechen Dbermefimen

Abbildung 7. Dialogfenster Kaspersky Anti -Virus Eigenschaften , Registerkarte Allgemein

e F¢s¢hren Si e auf Hweitert Re Apbildungunténpfolgerede Aktionen aus:

e Legen Sie fest, ob beim Start von Anti-Virus jedes Mal das Kaspersky Anti-Virus-Symbol im
Infobereich der Taskleiste angezeigt werden soll (s. S. 24).

e Legen Sie die Aktionen von Kaspersky Anti-Virus bei der Arbeit mit einer unterbrechungsfreien
Stromversorgungsquelle fest (s. S. 368).

e Legen Sie die Anzahl der Tage fest, nach deren Ablauf die Ereignisse Datenbanken sind veraltet,
Datenbanken sind stark veraltet und Untersuchung kritischer Bereiche| i e gt | a eigfretenz ur ¢ c k
sollen (s. S. 369).
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Eigenschaften von Kaspersky Anti-Virus

Alligemein  Erweitert Crash—DiagmseI

— Interaktion mit dem Benutzer

¥ | Programmsymbol in der Tasklsiste anzeigen

—\Verwendung unterbrechungsfreier Stromversorgunag

¥ Untersuchunmsaufaaben nach Zeitplan micht starken

¥ | Buszufithrende Untersuchungsaufgaben beenden

—Grenzwerte fiir Ereignisersteliung

"Datenbanken veraltet™ I 7 _IQ Tage
"Datenbanken stark veraltet™ I 14 _I? Tage

"Untersuchung kritischer Bereiche liegt lange zuriick™ 30 _:I Tage

&
:

0K, Abbrechen Dbermehmen

Abbildung 8. Dialogfenster Kaspersky Anti -Virus Eigenschaften , Registerkarte Allgemein

e F¢s¢hren Si e auf @ash-Diggaoge (s.tAkbilding unter® folgende Aktionen aus:

e Aktivieren oder deaktivieren Sie das Erstellen von Ablaufverfolgungsbericht (s. S. 369). Passen Sie die
Parameter f¢gr den Bericht n°tigenfalls an.
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e Aktivieren oder deaktivieren Sie die Dump-Dat ei en f ¢r Nisus-PrezesseKsyS. ZvA)t i

[*4 Figenschaften von Kaspersky Anti-Virus 7] ]

Allgemein | Erweitert Crash-Diagnose

—Parameter der Crash-Diagnose

[T Debug-Informationen in Datei protokollieren;

Ordner fiar D Dateien:
I ner fir Debug-Dateien Durchsuchen |

Genauigkeitsstufe: IDEI:ung-Inﬁ:urmatiDnen j
Maximale Grofie der =

Debug-Dateien: I > —|MB

Komponenten zum Debuggen:

[ Bei Crash Dump-Dateien erstellen Durchsuchen |

Ordner fir Dump-Dateien:

&
:

0K, Abbrechen Dbermehmen

Abbildung 9. Dialogfenster Kaspersky Anti -Virus Eigenschaften , Registerkarte Crash -Diagnose

3. Kl'icken Sie aufOKdderd b®Ra malhtnfala®cchhdeem Si e di e Werte drer al |l
Kaspersky Anti-Virus angepasst haben.

DIALOGFENSTER : ANPASSEN DER ALLGEMEI NEN ANTI -
VIRUS -PARAMETER

INDIESEM ABSCHNITT

Eigenschaften von Kaspersky Anti-Virus: Registerkarte AlIgEMEIN........cooouuiiiiiiiiiiii e 42
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Eigenschaften von Kaspersky Anti-Virus: Registerkarte Crash-DiagnoSe ............uueiiieiiiiiiiiiiiiieee e 44

Codes f ybsystarie 80N BASPEISKY ANTI-VITUS .......eiiii it e e e s et e e e e e e ebeeeeeaeas 45
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EIGENSCHAFTENVON K ASPERSKY ANTI -VIRUS : REGISTERKARTE
ALLGEMEIN

Auf dieser Registerkarte befinden sich Einstellungen, mit de
e Anzahl der Arbeitsprozesse, die von Kaspersky Anti-Virus verwendet werden
o  Wiederherstellung des Kaspersky Anti-Virus nach abnormalem Beenden der Programmprozesse

Standardm2Cig werden die gleichen Werte verwendet wie bei de
k © n nbeeni Bedarf ge?2ndert werden.

Der AbschnittPar amet er f ¢r eSrktah 3 letr bRaarkeemedat er , di e di eVirdsnz ahl der vo
verwendeten Arbeitsprozesse festlegen.

Wenn Sie m°Pchten, evaus die Mzlsl geeRrazdsse artomatisch reguliert, aktivieren Sie das
Kontrol | Kk&rsameéteemr f ¢r Skalierbar KRaindard)aut omati sch ermitteln

Um festzulegen, wie viele Prozesse Kaspersky Anti-Virush ® chst ens verwenden soll, aktivier:e
Anzahl der aktiven Prozesse manuell festlegen und geben Sie folgende Werte an:

e Maximale Anzahl aktiver Prozesse -maxi mal e Anzahl der ArbeitspVviszesse f¢r

e Anzahl der Prozesse f ;maxidaenzéhtdertPozesse, dicvbrudenzEchtzeitschutz-
Aufgaben verwendet werden.

e Anzahl der Prozesse fg¢r Hint er-gnaximale Anpahl gex PrazessezdievonVi r ensuc
den Aufgaben zur Virensuche im Hintergrund-Modus verwendet werden.

Wenn Sie die Anzahl der Pr oz eMt\drusdie 't¢ biem g é tRfozegde fichcsbfdrtadéa s per s k
dem Arbeitsspeicher, sondern erst nachdem sie abgeschl ossen
Aufgaben vermieden.

Der AbschnittZuver |l @2ssi gkeebhspal a mPae a nederaafmahnfe glar Areit \wn Rispersky Anti-

Virus beim Auftreten von St°rungen oder unerwartetem Abschlu
Aktivieren Sie dWwse#&enhepobtt &P bé&nohean uAdgébgneSieeiaAnaablsler ¢ hr e n
Wiederaufnahmeversuche an. Daraufhin wird der Kaspersky Anti-Vi r us und al l e bis zur St°rung
automatisch wiederaufgenommen. Wenn die Aufgabenwiederherstellung aktiviert ist, versucht Kaspersky Anti-Virus,

Aufgaben zum Echtzeitschutz wiederherzustellen, bis sie erfolgreich gestartet werden. Die Wiederherstellung von

Aufgaben zur Virensuche wird so oft versucht, wie durch diesen Parameter festgelegt. Die Wiederaufnahmefunktion ist
standardm2Cig aktiviert, woédki?gie Bazahtul|l H3esi YyerHduchet Rer t

SIEHE AUCH

MaXIMAIE ANZANI AEI PrOZESSE ......vuuiiiieiiieeie ettt ettt e e e ettt e e e e e e e et e e e e e e e e e eata e e e e e es st aeeeeesestaanaseeseessanns 365
Anzahl der Prozesse f¢r..Echt.zei.t.s.chut.z.. f.ér...Dat.e.i.e.n...366
Anzahl der Prozesse f¢gr im Hintergur.und..l.auf.ende..Un.t. .867s

Aufgaben WIEAEINEISTEIEN ........cceii e et eene e 368
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EIGENSCHAFTENVON K ASPERSKY ANTI -VIRUS : REGISTERKARTE
ERWEITERT

Aufdi eser Registerkarte befinden sich Einstellungen fg¢r folge
e Anzeige des Kaspersky Anti-Virus-Symbols im Infobereich der Taskleiste

e Arbeitsmodus von Kaspersky Anti-Vi r us, nachdem der geschg¢tzte Server auf
gewechselt hat

e Erstellen von Ereignissen: Datenbanken sind veraltet , Datenbanken sind stark veraltet und Untersuchung
kritischer Bereiche |liegt |l ange zurg¢¢ck

Mit dem Kaspersky Anti-Virus-Sy mb o | kann der Zustand des Echtzeitschutzes ei
installierte Version des Anti-Virus angezeigt sowie die Anti-Virus-Konsole gestartet werden. Das Symbol ist aktiv (farbig),

wenn eine der AufgabendesEc ht zei t s c hut z edserddr gkript Datersechungn | 2 uft. Wenn beide A
beendet sind, istdas Sy mbol i naktiv (schwarzwei C) .

Aktivieren Si e dRBRregrakimmsymboldiddr Kadkkeistedamazigen , damit das Symbol auf dem
gesch¢tzten Server im Infobereich der Taskleiste erscheint.
nicht gebraucht wird. Das Symbol wird je nach dem Wert nach dem folgenden Zugang des Benutzers zum System

vorgegeben.

Legen Sie im Abschnitt Verwendung unterbrechungsfreier Stromversorgung fest, wie die Auslastung des Servers

begrenzt wird, wenn auf diese Quellegewec hsel t wird. Aktivieren Sie dazu das Kol
Untersuchungsaufgaben nach Zeitplan nicht starten . In diesem Fall wird der Start von Untersuchungsaufgaben, die

nach Zeitplan organisiert sind, aufgeschoben. Sobald die Stromversorgung des Computers wieder im Netzbetrieb erfolgt,

wird der Aufgabenstart erneut nach Zeitplan ausgef ¢ hrt. Da mi

Sie das KontAuslzlukKk3 htremare Unt er suchu.ngSiaa flgabreenn bee®emalie nAuf gab
Virensuche manuell starten und Sie werden vom Kaspersky Anti-Virus nicht gestoppt. In der Grundeinstellung sind beide
Kontroll k2stchen aktiviert.

W& hl en Sie iGmeAkzsehnietf ¢¢r das Ge n e einerderdalgendem Werte:r ei gni ssen

e Ereignis "Datenbanken veraltet " -Wi e vi el e Tage m¢ssen nach Ausgabe der D
das Ereignis Die Datenbanken sind veraltet registriert wird. Als Standard wird von 7 Tagen ausgegangen, der
zul 2ssige H°Pchstwert betr2gt 365 Tage.

e Ereignis "Datenbanken s tark veraltet " -Wi e vi el e Tage m¢ssen nach Ausgabe der
bevor das Ereignis Die Datenbanken sind stark veraltet  registriert wird. Als Standard wird von 14 Tagen
ausgegangen, der zul 2ssige H°chst wais DatehbarkenimgdtversBesd 5 Ta g e .
kann nicht Daembankea sirgl stdrksveraltet sein.

e "Untersuchung kritischer B'irWe vieldEgelsindngch dein etatgnesrfolgreichenc k
Beenden der Aufgabe Untersuchung on kritischen Bereichen vergangen, bevor das Ereignis Untersuchung
kritischer Ber ei ch eqgidtrierengrd. Ald Standgrd wirzl von 30cT&gen ausgegangen, der
zul 2ssige H°Pchstwert betr2gt 365 Tage.

Nach dem Verstreichen der eingegebenen Intervalle werden die angegebenen Ereignisse registriert und je nach den
Benachrichtigungsparametern fg¢gr Ereignisse feégr diesen Ereign

SIEHE AUCH
Kaspersky Anti-Virus-Symbol im Infobereich der TaskIEISte ..........cooiiiiiiiiiiiii e 24
Aktionen bei der Arbeit mit unterbrechungsfreier Stromversorgungsquelle ... 368

Grenzwerte f¢r die . Er.ei.gni.s.alsl. 2 S Ui Q. e 369
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EIGENSCHAFTENVON K ASPERSKY ANTI -VIRUS : REGISTERKARTE
CRASH -DIAGNOSE

Auf dieser Registerkarte stehen die Parameter f¢r das Speich
Beenden des Kaspersky Anti-Virus.

Aktivieren Sie dBebugKdomiatiomeh ih Ratesptomkole nieren, damit ein Debug-Bericht in eine
Datei geschrieben wird, und geben Sie folgende Werte an:

e Ordner f¢r Speichernl dteosDaFgrenpecdcen BP-kopimgisesseparatend das Tr
Datei gespeichert. Der v an FosnatUNG(UniversalNamird) Céneention) manu e | |
angegeben oder mi t hDuikchsuehed énr MicBsoft WihdowsiStarddrdfenster zur
Ordner auswahl gew2hlt werden. Der Ordner muss sich auf d
befinden.Verwe nden Si e keine Ordner auf Pseudodatentragern, di e
des Weiteren keine Netzwerklaufwerke oder virtuelle Date

nicht vorhanden ist, wird keine Dump-Datei angelegt.

e Genauigkeitsstufe. W2 h|l en Si e den gew¢nscht eiste: Whische Emignissed ,dehleDr op d o wr
Wichtige Ereignisse , informative Ereignisse oder Debug -Informationen . Sehr detailliert protokolliert die
Stufe Debug -Informationen : Es werden alle Ereignisse registriert. Die geringste Detailstufe ist Kritische
Ereignisse : Es werden nur kritische Ereignisse registriert. In der Grundeinstellung ist die Stufe Informative
Ereignisse ausgew? hl t .

e Maxi male Gr°Ce der Dateien. Sobal deici,begiant Kasperskg Anti-\drdsa t e i de
die Informationen in einer neuen Datei zu speichern. Die vorhergehende Datei bleibt erhalten.

e Liste der Subsysteme von Kaspersky Anti-Vi rus, f ¢r die I nformationen protokol
Eingabefeld Komponenten zum Debuggen die Codes der Subsysteme (S. Pkt. "Codes f ¢r di e Subsys
von Kaspersky Anti-Virus"aufS.45) an, f¢r die eine Abl aufverfolgung erf ol
Semikolon.Ber ¢ cksi chtigen Sie bei der Angabe-uddKkkinstheibeng f ¢r e
In der Grundeinstellung werden | nf or ma tVirasaudgezeithget. al | e Su
Deaktivieren Sie deabag-liamationen |in Dateiprotekbllieren , um das Anlegen von Debug-
Informationen auszuschalten.
Aktivieren Sie dBeCrashDump -Datdiek érstetlea hdamit bei einem unerwarteten Abschluss von
Anti-Virus-Prozessen ein Dump erstellt wird, und geben Sie den Ordner an, in dem die Dateien mit einer
Sicherungskopie des Arbeitsspeichers abgel egt werden soll en.
(Universal Naming Convention) angegeben oder mithilfe der Sc
Standardfenster zur Ordnerauswahl gew?2hlt werden. Der Ordner
gesch¢tzten Servers befinden. Verwenden Sie keine Ordner auf
angelegt wurden, des Weiteren keine Netzwerklaufwve r k e oder vi rtuel | e \Wenrderrangegehpreer des S

Ordner nicht vorhanden ist, wird keine Dump-Datei angelegt. In der Grundeinstellung wird kein Dump erstellt.

Deaktivieren Si e @aGraskbDump tDatéidn krdtedlen ¢ tmmedas Erstellen einer Dump-Datei
auszuschalten.

SIEHE AUCH
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CODES F! RSDBSESTEMEVON KASPERSKY ANTI-VIRUS

In dieser Tabelle stehen die Codes der Anti-Virus-Sub sy st eme, die f¢r die Einstellung de
von diagnostischen Informationen im Trace-Log (Ablaufverfolgungsbericht) verwendet werd e n . Ber¢cksichtigen
der Angabe des Codes f ¢-rundKieinschibilngy st em di e Gro(C

Tabelle 7. Codes f¢r die Subsyst-¢imse von K:
CODE DES NAME DES SUBSYSTEMS
SUBSYSTEMS
* Al'l e Komponenten (standardm?2Ci g)
gui Subsystem derBenut z er o b er f |-I& vorhkasperskynAatpVirus in MMC
AK_conn Subsystem zur Integration des Administrationsagenten von Kaspersky Administration Kit
bl Verwaltungsprozess; realisiert Verwaltungsaufgaben des Kaspersky Anti-Virus
wp Arbeitsprozess, der die Aufgaben zum Antiviren-Schutz realisiert
blgate Fernverwaltungsprozess des Kaspersky Anti-Virus
ods Subsystem f¢gr Virensuche
oas Subsystem f¢gr den Echtzeitschutz von Dateien
gb Subsystem f¢r Quar-8peitchetrne und Backup
scandll Hilfsmodu I f ¢r d iUetersuchting vi r e n
core Subsystem f ¢ rBadsiies fAunntkitviiorneanl i t 2t
avscan Subsystem f ¢ rBeatheimngAnt i viren
avserv Subsystem zur Steuerung des Antiviren-Kerns
prague Subsystem f¢r die Basisfunktionalit?at
scsrv Subsystemf ¢r di e Organisation] venwdofivumagen der Sk
script Skript-} ber wachung
updater Subsystem f¢gr das Update voiModdDlent enbanken und
snmp Subsystem f¢gr Unt efBerichist zung des SNMP
perfcount Subsystem f¢igrChRmedukti vitats

Die Trace-Par amet er §Vgus-Smamls (gud) ond das Plug-In zur Steuerung von Kaspersky Anti-Vi r us f ¢r
Kaspersky Administration Kit (AK_conn) werden nach dem Neustart dieser Komponenten wirksam. Die Trace-Parameter

f¢r das Substyesrtsetng tzzuurn geroml®ls (si8rig)Merden nach dem Neustart des SNMP-Di enst es, f ¢r
das Subsystem d€mnubPteduktpieviftcdbtusnnt) nach dem N-€austdrmart all er v
verwendeten Prozesse wirksam. Die Trace-P ar a me t e r ndSebsystgnie das Haspersky Anti-Virus werden sofort

nach dem Speichern der Parameter wirksam.
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KATEGORIEN DER AUFGABEN VON KASPERSKY ANTI-
VIRUS

Die Kaspersky Anti-Virus-Funktionen Echtzeitschutz , Virensuche , Update und Lizenzen besitzen die Form von
Auf gaben. Aufgaben k°nnen manuell oder nach Zeitplan gestart

Aufgaben werden nach Erstellungs-und Au s f ¢ h tokalergAsifgaben und Gruppen auf unterteilt. Es gibt zwei
Kategorien von lokalen Aufgaben: Systemaufgaben und Benutzeraufgabe.

Lokale Aufgaben

Lokale Aufgaben werden nur auf dem gesch¢tzten Server ausgef
existieren folgende Typen lokaler Aufgaben:

e Lokale Systemaufgaben werden bei der Installation von Kaspersky Anti-Virus automatisch angelegt. Sie

k°nnen die Parameter aller Systemauf gabetntésudghegwn Ei ne A
Qu ar a aobjékten und Rollback des Datenbank -Updates. Si e k°nnen die Systemaufgal
umbenennen oder | °schen. Systemaufgaben und benutzerdefi

gleichzeitig gestartet werden.

e Lokale benutzerdefinierte Aufgaben . In der Konsole von Kaspersky Anti-Vi r us k°nnen Sie neue A

Virensuche hinzufg¢ggen. In der Administrationskonsole des
neue Aufgaben fg¢r die Virensuche, f¢r das Updkdpdatesd er Dat
und f ¢r dMeer tUpidlawtnreg anl egen. Diese Aufgaben nennen sich
benutzerdefinierten Aufgaben umbenennen, konfigurieren u

benutzerdefinierte Aufgaben gestartet werden.

Gruppenaufgaben

Gruppenaufgaben und Aufgaben f¢r Zusammenstellungen von Comp
Kaspersky Administration Kit erstellt wurden, werden in der Konsole von Kaspersky Anti-Virus angezeigt. Sie werden alle
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in der Konsole von Kaspersky Anti-Vi rus al s Gruppenaufgaben bezeichnet

sie aus dem Programm Kaspersky Administration Kit einstellen. In der Konsole von Kaspersky Anti-Vi r u s
den Status von Gruppenaufgaben sehen.

Si
k°®nnen

kor
Si e

e

In der Konsole von Kaspersky Anti-Vi r u s

werden I nformationen ¢ber die Aufgaben
r‘ Konsole von Kaspersky Anti-Virus 8.0 _|EI|5|
Wi Datei Akfion Ansicht Fenster 2 |_|- =] =]
s 2[Fcl=]
W% Kaspersky Anti-Virus Aufgabenname | Aufgabenstatus | Startzeit | zeitplan | Nachster Start |
W/ Echtzsitschutz

Echtzeitschutz fir Dateien Wird ausgefihrt  9/8/2010 7:55:47 AM

Eei Programmstart  Eei Programmstart
Q Skript-Untersuchung Abgebrochen

= 9‘ Virensuche Bei Programmstart  Bei Programmstart

12, Untersuchung bei Systemstart
2, Untersuchung kritischer Bereic
9‘ Untersuchung von Quarantin
=2 Quarantine
\=4 Backup
= @ Update
(2} Update der Datenbanken
(2} Update der Programm-Module
(&) Update-verteilung
i) Rollback des Datenbank-LUpda:

# [5] Berichte
Lizenzen
1] | _’I Echtzeitechutz %, Standard
| | |
Abbil dung 10. Aufgaben zum Echtzeitschut zskfAptrvVirlBat ei en i m Fens
Die Befehle f¢r die Aufgabenverwaltung werden im Kontextmenyg
Maustaste auf den Aufgabennamen °ffnet
Die Vorg2nge fg¢r di e Auf BeachteumSgstem-Addit (st 8. @31 )Westgethadten. i m

ERSTELLEN EINER AUFGABE ZUR VIRENSUCHE

Si e k° nnen Viiemucken enuzerdefinierte Aufgaben erstellen. In den anderen funktionellen Kaspersky Anti-
Virus-Komponenten ist das Erstellen von benutzerdefinierten Aufgaben nicht vorgesehen.

=®» Um eine neue Aufgabe zur Virensuche zu erstellen, gehen Sie wie folgt vor:

1. ¥ffnen Sie in der Konsol enst r Midersuche udnads w®ohnlteenx t Sneen ¢d edne sB ePf
Auf gabe hi aus(s.fApbideng unten).

Konsole von Kaspersky Anti-Virus 8.0 i |E||i|
P Datei  Aktion Ansicht Fenster ? | 1=l
ke Al ol MR
W& Kaspersky Anti-Virus Aufgabenname | aufgabenstatus | Startzeit | z=itplan | Nachster Start |
W Echtzeitschutz Echtzeitschutz fiir Dateien Abgebrochen Bei Programmstart  Bei Programmstart
= O\ \ BT ol t-Untersuchung Abgebrochen Bei Programmstart  Bei Programmstart

D\ Wis]  Aufgabe hinzufigen
2, Untz  Parametervorlagen
) 2, Untz  Parameter exportieren...

=2 Quarant  Parameter importieren...

=4 Badkup
a @ Update Meues Fenster hier dffnen

) Updz Aktualisieren
s Updz
() Upd:  Hilfe
i#} Rollback des Datenbank-Upda’
[5F] Berichte

,ﬁ Lizenzen

| | ;l Echtzeitschutz A Standard
Abbil dung 11. Beispiel f¢gr das Erstellen einer Au
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2.

Das Dialogfenster Auf gabe erstellen °ffnet. sich (s. Abbildung unte

Tr

F Aufgabe hinzufiigen 2l x

Mlgemein | Start mit Rechten | Zeitplan | Erwetet |

Q Name: I.ﬁ.l.rfgabenname

Beschreibung: |Zusatzinformationen dber die fufgabe|

¥ Heunstische Analyse verwenden

Cherflachlich Mittel Starkc
[T Aufgabe im Hintergrundmodus ausfihren

¥ Vertrauenswiirdige Zone Gbemehmen

[T | Autgabenaustibnung alz Untersuchung kitizzher
Bereiche auffazsen

@) tife
oK I Abbrechen
Abbildung 12. Dialogfenster Aufgabe erstellen
agen Sie folgende Informationen ¢(ber die Aufgabe ein:

Name i Aufgabenname, maximal 100 Zeichen, kann aus beliebigen Zeichen bestehen, mit Ausnahme von
%? W|/:*<>,

Beschreibung T bel i ebi ge Zusatzinformationen ¢(ber die Aufgabe.
Informationen werden im Dialogfenster Eigenschaften der Aufgabe angezeigt.

i Bedarf k°nnen Sie folgende Parameter anpassen:

Verwendung der heuristische Analyse (s. S. 401). In neu erstellten Aufgaben zur Virensuche wird die

heuristische Analyse standardm2Cig verwendet. Um die A
dass das H?2kchen iHuaurigtischetArnalysé verventlen hgesetzt ist und verschieben Sie
den Schieberegler in die gew¢gnschte Stellung. Um die h

das H2@kchen i m Keurstistche Analysé \@rwventiee n.
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e Vertrauensw¢r di ge (sZ% 188). Ingnbueerstelleein Anfgaben zur Virensuche wird die
vertrauensw¢grdige Zone standardm2Cig verwendet . Um i hr
das Kontr ovMdrktdrsatucehnesnwe r di ge Zone ¢bernehmen

e Ausf ¢hrung eimimtergrindnfodua (8. S. 156). Damit eine Aufgabe in einem Prozess mit
niedriger Priorit2t ausgef ¢hrt \uifgalejmHintetgrundmodusen Si e da
ausf ¢sghren

4. Kl i cken Si e au fOK.dDieAufgdhe iedlarigéldgt? Ilm Reaster der Konsole erscheint eine Zeile mit
den entsprechenden Angaben. Der Vorgang wird im Bericht zum System-Audit (s. S. 231) festgehalten.

SPEICHERN EINER A UFGABE NACH DEM NDERN VON
PARAMETERN

Si e k°nnaernandeiteerP ei ner | aufenden und beendeten (angehaltenen)
treten unter folgenden Bedingungen in Kraft:

e Wenn Sie die Parameter einer | aufenden Aufgabe ge?2ndert
Echtzeitschutzesdieneuen Par ameterwerte sofort nach dem Speichern
werden di e nderungen beim n2chsten Aufgabenstart ¢berno

e Wenn Sie die Parameter einer beendeten Aufgabe ge?@ndert
wirksam,nachde m Si e di e nderungen gespeichert und die Aufgabe

Um ge2nderte Aufgabenparameter zu speichern, ©°ffnen Sie das

Auf gabennamen und w? Aufgabasp8ichesn den Bef ehl

Wenn Sie die ParametereinerAufgabe ge2ndert haben und einen anderen Knoten
vorher den Befehl Aufgabe speichern gegeben zu haben, erscheint ein Dialogfenster zum Speichern von Parametern.
Kl'icken Sie dort JaunfdiedufgabeSparanetertzd dpeichehneoder auf Nein, und den Knoten ohne

Speichern zu verlassen.

Sie k°nnen auch die Par amet er koffigurieren:€Echizeitsttutzf § o | DgSnRkeen Auf gabe

"Anpassen der Aufgabe "Ec ht z e i t s atdien"t auf Sf88)rVirddisuche ("Anpassen von Aufgaben zur Virensuche"
auf S. 134), Update (s. S. 65).

UMBENENNEN EINER  AUFGABE

In der Konsole von Kaspersky Anti-Vir us k°nnen nur benutzerdefinierteoddhufgaben
Gruppenaufgaben k°nnen nicht umbenannt werden.

®» Um eine Aufgabe umzubenennen, gehen Sie wie folgt vor:

1. ¥ffnen Sie das Kontextmen¢g durch Recht siedenBefehlauf ei nen A
Eigenschaften .

2. Geben Sie im Dialogfenster <Aufgabenname> Eigenschaften im Feld Name einen neuen Namen an und
klicken Sie auOKadlerenS8ehahg®eih®che

Die Aufgabe wird umbenannt. Der Vorgang wird im Bericht zum System-Audit (s. S. 231) festgehalten.

L¥ SCHEN EI NERSABE

Sie k°nnen in der Kon¥iotesvonr Khhepetr z&yddhitmni erte Aufgaben |
Gruppenaufgaben | assen sich nicht | °schen.
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® Um eine Aufgabe zu entfernen, gehen Sie wie folgt vor:

Sie das Kontextmen¢g durch Rechtsklick Aulgdbeei nen A

2. Klicken Sie im Dialogfenster Auf gabe la%udchdre Sdahalmfidieh®©peration zu bes

Die Aufgabe wndddgel BSsbhvorgang wi-Audit(3. 81 238)destgebditdn. zum Syst e

MANUELLES STARTEN /ANHALTEN /FORTSETZEN /
B EENDEN EINER A UFGABE

Sie k°nnen alle Aufgaben anhalten und fortsetzen, ausgenomme
®» Um eine Aufgabe zu starten / anzuhalten / fortzusetzen / zu beenden,

°ffnen Sie das Kontextmen¢g durch Rechtsklick auf einen Auf
Befehl aus: Starten, Anhalten , Fortsetzen oder Beenden .

Di e Operation . .wilmd Eawedafi shretnst er 2ndert sich deBericzumt us der
System-Audit (s. S. 231) festgehalten.

Wenn Sie eine Untersuchungsaufgabe anhal t-¥msdiemersachihdbeir ([ f or t s
dem Objekt fort, bei dem die Aufgabe angehalten wurde.

ARBEIT MIT DEM  AUFGABENZEITPLAN

IN DIESEM ABSCHNITT

Start nach Zeitplan aktivieren UNd EaAKEVIEIEN...........ciiiiii it e et eeabre e 50

Anpassen des Aufgabenzeitplans iN der MMC .........ooi et e e 51

STARTNACH ZEITPLAN AKTIVIEREN U ND DEAKTIVIEREN

Nachdem Sie den Aufgabenzeitplan angepasst haben, k°nnen Sie
Zeitplan deaktivieren,wer den seine Werte (Startfrequenz, Startzeit wusw.)
Bedarf erneut aktivieren.

®» Um die den Zeitplan zu aktivieren oder zu deaktivieren, gehen Sie wie folgt vor:

1. ¥ffnen
(|

Si das Kont ext me nNamenuer Adigatie elerdn Zeatidan angdpasst weirdend e
s o , un

e
d Eigendchafeen . Si e

2. F¢r Si e i m Bigeaschafteri: € Audgabenname > auf der Registerkarte Zeitplan eine der folgenden
Aktionen aus::

e Um den Zeitplan zu aktivieren, kreuzen Siedas Ko nt r o | | Aufgabé madh &eitplan starten  an.

e Um den Zeitplan zu deakti vi er e nAufgabenadh&eitplam startéhi e das Kon
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3. Klicken Sie aufOKdder Sdhel SAnhehdem.€ | 2 c he

ANPASSEN DES AUFGABENZEITPLANS IN DER MMC

In der Kaspersky Anti-Virus-Kkons ol e k°nnen Sie einen Zeitplan fg¢r | okale Sys
Aufgaben(s.S.46) festl egen. F¢r Gruppenaufgaben kann kein Zeitplan

Beachten Sie auch die Beschreibung de378).Zei tplaneinstellungen
% Um den Zeitplan einer Aufgabe anzupassen, f ¢ h r e folgeSde Aktionen aus:

1. ¥ffnen Sie das Kontextmen¢g f¢gr den Namen der Aufgabe, de
Sie Eigenschaften .

2. F¢r Si e i m Bigeaschafter: eAufgabemmame>  auf der Registerkarte Zeitplan eine der folgenden
Aktonen aus: Aktivi er en 8ufgabedaztsZeitglanrstartem | (k. ABbisddtng imem).

Die Felder mit den Zeitplaneinstellungen einer Systemauf
durch eine Richtlinie des Programms Kaspersky Administration Kit untersagt ist (s. Pkt. "Zeitgesteuerten Start
fe¢r lokale Systemaadf§8F)en deakti vieren

3. Passen Sie die Zeitplaneinstellungen entsprechend an. Gehen Sie hierzu wie folgt vor:

a. LegenSieeineFrequenz f ¢r deS B79)f gfadbsetn.s t @ | e n St@rifrequeaau s der Li
einen der folgenden Werte aus: St ¢ n d,IT# g h, Wé b h e n t Beim Start von Anti -Virus, Nach dem
Datenbank -Update :Geben sie die folgenden Parameter an:

e WennSieSt ¢nddgewhhlt haben, geben Sie dAk<Azmbiah|l der St u
Stunden in der Parametergruppe Par amet er f ¢r a@uf gabenstart

e WennSieT2glgew2hlt haben, geben Sie Ale<dnzéhlrTZamd indater Tage
Parametergruppe Par amet er f ¢r @ufgabenstart
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e WennSieW° chentgleiwéihl|l t haben, geben Sie dlle<Azaldahl der W
Wochen in der Parametergruppe Par amet er f ¢r anulegeraSiedestsan aetchen
Wochentagen die Aufgabege st art et werden soll (Standardm2Ci g wirc
gestartet).

[*4 Eigenschaften von Untersuchung kritischer Bereiche 7] ]

Allgemein | Start mit Rechten  Zeitplan |Emeitert

Machster Start: | 9/10/2010 8:00:00 PM

—Parameter fur Zeitplan

¥ ‘Aufgabe nach Zeitplan starten;
Startfrequenz: IWﬁd1er11:|id1 j

—Parameter fiir Aufgabenstart

A“'E: Il :: WQchE am I- Mo I- Do I- 50
— TCoi MFr
Startzeit: BOOPM = TmM [ sa
Beginnen am: I Tuesday , September 07, 2010 j
Informationen

. Beachten Sie, dass die Zeiteinstellungen gespeichert und als lokale
__L\, Serverzeit verwendet werden,

) tiife

0K, Abbrechen Dbernebmen

Abbil dung 13. Bei s piZeitplarf itrdentdVeest St@tfremuenzyW® e meme d i c h

b. Geben Sie im Feld Startzeit d e n Zeitpunkt f¢r de(s.Se38®.t en Aufgabenst a

c. Im Feld Beginnen am tragen Sie das Startdatum des Zeitplans (s. S. 380).

Nachdem Sie das die Startfrequenz de bengtantiurgidds Batumdiie Uhr
ab dem der Zeitplan gelten soll, angegeben haben, wird im oberen Bereich des Dialogfensters im Feld
N2achstede®8t herechnete Zeitpunkt des n2chsten Aufgabens
I nformati onen ¢ ber itdrkiwerdeh jedesMakangezgigt,avenn das Dialogfenster

Eigenschaften: <Aufgabenname> auf der Registerkarte Zeitplan ge® f f net wi r d.

Der Wert Start der Aufgabe ist aufgrund der Systemrichtlinie verboten wirdimFeldN2 c hst er St ar t
angezeigt, wenn der Start zeitgesteuerter Systemaufgaben durch die Parameter der geltenden Richtlinie

des Programms Kaspersky Administration Kit (s. Pkt. "Zei t gest euerten Start fg¢rn | oka
deaktivieren" auf S. 347).
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Passen Sie auf der Registerkarte Erweitert die folgenden Zeitplaneinstellungen entsprechend an
(s. Abb. unten).

[*4 Figenschaften von Untersuchung kritischer Bereiche 7] ]

Allgemein | Start mit Rechten | Zeitplan  Erweitert

Machster Start: I Durch Richtlinie verboten

—Parameter fur das Anhalten der Aufgabe

[T mauer: I 1 _Ij Stunde{n) I 1 _|j Minwuite(n)

I~ anhalten von |12:IIIIII AM = bis |12:IIIIII AM —

—Erweiterte Einstellungen

[T Zeitplam deakbivieren ab I'-.-'-a'eu:lnesu:la*.f, September 15, 2010 j

[T Obersprungene &ufgaben statken

[T Starbzeit verteilen auf eim Intervall wan I 1 _Ij Minute(n)

Informationen

. Beachten Sie, dass die Zeiteinstellungen gespeichert und als lokale
__l;, Serverzeit verwendet werden,

) tiife

0K, Abbrechen Dbernebmen

Abbildung 14. Dialogfenster Eigenschaften: <Aufgabenname> , Registerkarte Erweitert

a. Umeinemaxi mal e Dauer f ¢r di(seS. 38l)dngugeben, regan Si¢ dielPrawrmmgnet er f ¢ r
das Anhalten der Aufgabe im Feld Dauer eine entsprechende Dauer in Stunden und Minuten fest.

b. Um einen Zeitraum innerhalbovon2 4 St unden, w2 hrend dem d{seS.381),f gabe ang
geben Sieinder GruppePar amet er f ¢r das Anrhkeld Amhaltendanr. bisAu f gabe

c. UmeinDatum, ab dem der Zeit pl &nS.380)@kgiViectenGedas r d, anzugeben
Kontr ol | Zeitplart deaktwierenab und w2 hl en Si e mit Hdalknder dases Di al og

Datum aus, ab dem Jahr Zeitplan ung¢ltig werden soll

d UmdenStart von ¢ ber sprzuakiyierendsnS. 28a)f ,g akboreenuzen Si e das Kontr
i bersprungene Aufagaben starten

e. Damitder Parameter"'St art zeit f ¢r Aufgaben ver't(e$ B88)verveendét ei n | nt
wird, aktivieren Siedas Ko nt r otlclhkeens St art zei t f ¢ auf endrtegvalvamondv er t ei | en
geben Sie den Wert des Parameters in Minuten an.
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5, Klicken Sie aufOKdder Sabéal df Adweddana | tufm add hee nderungen im C
<Aufgabenname> Eigenschaften zu speichern.

VERWENDUNGVON BENUTZERKONTEN FN R DE
AUFGABENSTART

INDIESEM ABSCHNITT

Verwendung eines Benutzer k.ont.os..f.ér...den.. . Auf.gabens.t.arb4

Festlegen eines Benut zetark.a.nt.o.s...f.¢é.r....den. . Auf.g.ahbens.......>54

VERWENDUNGEINES BENUTZERKONTOS R ARFGABENSTART

Sie k°nnen ein Benutzerkonto angeben, mit dessen Berechtigun
gilt f¢r al |l eViistkorkpbnenten entel AeismahmenderiKomponente Echtzeitschutz .

In der Grundeinstellung werden alle Aufgaben, auCer den Aufg
Lokales System (SYSTEM) ausgef ¢hrt. Bei den Auf gab evitusdasal urifecshchendei t schut
Obj ekt ab, wenn eine Anwendung darauf zugreift, und verwende
Anwendung.

In folgenden F2llen m¢ssen Sie ein anderes Benutzerkonto mit

e inder Updateaufgabe, wenn Sie als Updatequelle einen gemeinsamen Ordner auf einem anderen
Netzwerkcomputer angegeben haben.

fgabe, wenn fg¢r Zugriff auf die Updateque

e in der Updateau
zit spr¢fung von Mi cTeMauthenticatiW). nd ows ver wendet wi

Aut hent i

e in Aufgaben zur Virensuche, wenn das Benutzerkonto Lokales System (SYSTEM) kei ne Zugri ffsrech
Zu untersuchenden Objekte besitzt (zum Beispiel fg¢gr die

Sie k°nnen unt er Ibkales System u(BYSEEMYK Wdpdateound Untersuchungsaufgaben starten, in

denen Kaspersky Anti-Virus auf gemeinsame Ordner eines anderen Netzwerkcomputers zugreift, wenn dieser Computer

in der gleichen Dom2ne angemel det miFalltmusy das Beduzerkogtelokalbes;, t zt e Ser
System (SYSTEM) Zugri ffsrechte f¢r di es eVirGsrwitchnet den Rexlstan tles e n . Kasper sk
Benutzerkontos Do m2 n e n n\&€omputername$ auf den Computer zugreifen.

FESTLEGENEINES BENUTZERKONTOS R ARFGABENSTART

» Um ein Benutzerkonto f¢gr den Aufgabenstart festzulegen, ge

1. ¥ffnen Sie das Kontextmen¢ durch Rechtsklick auf einen A
Eigenschaften .
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2. W2 hl en Si e i mEigensehbfterg £Aafgabenrame > die Registerkarte Start mit Rechten aus
(s. Abb. unten).

[*4 Eigenschaften von Untersuchung kritischer Bereiche 7] ]

Allgemein  Start mit Rechten |2Eitplan | Erweitert

—Sicherheitsparameter
{* Systembenutzerkonto!

{~ Benutzerkonto: I Curchsucher |

Kennwort: I

Kennwort bestatigen: I

€
E

0K, Abbrechen Dbernebmen

Abbildung 15. Dialogfenster <Aufgabenname> Eigenschaften , Registerkarte Start mit Rechten

3. F¢hren Si e auf Statmit Ree bténSdgendekAktiontere aus:
a. W2 hl en Si e Behetzerkdnto nalist

b. Geben Sie den Namen und das Kennwor't des Benutzers an

Der von | hnen ausgew?2hlte Benutzer muss auf dem geschg¢t z
angemeldet sein.

4, Kl icken Sie aufoOKkdi e Schaltfl 2che




ADMINISTRATORHANDBUCH

DIALOGFENSTER : AUFGABENVERWALTUNG

INDIESEM ABSCHNITT

Eigenschaften der Aufgabe: RegiSterkarte ErWEIEIT. ..........oiiuiiiiiie et e s e e e e s st e e e e s s estabareeaeeesaans 56
Aufgabeneigenschaften: Registerkarte Start Mit RECHIEN...........oiiiiiiiiiiiiii e e 57
Eigenschaften der Aufgabe: Registerkarte Zeitplan ..........cooiiuiiiiiii i e s a e e e e 57

EIGENSCHAFTENDER AUFGABE . REGISTERKARTE ERWEITERT

Auf der Registerkarte stehen erweiterte Par amet er f ¢r den Auf gabenstart nach Zeitpl

Die turnusm2Cige Zeit fg¢r den Start der Aufgabe nach Zeitpla
Zeit der gesch¢tzte Server in dem For mat anWienzdeoiwgst ,f ¢drasdeinn d
Computer vorgegeben ist, auf dem die Konsole von Kaspersky Anti-Virus installiert ist.

Sie k°nnen die folgenden Parameter einstell en:

e Dauver-Maxi mal e Ausf ihrungsdauer der Aufgabe. Nach Abl auf d
beendet.
Aktivieren Sie dieses Kontrollk&stchen, wenn die Ausf ¢hr
geben Sie die Ausf¢ihrungsdauer der Aufgabe in Stunden un
ausgef ¢hrt werden sol hfraoéedkeistvicbhean PDieseéas Phoameter wi
verwendet.

e Anhaltenvon..bis... TZei tinterval/l im Tagesverl auf, wahrend dem di
werden soll.

Diese Option kann beispielsweise verwendet werden, wenndie Auslast ung eines Servers w2hre
Arbeitszeit minimiert werden soll. Aktivieren Sie dazu d
Ende des Zeitintervalls in Stunden und Minuten an. Dieser Parameter wird in Updateaufgaben nicht verwendet.

F¢rfdaben zur Virensuche wird die Ausf ghrung an der Stel
Echtzeitschutz-Auf gaben werden neu gestartet. Deaktivieren Sie d:
Aufgabe nicht angehalten werden soll. Inder Grundei nst el |l ung i st das Kontroll k2@stch

e Zeitplan deaktivieren ab - Datum, ab dem der durch Zeitplan gesteuerte Start der Aufgabe nicht mehr erfolgen

sol | . Dabei wird die Aufgabe nicht gel®scht und kann wei
Akti vi eren Sie das Kontroll k&@stchen, um den durch Zeitpl ar
geben Sie das Datum an, an dem der Zeitplan ung¢ltig wir
Zeitplan f¢gr einen unbsalrle.nzitre nd €&re i Grruarudre igred tteelnl ung i st ¢
aktiviert.

e | bersprungene Auf DeaRammeteshesimnt dienStartreihenfolge einer Aufgabe, wenn zur
vom Zeitplan vorgegebenen Uhrzeit dererpsmesvieise zt e Server
ausgeschaltet ist, deaktiviert ist oder der Kaspersky Anti-Vi r us ni cht | @uft.
Aktivieren Sie das Kontroll k&stchen, damit versucht wird
Kaspersky Anti-Vi rus zum n2chsten Ma ltartehwirl. Dehktimere€ Siedau t er ges
Kontroll k#2stchen, wenn ¢bersprungene Aufgaben nicht gest

Aufgabenstart genau nach Zeitplan.

e Startzeit verteilen auf ein Intervallvon -Ma xi mal zul 2 ssi ge AZeitgan eingegebgnerv on der
Startzeit, zu der die Aufgabe gestartet werden sollte. A
Zeitintervall f¢r den Aufgabenstart ein.
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e Der Parameter wird nicht verwendet u rktdverdea,svenKdient r ol | k2 st c
Startfrequenz Bg Pragtamingtart wNachdUpdate -Download durch Administrationsserver
und Nach dem Datenbank -Update .

SIEHE AUCH

Maxi mal e Dauer der .Auf.gab.enausf . ehrUng .. ... 381
Zeitraum innerhalb von 24 Stunden, w2hr.end..dem..di.e.. S801f
Geltigkeitsende. ..des. . . .Zei . Pl an S 380
i bersprungene eRUf.0.a.0.6.0. 8 1 8. Ll 382
Startzeit auf ein Intervall von ... MiN. VEIEIIEN .......cooo i e et e e e e e et e e e e e e e eneeees 382

AUFGABENEIGENSCHAFTEN . REGISTERKARTE STARTMIT RECHTEN

Auf dieser Registerkarte k°nneneSi edeeni i Ben Auf grabentaasagrdeglhe

W& hl en Si e ei neTnypdeenr ff¢orl gBeennduetnz er kont en aus:

e Systembenutzerkonto , wenn f ¢ r die Aufgabe keine zus?2tzlichen Rect

e Benutzerkonto, wenn f ¢r di e er f ol grbeei czhues 2Atuzslfi¢ichhreu nRye cdhetre Aguefbgraa L
Geben Sie im rechts stehenden im Feld manuell ein oder w
der ausreichend Recht e HKannwort wrddKenfiwort Wieelatholéni e das Fel d

SIEHE AUCH

Verwendung eines Benutzer k.o.nt.os..f.¢étr....den...Auf.gabenst.arb4

EIGENSCHAFTENDER  AUFGABE . REGISTERKARTE ZEITPLAN

Auf der Registerkarte stehen die Zeitplan-Par amet er der Aufgabe. Die tur nabsnaéhCi ge Ze
Zeitplan wird im oberen Teil des Fensters angezeigt. Es wird die Serverzeit in dem Format angezeigt, das in den

Regi onsoptionen von Microsoft Wi ndows fg¢r den Comput-er vorge
Virus ist.

UmdenStartder Aufgabe nach Zeitplan abzuschal tAefgape ndca Zekplan vi er en S
starten . Dadurch wird die Aufgabe nicht mehr automatisch gestartet, kann aber manuell gestartet werden.

Damit die Aufgabe automatisch gestartet wird, aktivi er en Si e das Aufgabe machlZéitglan startenh eund

geben Sie Parameterwerte f¢r den Ze-LigteStadfrequenn d eW2 gleawg nSicdt ams
Wert f¢r die Startfrequenz. Geben Si eenAufgabenstértalgggensblewnd | nt er v al
bestimmen Sie genaues Datum und Uhrzeit des ersten Starts nach diesem Zeitplan:

e St ¢ n d:Dasdntervall zwischen den Aufgabenstarts wird in Stunden festgelegt. Geben Sie im Feld Alle n
Stunde(n) di e L2@nge des, |daerxwil $cshen den Aufgabenstarts |ieg
st ¢ndl i c AlehStden. intden Feldern Beginnen um tragen Sie die Uhrzeit und das Datum ein, wann
die Aufgabe gestartet werden soll.

e T2 g l|:Die Aufgabe wird im Abstand einer bestimmten Anzahl von Tagen gestartet. Geben Sie im Feld Alle n
Tage)di e L2nge des Intervalls an, das zwischen den Aufgabe
st ¢ndl i c AlehTaget Bestimmen Sie in den Feldern Startzeit und Beginnen a m die Uhrzeit und das
Datum, ab dem die Aufgabe gestartet werden soll.
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e W° ¢ h e n tDOieiAafgabe wird im Abstand einer bestimmten Anzahl von Wochen an den festgelegten
Wochentagen gestartet. Geben Sie im Feld Alle n Woche(n) di e L2 nge des dzwisceendeal | s an,
ASerdemn Aufgabenstarts |iegen soll, und aktivieren Sie d
Aufgabe gestartet werden soll. Um die Aufgabe beispielsweise alle zwei Wochen dienstags und freitags
automati sch zu SisdeaWdrtédllre2Woechenlieddh akti vi eren Sie die Kontro
Wochentage Di und Fr. Bestimmen Sie in den Feldern Startzeit und Beginnen am die Uhrzeit und das Datum,
ab dem die Aufgabe gestartet werden soll.

e Bei Programmstart : Die Aufgabe wird bei jedem Start von Kaspersky Anti-Virus gestartet.

e Nach dem Datenbank -Update : Die Aufgabe wird jedes Mal gestartet, nachdem die Datenbanken von
Kaspersky Anti-Virus erfolgreich aktualisiert wurden. Diese Variante wird in Update-Aufgaben nicht verwendet.
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UPDATE DER DATENBANKEN VON K ASPERSKY ANTI -
VIRUS

Die auf einem gesch¢tzten Server ¢es p¥iucveraltentsehnel.Diat enbanken v
Virenanalytkerv on Kaspersky Lab entdecken t2glich Hunderte neuer Be
und nehmen sie in die Datenbank-Updates auf. (Ein Datenbank-Update besteht aus einer oder mehreren Dateien mit
Eintr2agen, durch di e ®rercldssel dieseitcdbmuvorgeegehendeh & pdaté erkannt wurden). Um

das I nfektionsrisiko f¢gr den Server auf ein Minimum zu reduz

Wenn seit dem Erscheinen des zuletzt installierten Datenbank-U p d a t e ®inegWoehe vergangen ist, tritt das Ereignis
Datenbanken sind veraltete i n. Wer den die Datenbanken | 2nger als zwei Woch
Datenbanken sind stark veraltete i n ) . I nformati onen ¢ber derdenimiknotenakladpdersky der Da
Anti-Virus (s.Pkt."Schut zstatus wund | nfor mat i-Wusanzeigerh"eauf S.B2) s p eSri £k Kk °Amtein
eine andere Anzahl der Tage einstellen mit Hilfe von allgemeinen Kaspersky Anti-Virus-Parameter (s. S 38), wie auch
Benachrichtigung des Admi niemndtellem {(soSr230).¢c ber di ese Ereignisse

Die Aktualisierung der D a-bodemHIBPrSkreenvorkkaspersky:Lhbeoder alis aaderent P
Updatequellen erfolgen. Dazu dient die Kaspersky Anti-Virus-Aufgabe Update der Programm -Datenbanken (s. Pkt.
"Updateaufgaben " auf S. 64).

Sie k°nnen die Updates auf dowdoddemodat enen Cpamitertalg Yertdilez einrichter, soe r

dass die Updates auf ihn kopiert und anschlieCend an die Ser
Administration f¢gr die zentralisiertem&erwat wveamgenesk Compnut $
Admi ni strationsserver von Kaspersky Administration Kit als V
den Verteiler zu kopieren, ohn dieAufgabe UpdatesVereeilunge(b.Plke.n, ver wenden
"Updateaufgaben " auf S. 64).




ADMINISTRATORHANDBUCH

Updat eauf gaben k° mack Zeitplaragestaetdt werdendse $ 51)..

Wenn der Update-Download unterbrochen oder fehlerhaft abgeschlossen wird, kehrt Kaspersky Anti-Virus automatisch

zu den Datenbanken mit den zuletzt installierten Wpdates zur
besch2digt sein,einkelbackeznu Slieen szeulvbosrt i nst al | (sePktt"Rofibaddpod at es ausf
Updates der Kaspersky Anti-Virus-Datenbanken" auf S. 74).

Wenn Sie keinen Internetzugang besitzen, k°nnen Sie die Upda
Fachh2ndlern erhaltenH?2indfl @r matied n ar m: -Waserwdieers haten, Snkdep SiA n t i
auf der Konsole von Kaspersky Anti-Vi rus in den Eigenschaften des installierten

Adresse eines H2ndlers in | hrer N#%unsrerniZeantraterin Moskdugriamehe n Tel ef on
+7 (495) 797-87-07, +7 (495) 645-79-29 oder +7 (495) 956-87-08 (auf Englisch und Russisch).

UPDATE DER PROGRAMM -MODULE VON K ASPERSKY
ANTI -VIRUS

Kaspersky Lab stellt UpdMaddepankKaspeeskyfAgtitVi diues Rmuuao g Ve mdrigggnden g . Es
(oder kritische) und geplante Updates. Dringende Updatepakete beheben Schwachstellen und Fehler. Geplante Updates
fégen neue Funktionen hinzu oder verbessern vorhandene.

Dringende Updatepakete werden aufdenUpdat e ser ver n von Kaspersky Lab ver°ffentli
sie mit Hilfe der Aufgabe Update der Programm -Module automatisch installiert werden.

Gepl ante Updatepakete werden von Kaspersky Lab tomatisthzu auf den
installieren. Sie k°nnen s ol c-bab-Wébpeiteadowmlpaddn.evit Hilfewder Aufgdber Kasper s
Update der Programm -Module k ® nnen Si e sHrscheinegpbem geapl anten Updat-®ms f ¢sr Kas
informieren.

Sie kdWmnemende Updates entweder auf jeden einzelnen geschg¢tz
einen Computer als Verteiler einrichten. In diesem Fall werden Updates auf den Verteiler heruntergeladen, ohne sie zu
installieren, unaSeraenenreltlUm®&fenback-Updatesdu kopieren und zu speichern, ohne Sie zu

installieren, verwenden Sie die Aufgabe Update -Verteilung .

Bevor Updat es f-Moduldinstallie®weagnrkam Kaspersky Anti-Virus Sicherungskopien der zuvor

installierten Module anlegen. Wenn das Update der Programm-Module unterbrochen oder fehlerhaft abgeschlossen wird,

kehrt Kaspersky Anti-Virus automatisch zu den zuvor installierten Programm-Mod ul en zur ¢ck. AuCerdem Kk
Rollback der Programm-Modulez u den zuvor installierten Updates manuel |l aus

nstallation von herunter gel adWusauiomalipcd lzeéndes wi r d

W& hrend der |
hlieCend neu gestartet.

und anschl

Wenn Sie keinen I nternet ziegmlaaateier auiDisketten oderiCPsrbei ansereBi e d

Fachh2ndl ern erhalten. I nformati onen ¢¥Yrasrerwdrigen habeh, firdién Sie , bei d
auf der Konsole von Kaspersky Anti-Vi rus i n den Eigenschafte.n Awe@erichesrhakdnreen ed
Adresse eines H&ndlers in I hrer N&2he unter folgenden Tel efon

+7 (495) 797-87-07, +7 (495) 645-79-29 oder +7 (495) 956-87-08 (auf Englisch und Russisch).

SCHEMATA F| R DAIKTUALISIERUNG DER
DATENBANKEN UND  PROGRAMM -MODULE VON
ANTIVIREN -ANWENDUNGEN IN EINEM ~ UNTERNEHMEN

Die Auswahl der Updatequelle in Updateaufgaben ist davon abh
Programm-Module der Antiviren-Anwendungen in lhrem Unternehmen aktualisiert werden.
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Sie k°nnen die Datenbanken uVidr uMo dauul fe dveonn gKeasscpheirtszktye nAnSeir ver r
Schemata aktualisieren:

e Download von Updates direkt aus dem Interlpet auf jeden d

e Download von Updates aus dem Internet auf einen Computer
¢sbrigen Server.

Als Verteiler kann ein beliebiger Computer dienen, auf dem eine der folgenden Anwendungen installiert ist:
e Kaspersky Anti-Virus(ei ner der gesch¢tzten Server) (Schema 2)
¢  Administrationsserver von Kaspersky Administration Kit (Schema 3).

Das Update ¢ber einen Computer, der als Verteilefr funktionie
Datenverkehr, sondern bietetden Server n auch zus?2tzI|liche Sicherheit.

Im Folgenden werden die genannten Update-Schemata beschrieben.

Schema 1. Schema fg¢r das Update direkt aus dem I nterne

Legen Sie auf jedem ges c bplatederdatent@ekernv ¢Updatd deeProfranimg dbdele ) an.
Geben Sie als Updatequelle die Kaspersky-Lab-Updateserver an. Stellen Sie den Aufgabenzeitplan ein.

Al's Updatequell e k°nqodenFTB-8ehvandgew? iTTPwerden, auf denen ei
Updatedateien vorhanden ist.

Schema 2. Uped anteen gdlear gesch¢gt zten Server
» Um ein Update nach diesem Schema durchzuf¢ihren, gehen Sie
1. Kopieren Sie die Updates auf den ausgew?2hlten geschg¢tzte

Passen Sie auf dem als Verteil &pdata-VestajungvanhnGebea Siedser ver di e
Updatequelle die Kaspersky-Lab-Updateserver an. Geben Sie einen Ordner an, in dem die Updates gespeichert
werden sollen: Dabei muss es sich um einen gemeinsamen Ordner handeln..
Unter Verwendung dieser Auf gabedike® ngneesnc hSitez tneinc he rnvuerr Uepntp
sondern auch f¢r Rechner im |l okalen Netzwer k, auf denen

der Versionen 6.0 und 8.0 installiert sind.

2. Verteilen Sie die Updates auf die ¢brigen gesch¢tzten Se
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ErstelenSie auf jedem der geschg¢Updateaer Dédeabankenr (UpdatederAu f gab e

Programm -Module ) (s. Abbildung unten). Geben Sie als Updatequelle den Ordner auf dem Laufwerk des
ausgew?hl ten Rechners an

Schiritt 1. Download der Updates aus dem
Internet auf den ausgewahlten geschlutzten Server

Schritt 2. Verteilung der Updates vom

Kasperky—Lab-
venreilenden Server auf die Ubrigen

Updateserver
geschitzten Server
Proxyserver,
Firewall
Von Anti-Virus
geschitzter
Server
Von Anti-Virus Von Anti-Virus
geschiitzter geschiitzter
Server Server

Abbil dung 16. Update ¢ber einen der geschg¢gtzten

, in den die Updates kopiert

wer

Se
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Schema 3. Aktualisieren Sie ¢ber den Administrationsse

Wenn Sie das Programm Kasper s kale VArdaitingndesSchutaes voo Gompuietn f ¢r di e z
einsetzen, k° nnen Sie Updates ¢(ber den Administrationsserver

Abbildung unten).

Abbi |l dung 17 denBdgmihistiateonsgetver von Kaspersky Administration Kit

» Um ein Update nach diesem Schema durchzuf¢hren, gehen Sie

1. Laden Sie die Updates von einem Kaspersky -Lab-Updateserver auf den Administrationsserver von
Kaspersky Administration Ki  t herunter

Passen Sie die globale Aufgabe Update -Download durch Administrationsserver féer die angegebene
Zusammenstellungen von Computern an. Geben Sie als Updatequelle die Kaspersky-Lab-Updateserver an.

Sie k°nnen nicht nur Updwdresempframndgen,gesarhddrzin emucSlerf ¢r
lokalen Netzwerk, auf denen andere Korporativanwendungen von Kaspersky Lab der Versionen 6.0 und 8.0
installiert sind.

2. Verteilen Sie die Updates auf die gesch¢gtzten Server
F¢r di e-Vadgilthgdulediegesch¢gt zt en Server stehen folgende Varian

Passen Sie auf dem Administrationsserver von Kaspersky Administration Kit eine Gruppenaufgabe zum
Update an, dieder Update-Ver t ei l ung an die geschg¢tzten Server diene










































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































