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Sehr geehrter Benutzer!  

Wir danken Ihnen, dass Sie unser Programm ausgewªhlt haben. Wir hoffen, dass Ihnen diese Dokumentation bei der 
Arbeit behilflich sein und die damit verbundenen Fragen beantworten wird. 

Achtung! Die Rechte an diesem Dokument liegen bei Kaspersky Lab ZAO (im Folgenden "Kaspersky Lab") und sind 
durch die Urhebergesetze der Russischen Fºderation und durch internationale Abkommen gesch¿tzt. Bei illegalem 
Kopieren und Weiterverbreiten des Dokumentes und seiner einzelnen Teile haftet der Zuwiderhandelnde nach dem 
Zivilrecht, Verwaltungsrecht oder Strafrecht der Russischen Fºderation.  

Das Kopieren in jeder Form, das Weiterverbreiten wie eine ¦bersetzung, von Unterlagen ist nur mit einer schriftlichen 
Einwilligung von Kaspersky Lab erlaubt. 

Das Dokument und die damit verbundenen grafischen Darstellungen d¿rfen nur zu informativen, nicht gewerblichen oder 
persºnlichen Zwecken gebraucht werden. 

Das Dokument kann zuk¿nftig ohne besondere Ank¿ndigung geªndert werden. Die neueste Version des Dokumentes 
finden Sie auf der Seite von Kaspersky Lab unter http://www.kaspersky.com/de/docs. 

F¿r den Inhalt, die Qualitªt, die Richtigkeit und Vertrauensw¿rdigkeit der im Dokument verwendeten Unterlagen, deren 
Rechte anderen Rechteinhabern gehºren, sowie f¿r Schªden, die in Verbindung mit der Nutzung dieser Unterlagen 
entstehen, lehnt Kaspersky Lab die Haftung ab. 

In diesem Dokument werden eingetragene Markenzeichen und Handelsmarken verwendet, die das Eigentum der 
jeweiligen Rechtsinhaber sind. 
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VORWORT  

Dieses Handbuch beschreibt die Verwendung von Kaspersky Anti-Virus 8.0 f¿r Windows Server Enterprise Edition (im 
Weiteren als Kaspersky Anti-Virus bezeichnet). 

In diesem Handbuch stehen Informationen dar¿ber, wie Kaspersky Anti-Virus ¿ber die MMC-Konsole, die auf einem 
gesch¿tzten Server oder einer Remote-Workstation installiert ist, verwaltet wird (im Weiteren als Konsole von Kaspersky 
Anti-Virus bezeichnet). 

Wie Kaspersky Anti-Virus aus der Befehlszeile verwaltet wird, erfahren Sie im Kapitel Verwaltung von Kaspersky Anti-
Virus aus der Befehlszeile.  

Das Kapitel Konfiguration und Verwaltung ¿ber Kaspersky Administration Kit beschreibt, wie der Schutz von Servern, auf 
denen Kaspersky Anti-Virus installiert ist, mit Hilfe von Kaspersky Administration Kit zentral verwaltet wird. 

Im Kapitel Kaspersky Anti-Virus-Indikatoren werden die Kaspersky Anti-Virus-Indikatoren f¿r die Anwendung 
"Systemmonitor" sowie Indikatoren und SNMP-Traps beschrieben.  

Sollten Sie in diesem Dokument keine Antwort auf Ihre Frage ¿ber Kaspersky Anti-Virus gefunden haben, dann stehen 
Ihnen noch weitere Informationsquellen zu Kaspersky Anti-Virus zur Verf¿gung.  
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ALLGEMEINE INFORMATI ONEN ¦BER 

KASPERSKY ANTI -VIRUS  

Kaspersky Anti-Virus sch¿tzt Server auf der Plattform Microsoft Windows vor Bedrohungen, die bei der ¦bertragung von 
Dateien eindringen kºnnen. Er ist zum Einsatz in lokalen Netzwerken mittlerer und groÇer Unternehmen vorgesehen. Als 
Benutzer von Kaspersky Anti-Virus gelten Netzwerkadministratoren und Mitarbeiter, die f¿r die Antiviren-Sicherheit von 
Netzwerken zustªndig sind. 

Kaspersky Anti-Virus kann auf Servern installiert werden, die unterschiedliche Funktionen erf¿llen: auf Terminalservern 
und Printservern, auf Anwendungsservern und Domain-Controllern sowie auf Dateiservern. Diese Arten von Servern 
unterliegen dem hºchsten Infektionsrisiko, weil Sie Dateien mit Benutzer-Workstations austauschen. 

Sie kºnnen den Schutz eines Servers, auf dem Kaspersky Anti-Virus installiert ist, auf unterschiedliche Weise verwalten: 
mit Hilfe der Konsole von Kaspersky Anti-Virus oder ¿ber die Befehlszeile. Sie kºnnen die Anwendung Kaspersky 
Administration Kit verwenden, die der zentralisierten Verwaltung des Schutzes mehrerer Server dient, auf denen jeweils 
eine Exemplar von Kaspersky Anti-Virus installiert ist. Sie kºnnen die Leistungsindikatoren von Kaspersky Anti-Virus f¿r 
die Anwendung "Systemmonitor" sowie Indikatoren und SNMP-Traps analysieren. 

IN DIESEM ABSCHNITT  

Echtzeitschutz und Virensuche ....................................................................................................................................... 13 

Infizierte und verdªchtige Objekte ................................................................................................................................... 14 

 
 

ECHTZEITSCHUTZ  UND V IRENSUCHE  

Zum Schutz von Servern kºnnen Sie sich zwei Funktionen des Kaspersky Anti-Virus zu Nutze machen: Echtzeitschutz 
und Virensuche. Sie kºnnen diese Funktionen manuell und nach einem Zeitplan aktivieren und deaktivieren. 

Echtzeitschutz  

Der Echtzeitschutz wird beim Start von Kaspersky Anti-Virus automatisch gestartet und arbeitet ununterbrochen weiter. 

Kaspersky Anti-Virus untersucht die folgenden Objekte des gesch¿tzten Servers bei einem Zugriff: 

 Dateien 

 alternative Datenstrºme der Dateisysteme (NTFS-Streams) 

 wichtige Boot-Schreibvorgªnge und Boot-Sektoren der lokalen Festplatten und Wechseldatentrªger. 

Wenn ein Programm eine Datei auf den Server schreibt oder sie ausliest, fªngt Kaspersky Anti-Virus diese Datei ab, 
untersucht sie auf Bedrohungen und wenn er eine Bedrohung erkennt, f¿hrt er die von Ihnen vorgegebenen Aktionen 
aus: Desinfektionsversuch f¿r die Datei oder einfach lºschen. Kaspersky Anti-Virus gibt die Datei dem Programm erst 
zur¿ck, wenn sie nicht infiziert ist oder erfolgreich desinfiziert wurde. 

Kaspersky Anti-Virus untersucht Objekte nicht nur auf Viren, sondern auch auf andere Bedrohungstypen wie z.B. 
Netzw¿rmer, Trojaner und Adware. 

AuÇerdem unterdr¿ckt Kaspersky Anti-Virus dauerhaft die Versuche zur Ausf¿hrung von Skripten auf dem gesch¿tzten 
Server, die mit Microsoft Windows Script Technologies (oder Active Scripting) wie beispielsweise VBScript oder JScript 
erstellt worden sind. Er untersucht den Programmcode der Skripte und unterdr¿ckt automatisch die Ausf¿hrung der 
Skripte, die er als gefªhrlich erkennt. 
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Der Echtzeitschutz des Servers vor Viren soll f¿r eine maximale Sicherheit des Servers bei minimaler Verlangsamung 
des Filesharings sorgen. 

Virensuche  

Der Virensuche besteht darin, dass alle oder ausgewªhlte Objekte auf dem Server einmal auf Bedrohungen hin 
untersucht werden. 

Kaspersky Anti-Virus untersucht Dateien, den Arbeitsspeicher des Servers sowie die Autostart-Objekte, die sich schwer 
wiederherstellen lassen, wenn sie beschªdigt werden. 

In der Grundeinstellung f¿hrt Kaspersky Anti-Virus die Untersuchung von kritischen Computerbereichen einmal 
wºchentlich aus. Es wird empfohlen, die Untersuchung kritischer Computerbereiche manuell zu starten, nachdem Sie 
den Echtzeitschutz f¿r Dateien deaktiviert hatten. 
 

INFIZIERTE  UND VERD CHTIGE OBJEKTE  

Kaspersky Anti-Virus enthªlt einen Satz von Datenbanken Die Datenbanken sind Dateien mit Eintrªgen, mit denen in zu 
untersuchenden Objekten schªdlicher Code von hunderttausenden bekannten Bedrohungen erkannt werden kann. Die 
Eintrªge enthalten Informationen ¿ber Kontrollbereiche des schªdlichen Codes und Algorithmen zur Desinfektion von 
Objekten, in denen diese Bedrohungen vorkommen. 

Findet Kaspersky Anti-Virus in einem Untersuchungsobjekt einen Codeabschnitt, der vollstªndig mit den in der 
Datenbank verzeichneten Kontrollabschnitten f¿r den Code bekannter Bedrohungen ¿bereinstimmt, dann gilt das Objekt 
als infiziert. 

Bei teilweiser ¦bereinstimmung eines Kontrollabschnitts mit einer bekannten Bedrohung verleiht Kaspersky Anti-Virus 
dem Objekt den Status verdªchtig (wenn bestimmte Bedingungen erf¿llt werden). Auch Objekte, die bei der 
heuristischen Analyse (Heuristic Analyzer) gefunden werden, werden als verdªchtig eingestuft. Die heuristische Analyse 
dient dazu, verdªchtige Objekte aufgrund ihres Verhaltens zu erkennen. Der Code solcher Objekte stimmt zwar nicht 
unbedingt teilweise oder vollstªndig mit dem Code einer bekannten Bedrohung ¿berein, er weist aber Befehle oder 
Befehlsfolgen auf, die f¿r Malware typisch sind.  
 

ABRUFEN VON 

PROGRAMMINFORMATIONE N 

Wenn Sie Fragen zu Auswahl, Kauf, Installation oder Verwendung von Kaspersky Anti-Virus haben, kºnnen Sie schnell 
eine Antwort darauf erhalten. Darunter kºnnen Sie abhªngig von der Dringlichkeit und Bedeutung Ihrer Frage die 
passende Quelle wªhlen. 

IN DIESEM ABSCHNITT  

Informationsquellen zur selbstªndigen Recherche .......................................................................................................... 15 

Kontaktaufnahme mit der Vertriebsabteilung .................................................................................................................. 16 

Kontaktaufnahme mit dem Technischen Support ............................................................................................................ 17 

Diskussion ¿ber die Programme von Kaspersky Lab im Webforum ................................................................................ 18 
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INFORMATIONSQUELLEN Z UR SELBST NDIGEN 

RECHERCHE  

Sie kºnnen folgende Selbstªndige Informationssuche ¿ber das Programm verwenden: 

 Seite ¿ber das Programm auf der Webseite von Kaspersky Lab 

 Seite ¿ber das Programm auf der Webseite des technischen Supports (in der Wissensdatenbank) 

 elektronisches Hilfesystem; 

 Dokumentation. 

Seite auf der Website von Kaspersky Lab  

http://www.kaspersky.com/de/kaspersky_antivirus_windows_server_enterprise 

Auf dieser Seite finden Sie allgemeine Informationen ¿ber Kaspersky Anti-Virus, seine Funktionen und 
Besonderheiten. In unserem Online-Shop kºnnen Sie Kaspersky Anti-Virus kaufen oder die Nutzungsdauer 
verlªngern. 

www.kaspersky.com/anti-virus-for-storage 

Auf dieser Seite finden Sie allgemeine Informationen ¿ber die Version von Kaspersky Anti-Virus, die das 
Netzwerkspeicher-System EMC Celerra unterst¿tzt. 

Seite auf der Webseite des Technischen Supports (Wissensdatenbank)  

http://support.kaspersky.de/wsee8 

Auf dieser Seite finden Sie Artikel, die von Spezialisten des Technischen Supports verºffentlicht wurden. 

Diese Artikel bieten n¿tzliche Informationen, Tipps und Antworten auf hªufig gestellte Fragen zu Kauf, Installation 
und Verwendung von Kaspersky Anti-Virus. Sie sind nach Themen wie "Arbeit mit Schl¿sseldateien", "Konfiguration 
des Datenbank-Updates" oder "Beheben von Stºrungen bei der Arbeit" geordnet. Die Artikel kºnnen Fragen 
behandeln, die nicht nur Kaspersky Anti-Virus, sondern auch andere Produkte von Kaspersky Lab betreffen. 
AuÇerdem kºnnen sie Neuigkeiten ¿ber den Technischen Support beinhalten. 

Elektronisches Hilfesystem  

Zum Lieferumfang des Programms gehºrt eine Datei mit einem vollstªndigen Hilfesystem. 
  

Die vollstªndige Hilfe enthªlt Informationen dar¿ber, wie der Computerschutz verwaltet wird: Anzeige des 
Schutzstatus, Untersuchen der unterschiedlichen Computerbereiche auf Viren, Ausf¿hren anderer Aufgaben. 

Um die Hilfe zu ºffnen, gehen Sie auf den Punkt Hilfe aufrufen  im Men¿ Hilfe  in der Konsole von Kaspersky Anti-

Virus. 

Sollten Sie Fragen zu einem speziellen Fenster von Kaspersky Anti-Virus haben, dann kºnnen Sie die Kontexthilfe 
verwenden. 

Die Kontexthilfe wird im entsprechenden Fenster durch Klick auf die Schaltflªche Hilfe  oder mit der Taste F1 

geºffnet. 

Dokumentation  

Eine Sammlung von Dokumenten ¿ber Kaspersky Anti-Virus enthªlt die Informationen, die f¿r die Arbeit mit dem 
Programm erforderlich sind. 

http://www.kaspersky.com/de/kaspersky_antivirus_windows_server_enterprise
http://support.kaspersky.de/wsee8
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Die Installationsanleitung  nennt die Voraussetzungen, die ein Computer f¿r die Installation des Programms 

erf¿llen muss. Sie enthªlt eine Anleitung zur Installation von Anti-Virus. AuÇerdem werden die Pr¿fung der 
Funktionst¿chtigkeit und grundlegende Einstellungen erklªrt. 

Das Administratorhandbuch  trifft Aussagen dar¿ber, wie das Programm aus der Konsole von Kaspersky Anti-

Virus, aus der Befehlszeile des gesch¿tzten Servers und aus Kaspersky Administration Kit verwaltet wird. Des 
Weiteren wird erlªutert, welche Counter und SNMP-Schwachstellen Kaspersky Anti-Virus verºffentlicht. 

Die Anleitung zur Softwareverteilung  beschreibt typische Schemata f¿r die Verteilung des Programms und nennt 

die Typen der gesch¿tzten Objekte. 

Diese Dokumente sind als Dateien im PDF-Format im Lieferumfang von Kaspersky Anti-Virus enthalten. 

Nach der Installation der Konsole von Kaspersky Anti-Virus kºnnen Sie das Administratorhandbuch aus dem Men¿ Start  

ºffnen. 
 

K ONTAKTAUFNAHME MIT D ER VERTRIEBSABTEILUNG  

Bei Fragen zur Auswahl oder zum Kauf von Kaspersky Anti-Virus sowie zur Verlªngerung der Nutzungsdauer stehen 
Ihnen die Mitarbeiter der Vertriebsabteilung in unserer Zentrale in Moskau unter folgenden Telefonnummern zur 
Verf¿gung: 

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00 

Die Beratung erfolgt auf Englisch oder Russisch. 

Die Mitarbeiter der Vertriebsabteilung beraten Sie auch per E-Mail. Wenden Sie sich an die Adresse 
sales@kaspersky.com. 
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K ONTAKTAUFNAHME MIT D EM TECHNISCHEN SUPPORT  

Wenn Sie Kaspersky Anti-Virus bereits erworben haben, kºnnen Sie sich von den Support-Spezialisten per Telefon oder 
¿ber das Internet beraten lassen. 

Die Spezialisten des Technischen Supports beantworten Ihre Fragen zur Installation und Verwendung des Programms. 
Wenn Ihr Computer infiziert wurde, helfen sie Ihnen, die Folgen der Ausf¿hrung von Schadprogrammen zu beseitigen. 

Bevor Sie sich an den Technischen Support wenden, lesen Sie sich bitte die Support-Regeln durch 
(http://support.kaspersky.com/de/support/rules). 

E-Mail -Anfrage an den Technischen Support  

Sie kºnnen Ihre Frage den Spezialisten des Technischen Supports stellen. F¿llen Sie dazu das Webformular f¿r die 
Bearbeitung von Kundenanfragen Helpdesk (http://support.kaspersky.de/helpdesk.htmlhelpdesk.html) aus. 

Die Anfrage kann in deutscher, englischer, franzºsischer, spanischer oder russischer Sprache gestellt werden. 

Um eine E-Mail-Anfrage zu stellen, ist die Angabe der Kundennummer , die Sie bei der Anmeldung auf der Support-
Webseite erhalten haben, und des Kennworts  erforderlich. 

Wenn Sie noch nicht als Benutzer eines Kaspersky-Lab-Programms registriert sind, f¿llen Sie bitte das Anmeldeformular 
aus (https://support.kaspersky.com/de/personalcabinet/registration/form/). Geben Sie bei der Anmeldung den 
Aktivierungscode des Programms oder den Namen der Schl¿sseldatei an. 

Die Spezialisten des Technischen Supports werden Ihre Frage  sowie in Ihrem Personal Cabinet 
(https://support.kaspersky.com/de/PersonalCabinet) sowie per E-Mail an die in der Anfrage angegebene Adresse 
beantworten. 

Beschreiben Sie im Webformular das aufgetretene Problem mºglichst genau. Machen Sie in den obligatorisch 
auszuf¿llenden Feldern folgende Angaben: 

 Typ der Anfrage . Wªhlen Sie das Thema, zu dem Ihr Problem gehºrt (z.B. "Problem bei der 

Installation/Deinstallation des Produkts" oder "Problem bei der Suche / Desinfektion von Viren". Wenn keine der 
Kategorien zutrifft, wªhlen Sie den Punkt "Allgemeine Frage". 

 Name und Versionsnummer des Programms . 

 Anfragetext . Beschreiben Sie das aufgetretene Problem mºglichst genau. 

 Kundennummer u nd Kennwort . Geben Sie die Kundennummer und das Kennwort an, die Sie bei der 

Anmeldung auf der Support-Webseite erhalten haben. 

 E-Mail -Adresse . An diese Adresse werden die Support-Spezialisten Ihre Anfrage beantworten. 

Technischer Support am Telefon  

Zur Lºsung dringender Probleme kºnnen Sie den Technischen Support in Ihrer Umgebung anrufen. Bevor Sie den 
Kontakt zu den Fachleuten vom russischsprachigen  (http://support.kaspersky.com/support/support_local) oder 
internationalen (http://support.kaspersky.com/de/support/international) Technischen Support aufnehmen, stellen Sie 
bitte Ihre Daten  (http://support.kaspersky.com/de/support/details) ¿ber Ihren Computer und der darauf installierten 
Antiviren-Anwendung zusammen. Dadurch unterst¿tzen Sie unsere Spezialisten dabei, Ihnen mºglichst schnell zu 
helfen. 

 

http://support.kaspersky.com/de/support/rules
http://support.kaspersky.de/helpdesk.htmlhelpdesk.html
https://support.kaspersky.com/de/personalcabinet/registration/form/
https://support.kaspersky.com/de/PersonalCabinet
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/de/support/international
http://support.kaspersky.com/de/support/details
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DISKU SSION ¦BER DIE PROGRAMME VON K ASPERSKY 

LAB IM WEBFORUM  

Wenn Ihre Frage keine dringende Antwort erfordert, kºnnen Sie sie mit den Spezialisten von Kaspersky Lab und mit 
anderen Anwendern in unserem Forum unter der Adresse Webforum von Kaspersky Lab http://forum.kaspersky.com 
besprechen. 

Im Forum kºnnen Sie bereits verºffentlichte Themen nachlesen, eigene Beitrªge schreiben, neue Themen erºffnen und 
die Hilfefunktion verwenden. 

 

http://forum.kaspersky.com/
http://forum.kaspersky.com/
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ARBEIT MIT DER KONSO LE VON 

KASPERSKY ANTI -VIRUS UND ZUGRIFF 

AUF FUNKTIONEN VON K ASPERSKY ANTI -

VIRUS  

IN DIESEM ABSCHNITT  

¦ber die Konsole von Kaspersky Anti-Virus .................................................................................................................... 19 

Zusªtzliche Einstellungen nach der Installation der Konsole von Kaspersky Anti-Virus auf einem anderen Computer .. 20 

Start der Konsole von Kaspersky Anti-Virus aus dem Startmen¿ ................................................................................... 23 

Kaspersky Anti-Virus-Symbol im Infobereich der Taskleiste ........................................................................................... 24 

Konsolenfenster von Kaspersky Anti-Virus ..................................................................................................................... 25 

Beschrªnkung der Zugriffsrechte f¿r die Funktionen von Kaspersky Anti-Virus .............................................................. 25 

Dialogfenster: Konsole von Kaspersky Anti-Virus ........................................................................................................... 29 

 
 

¦BER DIE K ONSOLE VON K ASPERSKY ANTI -V IRUS  

Die Konsole von Kaspersky Anti-Virus ist ein isoliertes Snap-in, das in die MMC-Konsole (Microsoft Management 
Console) eingef¿gt wird. 

Beim Installieren der Konsole von Kaspersky Anti-Virus speichert der Installationsassistent die Datei kavfs.msc 
imױInstallationsordner  von Kaspersky Anti-Virus und f¿gt das Snap-in f¿r Kaspersky Anti-Virus in die Liste der isolierten 

Microsoft Windows-Snap-in ein. 

Sie kºnnen die Konsole von Kaspersky Anti-Virus auf dem gesch¿tzten Server ºffnen, indem Sie diese aus dem 
Startmen¿ oder aus dem Kontextmen¿ des Symbols von Kaspersky Anti-Virus im Infobereich der Taskleiste starten. 

Sie kºnnen die msc-Datei des Snap-ins von Kaspersky Anti-Virus starten oder das Snap-in von Kaspersky Anti-Virus in 
eine vorhandene MMC-Konsole als neues Element in deren Struktur einf¿gen. In der 64-Bit-Version von Microsoft 
Windows kºnnen Sie das Snap-in von Kaspersky Anti-Virus nur in die MMC der 32-Bit-Version (MMC32) einf¿gen: 
¥ffnen Sie die MMC aus der Befehlszeile mit dem Befehl mmc.exe /32. 

Sie kºnnen Kaspersky Anti-Virus ¿ber die Konsole in der MMC verwalten, die auf dem gesch¿tzten Server oder auf 
einem beliebigen Computer im lokalen Netzwerk installiert ist. Nachdem Sie die Anti-Virus-Konsole auf einem anderen 
Computer installiert haben, sind zusªtzliche Einstellungen erforderlich (s. Pkt. "Zusªtzliche Einstellungen nach der 
Installation der Kaspersky Anti-Virus-Konsole in der MMC auf einem anderen Computer" auf S. 20). 

Einer Konsole, die im Authoring-Modus geºffnet ist, kºnnen Sie mehrere Snap-ins von Kaspersky Anti-Virus hinzuf¿gen, 
um mit ihr den Kaspersky Anti-Virus auf mehreren Servern zu administrieren. 
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ZUS TZLICHE EINSTELLUNGEN NACH DE R INSTALLATION 

DER K ONSOLE VON K ASPERSKY  ANTI -V IRUS AUF EINEM 

ANDEREN COMPUTER  

Wenn Sie die Konsole von Kaspersky Anti-Virus nicht auf dem gesch¿tzten Server installiert haben, sondern auf einem 
anderen Computer, gehen Sie folgendermaÇen vor, um den gesch¿tzten Server fernzusteuern: 

 F¿gen Sie auf dem gesch¿tzten Server die Benutzer von Kaspersky Anti-Virus zur Gruppe KAVWSEE 
Administrators hinzu. 

 Wenn der gesch¿tzte Server unter dem Betriebssystem Microsoft Windows Server 2008 lªuft, erlauben Sie auf 
dem Server die Netzwerkverbindungen f¿r die Prozessdatei des Verwaltungsdiensts von Kaspersky Anti-Virus 
kavfsgt.exe. 

 Wenn Sie bei der Installation der Konsole den Parameter Netzwerkverbindungen f¿r die Konsole von 
Kaspersky Anti -Virus erlauben  nicht aktiviert haben, erlauben Sie die Netzwerkverbindungen f¿r die Konsole 

¿ber die Firewall. 
  

IN DIESEM ABSCHNITT  

Benutzer von Kaspersky Anti-Virus zur Gruppe KAVWSEE Administrators auf dem gesch¿tzten Server hinzuf¿gen ... 20 

Netzwerkverbindungen f¿r den Dienst Verwaltung von Kaspersky Anti-Virus erlauben .................................................. 21 

Netzwerkverbindungen f¿r die Konsole von Kaspersky Anti-Virus erlauben ................................................................... 21 

 
 

BENUTZER VON K ASPERSKY ANTI -V IRUS ZUR GRUPPE KAVWSEE  

ADMINISTRATORS AUF DE M GESCH¦TZTEN SERVER HINZUF¦GEN 

Um Kaspersky Anti-Virus ¿ber die Konsole von Kaspersky Anti-Virus zu verwalten, welche auf einem anderen Computer 
installiert ist, m¿ssen die Benutzer unbegrenzten Zugang zum Verwaltungsdienst des Anti-Virus (Kaspersky Anti-Virus 
Management) auf dem gesch¿tzten Server besitzen. StandardmªÇig haben diese Rechte die Benutzer, welche zur 
Gruppe der Administratoren gehºren. 

Die Dienste, die von Kaspersky Anti-Virus registriert werden, kºnnen Sie dem Dokument "Kaspersky Anti-Virus 8.0 f¿r 
Windows Servers Enterprise Edition. Installationsanleitung" entnehmen. 

Wªhrend der Installation registriert Kaspersky Anti-Virus auf dem gesch¿tzten Server die Gruppe KAVWSEE 
Administrators. F¿r die Benutzer dieser Gruppe ist der Zugang zum Verwaltungsdienst des Kaspersky Anti-Virus erlaubt. 
Sie kºnnen den Zugriff auf den Verwaltungsdienst von Kaspersky Anti-Virus f¿r Benutzer erlauben oder sperren, indem 
Sie die Benutzer zur Gruppe KAVWSEE Administrators hinzuf¿gen oder sie daraus entfernen. 

Sie kºnnen mit Kaspersky Anti-Virus unter dem lokalen Benutzerkonto eine Verbindung aufbauen, wenn auf dem 
gesch¿tzten Server das Benutzerkonto mit dem gleichen Namen und dem gleichen Kennwort angemeldet ist. 
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NETZWERKVERBINDUNGEN F¦R DEN DIENST VERWALTUNG VON 

K ASPERSKY ANTI -V IRUS ERLAUBEN  

Um eine Verbindung zwischen der Konsole und dem Dienst Verwaltung von Kaspersky Anti-Virus herzustellen, m¿ssen 
Sie die Netzwerkverbindungen durch die Firewall f¿r den Dienst Verwaltung von Kaspersky Anti-Virus auf dem 
gesch¿tzten Server freigeben. 

Wenn Kaspersky Anti-Virus unter dem Betriebssystem Microsoft Windows Server 2003 oder Microsoft Windows Server 
2008 lªuft, m¿ssen Sie die Netzwerkverbindungen anpassen. 

 Um die Netzwerkverbindungen f¿r den Dienst Verwaltung von Kaspersky Anti-Virus freizugeben, gehen Sie wie folgt 
vor: 

1. Auf einem Server mit dem Betriebssystem Microsoft Windows Server 2008 klicken Sie auf Start  Ÿ 
Systemsteuerung  Ÿ Sicherheit  Ÿ Windows -Firewall . 

2. Wªhlen Sie im Fenster Einstellungen f¿r Windows-Firewall  Einstellungen ªndern aus. 

3. Aktivieren Sie auf der Registerkarte Ausnahmen  in der Liste mit vordefinierten Ausnahmen die 
Kontrollkªstchen COM + Netzwerkzugriff, Windows Management Instrumentation (WMI)  und Remote 
Administration . 

4. Klicken Sie auf die Schaltflªche Programm hinzuf¿gen. 

5. Wªhlen Sie im Dialogfenster  Programm hinzuf¿gen die Datei kavfsgt.exe aus. Sie befindet sich im Ordner, 

den Sie bei der Installation der Konsole von Kaspersky Anti-Virus als Zielordner angegeben haben. 

6. Klicken Sie auf die Schaltflªche OK. 

7. Klicken Sie im Dialogfenster Einstellungen f¿r Windows-Firewall  auf die Schaltflªche OK. 
 

NETZWERKVERBINDUNGEN F¦R DIE KONSOLE VON K ASPERSKY 

ANTI -V IRUS ERLAUBEN  

Die Kaspersky Anti-Virus-Konsole auf dem Remote-Computer verwendet das Protokoll DCOM, um Informationen ¿ber 
die Ereignisse f¿r Kaspersky Anti-Virus (untersuchte Objekte, abgeschlossene Aufgaben usw.) vom Kaspersky  Anti-
Virus-Verwaltungsdienst auf dem gesch¿tzten Server zu erhalten. Die Netzwerkverbindungen m¿ssen auf diesem 
Computer in der Firewall erlaubt werden, um eine Verbindung zwischen Konsole und Dienst Verwaltung von Kaspersky 
Anti-Virus herzustellen. 

F¿hren Sie folgende Aktionen aus: 

 Vergewissern Sie sich, dass der anonyme Remote-Zugriff auf COM-Anwendungen erlaubt ist (nicht aber der 
Remote-Start und die Remote-Aktivierung von COM-Anwendungen). 

 Schalten Sie in der Windows-Firewall den TCP-Port 135 frei und erlauben Sie Netzwerkverbindungen f¿r die 
ausf¿hrbare Datei des Kaspersky Anti-Virus-Fernverwaltungsprozesses kavfsrcn.exe. 

¦ber TCP-Port 135 greift der Client-Computer, auf dem die Konsole von Kaspersky Anti-Virus installiert ist, auf den 
gesch¿tzten Server zu und der Server beantwortet seine Anfragen. 

Um die neuen Verbindungsparametern zu ¿bernehmen: Wenn die Konsole von Kaspersky Anti-Virus geºffnet war, 
wªhrend Sie die Verbindung zwischen dem gesch¿tzten Server und dem Computer, auf dem die Konsole installiert ist, 
angepasst haben, schlieÇen Sie die Konsole, warten Sie 30-60 Sekunden (bis der Prozess zur Remote-Verwaltung von 
Kaspersky Anti-Virus kavfsrcn.exe beendet wurde) und starten Sie die Konsole anschlieÇend neu. 
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 Um den anonymen Fernzugang zu COM-Anwendungen freizugeben, gehen Sie wie folgt vor: 

1. ¥ffnen Sie auf dem Computer, auf dem die Konsole von Kaspersky Anti-Virus installiert ist, die Konsole 
Komponentendienste: Klicken Sie auf Start  Ÿ Ausf¿hren, geben Sie den Befehl dcomcnfg ein und klicken Sie 
auf die Schaltflªche OK. 

2. ¥ffnen Sie in der Konsole Komponentendienste den Knoten Computer , ºffnen Sie das Kontextmen¿ f¿r den 
Knoten Arbeitsplatz  und wªhlen Sie Eigenschaften  aus. 

3. Klicken Sie im Dialogfenster Eigenschaften  auf die Registerkarte COM-Siche rheit  auf die Schaltflªche 
Begrenzungen ªndern in der Parametergruppe Zugriffsrechte . 

4. Vergewissern Sie sich im Dialogfenster Zugriff erlauben  davon, dass f¿r den Benutzer ANONYMOUS LOGON 
das Kontrollkªstchen Remote -Zugriff erlauben  aktiviert ist. 

5. Klicken Sie auf die Schaltflªche OK. 

 Um den TCP-Port 135 in der Windows-Firewall freizugeben und Netzwerkverbindungen f¿r die ausf¿hrbare Datei 
des Prozesses zur Remote-Verwaltung von Kaspersky Anti-Virus zu erlauben, gehen Sie wie folgt vor: 

1. SchlieÇen Sie die Konsole von Kaspersky Anti-Virus auf dem Remote-Computer. 

2. F¿hren Sie eine der folgenden Aktionen aus: 

 In Microsoft Windows XP oder Microsoft Windows Vista: 

a. Klicken Sie in Microsoft Windows XP mit Service Pack 2 oder hºher auf Start  Ÿ Windows -Firewall . 

Klicken Sie in Microsoft Windows Vista auf Start  Ÿ Systemsteuerung  Ÿ Windows -Firewall  und 
wªhlen Sie im Fenster Windows -Firewall  Einstellungen ªndern aus. 

b. Klicken Sie im Fenster Windows -Firewall  (Einstellungen f¿r Windows-Firewall ) auf der 
Registerkarte Ausnahmen  auf die Schaltflªche Port hinzuf¿gen. 

c. Geben Sie im Feld Name den Portnamen RPC(TCP/135) an oder geben Sie einen anderen Namen an 
(z.B. DCOM f¿r Kaspersky Anti-Virus). Geben Sie im Feld Portnummer  die Nummer des Ports an: 

d. Wªhlen Sie das Protokoll TCP. 

e. Klicken Sie auf die Schaltflªche OK. 

f. Klicken Sie auf der Registerkarte Ausnahmen  auf die Schaltflªche Programm hinzuf¿gen. 

 In Microsoft Windows 7: 

a. Wªhlen Sie den Punkt StartŸ Systemsteuerung  Ÿ Windows -Firewall  und wªhlen Sie im Fenster 
Windows -Firewall  den Punkt Start eines Programms oder einer Komponente ¿ber Windows-
Firewall erlauben . 

b. Klicken Sie im Dialogfenster Verbindung von Programmen ¿ber Windows-Firewall erlauben  auf 
Anderes Programm erlauben . 

3. Geben Sie im Dialogfenster Programm hinzuf¿gen die Datei kavfsrcn.exe an. Sie befindet sich im Ordner, den 

Sie bei der Installation der Konsole von Kaspersky Anti-Virus als Zielordner angegeben haben. 

4. Klicken Sie auf die Schaltflªche OK. 

5. Klicken Sie im Dialogfenster Windows -Firewall  (Einstellungen f¿r Windows-Firewall) auf die Schaltflªche 
OK. 
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START DER K ONSOLE VON K ASPERSKY ANTI -V IRUS AUS 

DEM STARTMEN¦ 

¦berzeugen Sie sich davon, dass die Konsole von Kaspersky Anti-Virus auf dem Computer installiert ist. 

 Um die Konsole von Kaspersky Anti-Virus aus dem Startmen¿ zu starten, f¿hren Sie folgenden Befehl aus: 

1. Wªhlen Sie den Punkt  Start  Ÿ Programme  Ÿ Kaspersky Anti -Virus 8.0 f¿r Windows Server Enterprise 
Edition  Ÿ Administra tionsmittel  Ÿ Konsole von Kaspersky Anti -Virus . 

(Wenn Sie planen, andere Snap-ins zur Konsole von Kaspersky Anti-Virus hinzuzuf¿gen, ºffnen Sie die 
Konsole im Autorenmodus Start  Ÿ Programme  Ÿ Kaspersky Anti -Virus 8.0 f¿r Windows Server 
Enterprise Edition  Ÿ Administrationsmittel . ¥ffnen Sie das Kontextmen¿ f¿r die Anwendung Konsole von 
Kaspersky Anti -Virus  und wªhlen Sie den Befehl Autor ). 

Wenn Sie die Anti-Virus-Konsole auf dem gesch¿tzten Server gestartet haben, ºffnet sich das Konsolenfenster 
(s. Abbildung unten). 

  

 

Abbildung 1. Konsole von Kaspersky Anti-Virus 

2. Wenn Sie die Konsole von Kaspersky Anti-Virus nicht auf dem gesch¿tzten Server gestartet haben, sondern auf 
einem anderen Computer, stellen Sie eine Verbindung mit dem gesch¿tzten Server her: ¥ffnen Sie das 
Kontextmen¿ auf dem Namen des Anti-Virus-Snap-ins, wªhlen Sie den Befehl Verbindung mit anderem 
Computer herstellen , wªhlen Sie dann im Dialogfenster Computer wªhlen die Variante Anderer Compute r 

und geben Sie im Eingabefeld den Netzwerknamen des gesch¿tzten Server an. 

Sollte das Benutzerkonto, mit dem Sie sich bei Microsoft Windows angemeldet haben, unzureichende Rechte 
f¿r den Zugriff auf den Dienst Verwaltung von Kaspersky Anti-Virus auf dem Server besitzen, dann geben Sie 
ein Benutzerkonto an, das ¿ber die entsprechenden Rechte verf¿gt. Ausf¿hrliche Informationen dazu, welchen 
Benutzerkonten Sie den Zugriff auf den Verwaltungsdienst von Anti-Virus gewªhren kºnnen, finden Sie im 
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Abschnitt "Anti-Virus-Benutzer zur Gruppe KAVWSEE Administrators auf dem gesch¿tzten Server hinzuf¿gen" 
(s. S. 20). 

 

K ASPERSKY ANTI -V IRUS -SYMBOL  IM INFOBEREICH DER 

TASKLEISTE  

Jedes Mal, wenn Kaspersky Anti-Virus nach dem Neustart des Servers automatisch gestartet wird, erscheint im 

Infobereich der Taskleiste das Kaspersky Anti-Virus-Symbol angezeigt . Es wird standardmªÇig angezeigt, wenn Sie 
bei der Installation von Kaspersky Anti-Virus die Komponente Taskleistenanwendung  installiert haben. 

Das Kaspersky Anti-Virus-Symbol kann folgende Zustªnde annehmen: 

 aktiv (farbig Symbol), wenn im Moment eine Echtzeitschutz-Aufgabe ausgef¿hrt wird: Echtzeitschutz f¿r 
Dateien  oder Skript -Untersuchung  (s. S. 88); 

 inaktiv (schwarzweiÇes Symbol), wenn momentan keine Aufgaben des Echtzeitschutzes f¿r Dateien und der 
Skript -Untersuchung  ausgef¿hrt werden. 

Mit der rechten Maustaste kºnnen Sie das Kontextmen¿ des Kaspersky Anti-Virus-Symbols  ºffnen (s. Abbildung 
unten). 

 

Abbildung 2. Kontextmen¿ des Anti-Virus-Symbols 

  

Das Kontextmen¿ enthªlt mehrere Befehle, die zur Anzeige der Dialogfenster der Anwendung dienen (s. Tabelle unten). 

Tabelle 1. Befehle im Kontextmen¿ des Kaspersky Anti-Virus-Symbols 
  

BEFEHL  BESCHREIBUNG  

Konsole von Kaspersky Anti -
Virus ºffnen 

Der Befehl ºffnet die Konsole von Kaspersky Anti-Virus (falls installiert). 

¦ber das Programm Dieser Befehl ºffnet das Fenster ¦ber das Programm mit Informationen zu 

Kaspersky Anti-Virus. 

Wenn Sie als Benutzer von Kaspersky Anti-Virus registriert sind, enthªlt das Fenster 
¦ber das Programm Informationen ¿ber die installierten kritischen Updates. 

Ausblen den  Kaspersky Anti-Virus-Symbol aus dem Infobereich der Taskleiste ausblenden. 

Damit das Symbol von Kaspersky  

Anti-Virus wieder angezeigt wird, wªhlen Sie im Startmen¿ den Punkt Programme > 
Kaspersky  Anti -Virus 8.0 f¿r Windows Servers Enterprise Edition > 
Taskleistenanwendung . 

In den Einstellungen f¿r die allgemeinen Kaspersky Anti-Virus-Parameter kºnnen Sie festlegen, ob das Anti-Virus-
Symbol angezeigt werden soll oder nicht, wenn Anti-Virus nach dem Neustart des Servers automatisch gestartet wird  (s. 
Pkt. "Anpassen der allgemeinen Anti-Virus-Parameter in der MMC" auf S. 38). 
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K ONSOLENFENSTER VON K ASPERSKY ANTI -V IRUS  

Das Fenster der Konsole von Kaspersky Anti-Virus besteht aus einer Konsolenstruktur und einem Ergebnisfenster. In 
der Konsolenstruktur werden die Knoten der Funktionalkomponenten des Kaspersky Anti-Virus angezeigt. Das 
Ergebnisfenster enthªlt Informationen ¿ber den in der Konsolenstruktur gewªhlten Knoten. 

Die Anti-Virus-Konsole enthªlt zusªtzlich eine Schnellzugriffleiste. 
  

 

Abbildung 3. Konsolenfenster von Kaspersky Anti-Virus 

 

BESCHR NKUNG DER ZUGRIFFSRECHTE F¦R DIE 

FUNKTIONEN VON K ASPERSKY ANTI -V IRUS  

IN DIESEM ABSCHNITT  

Zugriffsrechte f¿r die Funktionen von Kaspersky Anti-Virus ............................................................................................ 26 

Anpassen der Zugriffsrechte f¿r Funktionen von Kaspersky Anti-Virus .......................................................................... 27 
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ZUGRIFFSRECHTE F¦R DIE FUNKTIONEN VON K ASPERSKY ANTI -

V IRUS  

StandardmªÇig haben die Benutzer der Gruppe Administratoren und die Benutzer der Gruppe KAVWSEE 
Administrators, die bei der Installation von Kaspersky Anti-Virus auf einem gesch¿tzten Server erstellt wird, Zugriff auf 
alle Funktionen von Kaspersky Anti-Virus. 

Benutzer, die Zugriff auf diese Funktionen besitzen Rechte ªndern, kºnnen den Zugriff auf Funktionen von Kaspersky 

Anti-Virus auch anderen Benutzern gewªhren, die am gesch¿tzten Server angemeldet sind oder zur Domªne gehºren. 

Wenn ein Benutzer nicht in die Liste der Benutzer von Kaspersky Anti-Virus eingetragen ist, kann er die Konsole von 
Kaspersky Anti-Virus nicht anzeigen. 

Sie kºnnen Benutzern (einer Benutzergruppe) von Kaspersky Anti-Virus folgende Rechte f¿r den Systemzugriff 
gewªhren: 

 Vollstªndige Kontrolle, Zugriff auf alle Funktionen von Kaspersky Anti-Virus. 

  nderung  - Zugriff auf alle Funktionen von Kaspersky Anti-Virus, auÇer der Funktion zur Steuerung der 

Benutzerrechte. 

 Lesen  - nur f¿r die Anzeige der funktionellen Komponenten von Kaspersky Anti-Virus, der allgemeinen 

Einstellungen f¿r Kaspersky Anti-Virus, der Einstellungen seiner Funktionen, Aufgaben, Statistik und 
Benutzerrechte. 

AuÇerdem kºnnen Sie erweiterte Einstellungen f¿r die Zugriffsrechte vornehmen: Zugriff auf einzelne Funktionen von 
Kaspersky Anti-Virus erlauben oder verbieten (s. Tabelle unten). 
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Tabelle 2. Beschrªnkung der Zugriffsrechte f¿r die Funktionen von Kaspersky Anti-Virus 
  

FUNKTION  BESCHREIBUNG  

Lesen der Statistik Anzeige des Zustands funktionellen Komponenten von Kaspersky Anti-Virus und 
der Statistik ¿ber laufende Aufgaben 

Erstellen und Lºschen von Aufgaben Starten / Beenden / Anhalten / Fortsetzen von Aufgaben f¿r Kaspersky Anti-
Virus 

Aufgabenverwaltung Erstellen und Lºschen von Aufgaben zur Virensuche 

Lesen von Parametern  Anzeige von allgemeinen Einstellungen f¿r Kaspersky Anti-Virus und von 
Aufgabenparametern  

 Anzeige von Parametern f¿r Berichte ¿ber die Aufgabenausf¿hrung, f¿r den 
Systemauditbericht und f¿r Benachrichtigungen 

 Export von Einstellungen f¿r Kaspersky Anti-Virus 

 ndern von Parametern  Anzeige und  ndern von allgemeinen Einstellungen f¿r Kaspersky Anti-Virus 

 Import und Export von Einstellungen f¿r Kaspersky Anti-Virus 

 Anzeige und Bearbeiten von Aufgabenparametern 

 Anzeige und Bearbeiten von Parametern f¿r Berichte ¿ber die 
Aufgabenausf¿hrung, f¿r den Systemauditbericht und f¿r Benachrichtigungen 

Verwalten von Quarantªne und 
Backup 

 Verschieben von Objekten in die Quarantªne 

 Lºschen von Objekten aus der Quarantªne und von Dateien aus dem Backup 

 Wiederherstellen von Objekten aus Backup und aus Quarantªne 

Lesen von Berichten Anzeige von Ereignissen in Berichten ¿ber die Aufgabenausf¿hrung und im 
Systemaudit-Bericht 

Verwaltung von Berichten Lºschen von Berichten ¿ber die Aufgabenausf¿hrung und Leeren des 
Systemaudit-Berichts 

Lizenzverwaltung Lizenzen installieren und lºschen 

Lesen von Benutzerrechten Anzeige der Benutzerliste f¿r Kaspersky Anti-Virus 

 ndern von Rechten  Hinzuf¿gen und Lºschen der Benutzer von Kaspersky Anti-Virus 

  ndern der Zugriffsrechte von Benutzern f¿r die Funktionen von Kaspersky 
Anti-Virus 

  
 

ANPASSEN DER ZUGRIFFSRECHTE F¦R FUNKTIONEN VON 

K ASPERSKY ANTI -V IRUS  

 Um einen Benutzer (eine Gruppe) hinzuzuf¿gen oder zu lºschen oder die Zugriffsrechte eines Benutzers (einer 
Gruppe) zu ªndern, gehen Sie wie folgt vor: 

1. ¥ffnen Sie in der Konsolenstruktur das Kontextmen¿ des Snap-in von Kaspersky Anti-Virus und wªhlen Sie 
Benutzerrechte ªndern. 
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Das Dialogfenster Berechtigungen f¿r Kaspersky Anti-Virus  ºffnet sich (s. Abbildung unten). 

 

Abbildung 4. Dialogfenster Berechtigungen  

2. F¿hren Sie im Dialogfenster Berechtigungen f¿r Kaspersky  Anti -Virus  folgende Aktionen aus: 

 Um der Benutzerliste f¿r Kaspersky Anti-Virus einen Benutzer (eine Gruppe) hinzuzuf¿gen, klicken Sie auf 
die Schaltflªche Hinzuf¿gen und wªhlen Sie die entsprechenden Benutzer oder Gruppen aus. 

 Um einem hinzugef¿gten Benutzer (einer Gruppe) Zugriffsrechte f¿r die Kaspersky Anti-Virus-Funktionen 
zu gewªhren, wªhlen Sie aus der Liste einen Benutzer (eine Gruppe)  und aktivieren Sie im Block 
Berechtigungen  f¿r <Benutzer (Gruppe)>  das Kontrollkªstchen Erlauben  f¿r die folgenden 

Zugriffsrechte: 

 Vollstªndige Kontrolle, um den Zugriff auf alle Funktionen von Kaspersky Anti-Virus zu gewªhren. 

 Lesen , um den Zugriff auf die Funktionen Lesen der Statistik , Lesen von Parametern , Lesen von 
Berichten  und Lesen von Rechten  zu gewªhren. 

  ndern, um den Zugriff auf alle Funktionen von Kaspersky Anti-Virus zu gewªhren, auÇer der 
Funktion  ndern von Rechten . 

 Um die Rechte (Sonderrechte) ausf¿hrlich anzupassen, klicken Sie auf die Schaltflªche Erweitert . Wªhlen 
Sie im Dialogfenster Erweiterte Sicherheitseinstellungen  den erforderlichen Benutzer oder die 
entsprechende Gruppe und klicken Sie auf die Schaltflªche  ndern. Aktivieren Sie dann im Dialogfenster 
Erlaubniselement f¿r Kaspersky Anti-Virus  das Kontrollkªstchen Erlauben  oder Verbieten  f¿r die 

Funktion, auf die Sie den Zugriff erlauben oder verbieten mºchten (s. Abbildung unten). Eine Liste mit einer 
kurzen Beschreibung der Funktionen finden Sie in der Tabelle im Abschnitt "Zugriffsrechte f¿r die 
Funktionen von Kaspersky Anti-Virus" (s. S. 26). Klicken Sie auf die Schaltflªche OK. 
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Abbildung 5. Dialogfenster Element f¿r Erlaubnis f¿r Kaspersky Anti-Virus  

3. Klicken Sie im Dialogfenster Berechtigungen f¿r Kaspersky Anti-Virus  auf die Schaltflªche OK. 
 

DIALOGFENSTER : K ONSOLE VON K ASPERSKY ANTI -

V IRUS  

IN DIESEM ABSCHNI TT  

Fenster Computer wªhlen ............................................................................................................................................... 29 

Knoten Kaspersky Anti-Virus ........................................................................................................................................... 30 

 
 

FENSTER COMPUTER W HLEN 

Geben Sie im Fenster Computer wªhlen den Server an, dessen Schutz Sie ¿ber die die Konsole von Kaspersky Anti-

Virus verwalten wollen. 

Sie kºnnen eine der folgenden Varianten wªhlen:  

 Lokaler Computer (Computer, auf dem die Konsole lªuft), wenn Sie die Konsole von Kaspersky Anti-Virus auf 

dem gesch¿tzten Server gestartet haben.  
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 Anderer Computer , wenn Sie die Konsole von Kaspersky Anti-Virus nicht auf dem gesch¿tzten Server 

gestartet haben, sondern auf einem anderen Computer. In das Eingabefeld tragen Sie den Computernamen an. 
Sie kºnnen den Namen manuell eingeben oder mit der Schaltflªche Durchsuchen  einen Computer aus der 

Liste wªhlen.  

Sollte das Benutzerkonto, mit dem Sie sich bei Microsoft Windows anmelden, unzureichende Rechte f¿r den 
Zugriff auf den Dienst Verwaltung von Kaspersky Anti-Virus auf dem ausgewªhlten Rechner besitzen, dann 
geben Sie ein Benutzerkonto an, das ¿ber die entsprechenden Berechtigungen verf¿gt. Aktivieren Sie dazu das 
Kontrollkªstchen Verbindung mit Rechten des folgenden Benutzerkontos herstellen  und geben Sie 
Benutzername und Kennwort entweder manuell ein oder wªhlen Sie sie mit der Schaltflªche Durchsuchen  

aus. 

SIEHE AUCH  

Start der Konsole von Kaspersky Anti-Virus aus dem Startmen¿ ................................................................................... 23 

 
 

K NOTEN K ASPERSKY ANTI -V IRUS  

Die Konsole von Kaspersky Anti-Virus wird in der Baumstruktur als Knoten mit dem Namen Kaspersky Anti -Virus  

angezeigt. 

Nachdem die Verbindung mit dem Server hergestellt ist, wird in den Knotennamen der Computername und der Name 
des Benutzerkontos eingef¿gt, unter dem die Verbindung hergestellt wurde: Kaspersky Antivirus <Computername> 
als <Name des Benutzerkontos> . Wenn eine Verbindung mit dem lokalen Computer hergestellt wird, wird der 

Knotenname nicht geªndert.  

Das Fenster der Konsole von Kaspersky Anti-Virus besteht aus einer Konsolenstruktur und einem Ergebnisfenster. Die 
Anti-Virus-Konsole enthªlt zusªtzlich eine Schnellzugriffleiste. 

Konsolenstruktur  

In der Konsolenstruktur stehen die Knoten der Funktionalkomponenten des Kaspersky Anti-Virus. 

Zum Knoten Kaspersky Anti -Virus  gehºren eingebettete Knoten, von denen jeder Knoten f¿r die Verwaltung einer 

bestimmten Anti-Virus-Funktion vorgesehen sind:  

 Echtzeitschutz : Verwalten des Echtzeitschutzes f¿r Dateien und der Skript-Untersuchung. Jede 

Schutzkomponente hat ihr eigenes Steuerelement:  

 Echtzeitschutz f¿r Dateien.  

 Skript -Untersuchung . 

 Virensuche : Verwalten der Aufgabe zur Virensuche. Jede Systemaufgabe hat ihr eigenes Steuerelement:  

 Untersuchung bei Systemstart .  

 Untersuchung von kritischen Bereichen .  

 Untersuchung von Quarantªneobjekten.  

Ein separates Steuerelement wird f¿r jede benutzerdefinierte Aufgabe und f¿r jede Gruppenaufgabe angelegt, 
der vom System der Remote-Verwaltung durch Kaspersky Administration Kit erstellt und an den Server 
weitergeleitet wird.  

 Quarantªne: Verwalten der Parameter f¿r die Quarantªne und der in die Quarantªne verschobenen Objekte. 

Im Knoten steht eine Liste mit den in diese Ablage verschobenen Objekten.  
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 Backup: Verwalten der Parameter f¿r das Backup und der dorthin verschobenen Objekte. Im Knoten steht eine 
Liste mit den Sicherungskopien von Objekten.  

 Update : Verwalten des Updates der Datenbanken und Programm-Module f¿r Kaspersky Anti-Virus sowie das 

Kopieren von Updates f¿r deren Zwischenspeicherung in einem Ordner als lokale Updatequelle. Im Knoten 
stehen eingebettete Knoten f¿r die Steuerung jeder Update-Systemaufgabe und f¿r die Aufgabe Rollback des 
Datenbank-Updates:  

 Update der Programm -Datenbanken .  

 Update der Programm -Module .  

 Update -Verteilung .  

 Rollback des Datenbank -Updates . 

Ein separates Steuerelement wird f¿r jede Aufgabe angelegt, die vom System der Remote-Verwaltung durch 
Kaspersky Administration Kit erstellt und an den Server weitergeleitet wird.  

 Berichte : Verwaltung der Aufgaben Echtzeitschutz, Virensuche und Updates, Verwaltung des Berichtes Anti-
Virus-Audit. 

 Lizenzen: Installation und Lºschen von Anti-Virus-Lizenzen, Anzeige von Informationen ¿ber die installierten 
Lizenzen. 

 EMC Celerra : Status der Unterst¿tzung f¿r das Dateispeicherungs-System EMC Celerra. 

Ergebnisfenster  

Im Ergebnisfenster werden Daten ¿ber den aktuellen Schutzstatus des Servers, ¿ber den Kaspersky Anti-Virus und den 
Zustand seiner Funktionskomponenten dargestellt. 

Aufgabenfenster und Kontextmen¿ des Kaspersky Anti-Virus Knotens  

Mithilfe der Hyperlinks im Aufgabenfenster und Eintrªge im Kontextmen¿ f¿r den Knoten Kaspersky Anti -Virus  und 

kºnnen Sie die folgenden Vorgªnge ausf¿hren:  

 Verbindung mit anderem Computer herstellen  - Verbinden mit einem anderen Computer, um die auf diesem 

Rechner installierten Schutzkomponenten zu steuern.  

 Kaspersky Anti -Virus starten / Kaspersky Anti -Virus beenden  ï Programm starten / beenden. Zur 

Ausf¿hrung dieser Vorgªnge kºnnen Sie auÇerdem die Schaltflªchen im Werkzeugfenster verwenden.  

 Vertrauensw¿rdige Zone einstellen ï Untersuchungsausschl¿sse erstellen.  

 Benutzerberechtigungen ªndern ï Zugriffsrechte ªndern.  

 Benachrichtigungen einstellen  - Einstellen der Parameter f¿r Benachrichtigungen. 

 Hierarchischer Speicher  - Anpassen der Einstellungen f¿r den hierarchischen Speicher. 

 Parameter export ieren  - Parameter des Programms in eine Datei speichern.  

 Parameter importieren   - Parameter des Programms aus einer Datei wiederherstellen.  

 ¦ber das Programm - Anzeigen von allgemeinen Informationen ¿ber das Programm.  

 Eigenschaften  - Anzeigen und Einstellen von allgemeinen Parametern f¿r die Anti-Virus-Funktionen. 

SIEHE AUCH  

Schutzstatus und Informationen ¿ber Kaspersky Anti-Virus anzeigen ............................................................................ 33 
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DIENST VON KASPERSKY ANTI -VIRUS 

STARTEN UND ANHALTEN  

Der Dienst von Kaspersky Anti-Virus wird standardmªÇig beim Hochfahren des Betriebssystems automatisch gestartet. 
Der Dienst von Kaspersky Anti-Virus steuert die Arbeitsprozesse, in denen die Aufgaben f¿r den Echtzeitschutz, die 
Virensuche und das Update ausgef¿hrt werden. 

Beim Start des Kaspersky Anti-Virus-Diensts werden standardmªÇig folgende Aufgaben gestartet: Echtzeitschutz f¿r 
Dateien , Skript -Untersuchung , Untersuchung bei Systemstart , sowie andere Aufgaben, f¿r deren Zeitplan die 
Startfrequenz Bei Programmstart  gilt. 

Wenn Sie den Dienst von Kaspersky Anti-Virus beenden, werden alle laufenden Aufgaben abgebrochen. Nachdem Sie 
den Dienst von Kaspersky Anti-Virus erneut gestartet haben, werden sie nicht automatisch fortgesetzt. Nur Aufgaben, f¿r 
deren Zeitplan die Startfrequenz Bei Programmstart  gilt, werden wieder gestartet. 

Sie kºnnen den Kaspersky Anti-Virus-Dienst starten und beenden, wenn Sie auf dem gesch¿tzten Server zur Gruppe 
der Administratoren gehºren.  

 Um den Kaspersky Anti-Virus-Dienst zu beenden oder zu starten, gehen Sie wie folgt vor:  

1. ¥ffnen Sie in der Konsolenstruktur das Kontextmen¿ durch Rechtsklick auf das Kaspersky Anti-Virus-Snap-in 
und.  

2. Wªhlen Sie einen der folgenden Befehle: 

 Anti -Virus beenden , um den Kaspersky Anti-Virus-Dienst zu beenden. 

 Anti -Virus starten,  um den Kaspersky Anti-Virus-Dienst zu starten. 

AuÇerdem kºnnen Sie den Dienst von Kaspersky Anti-Virus ¿ber das Snap-in Dienste Microsoft Windows starten 

und beenden. 
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SCHUTZSTATUS UND INFO RMATIONEN 

¦BER KASPERSKY ANTI-VIRUS ANZEIGEN  

Sie kºnnen Informationen ¿ber den aktuellen Schutzstatus des Servers, Informationen ¿ber Kaspersky Anti-Virus sowie 
¿ber den Status seiner funktionalen Komponenten erhalten. 

 Um den Schutzstatus und Informationen ¿ber Kaspersky Anti-Virus anzuzeigen, 

klicken Sie in der Konsolenstruktur auf das Snap-in von Kaspersky Anti-Virus (s. Abbildung unten). 

Der Knoten Kaspersky Anti -Virus  wird geºffnet. 

Die Informationen im Knoten Kaspersky Anti -Virus  werden standardmªÇig jede Minute aktualisiert. Sie kºnnen auch 

auf Befehl aktualisiert werden. 

 Und die Informationen im Knoten Kaspersky Anti -Virus  manuell zu aktualisieren, 

ºffnen Sie das Kontextmen¿ durch Rechtsklick auf das Snap-in von Kaspersky Anti-Virus und wªhlen Sie den 
Befehl Aktualisieren . 

 

 

 

Abbildung 6. Konsole von Kaspersky Anti-Virus 

Im Ergebnisfenster werden folgende Informationen ¿ber Kaspersky Anti-Virus angezeigt: 
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Tabelle 3. Informationen ¿ber den Schutzstatus 
  

BLOCK " SCHUTZ "  INFORMATIONEN  

Schutzstatus  Mºgliche Werte: 

 ï die Aufgaben Echtzeitschutz f¿r Dateien und Skript -Untersuchung  werden 
ausgef¿hrt, die Aufgabe Kritische Bereiche untersuchen  wurde vor weniger als 14 

Tagen abgeschlossen (Standard); 

 ï eine oder beide Echtzeitschutz-Aufgaben wurden vom Benutzer beendet; oder 
das Ereignis Eine Untersuchung kritischer Bereiche liegt lange zur¿ck ist aufgetreten. 

 ï eine oder beide Echtzeitschutz-Aufgaben wurden fehlerhaft abgeschlossen. 

Echtzeitschutz f¿r Dateien Auf gabenstatus  ï aktueller Status der Aufgabe, zum Beispiel Wird ausgef¿hrt, Beendet 
oder Angehalten. 

Aufgabenstatistik : 

Gefundene Bedrohungen  ï Anzahl der Bedrohungen, die seit dem Aufgabenstart 

gefunden wurden. 

Skript -Untersuchung  Aufgabenstatus  ï aktueller Status der Aufgabe, zum Beispiel Wird ausgef¿hrt, Beendet 
oder Angehalten. 

Aufgabenstatistik : 

Erkannte gefªhrliche Skripts ï Summe der gefªhrlichen Skripts, die Kaspersky Anti-

Virus seit dem Aufgabenstart gefunden hat. 

Untersuchung kritischer 
Bereiche  

Untersuchung kritischer Bereiche liegt lange zur¿ck. Wird angezeigt, wenn die 
Aufgabe Untersuchung kritischer Bereiche  seit 30 Tagen nicht mehr ausgef¿hrt wurde 

(Standard). Sie kºnnen festlegen, dass der Administrator eine Benachrichtigung ¿ber 
dieses Ereignis erhªlt. Die Dauer bis zum Eintreten dieses Ereignisses kann geªndert 
werden. 

Quarantªne Status der Quarantªne: 

Wenn die Quarantªneparameter Maximale GrºÇe der Quarantªne und Grenzwert f¿r 
freien Speicher in Quarantªne verwendet werden und das Datenvolumen im 

Quarantªneordner erreicht die festgelegten Werte, dann werden Informationen dar¿ber 
angezeigt,  

 dass der Grenzwert f¿r freien Speicher in der Quarantªne erreicht wurde. 

 dass die maximale GrºÇe der Quarantªne erreicht wurde. 

Anti-Virus wird verdªchtige Objekte weiterhin isolieren.  

Sie kºnnen festlegen, dass der Administrator eine Benachrichtigung ¿ber diese Ereignisse 
erhªlt (s. S. 270). 

Die Quarantªneparameter kºnnen angepasst werden (s. S. 207). 

Statistik f¿r Quarantªne: 

Objekte in Quarantªne ï Anzahl der Objekte, die sich momentan in der Quarantªne 

befinden. 

Belegter Speicherplatz  ï Belegter Speicherplatz im Quarantªneordner. 
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BLOCK " SCHUTZ "  INFORMATIONEN  

Backup  Backup -Status : 

Wenn die Backup-Parameter Maximale GrºÇe f¿r Backup und Grenzwert f¿r freien 
Speicher in Backup  verwendet werden und das Datenvolumen im Backup-Ordner die 

festgelegten Werte erreicht, dann werden Informationen ¿ber das Eintreten folgender 
Ereignisse angezeigt: 

 dass der Grenzwert f¿r freien Speicher im Backup erreicht wurde. 

 dass die maximale GrºÇe des Backups erreicht wurde. 

Kaspersky Anti-Virus wird weiterhin Dateien in das Backup verschieben.  

Sie kºnnen festlegen, dass der Administrator eine Benachrichtigung ¿ber diese Ereignisse 
erhªlt (s. S. 270). 

Die Backup-Parameter kºnnen angepasst werden (s. S. 223). 

Statistik f¿r Backup: 

Objekte im Backup  ï Anzahl der Dateien, die sich momentan im Backup befinden. 

Belegter Speicherplatz  ï Volumen des belegten Speicherplatzes im Backup. 
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Tabelle 4. Informationen ¿ber den Zustand der Datenbanken und Programm-Module von Kaspersky Anti-Virus 
  

BLOCK " UPDATES "  INFORMATIONEN  

Datenbank -Updates  Status der Datenbanken, die Kaspersky Anti-Virus bei der Untersuchung von Objekten in 
der Aufgabe Echtzeitschutz f¿r Dateien und in Untersuchungsaufgaben verwendet. 

Aktualitªt der Datenbanken. Mºgliche Werte: 

  ï Datenbanken sind aktuell. Es sind keine kritischen Updates verf¿gbar. 

  ï Eines der folgenden Ereignisse ist eingetreten: Die Datenbanken sind veraltet; 
Kritische Datenbank-Updates sind verf¿gbar; Widerruf kritischer Updates wurde 
angek¿ndigt; Zum ¦bernehmen von Updates ist ein Neustart des Servers ist erforderlich; 
Zum Widerruf von Updates ist ein Neustart des Servers ist erforderlich; 

  ï Das Ereignis Datenbanken sind stark veraltet oder Datenbanken sind beschªdigt 
ist eingetreten.. 

Erstellungsdatum der Datenbanken  ï Datum und Uhrzeit, zu dem die zuletzt 

installierten Updates der Datenbanken erschienen sind. 

Um die Aufgabe Update der Datenbanken  zu starten, klicken Sie auf den Link 
Datenbanken aktualisieren . 

Update de r Module  Wenn kritische Updates f¿r die Anti-Virus-Module verºffentlicht wurden (s. Pkt. "Update 
der Programm-Module von Kaspersky Anti-Virus" auf S. 60), werden hier der Name des 
Updates und ein Link zur Kaspersky-Lab-Webseite angezeigt, die ausf¿hrliche 
Informationen zum Update bietet. 

Der Link Programm -Module aktualisieren  ºffnet die Aufgabe Update der Programm -
Module, wenn in der Aufgabe nur der Empfang von Informationen ¿ber das 
Vorhandensein kritischer Updates festgelegt wurde, und startet die Aufgabe Update der 
Programm -Module, wenn sie f¿r die Installation verf¿gbarer kritischer Updates eingestellt 

wurde. 

Wenn geplante Updates f¿r die Kaspersky Anti-Virus-Module verºffentlicht wurden (s. Pkt. 
"Update der Programm-Module von Kaspersky Anti-Virus" auf S. 60), werden hier der 
Name des Updates und ein Link zur Kaspersky-Lab-Webseite angezeigt, von der Sie die 
Updates herunterladen kºnnen. 

Wenn zum ¦bernehmen von kopierten Updates ein Neustart des Servers erforderlich ist, 
wird die Meldung Starten Sie den Server neu, um die Updates zu ¿bernehmen 

angezeigt. 
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Tabelle 5. Informationen zum Lizenzstatus 
  

BLOCK " L IZENZ "  INFORMATIONEN  

Lizenzstatus  Mºgliche Werte: 

 ï Die Lizenz ist g¿ltig. 

 ï Bis zum Ende der Lizenz-G¿ltigkeit bleiben 14 Tage oder weniger Tage. 

 ï Die G¿ltigkeit der Lizenz ist abgelaufen. Eine Lizenz ist nicht installiert. Es wurde 
gegen die Lizenzvereinbarung verstoÇen (beispielsweise befindet sich die Schl¿sseldatei 
auf der schwarzen Liste). 

Sie kºnnen eine Benachrichtigung an den Administrator einstellen, die ¿ber das 
bevorstehende Ende der G¿ltigkeitsdauer f¿r den Schl¿ssel informiert (s. S. 270). 

Lizenz  Der Link Wechsel zum Knoten "Lizenzen "  ºffnet den Knoten Lizenzen  der Konsole von 
Kaspersky Anti-Virus. ¦ber den Link Installieren  gelangen Sie zum Assistenten f¿r die 

Installation eines neuen Lizenzschl¿ssels. 

Tabelle 6. Informationen ¿ber den Status f¿r die EMC Celerra-Unterst¿tzung 

BLOCK " EMC  CELERRA "  INFORMATIONEN  

Status der EMC Celerra -
Unterst¿tzung 

 Zeigt den Schutzstatus f¿r das Netzwerksystem zur Datenspeicherung EMC Celerra. 
Folgende Werte sind mºglich: 

 Antiviren -Agent f¿r Celerra nicht gefunden ï Das Programm konnte keine Software 

der Firma EMC finden oder es ist ein Fehler im Integrationscode aufgetreten. 

 Schutz  ist deaktiviert  ï Das Programm hat Software der Firma EMC gefunden, aber 
die Komponente Virensuche  ist f¿r  Kaspersky Anti-Virus deaktiviert. 

 Schutz ist aktiviert  ï Das Programm hat Software der Firma EMC gefunden und die 
Komponente Virensuche  ist f¿r Kaspersky Anti-Virus aktiviert. 
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ANPASSEN DER ALLGEME INEN 

EINSTELLUNGEN F¦R KASPERSKY ANTI -

VIRUS IN DER MMC  

Die allgemeinen Anti-Virus-Parameter legen die generellen Bedingungen f¿r die Arbeit von Kaspersky Anti-Virus fest. 
Dazu gehºren folgende Einstellungen: Anzahl der aktiven Prozesse, die von Kaspersky Anti-Virus verwendet werden; 
Wiederherstellung von Anti-Virus-Aufgaben nach einem Absturz von Aufgaben aktivieren; F¿hren eines Berichts zur 
Ablaufverfolgung; Anlegen von Speicher-Dumps f¿r Prozesse von Kaspersky Anti-Virus bei deren Absturz; Anzeige des 
Anti-Virus-Symbol, wenn Kaspersky Anti-Virus nach dem Neustart des Servers automatisch neu gestartet wird; sowie 
andere allgemeine Einstellungen. 

IN DIESEM ABSCHNITT  

Anpassen der allgemeinen Einstellungen f¿r Kaspersky Anti-Virus in der MMC ............................................................. 38 

Dialogfenster: Anpassen der allgemeinen Anti-Virus-Parameter .................................................................................... 41 

 
 

ANPASSEN DER ALLGEMEI NEN EINSTELLUNGEN F¦R 

K ASPERSKY ANTI -V IRUS IN DER MMC  

In diesem Abschnitt stehen Informationen dar¿ber, wie die Einstellungen f¿r Kaspersky Anti-Virus eingestellt werden. 

 Um die allgemeine Parameter von Kaspersky Anti-Virus anzupassen, gehen Sie wie folgt vor: 

1. ¥ffnen Sie in der Konsolenstruktur das Kontextmen¿ durch Rechtsklick auf das Snap-in von Kaspersky Anti-
Virus und wªhlen Sie den Befehl Eigenschaften . 

2. Passen Sie auf den folgenden Registerkarten die Werte der allgemeinen Einstellungen f¿r Kaspersky Anti-Virus 
entsprechend an: 

 Auf der Registerkarte Allgemein  kºnnen Sie folgende Einstellungen vornehmen (s. Abb. unten): 

 maximale Anzahl der aktiven Prozesse ein, die vom Kaspersky Anti-Virus gestartet werden kºnnen (s. 
S.365); 

 Anzahl der Prozesse f¿r Echtzeitschutz-Aufgaben (s. S.366); 

 Anzahl der Prozesse f¿r Hintergrundaufgaben zur Virensuche (s. S.367); 
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 Anzahl der Versuche zur Wiederherstellung von Aufgaben nach einem Absturz von Aufgaben (s. 
S.368). 

 

Abbildung 7. Dialogfenster Kaspersky Anti -Virus Eigenschaften , Registerkarte Allgemein  

 F¿hren Sie auf der Registerkarte Erweitert  (s. Abbildung unten) folgende Aktionen aus: 

 Legen Sie fest, ob beim Start von Anti-Virus jedes Mal das Kaspersky Anti-Virus-Symbol  im 
Infobereich der Taskleiste angezeigt werden soll (s. S. 24). 

 Legen Sie die Aktionen von Kaspersky Anti-Virus bei der Arbeit mit einer unterbrechungsfreien 
Stromversorgungsquelle fest  (s. S. 368). 

 Legen Sie die Anzahl der Tage fest, nach deren Ablauf die Ereignisse Datenbanken sind veraltet, 
Datenbanken sind stark veraltet und Untersuchung kritischer Bereiche liegt lange zur¿ck eintreten 
sollen (s. S. 369). 
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Abbildung 8. Dialogfenster Kaspersky Anti -Virus Eigenschaften , Registerkarte Allgemein  

 F¿hren Sie auf der Registerkarte Crash -Diagnose  (s. Abbildung unten) folgende Aktionen aus: 

 Aktivieren oder deaktivieren Sie das Erstellen von Ablaufverfolgungsbericht (s. S. 369). Passen Sie die 
Parameter f¿r den Bericht nºtigenfalls an. 
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 Aktivieren oder deaktivieren Sie die Dump-Dateien f¿r Kaspersky Anti-Virus-Prozesse (s. S. 374). 

 

Abbildung 9. Dialogfenster Kaspersky Anti -Virus Eigenschaften , Registerkarte Crash -Diagnose  

3. Klicken Sie auf die Schaltflªche OK oder ¦bernehmen, nachdem Sie die Werte der  allgemeinen Parameter f¿r 

Kaspersky Anti-Virus angepasst haben. 
 

DIALOGFENSTER : ANPASSEN DER ALLGEMEI NEN ANTI -

V IRUS -PARAMETER  

IN DIESEM ABSCHNITT  

Eigenschaften von Kaspersky Anti-Virus: Registerkarte Allgemein ................................................................................. 42 

Eigenschaften von Kaspersky Anti-Virus: Registerkarte Erweitert .................................................................................. 43 

Eigenschaften von Kaspersky Anti-Virus: Registerkarte Crash-Diagnose ...................................................................... 44 

Codes f¿r die Subsysteme von Kaspersky Anti-Virus ..................................................................................................... 45 
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EIGENSCHAFTEN VON K ASPERSKY ANTI -V IRUS : REGISTERKARTE 

ALLGEMEIN  

Auf dieser Registerkarte befinden sich Einstellungen, mit denen folgende Werte reguliert werden kºnnen:  

 Anzahl der Arbeitsprozesse, die von Kaspersky Anti-Virus verwendet werden  

 Wiederherstellung des Kaspersky Anti-Virus nach abnormalem Beenden der Programmprozesse 

StandardmªÇig werden die gleichen Werte verwendet wie bei der lokalen Installation der Anwendung. Diese Werte 
kºnnen bei Bedarf geªndert werden. 

Der Abschnitt Parameter f¿r Skalierbarkeit enthªlt Parameter, die die Anzahl der von Kaspersky Anti-Virus 

verwendeten Arbeitsprozesse festlegen.  

Wenn Sie mºchten, dass Kaspersky Anti-Virus die Anzahl der Prozesse automatisch reguliert, aktivieren Sie das 
Kontrollkªstchen Parameter f¿r Skalierbarkeit automatisch ermitteln (Standard).  

Um festzulegen, wie viele Prozesse Kaspersky Anti-Virus hºchstens verwenden soll, aktivieren Sie das Kontrollkªstchen 
Anzahl der aktiven Prozesse manuell festlegen  und geben Sie folgende Werte an:  

 Maximale Anzahl aktiver Prozesse  - maximale Anzahl der Arbeitsprozesse f¿r den Kaspersky Anti-Virus.  

 Anzahl der Prozesse f¿r den Echtzeitschutz - maximale Anzahl der Prozesse, die von den Echtzeitschutz-

Aufgaben verwendet werden.  

 Anzahl der Prozesse f¿r Hintergrundaufgaben zur Virensuche - maximale Anzahl der Prozesse, die von 

den Aufgaben zur Virensuche im Hintergrund-Modus verwendet werden. 

Wenn Sie die Anzahl der Prozesse verringern, lºscht Kaspersky Anti-Virus die "¿berzªhligen" Prozesse nicht sofort aus 
dem Arbeitsspeicher, sondern erst nachdem sie abgeschlossen wurden. So wird das zwangslªufige Beenden laufender 
Aufgaben vermieden.  

Der Abschnitt Zuverlªssigkeitsparameter enthªlt Parameter f¿r die Wiederaufnahme der Arbeit von Kaspersky Anti-

Virus beim Auftreten von Stºrungen oder unerwartetem Abschluss der gesamten Anwendung oder einzelner Prozesse. 
Aktivieren Sie das Kontrollkªstchen Wiederherstellen von Aufgaben ausf¿hren und geben Sie die Anzahl der 

Wiederaufnahmeversuche an. Daraufhin wird der Kaspersky Anti-Virus und alle bis zur Stºrung laufenden Prozesse 
automatisch wiederaufgenommen. Wenn die Aufgabenwiederherstellung aktiviert ist, versucht Kaspersky Anti-Virus, 
Aufgaben zum Echtzeitschutz wiederherzustellen, bis sie erfolgreich gestartet werden. Die Wiederherstellung von 
Aufgaben zur Virensuche wird so oft versucht, wie durch diesen Parameter festgelegt. Die Wiederaufnahmefunktion ist 
standardmªÇig aktiviert, wobei die Anzahl der Versuche 2 betrªgt. Der zulªssige Hºchstwert betrªgt 10.  

SIEHE AUCH  

Maximale Anzahl der Prozesse ..................................................................................................................................... 365 

Anzahl der Prozesse f¿r Echtzeitschutz f¿r Dateien ..................................................................................................... 366 

Anzahl der Prozesse f¿r im Hintergrund laufende Untersuchungsaufgaben ................................................................. 367 

Aufgaben wiederherstellen ............................................................................................................................................ 368 
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EIGENSCHAFTEN VON K ASPERSKY ANTI -V IRUS : REGISTERKARTE 

ERWEITERT  

Auf dieser Registerkarte befinden sich Einstellungen f¿r folgende Prozesse:  

 Anzeige des Kaspersky Anti-Virus-Symbols im Infobereich der Taskleiste  

 Arbeitsmodus von Kaspersky Anti-Virus, nachdem der gesch¿tzte Server auf autonome Stromversorgung 
gewechselt hat  

 Erstellen von Ereignissen: Datenbanken sind veraltet , Datenbanken sind stark veraltet  und Untersuchung 
kritischer Bereiche liegt lange zur¿ck. 

Mit dem Kaspersky Anti-Virus-Symbol kann der Zustand des Echtzeitschutzes eingeschªtzt und Daten ¿ber die 
installierte Version des Anti-Virus angezeigt sowie die Anti-Virus-Konsole gestartet werden. Das Symbol ist aktiv (farbig), 
wenn eine der Aufgaben des Echtzeitschutzes f¿r Dateien oder der Skript -Untersuchung  lªuft. Wenn beide Aufgaben 

beendet sind, ist das Symbol inaktiv (schwarzweiÇ).  

Aktivieren Sie das Kontrollkªstchen Programmsymbol in der Taskleiste anzeigen , damit das Symbol auf dem 

gesch¿tzten Server im Infobereich der Taskleiste erscheint. Deaktivieren Sie das Kontrollkªstchen, wenn das Symbol 
nicht gebraucht wird. Das Symbol wird je nach dem Wert nach dem folgenden Zugang des Benutzers zum System 
vorgegeben.  

Legen Sie im Abschnitt Verwendung unterbrechungsfreier Stromversorgung  fest, wie die Auslastung des Servers 

begrenzt wird, wenn auf diese Quelle gewechselt wird. Aktivieren Sie dazu das Kontrollkªstchen 
Untersuchungsaufgaben nach Zeitplan nicht starten . In diesem Fall wird der Start von Untersuchungsaufgaben, die 

nach Zeitplan organisiert sind, aufgeschoben. Sobald die Stromversorgung des Computers wieder im Netzbetrieb erfolgt, 
wird der Aufgabenstart erneut nach Zeitplan ausgef¿hrt. Damit bereits laufende Aufgaben angehalten werden, aktivieren 
Sie das Kontrollkªstchen Auszuf¿hrende Untersuchungsaufgaben beenden. Sie kºnnen dabei Aufgaben zur 

Virensuche manuell starten und Sie werden vom Kaspersky Anti-Virus nicht gestoppt. In der Grundeinstellung sind beide 
Kontrollkªstchen aktiviert.  

Wªhlen Sie im Abschnitt Grenzwerte f¿r das Generieren von Ereignissen einen der folgenden Werte:  

 Ereignis "Datenb anken veraltet "  - Wie viele Tage m¿ssen nach Ausgabe der Datenbanken vergehen, bevor 
das Ereignis Die Datenbanken sind veraltet  registriert wird. Als Standard wird von 7 Tagen ausgegangen, der 

zulªssige Hºchstwert betrªgt 365 Tage.  

 Ereignis "Datenbanken s tark veraltet "  - Wie viele Tage m¿ssen nach Ausgabe der Datenbanken vergehen, 
bevor das Ereignis Die Datenbanken sind stark veraltet  registriert wird. Als Standard wird von 14 Tagen 
ausgegangen, der zulªssige Hºchstwert betrªgt 365 Tage. Der Wert f¿r Ereignis Datenbanken sind veraltet  
kann nicht mehr als f¿r  Datenbanken sind stark veraltet  sein. 

 "Untersuchung kritischer Bereiche liegt lange zur¿ck"  ï Wie viele Tage sind nach dem letzten erfolgreichen 
Beenden der Aufgabe Untersuchung on kritischen Bereichen vergangen, bevor das Ereignis Untersuchung 
kritischer Bereiche liegt lange zur¿ck registriert wird. Als Standard wird von 30 Tagen ausgegangen, der 

zulªssige Hºchstwert betrªgt 365 Tage. 

Nach dem Verstreichen der eingegebenen Intervalle werden die angegebenen Ereignisse registriert und je nach den 
Benachrichtigungsparametern f¿r Ereignisse f¿r diesen Ereignistyp eine Benachrichtigung verschickt. 

SIEHE AUCH  

Kaspersky Anti-Virus-Symbol im Infobereich der Taskleiste ........................................................................................... 24 

Aktionen bei der Arbeit mit unterbrechungsfreier Stromversorgungsquelle .................................................................. 368 

Grenzwerte f¿r die Ereignisauslºsung .......................................................................................................................... 369 
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EIGENSCHAFTEN VON K ASPERSKY ANTI -V IRUS : REGISTERKARTE 

CRASH -DIAGNOSE  

Auf dieser Registerkarte stehen die Parameter f¿r das Speichern von diagnostischen Informationen beim gestºrten 
Beenden des Kaspersky Anti-Virus.  

Aktivieren Sie das Kontrollkªstchen Debug -Informationen in Datei protokoll ieren , damit ein Debug-Bericht in eine 

Datei geschrieben wird, und geben Sie folgende Werte an:  

 Ordner f¿r Speichern der Dateien mit Debug-Infos. F¿r jeden Prozess wird das Trace-Log in einer separaten 
Datei gespeichert. Der vollstªndige Pfad kann manuell im Format UNC (Universal Naming Convention) 
angegeben oder mithilfe der Schaltflªche Durchsuchen  im Microsoft Windows-Standardfenster zur 

Ordnerauswahl gewªhlt werden. Der Ordner muss sich auf dem lokalen Datentrªger des gesch¿tzten Servers 
befinden. Verwenden Sie keine Ordner auf Pseudodatentrªgern, die mit dem Befehl SUBST angelegt wurden, 
des Weiteren keine Netzwerklaufwerke oder virtuelle Datentrªger des Servers. Wenn der angegebene Ordner 
nicht vorhanden ist, wird keine Dump-Datei angelegt.  

 Genauigkeitsstufe. Wªhlen Sie den gew¿nschten Wert aus der Dropdown-Liste: Kritische Ereignisse , Fehler , 
Wichtige Ereignisse , informative Ereignisse  oder Debug -Informationen . Sehr detailliert protokolliert die 
Stufe Debug -Informationen : Es werden alle Ereignisse registriert. Die geringste Detailstufe ist Kritische 
Ereignisse : Es werden nur kritische Ereignisse registriert. In der Grundeinstellung ist die Stufe Informative 
Ereignisse  ausgewªhlt.  

 Maximale GrºÇe der Dateien. Sobald eine Berichtsdatei den Hºchstwert erreicht, beginnt Kaspersky Anti-Virus, 
die Informationen in einer neuen Datei zu speichern. Die vorhergehende Datei bleibt erhalten.  

 Liste der Subsysteme von Kaspersky Anti-Virus, f¿r die Informationen protokolliert werden sollen. Geben Sie im 
Eingabefeld Komponenten zum Debuggen  die Codes der Subsysteme (S. Pkt. "Codes f¿r die Subsysteme 

von Kaspersky Anti-Virus" auf S. 45) an, f¿r die eine Ablaufverfolgung erfolgen soll. Das Trennzeichen ist das 
Semikolon. Ber¿cksichtigen Sie bei der Angabe des Codes f¿r ein Subsystem die GroÇ- und Kleinschreibung. 
In der Grundeinstellung werden Informationen f¿r alle Subsysteme des Kaspersky Anti-Virus aufgezeichnet. 

Deaktivieren Sie das Kontrollkªstchen Debug -Informationen in Datei protokollieren , um das Anlegen von Debug-

Informationen auszuschalten.  

Aktivieren Sie das Kontrollkªstchen Bei Crash Dump -Dateien erstellen , damit bei einem unerwarteten Abschluss von 

Anti-Virus-Prozessen ein Dump erstellt wird, und geben Sie den Ordner an, in dem die Dateien mit einer 
Sicherungskopie des Arbeitsspeichers abgelegt werden sollen. Der vollstªndige Pfad kann manuell im Format UNC 
(Universal Naming Convention) angegeben oder mithilfe der Schaltflªche Durchsuchen im Microsoft Windows-
Standardfenster zur Ordnerauswahl gewªhlt werden. Der Ordner muss sich auf dem lokalen Datentrªger des 
gesch¿tzten Servers befinden. Verwenden Sie keine Ordner auf Pseudodatentrªgern, die mit dem Befehl SUBST 
angelegt wurden, des Weiteren keine Netzwerklaufwerke oder virtuelle Datentrªger des Servers. Wenn der angegebene 
Ordner nicht vorhanden ist, wird keine Dump-Datei angelegt. In der Grundeinstellung wird kein Dump erstellt.  

Deaktivieren Sie das Kontrollkªstchen Bei Crash Dump -Dateien erstellen , um das Erstellen einer Dump-Datei 

auszuschalten.  

SIEHE AUCH  

Tracing-Berichte erstellen ............................................................................................................................................. 370 

Ordner f¿r Dateien des Tracing-Berichtes ..................................................................................................................... 371 
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Ablaufverfolgung einzelner Anti-Virus-Subsysteme ...................................................................................................... 372 
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CODES F¦R DIE SUBSYSTEME VON K ASPERSKY ANTI -V IRUS  

In dieser Tabelle stehen die Codes der Anti-Virus-Subsysteme, die f¿r die Einstellung der Parameter f¿r das Speichern 
von diagnostischen Informationen im Trace-Log (Ablaufverfolgungsbericht) verwendet werden. Ber¿cksichtigen Sie bei 
der Angabe des Codes f¿r ein Subsystem die GroÇ- und Kleinschreibung.  

Tabelle 7. Codes f¿r die Subsysteme von Kaspersky Anti-Virus 
  

  

CODE DES 

SUBSYSTEMS  

NAME DES SUBSYSTEMS  

* Alle Komponenten (standardmªÇig) 

gui  Subsystem der Benutzeroberflªche, Snap-In von Kaspersky Anti-Virus in MMC  

AK_conn  Subsystem zur Integration des Administrationsagenten von Kaspersky Administration Kit  

bl Verwaltungsprozess; realisiert Verwaltungsaufgaben des Kaspersky Anti-Virus  

wp Arbeitsprozess, der die Aufgaben zum Antiviren-Schutz realisiert  

blgate  Fernverwaltungsprozess des Kaspersky Anti-Virus  

ods Subsystem f¿r Virensuche  

oas Subsystem f¿r den Echtzeitschutz von Dateien  

qb Subsystem f¿r Quarantªne und Backup-Speicher  

scandll Hilfsmodul f¿r die Antiviren-Untersuchung  

core Subsystem f¿r die Antiviren-Basisfunktionalitªt  

avscan Subsystem f¿r die Antiviren-Bearbeitung  

avserv Subsystem zur Steuerung des Antiviren-Kerns  

prague Subsystem f¿r die Basisfunktionalitªt  

scsrv Subsystem f¿r die Organisation von Anfragen der Skript-¦berwachung  

script Skript-¦berwachung  

updater Subsystem f¿r das Update von Datenbanken und Programm-Modulen  

snmp Subsystem f¿r Unterst¿tzung des SNMP-Berichts  

perfcount  Subsystem f¿r Produktivitªts-Counter  
  

Die Trace-Parameter f¿r das Anti-Virus-Snap-In (gui) und das Plug-In zur Steuerung von Kaspersky Anti-Virus f¿r 
Kaspersky Administration Kit (AK_conn) werden nach dem Neustart dieser Komponenten wirksam. Die Trace-Parameter 
f¿r das Subsystem zur Unterst¿tzung des SNMP-Protokolls (snmp) werden nach dem Neustart des SNMP-Dienstes, f¿r 
das Subsystem der Produktivitªts-Counter (perfcount) nach dem Neustart aller von den Produktivitªts-Countern 
verwendeten Prozesse wirksam. Die Trace-Parameter der ¿brigen Subsysteme des Kaspersky Anti-Virus werden sofort 
nach dem Speichern der Parameter wirksam. 
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AUFGABENVERWALTUNG  

IN DIESEM ABSCHNITT  

Kategorien der Aufgaben von Kaspersky Anti-Virus ....................................................................................................... 46 

Erstellen einer Aufgabe zur Virensuche .......................................................................................................................... 47 

Speichern einer Aufgabe nach dem  ndern von Parametern ......................................................................................... 49 

Umbenennen einer Aufgabe ........................................................................................................................................... 49 

Lºschen einer Aufgabe ................................................................................................................................................... 49 

Manuelles Starten / Anhalten / Fortsetzen / Beenden einer Aufgabe .............................................................................. 50 

Arbeit mit dem Aufgabenzeitplan .................................................................................................................................... 50 

Verwendung von Benutzerkonten f¿r den Aufgabenstart ................................................................................................ 54 

Dialogfenster: Aufgabenverwaltung ................................................................................................................................ 56 

 
 

K ATEGORIEN DER AUFGABEN VON K ASPERSKY ANTI -

V IRUS  

Die Kaspersky Anti-Virus-Funktionen Echtzeitschutz , Virensuche , Update  und Lizenzen  besitzen die Form von 

Aufgaben. Aufgaben kºnnen manuell oder nach Zeitplan gestartet und beendet werden. 

Aufgaben werden nach Erstellungs- und Ausf¿hrungsort in lokalen Aufgaben und Gruppen auf unterteilt. Es gibt zwei 
Kategorien von lokalen Aufgaben: Systemaufgaben und Benutzeraufgabe. 

Lokale Aufgaben  

Lokale Aufgaben werden nur auf dem gesch¿tzten Server ausgef¿hrt, f¿r die sie angelegt wurden. Je nach Startmethode 
existieren folgende Typen lokaler Aufgaben: 

 Lokale Systemaufgaben  werden bei der Installation von Kaspersky Anti-Virus automatisch angelegt. Sie 
kºnnen die Parameter aller Systemaufgaben ªndern. Eine Ausnahme bilden die Aufgaben Untersuchung von 
Quarantªneobjekten  und Rollback des Datenbank -Updates. Sie kºnnen die Systemaufgaben nicht 

umbenennen oder lºschen. Systemaufgaben und benutzerdefinierte Untersuchungsaufgaben kºnnen 
gleichzeitig gestartet werden. 

 Lokale benutzerdefinierte Aufgaben . In der Konsole von Kaspersky Anti-Virus kºnnen Sie neue Aufgaben zur 

Virensuche hinzuf¿gen. In der Administrationskonsole des Programms Kaspersky Administration Kit kºnnen Sie 
neue Aufgaben f¿r die Virensuche, f¿r das Update der Datenbanken, f¿r den Rollback von Datenbank-Updates 
und f¿r die Update-Verteilung anlegen. Diese Aufgaben nennen sich benutzerdefiniert. Sie kºnnen die 
benutzerdefinierten Aufgaben umbenennen, konfigurieren und lºschen. Es kºnnen gleichzeitig mehrere 
benutzerdefinierte Aufgaben gestartet werden. 

Gruppenaufgaben  

Gruppenaufgaben und Aufgaben f¿r Zusammenstellungen von Computern, die in der Administrationskonsole von 
Kaspersky Administration Kit erstellt wurden, werden in der Konsole von Kaspersky Anti-Virus angezeigt. Sie werden alle 
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in der Konsole von Kaspersky Anti-Virus als Gruppenaufgaben bezeichnet. Sie kºnnen Gruppenaufgaben verwalten und 
sie aus dem Programm Kaspersky Administration Kit einstellen. In der Konsole von Kaspersky Anti-Virus kºnnen Sie nur 
den Status von Gruppenaufgaben sehen. 

In der Konsole von Kaspersky Anti-Virus werden Informationen ¿ber die Aufgaben angezeigt (s. Abbildung unten). 
  

 

Abbildung 10. Aufgaben zum Echtzeitschutz f¿r Dateien im Fenster der Konsole von Kaspersky Anti-Virus 

Die Befehle f¿r die Aufgabenverwaltung werden im Kontextmen¿ dargestellt, das sich mit einem Klick der rechten 
Maustaste auf den Aufgabennamen ºffnet. 

Die Vorgªnge f¿r die Aufgabenverwaltung werden im Bericht zum System-Audit (s. S. 231) festgehalten. 
 

ERSTELLEN EINER AUFGABE ZUR V IRENSUCHE  

Sie kºnnen im Knoten Virensuche  benutzerdefinierte Aufgaben erstellen. In den anderen funktionellen Kaspersky Anti-

Virus-Komponenten ist das Erstellen von benutzerdefinierten Aufgaben nicht vorgesehen. 

 Um eine neue Aufgabe zur Virensuche zu erstellen, gehen Sie wie folgt vor: 

1. ¥ffnen Sie in der Konsolenstruktur das Kontextmen¿ des Punkts Virensuche  und wªhlen Sie den Befehl 
Aufgabe hinzuf¿gen aus (s. Abbildung unten). 

 

Abbildung 11. Beispiel f¿r das Erstellen einer Aufgabe 
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Das Dialogfenster Aufgabe erstellen ºffnet sich (s. Abbildung unten). 

 

Abbildung 12. Dialogfenster Aufgabe erstellen  

2. Tragen Sie folgende Informationen ¿ber die Aufgabe ein: 

 Name ï Aufgabenname, maximal 100 Zeichen, kann aus beliebigen Zeichen bestehen, mit Ausnahme von 
% ?  ɯ \ | / : * < >. 

 Beschreibung  ï beliebige Zusatzinformationen ¿ber die Aufgabe, maximal 2000 Zeichen. Diese 

Informationen werden im Dialogfenster Eigenschaften der Aufgabe angezeigt. 

3. Bei Bedarf kºnnen Sie folgende Parameter anpassen: 

 Verwendung der heuristische Analyse (s. S. 401). In neu erstellten Aufgaben zur Virensuche wird die 
heuristische Analyse standardmªÇig verwendet. Um die Analysetiefe zu ªndern, vergewissern Sie sich, 
dass das Hªkchen im Kontrollkªstchen Heuristische A nalyse verwenden  gesetzt ist und verschieben Sie 

den Schieberegler in die gew¿nschte Stellung. Um die heuristische Analyse auszuschalten, entfernen Sie 
das Hªkchen im Kontrollkªstchen Heuristische Analyse verwenden . 
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 Vertrauensw¿rdige Zone ¿bernehmen (s. S. 183). In neu erstellten Aufgaben zur Virensuche wird die 
vertrauensw¿rdige Zone standardmªÇig verwendet. Um ihre Verwendung zu deaktivieren, entfernen Sie 
das Kontrollkªstchen Vertrauensw¿rdige Zone ¿bernehmen. 

 Ausf¿hrung einer Aufgabe im Hintergrundmodus (s. S. 156). Damit eine Aufgabe in einem Prozess mit 
niedriger Prioritªt ausgef¿hrt wird, aktivieren Sie das Kontrollkªstchen Aufgabe im Hintergrundmodus 
ausf¿hren. 

4. Klicken Sie auf die Schaltflªche OK. Die Aufgabe wird angelegt. Im Fenster der Konsole erscheint eine Zeile mit 

den entsprechenden Angaben. Der Vorgang wird im Bericht zum System-Audit (s. S. 231) festgehalten. 
 

SPEICHERN EINER AUFGABE NACH DEM  NDERN VON 

PARAMETERN  

Sie kºnnen die Parameter einer laufenden und beendeten (angehaltenen) Aufgabe ªndern. Die neuen Parameterwerte 
treten unter folgenden Bedingungen in Kraft: 

 Wenn Sie die Parameter einer laufenden Aufgabe geªndert haben: Dann werden in den Aufgaben des 
Echtzeitschutzes die neuen Parameterwerte sofort nach dem Speichern wirksam. In den ¿brigen Aufgaben 
werden die  nderungen beim nªchsten Aufgabenstart ¿bernommen. 

 Wenn Sie die Parameter einer beendeten Aufgabe geªndert haben: Dann werden die neuen Parameterwerte 
wirksam, nachdem Sie die  nderungen gespeichert und die Aufgabe gestartet haben. 

Um geªnderte Aufgabenparameter zu speichern, ºffnen Sie das Kontextmen¿ durch Rechtsklick auf den 
Aufgabennamen und wªhlen Sie den Befehl Aufgabe speichern . 

Wenn Sie die Parameter einer Aufgabe geªndert haben und einen anderen Knoten der Konsolenstruktur wªhlen, ohne 
vorher den Befehl Aufgabe speichern  gegeben zu haben, erscheint ein Dialogfenster zum Speichern von Parametern. 
Klicken Sie dort auf die Schaltflªche Ja, um die Aufgabenparameter zu speichern, oder auf Nein , und den Knoten ohne 

Speichern zu verlassen. 

Sie kºnnen auch die Parameter f¿r jede der folgenden Aufgaben konfigurieren: Echtzeitschutz f¿r Dateien (S. Pkt.  
"Anpassen der Aufgabe "Echtzeitschutz f¿r Dateien"" auf S. 88), Virensuche ("Anpassen von Aufgaben zur Virensuche"  
auf S. 134), Update (s. S. 65). 
 

UMBENENNEN EINER AUFGABE  

In der Konsole von Kaspersky Anti-Virus kºnnen nur benutzerdefinierte Aufgaben umbenannt werden. System- oder 
Gruppenaufgaben kºnnen nicht umbenannt werden. 

 Um eine Aufgabe umzubenennen, gehen Sie wie folgt vor: 

1. ¥ffnen Sie das Kontextmen¿ durch Rechtsklick auf einen Aufgabenname und wªhlen Sie den Befehl 
Eigenschaften . 

2. Geben Sie im Dialogfenster <Aufgabenname> Eigenschaften  im Feld Name  einen neuen Namen an und 
klicken Sie auf die Schaltflªche OK oder  nderungen. 

Die Aufgabe wird umbenannt. Der Vorgang wird im Bericht zum System-Audit (s. S. 231) festgehalten. 
 

L¥SCHEN EINER AUFGABE  

Sie kºnnen in der Konsole von Kaspersky Anti-Virus nur benutzerdefinierte Aufgaben lºschen, Systemaufgaben und 
Gruppenaufgaben lassen sich nicht lºschen. 
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 Um eine Aufgabe zu entfernen, gehen Sie wie folgt vor: 

1. ¥ffnen Sie das Kontextmen¿ durch Rechtsklick auf einen Aufgabenname und wªhlen Sie den Befehl Aufgabe 
lºschen. 

2. Klicken Sie im Dialogfenster Aufgabe lºschen auf die Schaltflªche Ja, um die Operation zu bestªtigen. 

Die Aufgabe wird gelºscht und der Lºschvorgang wird im Bericht zum System-Audit (s. S. 231) festgehalten.  

  
 

MANUELLES STARTEN / ANHALTEN / FORTSETZEN / 

BEENDEN EINER AUFGABE  

Sie kºnnen alle Aufgaben anhalten und fortsetzen, ausgenommen sind Updateaufgaben. 

 Um eine Aufgabe zu starten / anzuhalten / fortzusetzen / zu beenden,   

ºffnen Sie das Kontextmen¿ durch Rechtsklick auf einen Aufgabenamen und wªhlen Sie den entsprechenden 
Befehl aus: Starten , Anhalten , Fortsetzen  oder Beenden . 

Die Operation wird ausgef¿hrt. Im Ergebnisfenster ªndert sich der Status der Aufgabe. Der Vorgang wird im Bericht zum 
System-Audit (s. S. 231) festgehalten. 

Wenn Sie eine Untersuchungsaufgabe anhalten und spªter fortsetzen, setzt Kaspersky Anti-Virus die Untersuchung bei 
dem Objekt fort, bei dem die Aufgabe angehalten wurde. 

 

ARBEIT MIT DEM AUFGABENZEITPLAN  

IN DIESEM ABSCHNITT  

Start nach Zeitplan aktivieren und deaktivieren ............................................................................................................... 50 

Anpassen des Aufgabenzeitplans in der MMC ................................................................................................................ 51 

 
 

START NACH ZEITPLAN AKTIVIEREN U ND DEAKTIVIEREN  

Nachdem Sie den Aufgabenzeitplan angepasst haben, kºnnen Sie ihn aktivieren oder deaktivieren. Wenn Sie einen 
Zeitplan deaktivieren, werden seine Werte (Startfrequenz, Startzeit usw.) nicht gelºscht, und Sie kºnnen den Zeitplan bei 
Bedarf erneut aktivieren. 

 Um die den Zeitplan zu aktivieren oder zu deaktivieren, gehen Sie wie folgt vor: 

1. ¥ffnen Sie das Kontextmen¿ durch Rechtsklick auf den Namen der Aufgabe, deren Zeitplan angepasst werden 
soll, und wªhlen Sie Eigenschaften . 

2. F¿r Sie im Dialogfenster Eigenschaften: < Aufgabenname > auf der Registerkarte Zeitplan  eine der folgenden 

Aktionen aus:: 

 Um den Zeitplan zu aktivieren, kreuzen Sie das Kontrollkªstchen Aufgabe nach Zeitplan starten  an. 

 Um den Zeitplan zu deaktivieren, entfernen Sie das Kontrollkªstchen Aufgabe nach Zeitplan starten . 
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3. Klicken Sie auf die Schaltflªche OK oder die Schaltflªche Anwenden . 
 

ANPASSEN DES AUFGABENZEITPLANS IN DER MMC  

In der Kaspersky Anti-Virus-Konsole kºnnen Sie einen Zeitplan f¿r lokale Systemaufgaben und benutzerdefinierte 
Aufgaben (s. S. 46) festlegen. F¿r Gruppenaufgaben kann kein Zeitplan erstellt werden. 

Beachten Sie auch die Beschreibung der Zeitplaneinstellungen f¿r Aufgaben (s. S. 378). 

 Um den Zeitplan einer Aufgabe anzupassen, f¿hren Sie folgende Aktionen aus: 

1. ¥ffnen Sie das Kontextmen¿ f¿r den Namen der Aufgabe, deren Zeitplan angepasst werden soll, und wªhlen 
Sie Eigenschaften . 

2. F¿r Sie im Dialogfenster Eigenschaften: <Aufgabenname>  auf der Registerkarte Zeitplan  eine der folgenden 
Aktionen aus: Aktivieren Sie das Kontrollkªstchen Aufgabe nach Zeitplan starten  (s. Abbildung unten). 

Die Felder mit den Zeitplaneinstellungen einer Systemaufgabe stehen nicht zur Verf¿gung, wenn deren Start 
durch eine Richtlinie des Programms Kaspersky Administration Kit untersagt ist (s. Pkt. "Zeitgesteuerten Start 
f¿r lokale Systemaufgaben deaktivieren" auf S. 347). 

3. Passen Sie die Zeitplaneinstellungen entsprechend an. Gehen Sie hierzu wie folgt vor: 

a. Legen Sie eine Frequenz f¿r den Aufgabenstart (s. S. 379) fest. Wªhlen Sie aus der Liste Startfrequenz  
einen der folgenden Werte aus: St¿ndlich, Tªglich, Wºchentlich, Beim Start von Anti -Virus , Nach dem 
Datenbank -Update :Geben sie die folgenden Parameter an: 

 Wenn Sie St¿ndlich gewªhlt haben, geben Sie die Anzahl der Stunden im Feld Alle <Anzahl> 
Stunden  in der Parametergruppe Parameter f¿r Aufgabenstart an. 

 Wenn Sie Tªglich gewªhlt haben, geben Sie die Anzahl der Tage im Feld Alle <Anzahl> Tage  in der 
Parametergruppe Parameter f¿r Aufgabenstart an. 
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 Wenn Sie Wºchentlich gewªhlt haben, geben Sie die Anzahl der Wochen im Feld Alle <Anzahl> 
Wochen  in der Parametergruppe Parameter f¿r Aufgabenstart an. Legen Sie fest, an welchen 

Wochentagen die Aufgabe gestartet werden soll (StandardmªÇig wird eine Aufgabe montags 
gestartet). 

 

Abbildung 13. Beispiel f¿r das Dialogfenster Zeitplan  mit dem Wert Startfrequenz Wºchentlich 

b. Geben Sie im Feld Startzeit  den  Zeitpunkt f¿r den ersten Aufgabenstart an (s. S. 380). 

c. Im Feld Beginnen  am tragen Sie das Startdatum des Zeitplans (s. S. 380). 

Nachdem Sie das die Startfrequenz der Aufgabe, die Uhrzeit f¿r den ersten Aufgabenstart und das Datum, 
ab dem der Zeitplan gelten soll, angegeben haben, wird im oberen Bereich des Dialogfensters im Feld 
Nªchster Start der berechnete Zeitpunkt des nªchsten Aufgabenstarts angezeigt. Aktualisierte 

Informationen ¿ber den nªchsten Startzeitpunkt werden jedes Mal angezeigt, wenn das Dialogfenster 
Eigenschaften: <Aufgabenname>  auf der Registerkarte Zeitplan  geºffnet wird.  

Der Wert Start der Aufgabe ist aufgrund der Systemrichtlinie verboten wird im Feld Nªchster Start 

angezeigt, wenn der Start zeitgesteuerter Systemaufgaben durch die Parameter der geltenden Richtlinie 
des Programms Kaspersky Administration Kit (s. Pkt. "Zeitgesteuerten Start f¿r lokale Systemaufgaben 
deaktivieren" auf S. 347). 
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4. Passen Sie auf der Registerkarte Erweitert  die folgenden Zeitplaneinstellungen entsprechend an 

(s. Abb. unten). 

 

Abbildung 14. Dialogfenster Eigenschaften: <Aufgabenname> , Registerkarte Erweitert  

a. Um eine maximale Dauer f¿r die Aufgabenausf¿hrung (s. S. 381)anzugeben, legen Sie die Parameter f¿r 
das Anhalten der Aufgabe  im Feld Dauer eine entsprechende Dauer  in Stunden und Minuten fest. 

b. Um einen Zeitraum innerhalb von 24 Stunden, wªhrend dem die Aufgabe angehalten wird (s. S. 381), 
geben Sie in der Gruppe Parameter f¿r das Anhalten der Aufgabe im Feld Anhalten von... bis . 

c. Um ein Datum, ab dem der Zeitplan ung¿ltig wird, anzugeben (s. S. 380), aktivieren Sie das 
Kontrollkªstchen Zeitplan deaktivieren ab  und wªhlen Sie mit Hilfe des Dialogfensters Kalender  das 

Datum aus, ab dem Jahr Zeitplan ung¿ltig werden soll. 

d. Um den Start von ¿bersprungenen Aufgaben zu aktivieren (s. S. 382), kreuzen Sie das Kontrollkªstchen 
¦bersprungene Aufgaben starten an. 

e. Damit der Parameter "Startzeit f¿r Aufgaben verteilen auf ein Intervall von ... Min" (s. S. 382) verwendet 
wird, aktivieren Sie das Kontrollkªstchen Startzeit f¿r Aufgaben verteilen auf ein Intervall von und 

geben Sie den Wert des Parameters in Minuten an. 
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5. Klicken Sie auf die Schaltflªche OK oder auf die Schaltflªche Anwenden , um die  nderungen im Dialogfenster 
<Aufgabenname> Eigenschaften  zu speichern. 

 

VERWENDUNG VON BENUTZERKONTEN F¦R DEN 

AUFGABENSTART  

IN DIESEM ABSCHNITT  

Verwendung eines Benutzerkontos f¿r den Aufgabenstart ............................................................................................. 54 

Festlegen eines Benutzerkontos f¿r den Aufgabenstart .................................................................................................. 54 

 
 

VERWENDUNG EINES BENUTZERKONTOS F¦R DEN AUFGABENSTART  

Sie kºnnen ein Benutzerkonto angeben, mit dessen Berechtigungen eine bestimmte Aufgabe gestartet werden soll. Dies 
gilt f¿r alle funktionellen Anti-Virus-Komponenten unter Ausnahme der Komponente Echtzeitschutz . 

In der Grundeinstellung werden alle Aufgaben, auÇer den Aufgaben des Echtzeitschutzes, unter dem Benutzerkonto 
Lokales System  (SYSTEM) ausgef¿hrt. Bei den Aufgaben des Echtzeitschutzes fªngt Anti-Virus das zu untersuchende 

Objekt ab, wenn eine Anwendung darauf zugreift, und verwendet f¿r den Zugriff auf das Objekt die Rechte dieser 
Anwendung.  

In folgenden Fªllen m¿ssen Sie ein anderes Benutzerkonto mit ausreichenden Zugriffsrechten angeben: 

 in der Updateaufgabe, wenn Sie als Updatequelle einen gemeinsamen Ordner auf einem anderen 
Netzwerkcomputer angegeben haben. 

 in der Updateaufgabe, wenn f¿r Zugriff auf die Updatequelle ein Proxyserver mit integrierter 
Authentizitªtspr¿fung von Microsoft Windows verwendet wird (NTLM-authentication). 

 in Aufgaben zur Virensuche, wenn das Benutzerkonto Lokales System  (SYSTEM) keine Zugriffsrechte f¿r die 

zu untersuchenden Objekte besitzt (zum Beispiel f¿r die Dateien in gemeinsamen Netzwerkordnern). 

Sie kºnnen unter dem Benutzerkonto Lokales System  (SYSTEM) Update- und Untersuchungsaufgaben starten, in 

denen Kaspersky Anti-Virus auf gemeinsame Ordner eines anderen Netzwerkcomputers zugreift, wenn dieser Computer 
in der gleichen Domªne angemeldet ist wie der gesch¿tzte Server. In diesem Fall muss das Benutzerkonto Lokales 
System  (SYSTEM) Zugriffsrechte f¿r diese Ordner besitzen. Kaspersky Anti-Virus wird mit den Rechten des 
Benutzerkontos Domªnennamen\Computername$  auf den Computer zugreifen. 

 

FESTLEGEN EINES BENUTZERKONTOS F¦R DEN AUFG ABENSTART  

 Um ein Benutzerkonto f¿r den Aufgabenstart festzulegen, gehen Sie wie folgt vor: 

1. ¥ffnen Sie das Kontextmen¿ durch Rechtsklick auf einen Aufgabenname und wªhlen Sie den Befehl 
Eigenschaften . 
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2. Wªhlen Sie im Dialogfenster Eigenschaften: <Aufgabenname > die Registerkarte Start mit Rechten  aus 

(s. Abb. unten). 

 

Abbildung 15. Dialogfenster  <Aufgabenname> Eigenschaften , Registerkarte Start mit Rechten  

3. F¿hren Sie auf der Registerkarte Start mit Rec hten  folgende Aktionen aus: 

a. Wªhlen Sie den Punkt Benutzerkonto  aus. 

b. Geben Sie den Namen und das Kennwort des Benutzers an, dessen Konto Sie verwenden mºchten. 

Der von Ihnen ausgewªhlte Benutzer muss auf dem gesch¿tzten Server oder in der gleichen Domªne 
angemeldet sein. 

4. Klicken Sie auf die Schaltflªche OK. 
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DIALOGFENSTER : AUFGABENVERWALTUNG  

IN DIESEM ABSCHNITT  

Eigenschaften der Aufgabe: Registerkarte Erweitert ....................................................................................................... 56 

Aufgabeneigenschaften: Registerkarte Start mit Rechten ............................................................................................... 57 

Eigenschaften der Aufgabe: Registerkarte Zeitplan ........................................................................................................ 57 

 
 

EIGENSCHAFTEN DER AUFGABE : REGISTERKARTE ERWEITERT  

Auf der Registerkarte stehen erweiterte Parameter f¿r den Aufgabenstart nach Zeitplan.  

Die turnusmªÇige Zeit f¿r den Start der Aufgabe nach Zeitplan wird im oberen Teil des Fensters angezeigt. Es wird die 
Zeit der gesch¿tzte Server in dem Format angezeigt, das in den Regionsoptionen von Microsoft Windows f¿r den 
Computer vorgegeben ist, auf dem die Konsole von Kaspersky Anti-Virus installiert ist.  

Sie kºnnen die folgenden Parameter einstellen:  

 Dauer  - Maximale Ausf¿hrungsdauer der Aufgabe. Nach Ablauf der festgelegten Dauer wird die Aufgabe 

beendet.  

Aktivieren Sie dieses Kontrollkªstchen, wenn die Ausf¿hrungsdauer der Aufgabe begrenzt werden soll, und 
geben Sie die Ausf¿hrungsdauer der Aufgabe in Stunden und Minuten an. Wenn die Aufgabe vollstªndig 
ausgef¿hrt werden soll, deaktivieren Sie das Kontrollkªstchen. Dieser Parameter wird in Updateaufgaben nicht 
verwendet.  

 Anhalten von ... bis ...  ï Zeitintervall im Tagesverlauf, wªhrend dem die Aufgabenausf¿hrung angehalten 

werden soll.  

Diese Option kann beispielsweise verwendet werden, wenn die Auslastung eines Servers wªhrend der 
Arbeitszeit minimiert werden soll. Aktivieren Sie dazu das Kontrollkªstchen und geben Sie den Beginn und das 
Ende des Zeitintervalls in Stunden und Minuten an. Dieser Parameter wird in Updateaufgaben nicht verwendet. 
F¿r Aufgaben zur Virensuche wird die Ausf¿hrung an der Stelle fortgesetzt, an der sie angehalten wurde. 
Echtzeitschutz-Aufgaben werden neu gestartet. Deaktivieren Sie das Kontrollkªstchen, wenn die Arbeit einer 
Aufgabe nicht angehalten werden soll. In der Grundeinstellung ist das Kontrollkªstchen nicht aktiviert.  

 Zeitplan deaktivieren ab  - Datum, ab dem der durch Zeitplan gesteuerte Start der Aufgabe nicht mehr erfolgen 

soll. Dabei wird die Aufgabe nicht gelºscht und kann weiterhin manuell gestartet werden.  

Aktivieren Sie das Kontrollkªstchen, um den durch Zeitplan gesteuerten Aufgabenstart auszuschalten, und 
geben Sie das Datum an, an dem der Zeitplan ung¿ltig wird. Deaktivieren Sie das Kontrollkªstchen, wenn der 
Zeitplan f¿r einen unbegrenzten Zeitraum gelten soll. In der Grundeinstellung ist das Kontrollkªstchen nicht 
aktiviert.  

 ¦bersprungene Aufgaben starten - Der Parameter bestimmt die Startreihenfolge einer Aufgabe, wenn zur 

vom Zeitplan vorgegebenen Uhrzeit der gesch¿tzte Server nicht verf¿gbar ist, weil er beispielsweise 
ausgeschaltet ist, deaktiviert ist oder der Kaspersky Anti-Virus nicht lªuft.  

Aktivieren Sie das Kontrollkªstchen, damit versucht wird, die ¿bersprungene Aufgabe zu starten, wenn 
Kaspersky Anti-Virus zum nªchsten Mal auf dem Computer gestartet wird. Deaktivieren Sie das 
Kontrollkªstchen, wenn ¿bersprungene Aufgaben nicht gestartet werden sollen. In diesem Fall erfolgt der 
Aufgabenstart genau nach Zeitplan.  

 Startzeit verteilen auf ein Intervall von  - Maximal zulªssige Abweichung von der im Zeitplan eingegebenen 

Startzeit, zu der die Aufgabe gestartet werden sollte. Aktivieren Sie das Kontrollkªstchen und geben Sie einen 
Zeitintervall f¿r den Aufgabenstart ein.  
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 Der Parameter wird nicht verwendet und das Kontrollkªstchen kann nicht angeklickt werden, wenn die 
Startfrequenz gewªhlt wurde: Bei Programmstart , Nach Update -Download durch Administrationsserver  
und Nach dem Datenbank -Update .  

SIEHE AUCH  

Maximale Dauer der Aufgabenausf¿hrung .................................................................................................................... 381 

Zeitraum innerhalb von 24 Stunden, wªhrend dem die Aufgabe angehalten wird ........................................................ 381 

G¿ltigkeitsende des Zeitplans ....................................................................................................................................... 380 

¦bersprungene Aufgaben starten ................................................................................................................................. 382 

Startzeit auf ein Intervall von ... Min. verteilen ............................................................................................................... 382 

 
 

AUFGABENEIGENSCHAFTEN : REGISTERKARTE START MIT RECHTEN  

Auf dieser Registerkarte kºnnen Sie ein Benutzerkonto angeben, unter dem eine Aufgabe ausgef¿hrt werden soll.  

Wªhlen Sie einen der folgenden Typen f¿r Benutzerkonten aus:  

 Systembenutzerkonto , wenn f¿r die Aufgabe keine zusªtzlichen Rechte gebraucht werden.  

 Benutzerkonto , wenn f¿r die erfolgreiche Ausf¿hrung der Aufgabe zusªtzliche Rechte gebraucht werden. 

Geben Sie im rechts stehenden im Feld manuell ein oder wªhlen Sie mit Hilfe der Schaltflªche Benutzername, 
der ausreichend Rechte hat, und f¿llen Sie das Feld Kennwort  und Kennwort wiederholen . 

  

SIEHE AUCH  

Verwendung eines Benutzerkontos f¿r den Aufgabenstart ............................................................................................. 54 

 
 

EIGENSCHAFTEN DER AUFGABE : REGISTERKARTE ZEITPLAN  

Auf der Registerkarte stehen die Zeitplan-Parameter der Aufgabe. Die turnusmªÇige Zeit f¿r den Start der Aufgabe nach 
Zeitplan wird im oberen Teil des Fensters angezeigt. Es wird die Serverzeit in dem Format angezeigt, das in den 
Regionsoptionen von Microsoft Windows f¿r den Computer vorgegeben ist, auf dem die Konsole von Kaspersky Anti-
Virus ist.  

Um den Start der Aufgabe nach Zeitplan abzuschalten, deaktivieren Sie das Kontrollkªstchen Aufgabe nach Zeitplan 
starten . Dadurch wird die Aufgabe nicht mehr automatisch gestartet, kann aber manuell gestartet werden.  

Damit die Aufgabe automatisch gestartet wird, aktivieren Sie das Kontrollkªstchen Aufgabe nach Zeitplan starten  und 
geben Sie Parameterwerte f¿r den Zeitplan an. Wªhlen Sie aus der Dropdown-Liste Startfrequenz  den gew¿nschten 

Wert f¿r die Startfrequenz. Geben Sie die Lªnge des Intervalls an, das zwischen den Aufgabenstarts liegen soll, und 
bestimmen Sie genaues Datum und Uhrzeit des ersten Starts nach diesem Zeitplan: 

 St¿ndlich: Das Intervall zwischen den Aufgabenstarts wird in Stunden festgelegt. Geben Sie im Feld Alle n 
Stunde(n)  die Lªnge des Intervalls an, das zwischen den Aufgabenstarts liegen soll. Beispielweise f¿r den 
st¿ndlichen Start: Alle 1 Stunden. In den Feldern Beginnen  um tragen Sie die Uhrzeit und das Datum ein, wann 

die Aufgabe gestartet werden soll.  

 Tªglich: Die Aufgabe wird im Abstand einer bestimmten Anzahl von Tagen gestartet. Geben Sie im Feld Alle n 
Tag(e) die Lªnge des Intervalls an, das zwischen den Aufgabenstarts liegen soll. Beispielweise f¿r den 
st¿ndlichen Start: Alle 1 Tage.  Bestimmen Sie in den Feldern Startzeit  und Beginnen a m die Uhrzeit und das 

Datum, ab dem die Aufgabe gestartet werden soll.  
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 Wºchentlich: Die Aufgabe wird im Abstand einer bestimmten Anzahl von Wochen an den festgelegten 
Wochentagen gestartet. Geben Sie im Feld Alle n Woche(n)  die Lªnge des Intervalls an, das zwischen den 

ĂSerien" der Aufgabenstarts liegen soll, und aktivieren Sie die Kontrollkªstchen der Wochentage, an denen die 
Aufgabe gestartet werden soll. Um die Aufgabe beispielsweise alle zwei Wochen dienstags und freitags 
automatisch zu starten, wªhlen Sie den Wert Alle 2 Wochen und aktivieren Sie die Kontrollkªstchen f¿r die 
Wochentage Di und Fr.  Bestimmen Sie in den Feldern Startzeit  und Beginnen am  die Uhrzeit und das Datum, 

ab dem die Aufgabe gestartet werden soll.  

 Bei Programmstart : Die Aufgabe wird bei jedem Start von Kaspersky Anti-Virus gestartet.  

 Nach dem Datenbank -Update : Die Aufgabe wird jedes Mal gestartet, nachdem die Datenbanken von 

Kaspersky Anti-Virus erfolgreich aktualisiert wurden. Diese Variante wird in Update-Aufgaben nicht verwendet. 

SIEHE AUCH  

Anpassen des Aufgabenzeitplans in der MMC ................................................................................................................ 51 

Startfrequenz ................................................................................................................................................................. 379 

Datum f¿r das Inkrafttreten des Zeitplans und Zeitpunkt des Aufgabenstarts ............................................................... 380 
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UPDATE DER DATENBANKE N UND 

PROGRAMM -MODULE VON KASPERSKY  

ANTI -VIRUS  

IN DIESEM ABSCHNITT  

Update der Datenbanken von Kaspersky Anti-Virus ....................................................................................................... 59 

Update der Programm-Module von Kaspersky Anti-Virus ............................................................................................... 60 

Schemata f¿r die Aktualisierung der Datenbanken und Programm-Module von Antiviren-Anwendungen in einem 
Unternehmen .................................................................................................................................................................. 60 

Updateaufgaben .............................................................................................................................................................. 64 

Einstellung von Aufgaben zum Update ........................................................................................................................... 65 

Statistik von Updateaufgaben ......................................................................................................................................... 74 

Rollback des Updates f¿r die Datenbanken von Kaspersky Anti-Virus ........................................................................... 74 

Rollback des Updates f¿r Programm-Module .................................................................................................................. 74 

Dialogfenster: Update...................................................................................................................................................... 75 

 
 

UPDATE DER DATENBANKEN VON K ASPERSKY ANTI -

V IRUS  

Die auf einem gesch¿tzten Server gespeicherten Datenbanken von Kaspersky Anti-Virus veralten schnell. Die 
Virenanalytiker von Kaspersky Lab entdecken tªglich Hunderte neuer Bedrohungen, erstellen entsprechende Eintrªge 
und nehmen sie in die Datenbank-Updates auf. (Ein Datenbank-Update besteht aus einer oder mehreren Dateien mit 
Eintrªgen, durch die sich Bedrohungen identifizieren lassen, die seit dem vorhergehenden Update erkannt wurden). Um 
das Infektionsrisiko f¿r den Server auf ein Minimum zu reduzieren, aktualisieren Sie die Datenbanken regelmªÇig.  

Wenn seit dem Erscheinen des zuletzt installierten Datenbank-Updates ¿ber eine Woche vergangen ist, tritt das Ereignis 
Datenbanken sind veraltet ein. Werden die Datenbanken lªnger als zwei Wochen nicht aktualisiert, so tritt das Ereignis 
Datenbanken sind stark veraltet ein). Informationen ¿ber die Aktualitªt der Datenbanken werden im Knoten  Kaspersky 
Anti -Virus  (s. Pkt. "Schutzstatus und Informationen ¿ber Kaspersky Anti-Virus anzeigen " auf S. 33). Sie kºnnen 

eine andere Anzahl der Tage einstellen mit Hilfe von allgemeinen Kaspersky Anti-Virus-Parameter (s. S 38), wie auch 
Benachrichtigung des Administrators ¿ber diese Ereignisse einstellen (s. S. 270). 

Die Aktualisierung der Datenbanken kann ¿ber die FTP- oder HTTP-Server von Kaspersky Lab oder aus anderen 
Updatequellen erfolgen. Dazu dient die Kaspersky Anti-Virus-Aufgabe Update der Programm -Datenbanken  (s. Pkt. 
"Updateaufgaben " auf S. 64).  

Sie kºnnen die Updates auf jeden der gesch¿tzten Server downloaden oder einen Computer als Verteiler einrichten, so 
dass die Updates auf ihn kopiert und anschlieÇend an die Server verteilt werden. Wenn Sie die Anwendung Kaspersky 
Administration f¿r die zentralisierte Verwaltung des Computerschutzes im Unternehmen verwenden, kºnnen Sie den 
Administrationsserver von Kaspersky Administration Kit als Verteiler f¿r die Updates einsetzen. Um die Datenbanken auf 
den Verteiler zu kopieren, ohne sie zu ¿bernehmen, verwenden Sie die Aufgabe Update -Verteilung  (s. Pkt. 
"Updateaufgaben " auf S. 64). 
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Updateaufgaben kºnnen manuell oder nach Zeitplan gestartet werden (s. S 51).. 

Wenn der Update-Download unterbrochen oder fehlerhaft abgeschlossen wird, kehrt Kaspersky Anti-Virus automatisch 
zu den Datenbanken mit den zuletzt installierten Updates zur¿ck. Sollten die Datenbanken des Kaspersky Anti-Virus 
beschªdigt sein, kºnnen Sie selbst ein Rollback zu den zuvor installierten Updates ausf¿hren (s. Pkt. "Rollback von 
Updates der Kaspersky Anti-Virus-Datenbanken" auf S. 74). 

Wenn Sie keinen Internetzugang besitzen, kºnnen Sie die Updatedateien auf Disketten oder CDs bei unseren 
Fachhªndlern erhalten. Informationen ¿ber den Hªndler, bei dem Sie Kaspersky Anti-Virus erworben haben, finden Sie 
auf der Konsole von Kaspersky Anti-Virus in den Eigenschaften des installierten Schl¿ssels. AuÇerdem kºnnen Sie die 
Adresse eines Hªndlers in Ihrer Nªhe unter folgenden Telefonnummern bei unserer Zentrale in Moskau erfahren: 
+7 (495) 797-87-07, +7 (495) 645-79-29 oder +7 (495) 956-87-08 (auf Englisch und Russisch). 

 

UPDATE DER PROGRAMM -MODULE VON K ASPERSKY 

ANTI -V IRUS  

Kaspersky Lab stellt Updatepakete f¿r die Programm-Module von Kaspersky Anti-Virus zur Verf¿gung. Es gibt dringende 
(oder kritische) und geplante Updates. Dringende Updatepakete beheben Schwachstellen und Fehler. Geplante Updates 
f¿gen neue Funktionen hinzu oder verbessern vorhandene. 

Dringende Updatepakete werden auf den Updateservern von Kaspersky Lab verºffentlicht. Sie kºnnen festlegen, dass 
sie mit Hilfe der Aufgabe Update der Programm -Module  automatisch installiert werden. 

Geplante Updatepakete werden von Kaspersky Lab nicht auf den Updateservern verºffentlicht, um sie automatisch zu 
installieren. Sie kºnnen solche Updatepakete von der Kaspersky-Lab-Webseite downloaden. Mit Hilfe der Aufgabe 
Update der Programm -Module  kºnnen Sie sich ¿ber das Erscheinen von geplanten Updates f¿r Kaspersky Anti-Virus 

informieren. 

Sie kºnnen dringende Updates entweder auf jeden einzelnen gesch¿tzten Server aus dem Internet herunterladen oder 
einen Computer als Verteiler einrichten. In diesem Fall werden Updates auf den Verteiler heruntergeladen, ohne sie zu 
installieren, und anschlieÇend an die Server verteilt. Um Datenbank-Updates zu kopieren und zu speichern, ohne Sie zu 
installieren, verwenden Sie die Aufgabe Update -Verteilung .  

Bevor Updates f¿r die Programm-Module installiert werden, kann Kaspersky Anti-Virus Sicherungskopien der zuvor 
installierten Module anlegen. Wenn das Update der Programm-Module unterbrochen oder fehlerhaft abgeschlossen wird, 
kehrt Kaspersky Anti-Virus automatisch zu den zuvor installierten Programm-Modulen zur¿ck. AuÇerdem kºnnen Sie ein 
Rollback der Programm-Module zu den zuvor installierten Updates manuell ausf¿hren. 

Wªhrend der Installation von heruntergeladenen Updates wird der Dienst von Kaspersky Anti-Virus automatisch beendet 
und anschlieÇend neu gestartet. 

Wenn Sie keinen Internetzugang besitzen, kºnnen Sie die Updatedateien auf Disketten oder CDs bei unseren 
Fachhªndlern erhalten. Informationen ¿ber den Hªndler, bei dem Sie Kaspersky Anti-Virus erworben haben, finden Sie 
auf der Konsole von Kaspersky Anti-Virus in den Eigenschaften des installierten Schl¿ssels. AuÇerdem kºnnen Sie die 
Adresse eines Hªndlers in Ihrer Nªhe unter folgenden Telefonnummern bei unserer Zentrale in Moskau erfahren: 
+7 (495) 797-87-07, +7 (495) 645-79-29 oder +7 (495) 956-87-08 (auf Englisch und Russisch). 

 

SCHEMATA F¦R DIE AKTUALISIERUNG DER 

DATENBANKEN UND PROGRAMM -MODULE VON 

ANTIVIREN -ANWENDUNGEN IN EINEM UNTERNEHMEN  

Die Auswahl der Updatequelle in Updateaufgaben ist davon abhªngig, nach welchem Schema die Datenbanken und 
Programm-Module der Antiviren-Anwendungen in Ihrem Unternehmen aktualisiert werden. 
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Sie kºnnen die Datenbanken und Module von Kaspersky Anti-Virus auf den gesch¿tzten Servern nach folgenden 
Schemata aktualisieren: 

 Download von Updates direkt aus dem Internet auf jeden der gesch¿tzten Server (Schema 1). 

 Download von Updates aus dem Internet auf einen Computer (Verteiler) und anschlieÇende Verteilung auf die 
¿brigen Server. 

Als Verteiler kann ein beliebiger Computer dienen, auf dem eine der folgenden Anwendungen installiert ist: 

 Kaspersky Anti-Virus (einer der gesch¿tzten Server) (Schema 2) 

 Administrationsserver von Kaspersky Administration Kit (Schema 3). 

Das Update ¿ber einen Computer, der als Verteiler funktioniert, erlaubt nicht nur die Einsparung von Internet-
Datenverkehr, sondern bietet den Servern auch zusªtzliche Sicherheit. 

Im Folgenden werden die genannten Update-Schemata beschrieben. 

Schema 1. Schema f¿r das Update direkt aus dem Internet 

Legen Sie auf jedem gesch¿tzten Server die Aufgabe Update der Datenbanken  (Update der Programm -Module ) an. 

Geben Sie als Updatequelle die Kaspersky-Lab-Updateserver an. Stellen Sie den Aufgabenzeitplan ein. 

Als Updatequelle kºnnen auch andere HTTP- oder FTP-Server gewªhlt werden, auf denen ein Ordner mit den 
Updatedateien vorhanden ist.  

Schema 2. Update ¿ber einen der gesch¿tzten Server 

 Um ein Update nach diesem Schema durchzuf¿hren, gehen Sie wie folgt vor: 

1. Kopieren Sie die Updates auf den ausgewªhlten gesch¿tzten Server. 

Passen Sie auf dem als Verteiler ausgewªhlten Server die Aufgabe Update -Verteilung  an. Geben Sie als 

Updatequelle die Kaspersky-Lab-Updateserver an. Geben Sie einen Ordner an, in dem die Updates gespeichert 
werden sollen: Dabei muss es sich um einen gemeinsamen Ordner handeln.. 

Unter Verwendung dieser Aufgabe kºnnen Sie nicht nur Updates f¿r die gesch¿tzten Server empfangen, 
sondern auch f¿r Rechner im lokalen Netzwerk, auf denen andere Korporativanwendungen von Kaspersky Lab 
der Versionen 6.0 und 8.0 installiert sind. 

2. Verteilen Sie die Updates auf die ¿brigen gesch¿tzten Server. 
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Erstellen Sie auf jedem der gesch¿tzten Server die Aufgabe Update der Datenbanken  (Update der 
Programm -Module ) (s. Abbildung unten). Geben Sie als Updatequelle den Ordner auf dem Laufwerk des 

ausgewªhlten Rechners an, in den die Updates kopiert werden. 

 

Abbildung 16. Update ¿ber einen der gesch¿tzten Server 
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Schema 3. Aktualisieren Sie ¿ber den Administrationsserver von Kaspersky Administration Kit 

Wenn Sie das Programm Kaspersky Administration Kit f¿r die zentrale Verwaltung des Schutzes von Computern 
einsetzen, kºnnen Sie Updates ¿ber den Administrationsserver f¿r Kaspersky Administration Kit downloaden (s. 
Abbildung unten). 

 

Abbildung 17. Update ¿ber den Administrationsserver von Kaspersky Administration Kit 

  

 Um ein Update nach diesem Schema durchzuf¿hren, gehen Sie wie folgt vor: 

1. Laden Sie die Updates von einem  Kaspersky -Lab-Updateserver auf den Administrationsserver von 
Kaspersky Administration Ki t herunter  

Passen Sie die globale Aufgabe Update -Download durch Administrationsserver f¿r die angegebene 

Zusammenstellungen von Computern an. Geben Sie als Updatequelle die Kaspersky-Lab-Updateserver an. 

Sie kºnnen nicht nur Updates f¿r die gesch¿tzten Server empfangen, sondern auch f¿r andere Rechner im 
lokalen Netzwerk, auf denen andere Korporativanwendungen von Kaspersky Lab der Versionen 6.0 und 8.0 
installiert sind. 

2. Verteilen Sie die Updates auf die gesch¿tzten Server 

F¿r die Update-Verteilung auf die gesch¿tzten Server stehen folgende Varianten zur Verf¿gung: 

 Passen Sie auf dem Administrationsserver von Kaspersky Administration Kit eine Gruppenaufgabe zum 
Update an, die der Update-Verteilung an die gesch¿tzten Server dienen soll.  






































































































































































































































































































































































































































































































































































































































































































































































































