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In diesem Dokument werden eingetragene Markenzeichen und Handelsmarken verwendet, die das Eigentum der 
jeweiligen Rechtsinhaber sind. 
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VORWORT  

Dieses Handbuch beschreibt die Installation von Kaspersky Anti-Virus 8.0 für Windows Server Enterprise Edition (im 
Weiteren als "Anti-Virus" bezeichnet). 

Kaspersky Anti-Virus schützt Server auf der Plattform Microsoft Windows vor Bedrohungen, die bei der Übertragung von 
Dateien eindringen können. Er ist zum Einsatz in lokalen Netzwerken mittlerer und großer Unternehmen vorgesehen. Die 
Benutzer von Kaspersky Anti-Virus sind Systemadministratoren und die Beauftragten für die Computersicherheit. 

Kaspersky Anti-Virus kann auf Servern installiert werden, die unterschiedliche Funktionen erfüllen: auf Terminalservern 
und Printservern, auf Anwendungsservern und Domain-Controllern sowie auf Dateiservern. Diese Arten von Servern 
unterliegen dem höchsten Infektionsrisiko, weil Sie Dateien mit Benutzer-Workstations austauschen. 

Sie können Kaspersky Anti-Virus auf Servern installieren, die zu einem Cluster zusammengefasst sind.  

Sie können separat auf dem geschützten Server oder auf einem anderen Computer das SnapIn für die Verwaltung von 
Anti-Virus über die MMC installieren (im Weiteren als  Anti-Virus-Konsole bezeichnet). 

Außerdem können Sie Kaspersky Anti-Virus mit dem Installationsassistenten sowie ohne Benutzereingriff installieren, 
indem Sie in der Befehlszeile die Datei des Installationspaketes mit den Installationsparametern aufrufen. Sie  können 
Kaspersky Anti-Virus zentral als Remote-Installation über Gruppenrichtlinien des Active Directory oder mit der Aufgabe 
zur Remote-Installation von Kaspersky Administration Kit installieren. 

Bevor Sie mit der Installation von Kaspersky Anti-Virus beginnen, sollten Sie einen Plan anlegen. Dabei sollten Sie 
folgende Fragen beachten: 

¶ Wie lässt sich Kaspersky Anti-Virus unter Berücksichtigung der Netzwerkarchitektur beqeum verwalten? 

¶ Welche Programmkomponenten von Kaspersky Anti-Virus müssen Sie für ein ausgewähltes 
Verwaltungsschema installieren? 

¶ ob Sie spezielle Installationsparameter für Kaspersky Anti-Virus angeben müssen oder die standardmäßigen 
Installationsparameter heranziehen. 

¶ ob die Installationsparameter für alle Server einheitlich oder für jeden Server individuell sind.  

Der Abschnitt "Allgemeines" enthält allgemeine Informationen zur Installation von Kaspersky Anti-Virus. Es werden die 
Systemvoraussetzungen für die Installation von Kaspersky Anti-Virus beschrieben, die im Lieferumfang enthaltenen 
Dateien genannt, dann die Programmkomponenten, die Sie installieren können, sowie die Installationsparameter und 
spezielle Schlüssel für den Dienst Windows Installer, die zur Installation von Anti-Virus aus der Befehlszeile dienen. In 
diesem Abschnitt werden Ort und Name der Berichtsdatei für die Installation / Deinstallation genannt und es wird 
angegeben, welche Veränderungen sich nach der Installation im System ergeben. 

Die Abschnitte über Installation von Kaspersky Anti-Virus enthalten Anleitungen zur Installation mit verschiedenen 
Methoden. Außerdem werden die nach der Installation von Anti-Virus vorzunehmenden Einstellungen erläutert. 

Im Abschnitt "Wechsel zu Anti-Virus in Vorgänger-Version oder zu Kaspersky Anti-Virus 6.0 for Windows Servers" wird 
erläutert, wie die Parameter dieser Programme in Anti-Virus importiert werden, wenn Sie Kaspersky Anti-Virus 
installieren, ohne den zu installierende Anwendung zu deinstallieren. 

Nach der Installation von Kaspersky Anti-Virus muss der Server nicht neu gestartet werden. Wenn Sie Kaspersky Anti-
Virus von einer älteren Version updaten, Sie Komponenten hinzufügen oder entfernen, Anti-Virus wiederherstellen oder 
deinstallieren, muss der Server möglicherweise neu gestartet werden. Sie können den Neustart allerdings aufschieben. 

Nachdem Sie Kaspersky Anti-Virus installiert haben, können Sie seine Einstellungen mit dem speziellen Testvirus 
EICAR prüfen. 

Wenn Sie Fragen zu Kaspersky Anti-Virus haben, deren Antworten Sie nicht in diesem Dokument gefunden haben, 
können Sie sich an andere Wissensquellen für den Anti-Virus wenden (s. S. 6). 
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NAC H INFORMATIONEN ÜBER  KASPERSKY 

ANTI -VIRUS SUCHEN  

Auf Fragen zu Auswahl, Kauf, Installation oder Verwendung von Kaspersky Anti-Virus können Sie schnell eine Antwort 
erhalten. 

Kaspersky Lab bietet unterschiedliche Informationsquellen zu der Anwendung an. Sie haben die Wahl für die Ihnen am 
bequemsten scheinende Datenquelle, je nach Wichtigkeit und Eiligkeit Ihrer Frage.  

IN DIESEM ABSCHNITT  

Selbständige Informationssuche ....................................................................................................................................... 6 

Kontakt zur Vertriebsabteilung .......................................................................................................................................... 7 

Diskussion über die Programme von Kaspersky Lab im Webforum .................................................................................. 8 

 
 

SELBSTÄNDIGE INFORMATIONSSUCHE  

Sie können folgende Selbständige Informationssuche über das Programm verwenden: 

¶ Seite über das Programm auf der Webseite von Kaspersky Lab 

¶ Seite über das Programm auf der Webseite des technischen Supports (in der Wissensdatenbank) 

¶ elektronisches Hilfesystem; 

¶ Dokumentation. 

Seite auf der Webseite von Kaspersky Lab  

http://www.kaspersky.com/de/kaspersky_anti-virus_windows_server_enterprise 

Auf dieser Seite finden Sie allgemeine Informationen über Kaspersky Anti-Virus, seine Funktionen und 
Besonderheiten. In unserem Online-Shop können Sie Kaspersky Anti-Virus kaufen oder die Nutzungsdauer 
verlängern. 

Seite auf der Webseite des Technischen Supports (Wissensdatenbank)  

http://support.kaspersky.com/de/wsee8 

Auf dieser Seite finden Sie Artikel, die von Spezialisten des Technischen Supports veröffentlicht wurden. 

Diese Artikel bieten nützliche Informationen, Tipps und Antworten auf häufig gestellte Fragen zu Kauf, Installation 
und Verwendung von Kaspersky Anti-Virus. Sie sind nach Themen wie z.B. "Arbeit mit Schlüsseldateien", 
"Konfiguration des Datenbank-Updates" oder "Beheben von Störungen bei der Arbeit" geordnet. Die Artikel können 
Fragen behandeln, die nicht nur Kaspersky Anti-Virus, sondern auch andere Produkte von Kaspersky Lab betreffen. 
Außerdem können sie Neuigkeiten über den Technischen Support beinhalten. 

Elektronisches Hilfesystem  

Zum Lieferumfang des Programms gehört eine Datei mit einem vollständigen Hilfesystem. 

http://www.kaspersky.com/de/kaspersky_anti-virus_windows_server_enterprise
http://support.kaspersky.com/de/wsee8
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Die vollständige Hilfe enthält Informationen darüber, wie der Computerschutz verwaltet wird: Anzeige des 
Schutzstatus, Untersuchen der unterschiedlichen Computerbereiche auf Viren, Ausführen anderer Aufgaben. 

Um die Hilfe zu öffnen, wählen Sie im Menü Hilfe  der Konsole von Kaspersky Anti-Virus den Befehl Hilfe aufrufen  

aus. 

Sollten Sie Fragen zu einem speziellen Fenster von Kaspersky Anti-Virus haben, dann können Sie die Kontexthilfe 
verwenden. 

Die Kontexthilfe wird im entsprechenden Fenster durch Klick auf die Schaltfläche Hilfe  oder mit der Taste F1 

geöffnet. 

Dokumentation  

Eine Sammlung von Dokumenten über Kaspersky Anti-Virus enthält die Informationen, die für die Arbeit mit dem 
Programm erforderlich sind. 

Die Installationsanleitung  nennt die Voraussetzungen, die ein Computer für die Installation des Programms 

erfüllen muss. Sie enthält eine Anleitung zur Installation von Anti-Virus. Außerdem werden die Prüfung der 
Funktionstüchtigkeit und grundlegende Einstellungen erklärt. 

Das Administratorhandbuch  trifft Aussagen darüber, wie das Programm aus der Konsole von Kaspersky Anti-

Virus, aus der Befehlszeile des geschützten Servers und aus Kaspersky Administration Kit verwaltet wird. Des 
Weiteren wird erläutert, welche Counter und SNMP-Schwachstellen Kaspersky Anti-Virus veröffentlicht. 

Typische Einführungsschemata . Dieses Dokument beschreibt, wie Kaspersky Anti-Virus in einem Firmennetzwerk 

eingeführt werden kann. 

Diese Dokumente sind als Dateien im PDF-Format im Lieferumfang von Kaspersky Anti-Virus enthalten. 

Nach der Installation der Anti-Virus-Konsole können Sie das Administratorhandbuch aus dem Menü Start  öffnen. 
 

K ONTAKT ZUR VERTRIEBSABTEILUNG  

Bei Fragen zur Auswahl oder zum Kauf von Kaspersky Anti-Virus sowie zur Verlängerung der Nutzungsdauer stehen 
Ihnen die Mitarbeiter der Vertriebsabteilung in unserer Zentrale in Moskau unter folgenden Telefonnummern zur 
Verfügung: 

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00 

Die Beratung kann auf Englisch oder Russisch erfolgen. 

Die Mitarbeiter der Vertriebsabteilung beraten Sie auch per E-Mail. Wenden Sie sich an die Adresse 
sales@kaspersky.com. 

Die Vertriebsabteilung berät Sie zu Fragen über die Verwaltung des Schutzes von Firmennetzwerken, die Einführung 
des Programms in ein Netzwerk und die parallele Verwendung des Programms mit anderen Anwendungen. 
 

Nachdem Sie Kaspersky Anti-Virus bereits erworben haben, können Sie von den Spezialisten des Technischen Supports 
Informationen über das Programm erhalten. Die Beratung erfolgt per Telefon oder über das Internet. 

Die Spezialisten des Technischen Supports beantworten Ihre Fragen zur Installation und Verwendung des Programms. 

Bevor Sie sich an den Technischen Support wenden, lesen Sie sich bitte die Support-Regeln durch 
(http://support.kaspersky.com/de/support/rules). 

http://support.kaspersky.com/de/support/rules


 

 

 

 

 I N S T A L L A T I O N S A N L E I T U N G  

 

 

 

8  

 

E-Mail -Anfrage an den Technischen Support  

Sie können Ihre Frage den Spezialisten des Technischen Supports stellen. Füllen Sie dazu das Webformular für die 
Bearbeitung von Kundenanfragen an das aus Helpdesk (http://support.kaspersky.com/de/helpdesk.html). 

Die Anfrage kann in russischer, englischer, deutscher, französischer oder spanischer Sprache erfolgen. 

Um eine E-Mail-Anfrage zu stellen, ist die Angabe der Kundennummer , die Sie bei der Anmeldung auf der 
Webseite des Technischen Supports erhalten haben, und des Kennworts  erforderlich. 

Wenn Sie noch nicht als Benutzer eines Kaspersky-Lab-Programms registriert sind, können Sie das Anmeldeformular 
ausfüllen (https://support.kaspersky.com/de/PersonalCabinet/Registration/Form/). Bei der Registration geben Sie den 
Namen der Schlüsseldatei an. 

Die Spezialisten des Technischen Supports werden Ihre Frage und die Antwort in Ihrem Personal Cabinet einstellen 
(https://support.kaspersky.com/de/PersonalCabinet) und per E-Mail an die Adresse beantworten, die Sie in der 
Anfrage genannt haben. 

Beschreiben Sie das aufgetretene Problem im Webformular möglichst genau. Geben Sie folgende Daten in den 
Formularfeldern an: 

¶ Typ der Anfrage . Wählen Sie das Thema, zu dem Ihr Problem gehört (z.B. "Problem bei der 

Installation/Deinstallation des Produkts" oder "Problem bei der Suche / Desinfektion von Viren". Wenn keine der 
Kategorien zutrifft, wählen Sie den Abschnitt "Allgemeine Frage". 

¶ Name und Versionsnummer der Anwendung . 

¶ Anfragetext . Beschreiben Sie das aufgetretene Problem möglichst genau. 

¶ Kundennummer und Kennwort . Geben Sie die Kundennummer und das Kennwort an, die sich bei der 

Anmeldung auf der Webseite des Technischen Supports erhalten haben. 

¶ E-Mail -Adresse . An diese Adresse werden die Spezialisten des Technischen Supports Ihre Anfrage 

beantworten. 

Technischer Support am Telefon  

Wenn das Problem eilt, können Sie in Ihrer Stadt den Technischen Support anrufen. Bevor Sie den Kontakt zu den 
Fachleuten vom russischsprachigen (http://support.kaspersky.com/de/support/support_local) oder internationalen 
(http://support.kaspersky.com/de/support/international) Technischen Support aufnehmen, stellen Sie bitte Ihre Daten 
(http://support.kaspersky.com/de/support/details) über Ihren Computer und der darauf installierten Antiviren-Anwendung 
zusammen. So können Ihnen unsere Spezialisten schneller helfen. 
 

DISKUSSION ÜBER DIE PROGRAMME VON K ASPERSKY 

LAB IM WEBFORUM  

Wenn Ihre Frage keine dringende Antwort erfordert, können Sie sie mit den Spezialisten von Kaspersky Lab und mit 
anderen Anwendern in unserem Forum unter der Adresse Webforum von Kaspersky Lab http://forum.kaspersky.com 
besprechen. 

Im Forum können Sie bereits veröffentlichte Themen nachlesen, eigene Kommentare verfassen, neue Themen eröffnen 
und die Hilfefunktion verwenden. 

 

http://support.kaspersky.com/de/helpdesk.html
https://support.kaspersky.com/de/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/de/PersonalCabinet
http://support.kaspersky.com/de/support/support_local
http://support.kaspersky.com/de/support/international
http://support.kaspersky.com/de/support/details
http://forum.kaspersky.com/
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ANFORDERUNGEN AN DEN GESCHÜTZTEN SERV ER  

Dieser Abschnitt enthält die Hardware- und Softwarevoraussetzungen, die der geschützte Server erfüllen muss. 

Entfernen Sie vor der Installation von Kaspersky Anti-Virus andere Antiviren-Anwendungen von dem geschützten Server.  

Sie können Anti-Virus installieren, ohne Kaspersky Anti-Virus 6.0 für Windows Server Enterprise Edition oder Kaspersky 
Anti-Virus 6.0 für Windows Server deinstallieren zu müssen. 

Hardwarevoraussetzungen für den geschützten Server  

Generelle Voraussetzungen : 

¶ x86-kompatible Systeme mit Single-Core- und Multi-Core-Konfigurationen; x86-64-kompatible Systeme mit 
Single-Core- und Multi-Core-Konfigurationen 

¶ Benötigter Speicherplatz:: 

¶ für die Installation aller Programmkomponenten ï 70 MB 

¶ zum Speichern von Objekten in Quarantäne und Backup ï  400 MB (empfohlen) 

¶ zum Speichern von Berichten  ï 1 GB (empfohlen). 

Minimalkonfiguration : 

¶ Prozessor ï Intel Pentium IV mit 2,4 GHz; 

¶ Arbeitsspeicher ï  512 MB; 

¶ Datenträger-Subsystemï 1 IDE-Datenträger. 
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Empfohlene Konfiguration : 

¶ Prozessor ï Intel Xeon 51xx oder Intel Xeon 53xx mit 1,86 GHz oder höher; 

¶ Arbeitsspeicher ï 2 GB; 

¶ Raid-Massiv auf PERC 5/i. 

Softwarevoraussetzungen für den geschützten Server  

Sie können Kaspersky Anti-Virus auf einem Server installieren, der mit einem 32-Bit- oder 64-Bit-Betriebssystem von 
Microsoft Windows läuft. 

Für die Installation und Arbeit von Kaspersky Anti-Virus auf einem Computer muss Microsoft Windows Installer 3.1 
vorhanden sein. 

Auf dem Server muss eine der folgenden 32-Bit-Versionen von Microsoft Windows installiert sein: 

¶ Microsoft Windows Server 2003 x86 Standard Edition mit Service Pack 2; 

¶ Microsoft Windows Server 2003 x86 Enterprise Edition mit Service Pack 2; 

¶ Microsoft Windows Server 2003 R2 x86 Standard Edition mit Service Pack 2; 

¶ Microsoft Windows Server 2003 R2 x86 Enterprise Edition mit Service Pack 2; 

¶ Microsoft Windows Server 2008 x86 Standard Edition mit Service Pack 1 oder höher; 

¶ Microsoft Windows Server 2008 x86 Enterprise Edition mit Service Pack 1 oder höher; 

¶ Microsoft Windows Server 2008 x86 DataCenter Edition mit Service Pack 1 oder höher; 

¶ Microsoft Windows Server 2008 Core x86 Standard Edition mit Service Pack 1 oder höher; 

¶ Microsoft Windows Server 2008 Core x86 Enterprise Edition mit Service Pack 1 oder höher; 

¶ Microsoft Windows Server 2008 Core x86 DataCenter Edition mit Service Pack 1 oder höher. 

Oder auf dem Server muss eine der folgenden 64-Bit-Versionen von Microsoft Windows installiert sein: 

¶ Microsoft Windows Server 2003 x64 Standard Edition mit Service Pack 2; 

¶ Microsoft Windows Server 2003 x64 Enterprise Edition mit Service Pack 2; 

¶ Microsoft Windows Server 2003 R2 x64 Standard Edition mit Service Pack 2; 

¶ Microsoft Windows Server 2003 R2 x64 Enterprise Edition mit Service Pack 2; 

¶ Microsoft Windows Server 2008 x64 Standard Edition mit Service Pack 1 oder höher; 

¶ Microsoft Windows Server 2008 x64 Enterprise Edition mit Service Pack 1 oder höher; 

¶ Microsoft Windows Server 2008 x64 Datacenter Edition mit Service Pack 1 oder höher; 

¶ Microsoft Windows Server 2008 Core x64 Standard Edition mit Service Pack 1 oder höher; 

¶ Microsoft Windows Server 2008 Core x64 Enterprise Edition mit Service Pack 1 oder höher; 

¶ Microsoft Windows Server 2008 Core x64 Datacenter Edition mit Service Pack 1 oder höher; 
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¶ Microsoft Windows Server 2008 R2 Standard Edition Release mit Service Pack 1 oder höher; 

¶ Microsoft Windows Server 2008 R2 Enterprise Edition Release mit Service Pack 1 oder höher; 

¶ Microsoft Windows Server 2008 R2 Datacenter Edition Release mit Service Pack 1 oder höher; 

¶ Microsoft Windows Server 2008 R2 Core Standard Edition Release mit Service Pack 1 oder höher; 

¶ Microsoft Windows Server 2008 R2 Core Enterprise Edition Release mit Service Pack 1 oder höher; 

¶ Microsoft Windows Server 2008 R2 Core Datacenter Edition Release mit Service Pack 1 oder höher; 

¶ Microsoft Windows Hyper-V Server 2008 R2 Release mit Service Pack 1. 

Sie können Kaspersky Anti-Virus auf folgende Terminal-Server installieren: 

¶ Microsoft Terminal Services auf der Grundlage des Windows 2008 Servers; 

¶ Microsoft Terminal Services auf der Grundlage des Windows 2003 Servers; 

¶ Citrix Presentation Server 4.0; 

¶ Citrix Presentation Server 4.5; 

¶ Citrix XenApp 4.5, 5.0 und 6.0. 
 

ANFORDERUNGEN AN DEN COMPUTER , VON DEM AUS 

ANTI -V IRUS ÜBER DIE K ONSOLE VON K ASPERSKY ANTI -

V IRUS GESTEUERT WIRD  

Dieser Abschnitt enthält die Hardware- und Softwarevoraussetzungen, die der Computer für die Installation des 
Komponentensatzes "Administrationswerkzeuge" erfüllen muss. 

Hardwarevoraussetzungen  

Empfohlener Arbeitsspeicher ï 128 MB oder mehr. 

Freier Platz auf der Festplatte ï 30 MB. 

Softwarevorauss etzungen  

Für die Installation und Arbeit von Kaspersky Anti-Virus auf einem Computer muss Microsoft Windows Installer 3.1 
vorhanden sein. 

Auf dem Computer muss eine der folgenden 32-Bit-Versionen von Microsoft Windows installiert sein: 

¶ Microsoft Windows Server 2003 Standard Edition mit Service Pack 1 oder höher; 

¶ Microsoft Windows Server 2003 Enterprise Edition mit Service Pack 1 oder höher; 

¶ Microsoft Windows Server 2003 R2 Standard Edition mit Service Pack 1 oder höher; 

¶ Microsoft Windows Server 2003 R2 Enterprise Edition mit Service Pack 1 oder höher; 

¶ Microsoft Windows Server 2008 Standard Edition; 
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¶ Microsoft Windows Server 2008 Enterprise Edition; 

¶ Microsoft Windows Server 2008 Datacenter Edition; 

¶ Microsoft Windows XP Professional mit Service Pack 2 oder höher; 

¶ Microsoft Windows Vista x86 Editions; 

¶ Microsoft Windows 7 Editions. 

Oder auf dem Computer muss eine der folgenden 64-Bit-Versionen von Microsoft Windows installiert sein: 

¶ Microsoft Windows Server 2003 x64 Standard Edition; 

¶ Microsoft Windows Server 2003 x64 Enterprise Edition; 

¶ Microsoft Windows Server 2003 R2 x64 Standard Edition; 

¶ Microsoft Windows Server 2003 R2 x64 Enterprise Edition; 

¶ Microsoft Windows Server 2008 x64 Standard Edition; 

¶ Microsoft Windows Server 2008 x64 Enterprise Edition; 

¶ Microsoft Windows Server 2008 x64 Datacenter Edition; 

¶ Microsoft Windows XP Professional x64 Edition mit Service Pack 2 oder höher; 

¶ Microsoft Windows Vista x64 Editions; 

¶ Microsoft Windows 7 X64 Editions. 
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L IEFERUMFANG  

Der Lieferumfang enthält ein Begrüßungsprogramm, von dem aus folgende Aktionen möglich sind: 
Installationsassistenten für Kaspersky Anti-Virus oder die Kaspersky Anti-Virus-Konsole starten, Installationsanleitung 
und Administratorhandbuch öffnen, Kaspersky Anti-Virus-Seite auf der Webseite von Kaspersky Lab oder Webseite des 
Technischen Supports öffnen. 

Die übrigen Dateien, die zum Lieferumfang gehören, sind in zwei Ordnern gespeichert: \x86 und \x64. Der Ordner \x86 
enthält die Dateien zur Installation von Anti-Virus auf einem Server mit einer 32-Bit-Version von Microsoft Windows. Im 
Ordner \x64 befinden sich die Dateien zur Installation auf einem Server mit einer 64-Bit-Version von Microsoft Windows. 

Jeder Ordner für die Installation von Kaspersky Anti-Virus auf einer bestimmten Bit-Version von Windows enthält die 
untergeordneten Ordner \server und \client: 

¶ Der Ordner \server enthält die Dateien für die Installation der Schutzkomponenten von Kaspersky Anti-Virus. 

¶ Der Ordner \client enthält die Dateien für die Installation der Konsole von Kaspersky Anti-Virus 
(Komponentensatz "Administrationswerkzeuge"). 

Die Dateien, die zum Lieferumfang von Kaspersky Anti-Virus gehören, werden in der folgenden Tabelle näher 
beschrieben. 
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Tabelle 1. Dateien im Lieferumfang von Kaspersky Anti-Virus  
  

DATEI  Z IEL  

setup.exe Datei zum Starten des Begrüßungsprogramms. 

\setup In diesem Ordner befinden sich die Dateien des 
Begrüßungsprogramms. 

kav8.0_wsee_install_guide_de.pdf "Installationsanleitung" (vorliegendes Dokument). 

kav8.0_wsee_admin_guide_de.pdf "Administratorhandbuch". 

kav8.0_wsee_deploy_guide_de.pdf Beschreibung von typischen Verteilungsschemata für das 
Schutzsystem. 

autorun.inf Datei für den Autostart des Begrüßungsprogramms. 

release_notes.txt Datei  enthält Ausgabedaten. 

x86(ʭ64)\server\setup.exe Assistent zur Installation von Kaspersky Anti-Virus auf dem 
geschützten Server; startet die Datei des Installationspakets 
kavws.msi mit den im Assistenten gewählten 
Installationsparametern. 

x86(ʭ64)\server\kavws.msi Installationspaket des Diensts Windows Installer; installiert 
Kaspersky Anti-Virus auf dem geschützten Server. 

x86(x64)\server\kavws.kpd Datei mit der Beschreibung des Installationspakets zur Remote-
Installation von Kaspersky Anti-Virus über Kaspersky 
Administration Kit (besitzt die Erweiterung .kpd (Kaspersky 
Package Definition). Sie enthält den Namen des 
Installationspakets, allgemeine Angaben zu Kaspersky Anti-Virus 
(Versionsnummer und Erstellungsdatum) sowie Beschreibungen 
der Rückgabecodes des Installationsprogramms. Diese Datei kann 
außerdem Schlüssel der Befehlszeile enthalten, die die Parameter 
der Installation über Kaspersky Administration Kit vorgeben. 

x86(x64)\server\kavws.kud Datei mit der Beschreibung des Installationspakets zur Remote-
Installation von Kaspersky Anti-Virus über Kaspersky 
Administration Kit im Kaspersky Unicode Definition Format. Wird 
bei der Datei kavws.kpd genutzt. 

x86(x64)\client\setup.exe Assistent zur Installation des Komponentensatzes 
"Administrationswerkzeuge" (dazu gehört die Konsole von 
Kaspersky Anti-Virus); startet die Datei des Installationspakets 
kavwstools.msi mit den im Assistenten gewählten 
Installationsparametern. 

x86(ʭ64) 
\client\kavwstools.msi 

Die Installationspacket des Dienstes Windows Installer; installiert 
auf dem Computer die Konsole von Kaspersky Anti-Virus. 

x86(ʭ64) 
\plugin\klcfginst.exe 

Installationsprogramm für das Plug-In zur Steuerung von Anti-Virus 
über Kaspersky Administration Kit. Installieren Sie das Plug-In auf 
jedem Rechner, auf dem die Administrationskonsole von 
Kaspersky Administration Kit installiert ist, wenn Sie Kaspersky 
Anti-Virus mit dieser Konsole verwalten möchten. 

  
  

  

Sie können die im Lieferumfang enthaltenen Dateien von der Installations-CD starten. Wenn Sie die Dateien zuvor auf 
einen lokalen Datenträger kopieren, stellen Sie sicher, dass die ursprüngliche Dateistruktur erhalten bleibt. 

 



 

 

 

 

 

   A L L G E M E I N E S  

 

15  

 

PROGRAMMKOMPONENTEN V ON K ASPERSKY ANTI -V IRUS 

UND IHRE CODES FÜR DEN DIENST WINDOWS INSTALLER . 

Die Datei \server\kavws.msi installiert standardmäßig alleױProgrammkomponenten von Kaspersky Anti-Virus, unter 
Ausnahme der Skript -Untersuchung  (Script Checker). Die Installation dieser Komponente kann bei der 

benutzerdefinierten Programminstallation ausgewählt werden (s. Abschnitt Installation von Kaspersky Anti-Virus auf dem 
geschütztem Server). 

Die Datei \client\kavwstools.msi installiert alle Programmkomponenten des Satzes "Administrationswerkzeuge". 

Die folgenden Abschnitte enthalten die Codes der Programmkomponenten von Kaspersky Anti-Virus für den Dienst 
Windows Installer. Sie können diese Codes verwenden, um die Liste der zu installierenden Komponenten festzulegen, 
wenn Kaspersky Anti-Virus aus der Befehlszeile installiert wird. 

IN DIESEM ABSCHNITT  

Programmkomponenten von kaspersky Anti-Virus ......................................................................................................... 15 

Programmkomponenten des Satzes Administrationswerkzeuge .................................................................................... 16 

 
 

PROGRAMMKOMPONENTEN V ON KASPERSKY ANTI -V IRUS  

Die folgende Tabelle enthält die Codes und eine Beschreibung der Programmkomponenten für Kaspersky Anti-Virus 
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Tabelle 2. Beschreibung der Programmkomponenten von Kaspersky Anti-Virus 
  

K OMPONENTE  CODE  FUNKTION  

Virensuche core Installiert Systemdateien von Kaspersky Anti-Virus und 
Dateien, die die Aufgaben zur Virensuche (Untersuchung von 
Objekten des geschützten Servers) erledigen. 

Wenn Sie beim Installieren des Anti-Virus aus der 
Befehlszeile andere Komponenten von Kaspersky Anti-Virus 
angeben, ohne die Core-Komponente zu nennen, wird die 
Core-Komponente automatisch installiert. 

Echtzeitschutz für Dateien Oas Umsetzung der Aufgabe Echtzeitschutz für Dateien  

(Untersuchung von Objekten des geschützten Servers bei 
Zugriff auf diese Dateien). 

Skript-Untersuchung ScriptChecker Umsetzung der Aufgabe Skript -Untersuchung  

(Untersuchung des Programmcodes von Skripts, die mit 
Microsoft Windows Script Technologies erstellt worden sind, 
wenn versucht wird, sie auszuführen). 

Modul für die Integration in 
den 
Administrationsagenten 
von Kaspersky 
Administration Kit 

AKIntegration Koordination der Verbindung von Kaspersky Anti-Virus mit 
dem Administrationsagenten von Kaspersky Administration 
Kit. 

Installieren Sie diese Komponente auf dem geschützten 
Server, wenn Sie vorhaben, Anti-Virus über Kaspersky 
Administration Kit zu verwalten. 

Satz von Produktivitäts-
Countern der Anwendung 
"Systemmonitor" 

PerfMonCounters Fügt einen Satz von Leistungsindikatoren der Anwendung 
"Systemmonitor" ein. Die Leistungsindikatoren messen die 
Leistungsfähigkeit von Kaspersky Anti-Virus und finden 
mögliche Engpässe bei gleichzeitiger Ausführung von 
Kaspersky Anti-Virus und anderen Programme. 

Counter und SNMP-
Schwachstellen 

SnmpSupport Veröffentlicht die Indikatoren und Traps für Kaspersky Anti-
Virus über den Dienst Simple Network Management Protocol 
(SNMP) von Microsoft Windows. Sie können diese 
Komponente auf dem geschützten Server nur installieren, 
wenn der Service Microsoft SNMP auf dem Server installiert 
ist. 

Taskleistenprogramm TrayApp Anzeige des Kaspersky Anti-Virus-Symbols im Infobereich der 
Taskleiste des geschützten Servers. Das Kaspersky Anti-
Virus-Symbol zeigt den Status des Echtzeitschutzes auf dem 
Server an, erlaubt es, die Konsole von Kaspersky Anti-Virus 
(falls installiert) und das Fenster Über das Programm  zu 

öffnen. 

Befehlszeilen-Utility Shell Verwaltung von Kaspersky Anti-Virus aus der Befehlszeile 
des geschützten Servers 

  

 

PROGRAMMKOMPONENTEN D ES SATZES 

ADMINISTRATIONSWERKZE UGE  

Die folgende Tabelle enthält die Codes und eine Beschreibung der Programmkomponenten des Satzes 
"Administrationswerkzeuge". 
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Tabelle 3. Beschreibung der Programmkomponenten des Satzes "Administrationswerkzeuge" 
  

K OMPONENTE  CODE  FUNKTION  

Snap-in von Kaspersky Anti-
Virus 

MmcSnapin  

Installiert das MMC-Snap-In für die Verwaltung über die Konsole 
von Kaspersky Anti-Virus. 

Wenn Sie beim Installieren eines Satzes der 
Administrationswerkzeuge aus der Befehlszeile andere Satz-
Komponenten angeben, ohne die MmcSnapin-Komponente zu 
nennen, wird die MmcSnapin-Komponente automatisch 
installiert. 

Hilfe Help chm-Datei der Hilfe. Die Datei befindet sich im Ordner mit den 
Dateien von Kaspersky Anti-Virus. Sie können die Hilfe-Datei 
aus dem Menü Start  öffnen. 

Dokumentation Docs Die PDF-Dokumente "Administratorhandbuch" und 
"Installationsanleitung"; sind im Ordner von Kaspersky Anti-Virus 
gespeichert und können aus dem Startmenü  geöffnet werden. 

 
 

BERICHT ÜBER INSTALLATION UND DEINSTALLATION 

VON K ASPERSKY ANTI -V IRUS  

Wenn Sie die Installation oder Deinstallation von Kaspersky Anti-Virus mit Hilfe des Assistenten zur Installation 
(Deinstallation) ausführen, erstellt der Dienst Windows Installer einen Bericht über die Installation (Deinstallation). Die 
Berichtsdatei mit dem Namen kav8wsee_install_<uid>.log (wobei <uid> ï einmalige achtstellige ID des Berichts) wird im 
Ordner %temp% des Benutzers gespeichert, mit dessen Rechten der Installationsassistent gestartet wurde. 

Wenn Sie die Installation oder Deinstallation von Kaspersky Anti-Virus aus der Befehlszeile ausführen, wird in der 
Grundeinstellung kein Installationsbericht erstellt. 

 Damit bei der Installation von Anti-Virus die Berichtsdatei kavws.log auf dem Laufwerk C:\ angelegt wird, geben Sie 
folgenden Befehl ein: 

msiexec /i kavws.msi /l*v C: \ kavws.log /qn  
 

PARAMETER FÜR INSTALLATION UND DEINSTALLATION 

SOWIE DEREN SCHLÜSSEL FÜR DEN DIENST WINDOWS 

INSTALLE R 

In den folgenden Tabellen werden die Parameter für die Installation und Deinstallation von Kaspersky Anti-Virus und 
deren Standardwerte beschrieben. Außerdem werden spezielle Schlüssel für die Änderung der Parameterwerte und 
deren mögliche Werte erläutert. Sie können diese Schlüssel gemeinsam mit den Standardschlüsseln des Befehls 
msiexec des Diensts Windows Installer verwenden, wenn Kaspersky Anti-Virus aus der Befehlszeile installiert wird. 
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Tabelle 4. Installationsparameter und deren Schlüssel in Windows Installer 
  

PARAMETER  STANDARDWERT  SCHLÜSSEL VON WINDOWS   

INSTALLER UND DESSEN   

 WERTE  

BESCHREIBUNG  

Untersuchung von aktiven 
Prozessen und von 
Bootsektoren auf lokalen 
Datenträgern vor der 
Installation (Computer auf 
Viren untersuchen ) 

Untersuchung nicht 
ausführen 

PRESCAN=<Wert> 

0 ï Untersuchung vor der 

Installation nicht ausführen; 

1 ï Untersuchung vor der 

Installation ausführen. 

Es wird empfohlen, die 
Untersuchung von aktiven 
Prozessen und von 
Bootsektoren auf lokalen 
Datenträgern vor der 
Installation auszuführen, da 
Malware in diesen 
Computerbereichen eine 
erfolgreiche Installation von 
Kaspersky Anti-Virus stören 
kann. 

Die Untersuchung kann 
einige Minuten dauern. 

Wenn während der 
Untersuchung infizierte oder 
verdächtige Prozesse 
erkannt werden, werden sie 
aus dem Arbeitsspeicher 
des Computers gelöscht 
(ausführbare 
Prozessdateien werden 
nicht gelöscht). In diesem 
Fall können Daten in den 
laufenden Anwendungen 
verloren gehen. Aus diesem 
Grund wird geraten, vor der 
Installation alle laufenden 
Anwendungen zu 
schließen. 

Zielordner Kaspersky Anti-Virus: 
%Program 
Files%\Kaspersky 
Lab\Kaspersky Anti-Virus 
8.0 für Windows Server 
Enterprise Edition 

Administrationswerkzeuge: 
%Program 
Files%\Kaspersky 
Lab\Kaspersky Anti-Virus 
8.0 für Windows Server 
Enterprise Edition Admins 
Tools 

In der 64-Bit-Version von 
Microsoft Windows heißt 
der Ordner 
%ProgramFiles(x86)% 

INSTALLDIR=<Vollständiger 
Pfad zum Ordner> 

  

Ordner, in dem die Dateien 
für Kaspersky Anti-Virus bei 
der Installation gespeichert 
werden. 

Sie können einen anderen 
Ordner angeben. 

  

Starten des 
Echtzeitschutzes für 
Dateien und der Skript-
Untersuchung beim Start 
von Kaspersky Anti-Virus 
(Echtzeitschutz 
automatisch aktivieren ) 

Starten RUNRTP=<Wert> 

1 ï starten 

0 ï nicht starten 

Aktivieren Sie diesen 
Parameter, damit der 
Echtzeitschutz für Dateien 
und die Skript-
Untersuchung beim Start 
von Kaspersky Anti-Virus 
gestartet werden 
(empfohlen). 
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PARAMETER  STANDARDWERT  SCHLÜSSEL VON WINDOWS   

INSTALLER UND DESSEN   

 WERTE  

BESCHREIBUNG  

Untersuchungsausnahmen, 
die von der Firma Microsoft 
empfohlen werden 
(Ausnahmen 
berücksichtigen, die 
Microsoft empfiehlt ) 

Ausschließen ADDMSEXCLUSION=<Wert> 

1 ï ausschließen 

0 ï nicht ausschließen 

In der Aufgabe 
Echtzeitschutz für Dateien  

werden Objekte auf dem 
Server aus dem 
Schutzbereich 
ausgeschlossen, deren 
Ausschluss die Firma 
Microsoft empfiehlt 
(empfohlen). 

Einige Anwendungen auf 
dem Server laufen 
möglicherweise nicht stabil, 
wenn Antiviren-
Anwendungen Dateien 
abfangen oder ändern, auf 
die diese Programme 
zugreifen. Zu solchen 
Programmen zählt Microsoft 
beispielsweise einige 
Anwendungen wie Domain-
Controller. 

Untersuchungsausnahmen, 
die von Kaspersky Lab 
empfohlen werden 
(Ausnahmen 
berücksichtigen, die 
Kaspersky Lab empfiehlt ) 

Ausschließen ADDKLEXCLUSION=<Wert> 

1 ï ausschließen 

0 ï nicht ausschließen 

In der Aufgabe 
Echtzeitschutz für Dateien  

werden Objekte auf dem 
Server aus dem 
Schutzbereich 
ausgeschlossen, deren 
Ausschluss die Kaspersky 
Lab empfiehlt (empfohlen). 
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PARAMETER  STANDARDWERT  SCHLÜSSEL VON WINDOWS   

INSTALLER UND DESSEN   

 WERTE  

BESCHREIBUNG  

Ausnahme von der 
Bearbeitung der 
Programme zur Remote-
Administration 
(Bedrohungen nach der 
Maske not -a-
virus:RemoteAdmin* zu 
Ausnahmen hinzufügen ) 

Bedrohungen nach der 
Maske not-a-
virus:RemoteAdmin* nicht 
zu Ausnahmen hinzufügen 

RADMINEXCLUSION=<Wert> 

1 ï Bedrohungen nach der 
Maske not -a-
virus:RemoteAdmin* zu 
Ausnahmen hinzufügen .  

0 ï Bedrohungen nach der 
Maske not -a-
virus:RemoteAdmin* nicht zu 
Ausnahmen hinzufügen .  

  

Kaspersky Anti-Virus zählt 
wie die meisten anderen 
Antiviren-Anwendungen 
den Code der Utility 
Remote Administrator zu 
den potentiell gefährlichen 
Programmen. 

Wenn Sie die Utility Remote 
Administrator starten, 
erkennt Kaspersky Anti-
Virus in ihr eine Bedrohung 
und löscht das ausführbare 
Modul vom Datenträger des 
Servers. Kaspersky Anti-
Virus gibt diesen Utilities 
den Namen: not-a-
virus:RemoteAdmin*. 

Wenn Sie vorhaben, nach 
der Installation von 
Kaspersky Anti-Virus 
Utilities zur Remote-
Administration einzusetzen, 
können Sie die angegebene 
Bedrohung mit dem 
Installationsparameter 
Bedrohungen nach der 
Maske not -a-
virus:RemoteAdmin* zu 
Ausnahmen hinzufügen  

von der Anti-Virus-
Bearbeitung ausschließen. 

Sie können Remote-
Administrations-Utilities von 
der Verarbeitung in der 
Aufgabe Echtzeitschutz 
für Dateien  und in den 
Aufgaben zur Virensuche  

und auch nach Installation 
des Kaspersky Anti-Virus 
ausschließen (s. Kaspersky 
Anti-Virus 8.0 für Windows 
Server Enterprise Edition.. 
Administratorhandbuch). 
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PARAMETER  STANDARDWERT  SCHLÜSSEL VON WINDOWS   

INSTALLER UND DESSEN   

 WERTE  

BESCHREIBUNG  

Pfad zur Schlüsseldatei 
(Installation einer Lizenz ) 

Ordner im Lieferumfang 
\server 

LICENSEKEYPATH=<Pfad der 
Schlüsseldatei> 

Das Installationsprogramm 
sucht standardmäßig in 
dem im Lieferumfang 
enthaltenen Ordner \server 
nach einer Schlüsseldatei 
mit der Erweiterung .key. 

Wenn der Ordner \server 
mehrere Schlüsseldateien 
enthält, wählt das 
Installationsprogramm die 
Datei, deren Schlüssel die 
längste Gültigkeitsdauer 
aufweist. 

Sie können die 
Schlüsseldatei zuvor im 
Ordner \server speichern 
oder mit dem 
Installationsparameter 
Ins tallation einer Lizenz  

einen anderen Pfad für die 
Schlüsseldatei angeben.  

Sie können dagegen die 
Lizenz nicht während der 
Installation von Kaspersky 
Anti-Virus installieren, 
sondern nach dem 
Abschluss mit den von 
Ihnen gewählten 
Administrationswerkzeugen, 
zum Beispiel mit der 
Konsole von Kaspersky 
Anti-Virus. Beachten Sie 
jedoch, wenn Sie während 
der Installation keine Lizenz 
für Kaspersky Anti-Virus 
installieren, ist Kaspersky 
Anti-Virus nach der 
Installation nicht 
funktionstüchtig. 

Details über die Lizenzen 
von Anti-Virus finden Sie im 
Dokument "Kaspersky Anti-
Virus 8.0 for Windows 
Servers Edition. 
Administratorhandbuch". 
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PARAMETER  STANDARDWERT  SCHLÜSSEL VON WINDOWS   

INSTALLER UND DESSEN   

 WERTE  

BESCHREIBUNG  

Pfad der 
Konfigurationsdatei 

Nicht festgelegt CONFIGPATH=<Pfad der 
Schlüsseldatei> 

Kaspersky Anti-Virus 
importiert die Parameter 
aus der durch den 
Schlüssel festgelegten 
XML-Konfigurationsdatei, 
die in Kaspersky Anti-Virus 
6.0 für Windows Server 
Enterprise Edition oder 8.0 
für Windows Server 
Enterprise Edition angelegt 
wurde. 

Kennwörter, wie z.B. 
Kennwörter von 
Benutzerkonten für den 
Start von Aufgaben oder 
Kennwörter für die 
Verbindung mit einem 
Proxyserver, werden von 
Kaspersky Anti-Virus nicht 
aus der Konfigurationsdatei 
importiert. Nach dem Import 
der Parameter müssen alle 
Kennwörter manuell 
eingegeben werden. 

Wenn Sie die 
Konfigurationsdatei nicht 
angeben, beginnt Anti-Virus 
nach der Installation mit den 
Standardparametern zu 
arbeiten. 
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PARAMETER  STANDARDWERT  SCHLÜSSEL VON WINDOWS   

INSTALLER UND DESSEN   

 WERTE  

BESCHREIBUNG  

Netzwerkverbindungen für 
die Anti-Virus-Konsole 
erlauben 

Ausgeschaltet ADDWFEXCLUSION=<Wert> 

1 ï erlauben 

0 ï nicht erlauben 

Sie können diesen 
Parameter verwenden, 
wenn Sie die Konsole von 
Kaspersky Anti-Virus nicht 
auf dem geschützten 
Server, sondern auf einem 
anderen Computer 
installieren. Mit Hilfe dieser 
Konsole können Sie den 
Schutz fernsteuern. 

In der Firewall von Microsoft 
Windows des Computers 
wird der TCP-Port 135 
geöffnet, die 
Netzwerkverbindungen für 
die ausführbare 
Prozessdatei zur 
Fernsteuerung durch 
Kaspersky Anti-Virus 
kavfsrcn.exe wird erlaubt 
und der Zugriff auf DCOM-
Anwendungen wird 
gestattet. 

Fügen Sie nach dem 
Abschluss der Installation 
die Benutzer, die Anti-Virus 
fernsteuern werden, zur 
Gruppe KAVWSEE 
Administrators  auf dem 

Server hinzu und, wenn der 
Server unter Microsoft 
Windows Server 2008 läuft, 
erlauben Sie auf ihm 
Netzwerkverbindungen für 
den Verwaltungsdienst von 
Kaspersky Anti-Virus (Datei 
kavfsgt.exe). 

Sie können nachlesen, wie 
Zusatzeinstellungen bei 
Installation der Anti-Virus-
Konsole auf einem anderen 
Computer vorzunehmen 
sind (s. S. 47). 
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Tabelle 5. Deinstallationsparameter und deren Schlüssel in Windows Installer 
  

  

PARAMETER  STANDARDWERT  BESCHREIBUNG , SCHLÜSSEL VON WINDOWS 

INSTALLER UND DEREN WERTE  

Wiederherstellung des 
Quarantäne-Inhalts 

Löschen RESTOREQTN =<Wert> 

0 ï Quarantäne-Inhalt löschen 

1 ï Inhalt der Quarantäne in dem Ordner 

wiederherstellen, der mit dem Parameter 
RESTOREPATH vorgegeben ist. 

Wiederherstellen des 
Backup-Inhalt 

Löschen RESTOREBCK =<Wert> 

0 ï Backup-Inhalt löschen 

1 ï Inhalt des Backups in dem Ordner wiederherstellen, 

der mit dem Parameter RESTOREPATH vorgegeben 
ist. 

Ordner für 
wiederhergestellte 
Objekte 

%ALLUSERSPROFILE%\Application 
Data\Kaspersky Lab\KAV for 
Windows Servers Enterprise 
Edition\8.0\Uninstall 

RESTOREPATH=<vollständiger Pfad des Ordners> 

Wiederhergestellte Objekte werden in dem Ordner 
gespeichert, der durch folgende Parameter angegeben 
wird: 

Objekte aus der Quarantäne werden im Unterordner 
\Quarantine gespeichert. 

Objekte aus dem Backup werden im Unterordner 
\Backup gespeichert. 

 
 

VERÄNDERUNGEN , DIE SICH NACH DER INSTALLATION 

VON K ASPERSKY ANTI -V IRUS IM SYSTEM ERGEBEN  

Bei der Installation von Kaspersky Anti-Virus und der Konsole von Kaspersky Anti-Virus (Satz 
"Administrationswerkzeuge") nimmt der Dienst Windows Installer auf dem Computer folgende Veränderung vor: 

¶ Auf dem geschützten Server und auf dem Computer, auf dem die MMC-Konsole von Kaspersky Anti-Virus 
installiert wird, werden die Ordner für Kaspersky Anti-Virus angelegt. 

¶ die Dienste von Kaspersky Anti-Virus werden registriert; 

¶ eine Benutzergruppe für Kaspersky Anti-Virus wird erstellt; 

¶ die Schüssel von Kaspersky Anti-Virus werden in der Systemregistrierung eingetragen. 

Diese Veränderungen werden im Folgenden beschrieben. 
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Ordner von Kaspersky Anti -Virus  

Tabelle 6. Ordner von Kaspersky Anti-Virus auf dem geschütztem Server 
  

ORDNER  DATEIEN FÜR K ASPERSKY ANTI -V IRUS  

%Ordner von Kaspersky Anti-Virus%; Standard: 

¶ In der 32-Bit-Version von Microsoft Windows ï 
%ProgramFiles%\Kaspersky Lab\Kaspersky Anti-Virus 
8.0 für Windows Server Enterprise Edition\ 

¶ In der 64-Bit-Version von Microsoft Windows ï 
%ProgramFiles(x86)%\Kaspersky Lab\Kaspersky Anti-
Virus 8.0 für Windows Server Enterprise Edition\ 

Ausführbare Dateien von Kaspersky Anti-Virus (Zielordner, 
der bei der Installation angegeben wird.) 

%Ordner von Kaspersky Anti-Virus%\mibs  Dateien für Management Information Base (MIB); 
enthalten eine Beschreibung der Counter und 
Schwachstellen, die von Kaspersky Anti-Virus mit dem 
Protokoll SMNP veröffentlicht werden. 

%Ordner von Kaspersky Anti-Virus%\x64 64-Bit-Version der ausführbaren Dateien von Kaspersky 
Anti-Virus (Der Ordner wird nur erstellt, wenn Kaspersky 
Anti-Virus auf eine 64-Bit-Version von Microsoft Windows 
installiert wird.) 

%ALLUSERSPROFILE%\Application Data\Kaspersky 
Lab\KAV for Windows Servers Enterprise Edition\8.0\Data\ 

%ALLUSERSPROFILE%\Application Data\Kaspersky 
Lab\KAV for Windows Servers Enterprise 
Edition\8.0\Settings \ 

%ALLUSERSPROFILE%\Application Data\Kaspersky 
Lab\KAV for Windows Servers Enterprise Edition\8.0\Dskm \ 

Dienstdateien für Kaspersky Anti-Virus 

  

%ALLUSERSPROFILE%\Application Data\Kaspersky 
Lab\KAV for Windows Servers Enterprise 
Edition\8.0\Update \ 

Dateien mit Parametern für die Updatequellen 

%ALLUSERSPROFILE%\Application Data\Kaspersky 
Lab\KAV for Windows Servers Enterprise 
Edition\8.0\Update \Distribution \ 

Updates der Datenbanken und Programm-Module, die mit 
Hilfe der Aufgabe Update -Verteilung  empfangen wurden 

(Der Ordner wird erstellt, wenn zum ersten Mal Updates 
mit Hilfe der Aufgabe Update -Verteilung  empfangen 

werden) 

%ALLUSERSPROFILE%\Application Data\Kaspersky 
Lab\KAV for Windows Servers Enterprise 
Edition\8.0\Reports \ 

Berichte über Aufgabenausführung und Systemaudit-
Bericht 

%ALLUSERSPROFILE%\Application Data\Kaspersky 
Lab\KAV for Windows Servers Enterprise 
Edition\8.0\Bases \Current \ 

Satz der Datenbanken, die im Moment verwendet werden 



 

 

 

 

 I N S T A L L A T I O N S A N L E I T U N G  

 

 

 

26  

 

ORDNER  DATEIEN FÜR K ASPERSKY ANTI -V IRUS  

%ALLUSERSPROFILE%\Application Data\Kaspersky 
Lab\KAV for Windows Servers Enterprise 
Edition\8.0\Bases \Backup \ 

Sicherungskopie der Datenbanken; wird bei jedem Update 
überschrieben 

%ALLUSERSPROFILE%\Application Data\Kaspersky 
Lab\KAV for Windows Servers Enterprise 
Edition\8.0\Bases \Temp \ 

Temporäre Dateien, die beim Ausführen der Update-
Aufgabe angelegt werden 

%ALLUSERSPROFILE%\Application Data\Kaspersky 
Lab\KAV for Windows Servers Enterprise 
Edition\8.0\Quarantine \ 

Objekte in der Quarantäne (standardmäßiger Ordner) 

%ALLUSERSPROFILE%\Application Data\Kaspersky 
Lab\KAV for Windows Servers Enterprise 
Edition\8.0\Backup \ 

Objekte im Backup (standardmäßiger Ordner) 

%ALLUSERSPROFILE%\Application Data\Kaspersky 
Lab\KAV for Windows Servers Enterprise 
Edition\8.0\Restored \ 

Objekte, die aus Backup oder Quarantäne 
wiederhergestellt wurden ((standardmäßiger Ordner für 
die Wiederherstellung von Objekten) 

Tabelle 7. Ordner, die bei der Installation der Konsole von Kaspersky Anti-Virus erstellt werden 
  

ORDNER  DATEIEN FÜR K ASPERSKY ANTI -V IRUS  

%Ordner von Kaspersky Anti-Virus%; Standard: 

¶ in der 32-Bit-Version von Microsoft Windows ï 
%ProgramFiles%\Kaspersky Lab\Kaspersky Anti-Virus 
8.0 für Windows Server Enterprise Edition\; 

¶ in der 64-Bit-Version von Microsoft Windows ï 
%ProgramFiles(x86)%\Kaspersky Lab\Kaspersky Anti-
Virus 8.0 für Windows Server Enterprise Edition\ 

Dateien des Satzes "Administrationswerkzeuge" 
(Zielordner, der bei der Installation der Konsole von 
Kaspersky Anti-Virus angegeben wird) 

Dienste von Kaspersky Anti -Virus  

Die Dienste von Kaspersky Anti-Virus werden unter dem Benutzerkonto Lokales System  (SYSTEM) gestartet. 
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Tabelle 8. Dienste von Kaspersky Anti-Virus 
  

DIENST  Z IEL  

Kaspersky Anti-Virus Service Basisdienst von Kaspersky Anti-Virus; steuert die 
Aufgaben und Arbeitsprozesse von Kaspersky Anti-Virus 

Kaspersky Anti-Virus Management Service Dienst für die Administration des Anti-Virus über die 
Konsole von Kaspersky Anti-Virus. 

Script Interceptor Dispatcher Dienst zur Skript-Untersuchung 

Gruppen von Kaspersky Anti -Virus  

Tabelle 9. Gruppen von Kaspersky Anti-Virus 
  

GRUPPE  Z IEL  

KAVWSEE Administrators Gruppe auf dem geschützten Server, deren Benutzer vollständigen Zugriff auf den 
Kaspersky Anti-Virus Management Service und auf alle Funktionen von Kaspersky Anti-
Virus besitzen. 

Schlüssel der Systemregi strierung  

Tabelle 10. Schlüssel der Systemregistrierung 
  

SCHLÜSSEL  Z IEL  

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFS] Parameter für 
Kaspersky Anti-Virus 
Service 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Eventlog\Kaspersky Anti-
Virus] 

Einstellungen für den 
Ereignisbericht von 
Kaspersky Anti-Virus 
(Kaspersky Event Log) 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\kavfsscs] Parameter für Script 
Interceptor Dispatcher 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\KAVFSGT] Parameter für 
Kaspersky Anti-Virus 
Management Service 

In der 32-Bit-Version von Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Anti-
Virus\Performance] 

In der 64-Bit-Version von Microsoft Windows: 

[[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Kaspersky Anti-Virus 
x64\Performance]. 

Parameter für die 
Produktivitäts-Counter 

In der 32-Bit-Version von Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\KAVFSEE\SnmpAgent ] 

In der 64-Bit-Version von Microsoft Windows: 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\KasperskyLab\KAVFSEE\SnmpAgent] 

Parameter für die 
Komponente 
"Unterstützung des 
SNMP-Protokolls" 
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In der 32-Bit-Version von Microsoft Windows: 

HKEY_LOCAL_MACHINE\Software\KasperskyLab\KAVFSEE\8.0\Trace\ 

In der 64-Bit-Version von Microsoft Windows: 

HKEY_LOCAL_MACHINE\Software\Wow6432Node\KasperskyLab\KAVFSEE\8.0\Trace\ 

Parameter des 
Protokoll der 
Ablaufverfolgung 

In der 32-Bit-Version von Microsoft Windows: 

HKEY_LOCAL_MACHINE\SOFTWARE\KasperskyLab\KAVFSEE\8.0\CrashDump\ 

In der 64-Bit-Version von Microsoft Windows: 

HKEY_LOCAL_MACHINE\Software\Wow6432Node\KasperskyLab\KAVFSEE\8.0\CrashDump\ 

Parameter für Dumps 

  

 

PROZESSE VON K ASPERSKY ANTI -V IRUS  

Kaspersky Anti-Virus startet die in der folgende Tabelle beschriebenen Prozesse. 

Tabelle 11. Prozesse von Kaspersky Anti-Virus 
  

DATEINAME  Z IEL  

kavfs.exe Prozess von Kaspersky Anti-Virus Service 

kavfswp.exe Arbeitsprozess von Kaspersky Anti-Virus 

kavfsscs.exe Prozess von Script Interceptor Dispatcher 

kavtray.exe Prozess der Taskleisten-Anwendung 

Kavfsgt.exe Prozess von Kaspersky Anti-Virus Management Service 

kavshell.exe Prozess der Befehlszeilen-Utility 

kavfsrcn.exe Fernverwaltungsprozess des Kaspersky Anti-Virus 
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INSTALLATION PLANEN  

Bevor Sie mit der Installation von Kaspersky Anti-Virus beginnen, sollten Sie die wichtigsten Installationsetappen planen. 

 Gehen Sie folgendermaßen vor, um die Installation zu planen: 

1. Entscheiden Sie, welche Administrationswerkzeuge Sie für die Verwaltung und Konfiguration von Kaspersky 
Anti-Virus einsetzen möchten. 

2. Entscheiden Sie, welche Programmkomponenten installiert werden müssen (s. S. 15). 

3. Wählen Sie eine Installationsmethode aus. 

IN DIESEM ABSCHNITT  

Administrationswerkzeuge wählen .................................................................................................................................. 29 

Installationsmethode auswählen ..................................................................................................................................... 30 

 
 

ADMINISTRATIONSWERKZE UGE WÄHLEN  

Entscheiden Sie, welche Administrationswerkzeuge Sie für die Verwaltung von Kaspersky Anti-Virus und dessen 
Einrichtung einsetzen möchten. Als Administrationswerkzeuge von Kaspersky Anti-Virus können die Konsole von 
Kaspersky Anti-Virus, das Befehlszeilen-Utility sowie die Anwendung Kaspersky Administration Kit dienen. 

Konsole von Kaspersky Anti -Virus  

Die Konsole von Kaspersky Anti-Virus ist ein Snap-In der MMC. Sie können Kaspersky Anti-Virus über die Konsole in 
der MMC verwalten, die auf dem geschützten Server oder auf einem beliebigen Computer im lokalen Netzwerk installiert 
ist. 

Sie können mehrere Snap-In-Exemplare zur Konsole von Kaspersky Anti-Virus hinzufügen, um den Schutz von 
mehreren Servern aus zu verwalten, auf denen jeweils Kaspersky Anti-Virus installiert ist. 

Die Konsole von Kaspersky Anti-Virus gehört zu dem Komponentensatz "Administrationswerkzeuge". 

Befehlsz eilen -Utility  

Sie können Kaspersky Anti-Virus aus der Befehlszeile des geschützten Servers verwalten. 

Die Befehlszeilen-Utility gehört zu dem zum Satz der Programmkomponenten von Kaspersky Anti-Virus. 

Kaspersky Administration Kit  

Wenn Sie das Programm Kaspersky Administration Kit für die zentralisierte Verwaltung des Antiviren-Schutzes auf den 
Computern in Ihrem Unternehmen verwenden, können Sie Kaspersky Anti-Virus über die Administrationskonsole von 
Kaspersky Administration Kit verwalten. 

Die folgende Programmkomponenten müssen installiert werden. 

Modul für die Integration in den Administrationsagenten von Kaspersky Administration Kit . Diese Komponente 

gehört zu dem zum Satz der Programmkomponenten von Kaspersky Anti-Virus. Sie gewährleistet die Verbindung 
zwischen Kaspersky Anti-Virus und dem Administrationsagenten. Installieren Sie das Modul zur Integration mit dem 
Administrationsagenten von Kaspersky Administration Kit auf dem geschützten Server. 
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Sie können Details über die Kaspersky Anti-Virus-Komponenten und dessen Codes nachlesen (s. S. 15). 

Administrationsagent von Kaspersky Administration Kit . Installieren Sie ihn auf jedem geschützten Server. Diese 

Komponente koordiniert die Interaktion des Administrationsservers von Kaspersky Administration Kit mit Kaspersky Anti-
Virus auf dem Server. Die Installationsdatei des Administrationsagenten gehört zum Lieferumfang von Kaspersky 
Administration Kit. 

Verwaltungs -Plug -In für Kaspersky Anti -Virus . Installieren Sie zusätzlich auf dem Computer, auf dem die 

Administrationskonsole von Kaspersky Administration Kit installiert ist, das Verwaltungs-Plug-In für Kaspersky Anti-Virus 
aus der Administrationskonsole. Das Plug-In bietet die Oberfläche zur Anti-Virus-Verwaltung über Kaspersky 
Administration Kit. Die Installationsdatei für das Plug-In \plugin\klcfginst .exe gehört zum Lieferumfang von Kaspersky 
Anti-Virus. 
 

INSTALLATIONSMETHODE AUSWÄHLEN  

Sie haben die benötigten Programmkomponenten für die Installation festgelegt (s. Pkt. "Programmkomponenten von 
Kaspersky Anti-Virus und seine Codes für den Dienst Windows Installer" auf S. 15). 

Jetzt entscheiden Sie sich für die Installationsmethode je nach der Netzwerkarchitektur und den folgenden Bedingungen: 

¶ ob Sie spezielle Installationsparameter für Kaspersky Anti-Virus angeben müssen oder die standardmäßigen 
Installationsparameter heranziehen (s. S. 17); 

¶ ob die Installationsparameter für alle Server einheitlich oder für jeden Server individuell sind. 

Sie können Kaspersky Anti-Virus mit dem Installationsassistenten sowie ohne Benutzereingriff installieren, indem Sie die 
Installationsparameter in die Befehlszeile eingeben. Sie  können Kaspersky Anti-Virus zentral als Remote-Installation 
über Gruppenrichtlinien des Active Directory oder mit der Aufgabe zur Remote-Installation von Kaspersky Administration 
Kit installieren. 

Sie können Kaspersky Anti-Virus auf einem Server installieren, ihn konfigurieren und seine Parameter in einer 
Konfigurationsdatei speichern, um später die angelegte Datei für die Installation von Kaspersky Anti-Virus auf anderen 
Servern zu benutzen (Option gilt nicht bei der Installation über Gruppenrichtlinien des Active Directory). 

Installationsassistent starten  

Mit dem Installationsassistenten können Sie installieren: 

¶ Programmkomponenten von Kaspersky Anti-Virus auf dem geschützten Server (s. S. 32) aus der Datei 
\server\setup.exe im Lieferumfang;  

¶ Konsole von Kaspersky Anti-Virus aus der Datei \client\setup.exe im Lieferumfang auf dem geschützten Server 
oder auf einem anderen Rechner des lokalen Netzwerks. 

Aus der Befehlszeile Datei des Installationspaketes mit Installationsparametern starten  

Indem Sie die Datei des Installationspaketes ohne Schlüssel aufrufen, installieren Sie Kaspersky Anti-Virus mit den 
standardmäßigen Installationsparametern. Mit speziellen Schlüsseln von Kaspersky Anti-Virus können Sie die 
Installationsparameter ändern. 

Sie können die Konsole von Kaspersky Anti-Virus auf dem geschützten Server und/oder auf dem Administrator-Desktop 
installieren.  

Beispiele für Befehle zur Installation von Kaspersky Anti-Virus und der Konsole von Kaspersky Anti-Virus stehen in Pkt. 
"Installation und Deinstallation von Kaspersky Anti-Virus aus der Befehlszeile" (s. S. 59). 
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Zentrale Installation über Kaspersky Administration Kit  

Wenn Sie Kaspersky Administration Kit zur Verwaltung des Antiviren-Schutzes der Netzwerk-Computer einsetzen, 
können Sie Anti-Virus mit der Aufgabe zur Remote-Installation von Kaspersky Administration Kit auf mehreren Servern 
installieren. 

Die Server, auf denen Sie Kaspersky Anti-Virus über Kaspersky Administration Kit installieren möchten (s. S. 63), 
können sich in der gleichen Domäne wie der Administrationsserver oder in einer anderen Domäne befinden, oder keiner 
Domäne angehören. 

Sie können die Installation sowohl bei der Anmeldung in Microsoft Windows als auch bei "laufendem System" ausführen 
lassen. 

Zentrale Installation über Gru ppenrichtlinien des Active Directory  

Mit den Gruppenrichtlinien von Active Directory können Sie Kaspersky Anti-Virus auf dem geschützten Server 
installieren. Sie können auch die Anti-Virus-Konsole auf dem geschützten Server oder auf dem Administrator-Desktop 
installieren. 

Sie können Kaspersky Anti-Virus nur mit den standardmäßigen Installationsparametern installieren.  

Server, auf denen Sie Kaspersky Anti-Virus über Gruppenrichtlinien des Active Directory installieren, müssen sich in 
einer Domäne und in einer Organisationseinheit befinden. Die Installation erfolgt beim Serverstart vor der Anmeldung bei 
Microsoft Windows. 
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INSTALLATION UND DEI NSTALLATION VON 

KASPERSKY ANTI -VIRUS MIT DEM 

ASSISTENTEN  

IN DIESEM ABSCHNITT  

Installation mit dem Installationsassistenten ................................................................................................................... 32 

Komponenten hinzufügen und entfernen, Kaspersky Anti-Virus reparieren .................................................................... 54 

Deinstallation mit Installations-/Deinstallationsassistent ................................................................................................. 55 

 
 

INSTALLATION MIT DEM INSTALLATIONSASSISTEN TEN  

Die folgenden Abschnitte bieten Informationen darüber, wie Kaspersky Anti-Virus und die Konsole von Kaspersky Anti-
Virus installiert werden  

 Gehen Sie folgendermaßen vor, um den Kaspersky Anti-Virus zu installieren und das Programm zu verwenden:  

1. Installieren Sie Kaspersky Anti-Virus auf dem geschützten Server. 

2. Installieren Sie die Konsole von Kaspersky Anti-Virus in MCC auf den Computern, von denen Sie vorhaben, 
Kaspersky Anti-Virus zu verwalten. 

3. Wenn Sie die Konsole von Kaspersky Anti-Virus nicht auf dem geschützten Server, sondern auf einem anderen 
Computer installiert haben, nehmen Sie eine Zusatzeinstellung vor, damit die Konsolenbenutzer Kaspersky 
Anti-Virus zentral im Remote-Betrieb zu verwalten. 

4. Führen Sie die empfohlenen Aktionen nach der Installation von Kaspersky Anti-Virus aus. 
  

IN DIESEM ABSCHNITT  

Installation von Kaspersky Anti-Virus auf dem geschütztem Server ............................................................................... 32 

Installation der Konsole von Kaspersky Anti-Virus .......................................................................................................... 43 

Zusätzliche Einstellungen nach der Installation der Konsole von Kaspersky Anti-Virus auf einem anderen Computer .. 47 

Aktionen nach der Installation von Kaspersky Anti-Virus ................................................................................................ 50 

 
 

INSTALLATION VON K ASPERSKY ANTI -V IRUS AUF DEM 

GESCHÜTZTEM SERVER  

Führen Sie vor der Installation von Kaspersky Anti-Virus folgende Aktionen aus: 

¶ Vergewissern Sie sich, dass auf dem Server keine anderen Antiviren-Anwendungen installiert sind. Sie können 
Anti-Virus installieren, ohne Kaspersky Anti-Virus 6.0 für Windows Server Enterprise Edition oder Kaspersky 
Anti-Virus 6.0 für Windows Server deinstallieren zu müssen. 
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¶ Vergewissern Sie sich, dass das Benutzerkonto, mit dessen Berechtigungen Sie den Installationsassistenten 
starten, in der Administratorengruppe auf dem geschützten Server angemeldet ist. 

Nach diesen Vorbereitungen können Sie zur Installation übergehen. Folgen Sie den Anweisungen des 
Installationsassistenten und geben Sie die Installationsparameter für Kaspersky Anti-Virus an. Sie können die Installation 
von Kaspersky Anti-Virus bei jedem Schritt des Installationsassistenten abbrechen. Klicken Sie dazu im Fenster des 
Installationsassistenten auf die Schaltfläche Abbrechen . 

Sie können Details über die Parameter der Installation /Deinstallation nachlesen (s. S. 17). 

 Gehen Sie folgendermaßen vor, um Kaspersky Anti-Virus zu installieren: 

1. Starten Sie auf dem Server die Datei des Begrüßungsprogramms setup.exe 

2. Es öffnet sich das Fenster des Begrüßungsprogramms (s. Abbildung unten). 
  

 

Abbildung 1: Fenster des Begrüßungsprogramms 

Klicken Sie auf das Link Kaspersky Anti -Virus .  

3. Das Willkommensfenster des Installationsassistenten von Kaspersky Anti-Virus wird geöffnet. Klicken Sie auf 
Weiter . 

4. Es öffnet sich das Fenster Lizenzvertrag  (s. Abbildung unten). 
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Abbildung 2: Fenster Lizenzvertrag  

Lesen Sie die Bedingungen des Lizenzvertrags und aktivieren Sie das Kontrollkästchen Ich akzeptiere die 
Bedingungen des Lizenzvertrags , um die Installation fortzusetzen. Klicken Sie auf Weiter . 

5. Wenn auf dem Server Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition oder Kaspersky Anti-
Virus 6.0 for Windows Servers installiert ist, öffnet sich das Fenster Vorgänger -Version der Anwendung 
gefunden  (s. Abbildung unten). 
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Wenn die obengenannte Programme nicht installiert sind, gehen Sie zu Schritt 6. 

 

Abbildung 3: Fenster Vorgänger -Version der Anwendung gefunden  

Um die Vorgänger-Version zu aktualisieren, klicken Sie auf die Schaltfläche Installieren . Der 

Installationsassistent aktualisiert Kaspersky Anti-Virus. Dazu werden kompatible Einstellungen in der neuen 
Version gespeichert (s. Abschnitt "Wechsel von einer Vorgängerversion oder von Version 6.0 für Windows 
Servers" auf S. 76). Nach Abschluß öffnet sich das Fenster Installation wurde abgeschlossen  (gehen Sie 
zum Schritt 15 dieser Anleitung). 
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6. Es öffnet sich das Fenster Antiviren -Untersuchung vor der Installation  (s. Abbildung unten). 

 

Abbildung 4: Fenster Antiviren -Untersuchung vor der Installation  

Aktivieren Sie das Kontrollkästchen Computer auf Viren untersuchen , um die Bootsektoren von lokalen 

Datenträgern des Servers und Systemspeicher auf Bedrohungen untersucht werden. Nach der Untersuchung 
öffnet sich das Fenster mit den Ergebnissen der Antiviren-Untersuchung.  

Sie können Informationen zu den untersuchten Objekten des Servers sehen: Summe der untersuchten Objekte, 
Anzahl der erkannten Bedrohungstypen, Summe der erkannten infizierten und verdächtigen Objekte, Anzahl 
der infizierten oder verdächtigen Prozesse, die Kaspersky Anti-Virus aus dem Arbeitsspeicher gelöscht hat, und 
Anzahl der infizierten oder verdächtigen Prozesse, die Kaspersky Anti-Virus nicht löschen konnte. 

Um anzuzeigen, welche Objekte genau untersucht worden sind, klicken Sie auf die Schaltfläche Liste der 
untersuchten Objekte . 

Klicken Sie auf Weiter  im Fenster Antiviren -Untersuchung vor der Installation . 
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7. Es öffnet sich das Fenster Installationstyp  (s. Abbildung unten). 

 

Abbildung 5: Fenster Installationstyp  

Wählen Sie eine der folgenden Varianten: 

¶ Empfohlene Installation , um alle Programmkomponenten von Kaspersky Anti-Virus zu installieren. 

¶ Benutzerd efinierte Installation , um die Komponenten aus der Liste der Programmkomponenten von 

Kaspersky Anti-Virus auszuwählen. 

Informieren Sie sich ausführlicher über die Programmkomponenten von Kaspersky Anti-Virus (s. S. 15). 

Wenn Sie sich für den Installationstyp Empfohlene Installation  entschieden haben, gehen Sie weiter zu Schritt 
10. 
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8. Wenn Sie sich für den Installationstyp Benutzerdefinierte Installation  entschieden haben, öffnet sich das 
Fenster Benutzerdefinierte Installation  (s. Abbildung unten). 

 

Abbildung 6: Fenster Benutzerdefinierte Installation  

In der Grundeinstellung enthält die Liste der zu installierenden Objekte alle Komponenten von Kaspersky Anti-
Virus.  

Die Komponente Unterstützung des SNMP -Protokolls  von Kaspersky Anti-Virus wird auf dem geschützten 

Server nur installiert, wenn auf dem Server der Service SNMP Microsoft Windows installiert ist.  

Wählen Sie die Komponente, die Sie installieren wollen. Um alle Änderungen im Fenster Benutzerdefinierte 
Installation  zu verwerfen, klicken Sie auf die Schaltfläche Zurücksetzen . Klicken Sie auf die Schaltfläche 
Weiter , nachdem Sie den Komponentenbestand gewählt haben. 
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9. Es öffnet sich das Fenster Zielordner wählen  (s. Abbildung unten). 

 

Abbildung 7: Fenster Zielordner wählen  

Geben Sie bei Bedarf einen anderen Ordner an, in dem die Dateien von Kaspersky Anti-Virus gespeichert 
werden sollen. Klicken Sie auf Weiter . 
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10. Es öffnet sich das Fenster Zusätzliche Installationsparameter  (s. Abbildung unten): 

 

Abbildung 8: Fenster Zusätzliche Installationsparameter  

Passen Sie die folgende Parameter der Installation an: 

¶ Echtzeitschutz nach Installation aktivieren . 

¶ Microsoft -Empfehlungen berücksichtigen . 

¶ Bedrohungen nach der Maske not -a-virus:RemoteAdmin* zu  Ausnahmen hinzufügen . 

Sie können Details über die Parameter der Installation /Deinstallation nachlesen (s. S. 17). 
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11. Es öffnet sich das Fenster Parameter aus Konfiguratinsdatei importieren  (s. Abbildung unten). 

 

Abbildung 9: Fenster Parameter aus Konfiguratinsdatei importieren  

Wenn Sie die Parameter von Kaspersky Anti-Virus aus einer vorhandenen XML-Konfigurationsdatei importieren 
möchten, die in Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition oder in Kaspersky Anti-Virus 
8.0 für Windows Server Enterprise Edition angelegt wurde, geben Sie die Konfigurationsdatei an. Klicken Sie 
auf Weiter . 

12. Es öffnet sich das Fenster Installat ion einer Lizenz  (s. Abbildung unten). 
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Abbildung 10: Fenster Installation einer Lizenz  

13. Geben Sie die Schlüsseldatei von Kaspersky Anti-Virus um die Lizenz zu installieren an: 

¶ Wenn sie die Schlüsseldatei zuvor im Ordner \server des Lieferumfangs gespeichert haben, wird der Name 
dieser Datei im Feld Lizenzschlüsseldatei  angezeigt.  

¶ Wenn Sie einen Lizenz aus der Datei, die in einem anderen Ordner gespeichert ist, installieren möchten 
geben Sie die Schlüsseldatei an. 

Sehen Sie Details über Lizenz ein. Kaspersky Anti-Virus zeigt das berechnete Ablaufdatum der Lizenz an. 
Es tritt ein, wenn die ab der Aktivierung gezählte Gültigkeitsdauer der Lizenz abläuft, ist allerdings durch 
eine "Haltbarkeitsdauer" der Schlüsseldatei beschränkt. 

Klicken Sie auf Weiter , um eine Lizenz zu installieren. 

14. Es öffnet sich das Fenster Bereit zur Installation . Klicken Sie auf Installieren . Der Assistent installiert nun die 

Komponenten von Kaspersky Anti-Virus.  

15. Sobald die Installation abgeschlossen wurde, öffnet sich das Fenster Installation wurde abgeschlossen . 
Setzen Sie das Häkchen im Kontrollkästchen Release Notes lesen , um die Ausgabedaten nach Fertigstellung 

des Installationsassistenten anzusehen.  

Klicken Sie auf OK um das Fenster des Assistenten zu schließen.  

Sobald die Installation abgeschlossen wurde, beginnt Kaspersky Anti-Virus automatisch, seine Funktionen 
auszuführen, unter der Voraussetzung, dass eine Lizenz installiert wurde. 
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INSTALLA TION DER KONSOLE VON K ASPERSKY ANTI -V IRUS  

Folgen Sie den Anweisungen des Installationsassistenten und geben Sie die Installationsparameter für die Konsole von 
Kaspersky Anti-Virus an. Sie können die Installation bei jedem Schritt des Assistenten abbrechen. Klicken Sie dazu im 
Fenster des Assistenten auf die Schaltfläche Abbrechen . 

 Gehen Sie folgendermaßen vor, um die Konsole von Kaspersky Anti-Virus zu installieren: 

1. Vergewissern Sie sich, dass das Benutzerkonto, mit dessen Berechtigungen Sie den Installationsassistenten 
starten, zur Administratorengruppe auf dem Computer gehört. 

2. Starten Sie auf dem Computer die Datei des Begrüßungsprogramms. 

3. Es öffnet sich das Fenster des Begrüßungsprogramms (s. Abbildung unten). 
 

 

Abbildung 11: Fenster des Begrüßungsprogramms 

Klicken Sie auf das Link Administrationswerkzeuge . 

4. Es öffnet sich das Begrüßungsfenster des Installationsassistenten. Klicken Sie auf Weiter . 

5. Es öffnet sich das Fenster Lizenzvertrag  (s. Abbildung unten). 
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Abbildung 12: Fenster Lizenzvertrag  

Lesen Sie die Bedingungen des Lizenzvertrags und aktivieren Sie das Kontrollkästchen Ich akzeptiere die 
Bedingungen des Lizenzvertrags , um die Installation fortzusetzen. Klicken Sie auf Weiter . 

6. Es öffnet sich das Fenster Installationstyp  (s. Abbildung unten). 
 

 

Abbildung 13: Fenster Installationstyp  
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Wählen Sie eine der folgenden Varianten: 

¶ Vollständige Installation , damit auf dem Computer der komplette Satz aus den Programmkomponenten 

der Administrationswerkzeuge installiert wird. Er umfasst die Konsole von Kaspersky Anti-Virus, die Hilfe 
und Dateien mit den Handbüchern. 

¶ Benutzerdefinierte Installation , um die Komponenten manuell aus der Liste auszuwählen. 

Informieren Sie sich ausführlicher über die Programmkomponenten von Kaspersky Anti-Virus (s. S. 15). 

Klicken Sie auf Weiter . 

Wenn Sie sich für den Installationstyp Vollständige Installation  entschieden haben, wechseln Sie zu Schritt 8. 

7. Wenn Sie sich für den Installationstyp Benutzerdefinierte Installation  entschieden haben, öffnet sich das 
Fenster Benutzerdefinierte Installation  (s. Abbildung unten).  

 

Abbildung 14: Fenster Benutzerdefinierte Installation  

In der Grundeinstellung enthält die Liste der zu installierenden Komponenten alle Komponenten des Satzes 
"Administrationswerkzeuge". Wählen Sie die Komponente, die Sie installieren wollen. Klicken Sie auf Weiter . 
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8. Es öffnet sich das Fenster Zielordner wählen  (s. Abbildung unten). 

 

Abbildung 15: Fenster Zielordner wählen  

Geben Sie bei Bedarf einen anderen Ordner an, in dem die Dateien des Anti-Virus gespeichert werden sollen. 
Klicken Sie auf Weiter . 

9. Es öffnet sich das Fenster Zusätzliche Installationsparameter  (s. Abbildung unten): 
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Abbildung 16: Fenster Zusätzliche Ins tallationsparameter  

Wenn Sie planen, ein Exemplar von Kaspersky Anti-Virus, das auf einem anderen Computer installiert ist, mit 
Hilfe der installierten Konsole von Kaspersky Anti-Virus zu verwalten, aktivieren Sie das Kontrollkästchen 
Remotezugriff aktivie rt ist . Klicken Sie auf Weiter . 

10. Es öffnet sich das Fenster Bereit zur Installation . Klicken Sie auf Installieren . Der Assistent installiert nun die 

ausgewählten Komponenten.  

11. Sobald die Installation abgeschlossen wurde, öffnet sich das Fenster Installation  wurde abgeschlossen . 
Klicken Sie auf die Schaltfläche OK, um den Assistenten zu schließen. 

Wenn Sie den Satz "Administrationswerkzeuge" nicht auf dem geschützten Server, sondern auf einem anderen 
Computer installiert haben, nehmen Sie Zusatzeinstellungen vor (s. Abschnitt "Zusätzliche Einstellungen nach der 
Installation der Konsole von Kaspersky Anti-Virus auf einem anderen Computer" auf S. 47). 
 

ZUSÄTZLICHE EINSTELLUNGEN NACH DE R INSTALLATION DER 

KONSOLE VON  K ASPERSKY ANTI -V IRUS AUF EINEM ANDER EN 

COMPUTER  

Wenn Sie die Konsole von Kaspersky Anti-Virus nicht auf dem geschützten Server installiert haben, sondern auf einem 
anderen Computer, sind folgende Vorkehrungen erforderlich, damit die Benutzer Kaspersky Anti-Virus auf dem 
geschützten Server fernsteuern können: 

¶ Fügen Sie auf dem geschützten Server die Benutzer von Kaspersky Anti-Virus zur Gruppe KAVWSEE 
Administrators hinzu. 

¶ Wenn der geschützte Server unter Microsoft Windows Server 2008 oder Microsoft Windows Server 2008 läuft, 
erlauben Sie auf dem Server Netzwerkverbindungen für den Verwaltungsdienst von Kaspersky Anti-Virus 
kavfsgt.exe. 
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¶ Wenn Sie bei der Installation der Kaspersky Anti-Virus-Konsole auf einem Computer mit Microsoft Windows die 
Einstellung Netzwerkverbindungen für die Konsole von Kaspersky Anti -Virus zulassen  nicht aktiviert 

haben, erlauben Sie die Netzwerkverbindungen für die Kaspersky Anti-Virus-Konsole über die Firewall auf 
diesem Computer manuell. 

  

IN DIESEM ABSCHNITT  

Benutzer von Kaspersky Anti-Virus zur Gruppe KAVWSEE Administrators auf dem geschützten Server hinzufügen ... 48 

Netzwerkverbindungen auf dem Server für den Verwaltungsdienst von Kaspersky Anti-Virus erlauben ........................ 48 

Netzwerkverbindungen für die Konsole von Kaspersky Anti-Virus in Microsoft Windows erlauben ................................ 49 

 
 

BENUTZER VON K ASPERSKY ANTI -V IRUS ZUR GRUPPE KAVWSEE  

ADMINISTRATORS AUF DE M GESCHÜT ZTEN SERVER HINZUFÜGEN  

Um Kaspersky Anti-Virus über die Konsole von Kaspersky Anti-Virus zu verwalten, welche auf einem anderen Computer 
installiert ist, müssen die Benutzer unbegrenzten Zugang zum Verwaltungsdienst von Kaspersky Anti-Virus (Kaspersky 
Anti-Virus Management) auf dem geschützten Server besitzen. Standardmäßig besitzen die Benutzer, die der Gruppe 
der Administratoren angehören, Zugriff auf den Dienst. 

Sie können eine Liste der Kaspersky Anti-Virus-Dienste  einsehen (s. Abschnitt "Veränderungen, die sich nach der 
Installation von Kaspersky Anti-Virus im System ergeben" auf S. 24). 

Während der Installation registriert Kaspersky Anti-Virus auf dem geschützten Server die Gruppe KAVWSEE 
Administrators. Für die Benutzer dieser Gruppe ist der Zugang zum Verwaltungsdienst des Kaspersky Anti-Virus erlaubt. 
Sie können den Zugriff auf den Verwaltungsdienst von Kaspersky Anti-Virus für Benutzer erlauben oder sperren, indem 
Sie die Benutzer zur Gruppe KAVWSEE Administrators hinzufügen oder sie daraus entfernen. 

Sie können mit Kaspersky Anti-Virus unter dem lokalen Benutzerkonto eine Verbindung aufbauen, wenn auf dem 
geschützten Server das Benutzerkonto mit dem gleichen Namen und dem gleichen Kennwort angemeldet ist. 

 

NETZWERKVERBINDUNGEN AUF DEM SERVER FÜR DEN 

VERWALTUNGSDIENST VON  K ASPERSKY ANTI -V IRUS ERLAUBEN  

Um eine Verbindung zwischen der Konsole von Kaspersky Anti-Virus und dem Verwaltungsdienst von Kaspersky Anti-
Virus herzustellen, müssen Sie die Netzwerkverbindungen für den Verwaltungsdienst von Kaspersky Anti-Virus auf dem 
geschützten Server über die Firewall erlauben. 

Wenn Kaspersky Anti-Virus unter dem Betriebssystem Microsoft Windows Server 2003 oder Microsoft Windows Server 
2008 läuft, müssen Sie die Netzwerkverbindungen anpassen. 

 Um die Netzwerkverbindungen für den Dienst Verwaltung von Kaspersky Anti-Virus freizugeben, gehen Sie wie folgt 
vor: 

1. Wählen Sie auf dem geschützten Server den Punkt Start  Ÿ Systemsteuerung  Ÿ Sicherheit  Ÿ Windows -
Firewall.  

2. Klicken Sie im Fenster Eigenschaften der Windows -Firewall aufEigenschaften ändern . 

3. Aktivieren Sie auf der Registerkarte Ausnahmen  in der Liste mit den vordefinierten Ausnahmen die 
Kontrollkästchen COM + Netzwerkzugriff , Windows Management Instrumentation (WMI)  und Remote 
Administration . 
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4. Klicken Sie auf die Schaltfläche Programm hinzufügen . 

5. Geben Sie im Dialogfenster Programm hinzufügen  die Datei kavfsgt.exe an. Sie befindet sich im Ordner, den 

Sie bei der Installation von Kaspersky Anti-Virus-Konsole als Zielordner angegeben haben.  

6. Klicken Sie auf OK. 

7. Klicken Sie im Dialogfenster Eigenschaften der Windows -Firewall  auf OK. 
 

NETZWERKVERBINDUNGEN FÜR DIE K ONSOLE VON K ASPERSKY ANTI -

V IRUS IN M ICROSOFT WINDOWS ERLAUBEN  

Die Konsole von Kaspersky Anti-Virus verwendet das DCOM-Protokoll, um vom Verwaltungsdienst für Kaspersky Anti-
Virus auf dem Remote-Server die Anti-Virus-Ereignisdaten zu erhalten (untersuchte Objekte, Beenden von Aufgaben 
u.a.). 

Wenn die Konsole von Kaspersky Anti-Virus auf einem Computer mit dem Betriebssystem Microsoft Windows XP mit 
Service Pack 2 oder höher, Microsoft Windows Vista  oder Microsoft Windows 7 installiert ist, müssen auf diesem 
Computer in der Firewall die Netzwerkverbindungen erlaubt werden, um eine Verbindung zwischen der Konsole von 
Kaspersky Anti-Virus und Verwaltungsdienst von Kaspersky Anti-Virus herzustellen. 

 Gehen Sie folgendermaßen vor, um eine Verbindung zwischen der Konsole und dem Verwaltungsdienst von 
Kaspersky Anti-Virus herzustellen: 

1. Vergewissern Sie sich, dass der anonyme Remote-Zugriff auf COM-Anwendungen erlaubt ist (nicht aber der 
Remote-Start und die Remote-Aktivierung von COM-Anwendungen). 

2. Öffnen Sie in der Windows-Firewall den TCP-Port 135 und erlauben Sie Netzwerkverbindungen für die 
ausführbare Datei des Prozesses zur Fernsteuerung von Kaspersky Anti-Virus kavfsrcn.exe. Über den Port 
TCP 135 tauscht der Computer, auf dem die Konsole von Kaspersky Anti-Virus in der MMC installiert ist, Daten 
mit dem geschützten Server aus, auf dem Kaspersky Anti-Virus installiert ist. 

Um die neuen Verbindungsparametern zu übernehmen: Wenn die Konsole von Kaspersky Anti-Virus geöffnet war, 
während Sie die Verbindung zwischen dem geschützten Server und dem Computer, auf dem die Konsole installiert ist, 
angepasst haben, schließen Sie die Konsole von Kaspersky Anti-Virus, warten Sie 30-60 Sekunden (bis der Prozess zur 
Remote-Verwaltung von Kaspersky Anti-Virus kavfsrcn.exe beendet wurde) und starten Sie die Konsole anschließend 
neu. 

 Um den anonymen Fernzugriff auf COM-Programme freizugeben, machen Sie Folgendes: 

1. Öffnen Sie auf dem Computer, auf dem die Konsole von Kaspersky Anti-Virus installiert ist, die Konsole 
Komponentendienste : Klicken Sie auf Start  Ÿ Ausführen , geben Sie den Befehl dcomcnfg  ein und klicken 
Sie auf die Schaltfläche OK. 

2. Öffnen Sie in der Konsole Komponentendienste  des Computers den Knoten Computer , öffnen Sie das 
Kontextmenü des Knotens Arbeitsplatz  und wählen Sie den Befehl Eigenschaften . 

3. Klicken Sie im Dialogfenster Eigenschaften  auf der Registerkarte COM-Sicherheit  auf die Schaltfläche Limits 
bearbeiten  in der Parametergruppe Zugriffsberechtigungen . 

4. Vergewissern Sie sich im Dialogfenster Zugriffsberechtigungen , dass für den Benutzer ANONYMOUS 
LOGON das Kontrollkästchen Remotezugriff  aktiviert ist. 

5. Klicken Sie auf OK. 

 Um den TCP-Port 135 in der Windows-Firewall freizuschalten und Netzwerkverbindungen für die ausführbare Datei 
des Prozesses zur Remote-Verwaltung von Kaspersky Anti-Virus zu erlauben, gehen Sie wie folgt vor: 

1. Schließen Sie die Konsole von Kaspersky Anti-Virus auf dem Remote-Computer. 

2. Führen Sie eine der Aktionen durch: 
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¶ Klicken Sie in Microsoft Windows XP mit Service Pack 2 oder höher auf Start  Ÿ Systemsteuerung  Ÿ 
Windows -Firewall . 

¶ Klicken Sie in Microsoft Windows Vista auf Start  Ÿ Systemsteuerung  Ÿ Windows -Firewall  und wählen 
Sie im Fenster Windows -Firewall  Einstellungen ändern  aus. 

a. Klicken Sie im Fenster Windows -Firewall  (Einstellungen für Wind ows -Firewall ) auf der 
Registerkarte Ausnahmen  auf die Schaltfläche Port hinzufügen . 

b. Geben Sie im Feld Name den Portnamen RPC(TCP/135) an oder geben Sie einen anderen Namen an 
(z.B. DCOM für Kaspersky Anti-Virus). Geben Sie im Feld Portnummer  die Nummer des Ports an: 

c. Wählen Sie das Protokoll TCP. 

d. Klicken Sie auf OK. 

e. Klicken Sie auf der Registerkarte Ausnahmen  auf die Schaltfläche Programm hinzufügen . 

¶ In Microsoft Windows 7: 

a. Wählen Sie den Punkt StartŸ Systemsteuerung  Ÿ Windows -Firewall  und wählen Sie im Fenster 
Windows -Firewall  den Punkt Start eines Programms oder einer Komponente über Windows -
Firewall erlauben . 

b. Klicken Sie im Dialogfenster Verbindung von Programmen über Windows -Firewall erlauben  auf 
Anderes Programm erlauben . 

3. Geben Sie im Dialogfenster Programm hinzufügen  die Datei kavfsrcn.exe an. Sie befindet sich im Ordner, den 

Sie bei der Installation der Konsole von Kaspersky Anti-Virus als Zielordner angegeben haben. Der vollständige 
Pfad lautet standardmäßig: 

¶ in der 32-Bit-Version von Microsoft Windows ï %ProgramFiles%\Kaspersky Lab\Kaspersky Anti-Virus 8.0 
für Windows Server Enterprise Edition Admins Tools\kavfsrcn.exe; 

¶ in der 64-Bit-Version von Microsoft Windows ï %ProgramFiles(x86)%\Kaspersky Lab\Kaspersky Anti-Virus 
8.0 für Windows Server Enterprise Edition Admins Tools\kavfsrcn.exe. 

4. Klicken Sie auf OK. 

5. Klicken Sie auf OK im Dialogfenster Windows -Firewall  (Eigenschaften der Windows -Firewall ). 
 

AKTIONEN NACH DER INSTALLATION VON K ASPERSKY ANTI -V IRUS  

Kaspersky Anti-Virus beginnt sofort nach der Installation damit, seine Funktionen auszuführen, wenn Sie eine Lizenz 
installiert haben. Wenn Sie bei der Installation von Kaspersky Anti-Virus den Punkt  Echtzeitschutz nach Installation 
aktivieren  ausgewählt haben, untersucht Kaspersky Anti-Virus die Objekte des Serverdateisystems, wenn auf sie 

zugegriffen wird. Außerdem wird der Programmcode von gestarteten Skripts überprüft, falls Sie die Komponente zur 
Skript-Untersuchung installiert haben. Jeden Freitag um 20.00 Uhr führt Kaspersky Anti-Virus die Aufgabe 
Untersuchung kritischer Bereiche  aus. 

Es wird empfohlen, nach der Installation von Kaspersky Anti-Virus folgende Aktionen auszuführen: 

¶ Datenbanken von Kaspersky Anti -Virus aktualisieren . Nach seiner Installation untersucht Kaspersky Anti-

Virus Objekte anhand von Datenbanken, die im Lieferumfang enthalten sind. Um die Datenbanken zu 
aktualisieren,  müssen Sie die Aufgabe Update der Programm -Datenbanken  einrichten und starten. 

¶ Untersuchung von kritische n Bereichen des Servers auszuführen . 

Sie können die Benachrichtigungen für den Administrator bei Ereignissen von Kaspersky Anti-Virus einrichten (s. 
"Kaspersky Anti-Virus 8.0 für Windows Server Enterprise Edition. Administratorhandbuch"). 
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IN DIESEM ABSCHNI TT  

Aufgabe zum Update der Datenbanken von Kaspersky Anti-Virus anpassen und starten .............................................. 51 

Untersuchung kritischer Bereiche ................................................................................................................................... 54 

 
 

AUFGABE ZUM UPDATE DER DATENBANKEN  VON K ASPERSKY ANTI -V IRUS 

ANPASSEN UND STARTEN  

Richten Sie in der Aufgabe: 1) Update der Datenbanken  eine Verbindung zur Updatequelle ein ï HTTP- oder FTP-
Updateservern von Kaspersky Lab und 2) starten Sie die Aufgabe Update der Datenbanken . 

 Zum Anpassen einer Verbindung mit den Updateservern von Kaspersky Lab in der Aufgabe Update der 
Programm -Datenbanken, gehen Sie folgendermaßen vor: 

1. Öffnen Sie auf dem Computer die Konsole von Kaspersky Anti-Virus, wählen Sie Start  Ÿ Programme  Ÿ 
Kaspersky Anti -Virus 8.0 f¿r Windows Servers Enterprise Edition Ÿ Administrationswerkzeuge Ÿ 
Konsole von Kaspersky Anti -Virus . 

2. Wenn Sie die Konsole von Kaspersky Anti-Virus nicht auf dem geschützten Server gestartet haben, sondern auf 
einem anderen Computer, stellen Sie eine Verbindung mit dem geschützten Server her: Öffnen Sie das 
Kontextmenü auf dem Namen des Anti-Virus-Snap-ins, wählen Sie den Befehl Verbindung mit anderem 
Computer herstellen , wählen Sie dann im Dialogfenster Computer wählen  die Variante Anderer Computer  

und geben Sie im Eingabefeld den Netzwerknamen des geschützten Server an. 

Wenn das Benutzerkonto, das Sie zur Anmeldung bei Microsoft Windows verwendet haben, nicht über die 
erforderlichen Rechte für den Dienst zur Steuerung von Kaspersky Anti-Virus auf dem Server verfügt, können 
Sie ein Benutzerkonto angeben, das diese Rechte besitzt. Informieren Sie sich darüber, welchen 
Benutzerkonten der Zugriff auf den Anti-Virus-Verwaltungsdienst gewährt werden kann (s. Abschnitt "Benutzer 
von Kaspersky Anti-Virus auf dem geschützten Server zur Gruppe KAVWSEE Administrators hinzufügen" auf 
S. 48).  

Das Fenster der Konsole von Kaspersky Anti-Virus wird geöffnet (s. Abb. unten). 
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Abbildung 17: Konsolenfenster von Kaspersky Anti-Virus 

3. Wählen Sie in der Konsolenstruktur von Kaspersky Anti-Virus den Knoten Update . 

4. Öffnen Sie das Kontextmenü durch Rechtsklick auf die Aufgabe Update der Programm -Datenban ken  und 
wählen Sie den Befehl Eigenschaften . 
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5. Im Dialogfenster Update der Programm -Datenbanken Eigenschaften  öffnen Sie Sie die Registerkarte 
Verbindungseinstellungen (s. Abbildung unten). 

 

Abbildung 18: Registerkarte Verbindungseinstellungen  

6. Führen Sie folgende Aktionen aus: 

a. Wenn in Ihrem Netzwerk das Web Proxy Auto-Discovery Protocol (WPAD) zur automatischen Erkennung 
von Proxyservern in einem lokalen Netzwerk eingerichtet ist, tragen Sie die Parameter des Proxyservers 
ein: In der Parametergruppe Proxyserver -Parameter  gehen Sie auf Folgende Proxyserver -Parameter 
verwenden , im Feld Adresse  tragen Sie die Adresse und im Feld Port  ï tragen Sie die Portnummer des 

Proxyservers ein. 

b. Wenn in Ihrem Netzwerk beim Zugriff auf den Proxyserver eine Authentifizierung erfolgt, wählen Sie die 
gewünschte Methode der Authentifizierung in der Parametergruppe :Parameter für Authentifizierung auf 
dem Proxyserver  aus: 

¶ NTLM-Authentifizierung verwenden , wenn der Proxyserver die in Microsoft Windows integrierte 

Authentifizierung (NTLM-authentication) unterstützt. Kaspersky Anti-Virus benutzt für den Zugriff auf 
den Proxyserver das Benutzerkonto, das in der Aufgabe angegeben ist (standardmäßig läuft die 
Aufgabe unter dem Benutzerkonto Lokales System  (SYSTEM)). 
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¶ NTLM-Authentifizierung mit Name und Kennwort verwenden , wenn der Proxyserver die in 

Microsoft Windows integrierte Authentifizierung unterstützt. Kaspersky Anti-Virus verwendet das von 
Ihnen vorgegebene Benutzerkonto für die Authentifizierung am Proxy-Server. 

Geben Sie den Benutzernamen und das Kennwort ein oder markieren Sie den Benutzer in der Liste. 

¶ Benutzernamen und Kennwort verwenden , um die übliche Authentifizierung auszuwählen (Basic 

authentication). Geben Sie den Benutzernamen und das Kennwort ein oder markieren Sie den 
Benutzer in der Liste. 

7. Im Dialogfenster Update der Programm -Datenbanken Eigenschaften  klicken Sie auf OK. 

Sie haben die Verbindung mit der Updatequelle in der Aufgabe Update der Programm -Datenbanken  eingerichtet. 

Starten Sie jetzt diese Aufgabe. 

 Um die Aufgabe Update der Programm -Datenbanken  zu starten, machen Sie Folgendes: 

1. Öffnen Sie in der Konsolenstruktur von Kaspersky Anti-Virus den Knoten Update . 

2. Öffnen Sie das Kontextmenü durch Rechtsklick auf die Aufgabe Update der Programm -Datenbanken  und 
wählen Sie den Befehl Starten . 

Nachdem die Aufgabe erfolgreich abgeschlossen wurde, können Sie das Erstellungsdatum der zuletzt installierten 
Datenbank-Updates im Knoten Kaspersky Anti -Virus anzeigen lassen. 
 

UNTERSUCHUNG KRITISCH ER BEREICHE  

Nachdem Sie die Datenbanken von Kaspersky Anti-Virus aktualisiert haben, untersuchen Sie den Server mit der 
Aufgabe Untersuchung kritischer Bereiche  auf Schadprogramme. 

 Um die Aufgabe Untersuchung kritischer Bereiche  zu starten, machen Sie Folgendes: 

1. Öffnen Sie die Konsole von Kaspersky Anti-Virus (s. S. 51). 

2. Wählen Sie In der Konsolenstruktur von Kaspersky Anti-Virus den Knoten Virensuche  aus. 

3. Öffnen Sie das Kontextmenü durch Rechtsklick auf die Aufgabe Untersuchung kritischer Bereiche  und 
wählen Sie den Befehl Starten . 

Die Aufgabe wird gestartet. Im Ergebnisfenster wird der Aufgabenstatus als Wird ausgeführt dargestellt . 

Um den Bericht über Aufgabenausführung anzuzeigen, wählen Sie die Aufgabe Untersuchung kritischer Bereiche  
und klicken Sie im Ergebnisfenster auf Bericht über Aufgabenausführung öffnen . 

 

K OMPONENTEN HINZUFÜGE N UND ENTFERNEN , 

K ASPERSKY ANTI -V IRUS REPARIEREN  

Sie können Komponenten von Kaspersky Anti-Virus hinzufügen und entfernen. Sie müssen vorsichtshalber erst den 
Echtzeitschutz ausschalten, falls Sie die Komponente Echtzeitschutz  deinstallieren wollen. In den übrigen Fällen ist es 

nicht erforderlich, den Echtzeitschutz oder den Dienst von Kaspersky Anti-Virus anzuhalten. 

Wenn bei der Ausführung von Kaspersky Anti-Virus Probleme aufgetreten sind (Kaspersky Anti-Virus stürzt ab, 
Aufgaben stürzen ab oder werden nicht gestartet), können Sie versuchen, Anti-Virus zu reparieren. Wenn die Reparatur 
ausgeführt wird, können entweder die aktuellen Werte der Parameter, Funktionen und Aufgaben von Kaspersky Anti-
Virus beibehalten werden oder alle Parameter von Kaspersky Anti-Virus können auf die Standardwerte zurückgesetzt 
werden.  
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Um für die Einstellungen von Kaspersky Anti-Virus die Standardwerte wiederherzustellen, aktivieren Sie im 
Assistentenfenster Installierte Komponenten reparieren  das Kontrollkästchen Empfohlene Parameter für Programm 
wiederherstellen . 
 

DEINSTALLATION MIT INSTALLATIONS -

/DEINS TALLATIONSASSISTENT  

IN DIESEM ABSCHNITT  

Kaspersky Anti-Virus von einem geschützten Server deinstallieren ................................................................................ 55 

Konsole von Kaspersky Anti-Virus deinstallieren ............................................................................................................ 57 

 
 

K ASPERSKY ANTI -V IRUS VON EINEM GESCH ÜTZTEN SERVER 

DEINSTALLIEREN  

Sie können Kaspersky Anti-Virus mit dem Installations-/Deinstallationsassistenten vom geschützten Server 
deinstallieren. 

Nach der Deinstallation von Kaspersky Anti-Virus vom geschützten Server muss möglicherweise der Server neu 
gestartet werden. Sie können den Neustart verschieben. 

 Gehen Sie folgendermaßen vor, um Kaspersky Anti-Virus zu entfernen: 

1. Wählen Sie im Startmenü  den Punkt Alle Programme  Ÿ Kaspersky Anti -Virus 8.0 für Windows Servers 
Enterprise Edition  Ÿ Ändern oder entfernen . 
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2. Es öffnet sich das Fenster Ändern, Reparieren oder Entfernen  des Assistenten (s. Abbildung unten).  

 

Abbildung 19: Fenster Ändern, Reparieren oder Entfernen  

Wählen Sie die Variante Deinstallieren von Anwendungskomponenten  und klicken Sie auf Weiter . 

3. Es öffnet sich das Fenster Zusätzliche Deinstallationsparameter  (s. Abbildung unten). 

 

Abbildung 20: Fenster Zusätzliche Deinstallationsparameter  
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Falls erforderlich, aktivieren Sie die folgenden Kontrollkästchen: 

¶ Quarantäneobj ekte exportieren , damit Kaspersky Anti-Virus die Quarantäneobjekte exportiert. Klicken 
Sie auf Auswählen  und geben Sie an, welche Komponenten exportiert werden sollen. 

¶ Backup-Objekte exportieren, damit Kaspersky Anti-Virus die Objekte aus dem Backup-Speicher exportiert.  

Klicken Sie auf Weiter . 

4. Klicken Sie im Fenster Bereit zur Deinstallation  auf Löschen . 

5. Nach Abschluss der Deinstallation öffnet sich das Fenster Deinstallation wurde abgeschlossen . 

6. Klicken Sie im Fenster Deinstallation wurde abgeschlossen  auf OK. 
 

KONSOLE VON K ASPERSKY ANTI -V IRUS DEINSTALLIEREN  

Sie können die Konsole von Kaspersky Anti-Virus mit Hilfe des Installations-/Deinstallationsassistenten vom Computer 
deinstallieren. 

Nach der Deinstallation der Konsole von Kaspersky Anti-Virus ist kein Neustart des Computers erforderlich. 

 Gehen Sie folgendermaßen vor, um die Konsole von Kaspersky Anti-Virus zu deinstallieren: 

1. Wählen Sie im Startmenü  den Punkt Alle Programme Ÿ Kaspersky Anti -Virus 8.0 für Windows Servers 
Enterprise Edition Ÿ Administrationswerkzeuge  Ÿ Ändern oder entfernen . 

2. Es öffnet sich das Fenster Ändern, Reparieren oder Entfernen  des Assistenten (s. Abbildung unten). 

 

Abbildung 21: Fenster Ändern, Reparieren oder Entfernen  

Wählen Sie die Variante Deinstallieren von Anwendungskomponenten  und klicken Sie auf Weiter . 

3. Es öffnet sich das Fenster Bereit zur Deinstall ation . Klicken Sie auf Löschen . 
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Es öffnet sich das Fenster Deinstallation wurde abgeschlossen . 

4. Klicken Sie auf die Schaltfläche OK, um den Assistenten zu schließen. 
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INSTALLATION UND DEI NSTALLATION VON 

KASPERSKY ANTI -VIRUS AUS DER 

BEFEHLSZEILE  

IN DIESEM ABSCHNITT  

Kaspersky Anti-Virus aus der Befehlszeile installieren und deinstallieren ....................................................................... 59 

Installation von Kaspersky Anti-Virus .............................................................................................................................. 59 

Komponenten hinzufügen und entfernen. Beispiele für Befehle...................................................................................... 62 

Kaspersky Anti-Virus deinstallieren Beispiele für Befehle ............................................................................................... 62 

Rückgabecodes .............................................................................................................................................................. 62 

 
 

K ASPERSKY ANTI -V IRUS AUS DER BEFEHLSZEILE 

INSTALLIEREN UND DEI NSTALLIEREN  

Sie können Kaspersky Anti-Virus installieren oder deinstallieren sowie seine Komponenten hinzufügen oder entfernen, 
indem Sie die Datei des Installationspakets \server\kavws.msi aufrufen und Installationsparameter mit den 
Standardschlüsseln angeben. 

Sie können den Satz "Administrationswerkzeuge" auf dem geschützten Server oder auf einem beliebigen Computer im 
Netzwerk installieren, damit Sie mit der Konsole von Kaspersky Anti-Virus lokal oder im Remote-Betrieb arbeiten 
können. Sie können dazu die Installationspacket \client\kavwstools.msi verwenden. 

Installieren Sie mit den Berechtigungen des Benutzerkontos, das zur Administratorengruppe auf dem Computer gehört, 
wo Sie installieren. 

Wenn Sie auf dem geschützten Server die Datei \server\kavws.msi ohne zusätzliche Schlüssel starten, wird Kaspersky 
Anti-Virus mit den Standardparametern installiert (s. S. 17). 

Sie können die Auswahl der zu installierenden Komponenten mit dem Schlüssel ADDLOCAL festlegen und als Werte die 
Codes der ausgewählten Komponenten oder Komponentensätze verwenden. 
 

INSTALLATION VON K ASPERSKY ANTI -V IRUS  

IN DIESEM ABSCHNITT  

Beispiele für Befehle zur Installation von Kaspersky Anti-Virus ...................................................................................... 60 

Aktionen nach der Installation von Kaspersky Anti-Virus ................................................................................................ 61 
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BEISPIELE FÜR BEFEHLE ZUR INSTALLATION VON K ASPERSKY 

ANTI -V IRUS  

Dieser Abschnitt bietet Beispiele für Befehle zur Installation von Kaspersky Anti-Virus. 

Starten Sie die Datei auf einem Computer mit einer 32-Bit-Version von Microsoft Windows aus dem im Lieferumfang 
enthaltenen Ordner \x86, auf einem Computer mit einer 64-Bit-Version von Microsoft Windows aus dem mitgelieferten 
Ordner \x64. 

Erläuterungen zur Verwendung der Standardbefehle und -schlüssel des Diensts Windows Installer finden Sie in der 
entsprechenden Dokumentation der Firma Microsoft. 

Beispiele für Befehle zur Installation von Kaspersky Anti -Virus: Start der Datei setup.exe  

 Führen Sie folgenden Befehl aus, um Kaspersky Anti-Virus mit den standardmäßigen Installationseinstellungen 
ohne Interaktion mit dem Benutzer zu installieren: 

\ server \ setup.exe /s  

 Um Kaspersky Anti-Virus mit den folgenden Installationsparametern zu installieren: 

¶ nur die Komponente  Echtzeitschutz für Dateien  und Virensuche  installieren; 

¶ den Echtzeitschutz beim Start von Kaspersky Anti-Virus nicht zu starten; 

¶ und Dateien nicht von der Untersuchung ausszuchließen, deren Ausschluss von Microsoft empfohlen wird; 

führen Sie folgenden Befehl aus: 

\ server \ setup.exe /p " ADDLOCAL=Oas RUNRTP=0 ADDMSEXCLUSION=0"  

 Um Kaspersky Anti-Virus zu installieren und eine Berichtsdatei für die Installation unter dem Namen kavws.log im 
Ordner \ʭ86 zu speichern, führen Sie folgenden Befehl aus: 

\ ʭ86\ server \ setup.exe /l kavws.log  

Beispiele für Befehle zur Installation: msi -Datei des Installationspakets starten  

 Führen Sie folgenden Befehl aus, um Kaspersky Anti-Virus mit den standardmäßigen Installationseinstellungen zu 
installieren, ohne dass Interaktion mit dem Benutzer erfolgt: 

msiexec /i kavws.msi /qn  

 Führen Sie folgenden Befehl aus, um Kaspersky Anti-Virus mit den standardmäßigen Installationseinstellungen zu 
installieren und die Installationsoberfläche anzuzeigen: 

msiexec /i kavws.msi /q  

 Um Kaspersky Anti-Virus mit der Lizenz aus der Schlüsseldatei C:\0000000A.key zu installieren, geben Sie ein: 

msiexec /i kavws.msi LICENSEKEYPATH=C: \ 0000000A.key /qn  

 Um Kaspersky Anti-Virus zu installieren, wobei vorher die aktiven Prozesse und die Bootsektoren der lokalen 
Computerlaufwerke untersucht werden, geben Sie folgenden Befehl ein: 

msiexec /i kavws.msi PRESCAN=1 /qn  

 Um Kaspersky Anti-Virus zu installieren und seine Dateien im Zielordner C:\WSEE zu speichern, geben Sie 
folgenden Befehl ein: 

msiexec /i kavws.msi INSTALLDIR=C: \ WSEE /qn  
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 Um Kaspersky Anti-Virus zu installieren und eine Berichtsdatei für die Installation unter dem Namen kavws.log im 
Ordner zu speichern, in dem die msi-Datei des Anti-Virus-Installationspakets gespeichert ist, geben Sie folgenden 
Befehl ein: 

msiexec /i kavws.msi /l*v kavfs.log /qn  

 Führen Sie folgenden Befehl aus, um die Konsole von Kaspersky Anti-Virus zu installieren: 

msiexec /i kavwstools.msi /qn  

 Um Kaspersky Anti-Virus mit der Lizenz aus der Schlüsseldatei C:\0000000A.key zu installieren, die Bedrohungen 
der Maske not-a-virus:RemoteAdmin* den Ausnahmen hinzuzufügen und Kaspersky Anti-Virus gemäß den 
Einstellungen aus der Konfigurationsdatei C:\settings.xml anzupassen, führen Sie folgenden Befehl aus: 

msiexec /i kavws.msi LICENSEKEYPATH=C: \ 0000000A.key RADMINEXCLUSION=1 

CONFIGPATH=C:\ settings.xml /qn  
  

SIEHE : 

Aktionen nach der Installation von Kaspersky Anti-Virus ................................................................................................ 61 

Parameter für Installation und Deinstallation sowie deren Schlüssel für den Dienst Windows Installer .......................... 17 

 
 

AKTIONEN NACH DER INSTALLATION VON K ASPERSKY ANTI -V IRUS  

Wenn Sie bei der Installation von Kaspersky Anti-Virus eine Lizenz installiert und Echtzeitschutz aktivieren  ausgewählt 

haben, untersucht Kaspersky Anti-Virus direkt nach der Installation die Objekte des Serverdateisystems, auf die 
zugegriffen wird. Außerdem wird der Programmcode von gestarteten Skripts überprüft, falls Sie die Komponente zur 
Skript-Untersuchung installiert haben. Jeden Freitag um 20.00 Uhr startet Kaspersky Anti-Virus die Untersuchung von 
kritischen Bereichen des Servers. 

Es wird empfohlen, nach der Installation von Kaspersky Anti-Virus folgende Aktionen auszuführen: 

¶ Aufgabe zum Update der Datenbanken von ױKaspersky Anti -Virus starten . Nach seiner Installation 

untersucht Kaspersky Anti-Virus Objekte anhand von Datenbanken, die im Lieferumfang enthalten sind. Es wird 
empfohlen, diese Datenbankenfür Kaspersky Anti-Virus umgehend zu aktualisieren. Dazu müssen Sie die 
Aufgabe Update der Programm -Datenbanken  starten. Danach wird das Update dem standardmäßigen 

Zeitplan stündlich ausgeführt. 

Sie können beispielsweise die Aufgabe Update der Programm -Datenbanken  starten, indem Sie folgenden 

Befehl eingeben: 

KAVSHELL UPDATE /KL  /PROXY:proxy.company.com:8080 /AUTHTYPE:1 /PROXYUSER:inetuser 

/PROXYPWD:123456 

Dabei werden die Datenbank-Updates für Kaspersky Anti-Virus von den Kaspersky-Lab-Updateservern 
heruntergeladen. Die Verbindung mit der Updatequelle erfolgt über einen Proxyserver (Adresse des 
Proxyservers: proxy.company.com, Port: 8080), wobei für den Serverzugriff die integrierte Microsoft Windows-
Authentifizierung  (NTLM-Authentifizierung) unter einem Benutzerkonto (Benutzername: inetuser; 
Kennwort:123456) verwendet wird. 

Details zur Verwaltung von Kaspersky Anti-Virus aus der Befehlszeile finden Sie im Dokument "Kaspersky Anti-
Virus 8.0 für Windows Server Enterprise Edition. Administratorhandbuch". 

¶ Untersuchung von kri tischen Bereichen des Servers ausführen , wenn vor der Installation von Kaspersky 

Anti-Virus auf dem geschützten Server keine Antiviren-Anwendung installiert und die Funktion zum 
Echtzeitschutz für Dateien nicht aktiviert war. 

 Um die Aufgabe Untersuchung kr itischer Bereiche  zu starten, führen Sie folgenden Befehl aus: 

KAVSHELL SCANCRITICAL /W:scancritical.log  
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Dieser Befehl speichert den Bericht über die Aufgabenausführung in der Datei scancritical.log im aktuellen 
Ordner. 

¶ Benachrichtigungen für den Administr ator bei Ereignissen von Kaspersky Anti -Virus  (s. "Kaspersky Anti-

Virus 8.0 für Windows Server Enterprise Edition. Administratorhandbuch"). 
 

K OMPONENTEN HINZUFÜGE N UND ENTFERNEN . 

BEISPIELE FÜR BEFEHLE  

Wenn Kaspersky Anti-Virus bereits installiert ist und Sie Komponenten hinzufügen (s. S. 15), dann führen Sie in den 
Werten für den Schlüssel ADDLOCAL nicht nur die Codes der Komponenten an, die Sie installieren möchten, sondern 
auch die Codes der Komponenten, die schon installiert sind. Sonst werden die bereits installierten Komponenten 
entfernt. 

Die Komponente Virensuche (Core) wird automatisch installiert. Sie müssen sie nicht in der Schlüsselliste ADDLOCAL 
angeben, um die Komponenten von Kaspersky Anti-Virus hinzuzufügen oder zu entfernen. 

 Zum Hinzufügen der Komponente "Skript-Untersuchung (ScriptChecker) zu den installierten Komponenten 
"Virensuche" (Core) und "Echtzeitschutz" (Oas), führen Sie folgenden Befehl aus: 

msiexec /i kavws.msi ADDLOCAL=Oas,ScriptChecker /qn  

oder 

\ server \ setup. exe /s /p " ADDLOCAL=Oas,ScriptChecker "  
 

K ASPERSKY ANTI -V IRUS DEINSTALLIEREN BEISPIELE 

FÜR BEFEHLE  

 Um Kaspersky Anti-Virus vom geschützten Server zu deinstallieren, führen Sie folgenden Befehl aus: 

msiexec /x kavws.msi /qn  

 Um die Konsole von Kaspersky Anti-Virus zu deinstallieren, führen Sie folgenden Befehl aus: 

msiexec /x kavwstools.msi /qn  
 

RÜCKGABECODES  

In diesem Abschnitt werden die Feedback-Codes der Befehlszeile beschrieben.  

Tabelle 12. Rückgabecodes 
  

CODE  BESCHREIBUNG  

25001 Berechtigungen für Programminstallation reichen nicht. 

25002 Kaspersky Anti-Virus 6.0 for Windows Servers wurde nicht deinstalliert. 

25003 Die zu installierende Applikation passt nicht zur Bit-Version des Betriebssystems. 

25004 Es wurde ein inkompatibles Programm gefunden. 
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INSTALLATI ON UND DEINSTALLATIO N VON 

KASPERSKY ANTI -VIRUS ÜBER 

KASPERSKY ADMINISTRA TION KIT  

IN DIESEM ABSCHNITT  

Allgemeines zur Installation über Kaspersky Administration Kit ...................................................................................... 63 

Rechte für die Installation oder Deinstallation von Kaspersky Anti-Virus ........................................................................ 64 

Installation von Kaspersky Anti-Virus über Kaspersky Administration Kit........................................................................ 64 

Installation der Konsole von Kaspersky Anti-Virus über Kaspersky Administration Kit ................................................... 72 

Kaspersky Anti-Virus über Kaspersky Administration Kit deinstallieren .......................................................................... 73 

 
 

ALLGEMEINES ZUR INSTALLATION ÜBER K ASPERSKY 

ADM INISTRATION K IT  

Mit Hilfe der Administrationskonsole von Kaspersky Administration Kit können Sie folgende Optionen verwenden, um 
Kaspersky Anti-Virus zu installieren: 

¶ Programm auf beliebig vielen Computern installieren . 

Die Computer, auf denen Sie Kaspersky Anti-Virus installieren möchten, können sich in der gleichen Domäne 
wie der Administrationsserver für Kaspersky Administration Kit befinden, zu einer anderen Domäne oder zu 
keiner Domäne gehören. 

¶ Gruppenaufgabe oder globale Aufgabe zur Remote -Installatio n einer beliebigen Auswahl von 
Computern erstellen und starten ; 

Kaspersky Anti-Virus wird mit den gleichen Einstellungen auf mehreren Computern installiert. 

Sie können Server in eine Administrationsgruppe zusammenführen und  eine Gruppenaufgabe zur Installation 
von Kaspersky Anti-Virus auf den Servern dieser Gruppe erstellen. 

Oder sie erstellen eine Aufgabe zur Remote-Installation für den Satz der Computer. Bei deren Erstellung 
müssen Sie eine Liste mit Computern anlegen, auf denen Kaspersky Anti-Virus installiert werden soll. 

¶ Unter Verwendung der Datei des Installationspakets server \kavws.kpd, die zum Lieferumfang von 
Kaspersky Anti -Virus gehört . 

Sie können Kaspersky Anti-Virus auf dem Server durch Remote-Installation installieren, ohne in die Arbeit des Servers 
einzugreifen, das heißt, ohne sich bei Microsoft Windows anmelden zu müssen. Diese Installationsmethode heißt Push -
Installation . Außerdem können Sie die Remote-Installation von Kaspersky Anti-Virus auf dem Server ausführen, wenn 
der Serverbenutzer bei Microsoft Windows angemeldet wird. Diese Installationsmethode heißt Installation mit Start -
Szenario . Sie können Kaspersky Anti-Virus mit dieser Methode installieren, wenn sich alle Computer in der gleichen 

Domäne befinden (nicht unbedingt in der gleichen Domäne wie der Administrationsserver), indem Sie in der Aufgabe zur 
Remote-Installation das Benutzerkonto mit den Rechten Domänenadministrator  (Domain Admin ) angeben. 

In Gruppenaufgaben können Sie nur die Push -Installation  Installationsmethode nützen; in den Aufgaben für die 
Computersätze können Sie sowohl Push -Installation  als auch Installation mit Start -Szenario  Methode nützen. 
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RECHTE FÜR DIE INSTALLATION ODER DEINSTALLATION 

VON K ASPERSKY ANTI -V IRUS  

Das Benutzerkonto, das Sie in der Aufgabe zur Remote-Installation (Deinstallation) angeben, muss auf jedem der 
geschützten Server zur Gruppe der Administratoren gehören. Dies gilt in allen Fällen unter Ausnahme der folgenden: 

¶ Auf den Computern, auf denen Sie Kaspersky Anti-Virus installieren möchten, ist bereits der 
Administrationsagent von Kaspersky Administration Kit installiert (unabhängig davon, in welcher Domäne sich 
die Computer befinden und ob sie zu einer Domäne gehören). 

Wenn der Administrationsagent noch nicht auf den Servern installiert wurde, können Sie ihn mit Hilfe der 
Aufgabe zur Remote-Installation zusammen mit Kaspersky Anti-Virus installieren. Bevor Sie den 
Administrationsagent installieren, vergewissern Sie sich, dass Benutzerkonto, das Sie in der Aufgabe angeben, 
auf allen Servern zur Gruppe der lokalen Administratoren gehört. 

¶ Alle Computer, auf denen Sie Kaspersky Anti-Virus installieren möchten, gehören zur gleichen Domäne wie der 
Administrationsserver und der Administrationsserver ist unter dem Benutzerkonto Domänenadministrator  
(Domain Ad min ) angemeldet (wenn es über die Rechte eines Administrators auf den Computern der Domäne 

verfügt). 

Die Aufgabe zur Remote-Installation mit der Push -Installation  Methode wird standardmäßig mit dem Benutzerkonto, 

unter dem der Administrationsserver läuft, ausführen. 

In Gruppenaufgaben und in den Aufgaben für die Computersätze, die Push-Installationsmethode 
(Deinstallationsmethode) nützen, muss das Benutzerkonto über die folgende Rechte auf dem Client-Computer verfügen: 

¶ über das Recht Anwendungen remote zu starten;  

¶ über die Rechte auf Admin$  Ressource;  

¶ über das Recht Als Dienst starten . 
 

INSTALLATION VON K ASPERSKY ANTI -V IRUS ÜBER 

K ASPERSKY ADMINISTRATION K IT  

IN DIESEM ABSCHNITT  

Prozedur  für Installation von Kaspersky Anti-Virus über  Kaspersky Administration Kit ................................................. 64 

Aktionen nach der Installation von Kaspersky Anti-Virus ................................................................................................ 67 

 
 

PROZEDUR  FÜR INSTALLATION VON K ASPERSKY ANTI -V IRUS ÜBER  

K ASPERSKY ADMINISTRATION K IT  

Dieser Abschnitt bietet eine kurze Anleitung für die Installation von Kaspersky Anti-Virus mit Hilfe einer Aufgabe zur 
Remote-Installation über Kaspersky Administration Kit. 

Details darüber, wie ein Installationspaket und die Aufgabe zur Remote-Installation erstellt werden, finden Sie im 
Dokument "Kaspersky Administration Kit.  Handbuch.". 
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Gehen Sie folgendermaßen vor, wenn Sie planen, Kaspersky Anti-Virus später über Kaspersky Administration Kit zu 
verwalten: 

¶ Installieren Sie daneben auf dem Computer, auf dem die Administrationskonsole von Kaspersky Administration 
Kit installiert ist, das Verwaltungs-Plug-In für Kaspersky Anti-Virus (Datei \plugin\klcfginst .exe aus dem 
Lieferumfang von Anti-Virus). 

¶ Wenn der Administrationsagent von Kaspersky Administration Kit nicht auf den geschützten Servern installiert 
ist, können Sie ihn in der Aufgabe zur Remote-Installation zusammen mit Kaspersky Anti-Virus installieren. 

Außerdem können Sie bestimmte Server vorab in einer Administrationsgruppe zusammenfassen, um die 
Schutzparameter später mit Hilfe von Gruppenrichtlinien von Kaspersky Administration Kit zu verwalten. 

 Gehen Sie folgendermaßen vor, um Kaspersky Anti-Virus mit Hilfe einer Aufgabe zur Ferninstallation zu installieren: 

1. Klappen Sie in der Administrationskonsole das Element Speicherablagen  auf und im Unterelement 
Installationspakete  legen Sie ein neues Installationspaket an, indem Sie als Installationspaket-Datei die Datei 

kavws.kpd aus dem Lieferumfang angeben. 

2. Ändern Sie bei Bedarf in den Eigenschaften des erstellten Installationspakets den Bestand der zu 
installierenden Komponenten von Kaspersky Anti-Virus, die Installationsparameter. 

Sie können Details über die Programmkomponenten von Kaspersky Anti-Virus (s. S. 15) und die 
standardmäßigen Installationsparameter nachlesen (s. S. 17). 

In der Administrationskonsole klappen Sie das Element Speicherablagen  auf und im Unterelement 
Installationspakete  öffnen Sie im Ergebnisfenster das Kontextmenü für das erstellte Installationspaket von 
Kaspersky Anti-Virus und gehen auf den Eintrag Eigenschaften . Führen Sie im Dialogfenster 
Installationspaket  auf der Registerkarte Einstellungen  (s. Abbildung unten) folgende Aktionen aus: 

a. Aktivieren Sie in der Parametergruppe Zu installier ende Komponenten  die Kontrollkästchen der 

Komponenten von Kaspersky Anti-Virus, die Sie installieren möchten. 

b. Um einen Zielordner anzugeben, der nicht dem standardmäßigen Ordner entspricht, geben Sie im Feld 
Zielordner  den Namen und Pfad des Ordners an. 

Der Pfad des Zielordners kann Umgebungsvariable enthalten. Wenn der angegebene Ordner nicht auf dem 
Server existiert, wird er erstellt.  

c. Passen Sie in der Parametergruppe Zusätzliche Installationsparameter  die folgende Parameter an: 

¶ Untersuchung des Computers vor Installation ausführen; 

¶ Echtzeitschutz nach Installation aktivieren; 

¶ Dateie, die von Microsoft und von Kaspersky Lab empfohlen werden, zu den Ausnahmen hinzufügen. 

¶ Bedrohungen nach der Maske not-a-virus:RemoteAdmin* zu Ausnahmen hinzufügen. 

d. Wenn Sie die Parameter von Kaspersky Anti-Virus aus einer vorhandenen XML-Konfigurationsdatei 
importieren möchten, die in Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition oder in 
Kaspersky Anti-Virus 8.0 für Windows Server Enterprise Edition angelegt wurde, geben Sie die 
Konfigurationsdatei an. 

e. Klicken Sie im Dialogfenster Installationspaket  auf OK. 
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Abbildung 22: Dialogfenster Eigenschaften des Installations pakets , Registerkarte Einstellungen  

3. Erstellen Sie eine Aufgabe zur Remote-Installation von Anti-Virus auf den ausgewählten Computern (Gruppe). 
Passen Sie die Aufgabeneinstellungen folgendermaßen an: 

¶ Wählen Sie das erstellte Installationspaket für Kaspersky Anti-Virus. 

¶ Wenn Sie vorhaben, Kaspersky Anti-Virus später über Kaspersky Administration Kit zu verwalten, und der 
Administrationsagent von Kaspersky Administration Kit noch nicht auf den Servern installiert ist, können Sie 
ihn jetzt installieren: aktivieren Sie im Fenster Erweitert  des Assistenten das Kontrollkästchen Zusammen 
mit Administrationsagent installieren . 

¶ Falls die erstellte Aufgabe ist für den Satz der Computer bestimmt, entscheiden Sie sich für eine 
Installationsmethode: 

¶ Um eine Installation ohne Anmeldung bei Microsoft Windows auszuführen, wählen Sie die 
Installationsmethode Push -Installation . 

¶ Um die Installation auszuführen, wenn sich der Serverbenutzer bei Microsoft Windows anmeldet, 
wählen Sie die Installationsmethode Start -Szenario . 

Mithilfe der Gruppenaufgabe können Sie nur die Push -Installation  Installationsmethode nützen. 

Sie können die Installation nur dann mit der Methode Installation mit Start -Szenario  ausführen, wenn alle 

Computer, auf denen Sie Kaspersky Anti-Virus installieren möchten, zu einer Domäne gehören (nicht 
unbedingt zur gleichen Domäne wie der Administrationsserver), indem Sie in der Aufgabe zur Remote-
Installation das Benutzerkonto mit den Rechten Domänenadministrator (Domain Admin) angeben. 
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¶ Wenn Sie die Methode Installat ion mit Start -Szenario  gewählt haben, geben Sie im Fenster 
Einstellungen  die Computerbenutzer an, bei deren Anmeldung in Microsoft Windows die Installation von 

Anti-Virus ausgeführt werden soll. 

¶ Geben Sie im Fenster Benutzerkonto  das Benutzerkonto an, mit dessen Rechten die Aufgabe ausgeführt 
werden soll. Wenn Sie den Modus Installation mit Start -Szenario  gewählt haben, geben Sie das 
Benutzerkonto mit den Rechten Domänenadministrator  (Domain Admin ) an: unter diesem 

Benutzerkonto wird Kaspersky Administration Kit die Start-Szenarien der Computerbenutzer ändern, die 
von Ihnen im Fenster Einstellungen  angegeben wurden). 

4. Starten Sie die angelegte Aufgabe zur Remote-Installation. Kaspersky Anti-Virus wird auf den in der Aufgabe 
angegebenen Computern installiert. 

SIEHE : 

Aktionen nach der Installation von Kaspersky Anti-Virus ................................................................................................ 67 

Einstellungen von Kaspersky Anti-Virus prüfen . Verwendung des EICAR-Testvirus ..................................................... 98 

 
 

AKTIONEN NACH DER INSTALLATION VON K ASPERSKY ANTI -V IRUS  

Nach der Installation von Kaspersky Anti-Virus wird empfohlen, die Antiviren-Datenbanken auf den Servern zu 
aktualisieren. Sollte vor der Installation von Kaspersky Anti-Virus auf den Servern keine Antiviren-Anwendungen mit 
integrierter Funktion zum Echtzeitschutz von Dateien installiert gewesen sein, wird außerdem empfohlen, die 
Untersuchung von kritischen Bereichen der Server vorzunehmen.  

Wenn Server, auf denen Sie Kaspersky Anti-Virus installiert haben, von Kaspersky Administration Kit zu einer 
Administrationsgruppe zusammengefasst sind, können Sie diese Aufgaben auf folgende Weise ausführen: 

1. Erstellen Sie eine Aufgabe Update der Programm-Datenbanken für Server, auf denen Sie Kaspersky Anti-Virus 
installiert haben. Geben Sie als Updatequelle den Administrationsserver an. Starten Sie die Aufgabe. 

2. Erstellen Sie eine Gruppenaufgabe zur Virensuche mit dem Status "Aufgabe zur Untersuchung von kritischen 
Bereichen". Die Anwendung Kaspersky Administration Kit wird den Sicherheitszustand jedes Servers der 
Gruppe aufgrund der Ausführungsergebnisse dieser Gruppe bewerten, nicht nach den Ergebnissen der 
Systemaufgabe Untersuchung kritischer Bereiche . Starten Sie die Aufgabe. 

3. Erstellen Sie eine neue Richtlinie für die Servergruppe. Deaktivieren Sie in den Eigenschaften der erstellten 
Richtlinie auf der Registerkarte Verwaltung von Systemaufgaben  den nach Zeitplan gesteuerten Start von 

Systemaufgaben zur Virensuche und Update der Datenbanken auf den Servern der Gruppe. 

Außerdem können Sie die Benachrichtigungen für den Administrator bei Ereignissen von Kaspersky Anti-Virus einrichten 
(s. "Kaspersky Anti-Virus 8.0 für Windows Server Enterprise Edition. Administratorhandbuch"). 

IN DIESEM ABSCHNITT  

Gruppenaufgabe zum Update der Datenbanken einrichten und starten ......................................................................... 68 

Gruppenaufgabe zur Untersuchung der Server einrichten und starten. Der Aufgabe den Status "Aufgabe zur 
Untersuchung kritischer Bereiche" zuweisen .................................................................................................................. 69 

Richtlinie erstellen ........................................................................................................................................................... 71 
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GRUPPENAUFGABE ZUM UPDATE DER DATENBANKEN EINRICHTE N UND 

STARTEN  

Nachdem Sie mit der Richtlinie die Updatequelle festgelegt haben, erstellen Sie eine Gruppenaufgabe zum Update der 
Datenbanken von Kaspersky Anti-Virus und starten Sie die Aufgabe. Als Startfrequenz der Aufgabe können Sie Nach 
Update -Download durch Administrationsserver  wählen. 

 Gehen Sie folgendermaßen vor, um eine Gruppenaufgabe für das Datenbank-Update zu erstellen: 

1. Starten Sie den Assistenten für die Erstellung von Gruppenaufgaben: Im Baum der Administrationskonsole 
klappen Sie das Element Verwaltete Computer  auf, markieren die Gruppe, für deren Server Sie eine Aufgaben 
anlegen wollen, öffnen Sie das Kontextmenü für den Unterordner Gruppenaufgaben  und gehen Sie auf den 
Eintrag Neu  Ÿ Aufgabe . 

2. Geben Sie im Fenster Aufgabenname  des Assistenten zum Erstellen von Aufgaben den Namen der Aufgabe 
ein, z.B. Update der Datenbanken auf den Servern der  Gruppe . 

3. Wählen Sie im Fenster Aufgabentyp  unter der Überschrift Kaspersky Anti -Virus 8.0 für Windows Server 
Enterprise Edition  den Typ der zu erstellenden Aufgabe: Update der Programm -Datenbanken . 

4. Wählen Sie Neu im Fenster Einstellungen . 

5. Wählen Sie Admini strationsserver für Kaspersky Administration Kit  im Fenster Updatequelle . 

6. Aktivieren Sie im Fenster Zeitplan  (s. Abbildung unten) das Kontrollkästchen Aufgabe nach Zeitplan starten  
und aus der Liste Startfrequenz  wählen Sie den Punkt Nach Update -Download d urch 
Administrationsserver  aus. 

 

Abbildung 23: Fenster Zeitplan  

7. Im Fenster Assistenten schließen  klicken Sie auf die Schaltfläche Fertig . 

8. Starten Sie die Aufgabe. 
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GRUPPENAUFGABE ZUR UNTERSUCHUNG DER SERVER EINRICHTEN UND  

STARTEN . DER AUFGABE DEN STATUS " AUFGABE ZUR UNTERSUCHUNG 

KRITISCHER BEREICHE "  ZUWEISEN  

 Um in der Administrationskonsole eine Gruppenaufgabe zur Untersuchung von kritischen Bereichen der Server zu 
erstellen und der Aufgabe den Status  "Aufgabe zur Untersuchung kritischer Bereiche" zuzuweisen: 

1. Starten Sie den Assistenten für die Erstellung von Gruppenaufgaben: Im Baum der Administrationskonsole 
klappen Sie das Element Verwaltete Computer  auf, markieren die Gruppe, für deren Server Sie eine Aufgaben 
anlegen wollen, öffnen Sie das Kontextmenü für den Unterordner Gruppenaufgaben  und gehen Sie auf den 
Eintrag Neu Ÿ Aufgabe. 

2. Geben Sie im Fenster Aufgabenname  des Assistenten zum Erstellen von Aufgaben den Namen der Aufgabe 
ein, z.B. Untersuchung kritischer Bereiche auf den Servern der Gruppe . 

3. Wählen Sie im Fenster Aufgabentyp  unter der Überschrift Kaspersky Anti -Viru s 8.0 für Windows Server 
Enterprise Edition  den Typ der zu erstellenden Aufgabe: Virensuche . 

4. Ändern Sie bei Bedarf den Untersuchungsbereich im Fenster Untersuchungsbereich . Standardmäßig gehören 

zum Untersuchungsbereich kritische Serverbereiche (s. Abbildung unten). 

 

Abbildung 24: Fenster Untersuchungsbereich  
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5. Aktivieren Sie im Fenster Erweitert  (s. Abbildung unten) das Kontrollkästchen Aufgabe als Unte rsuchung von 
kritischen Bereichen auffassen . 

 

Abbildung 25: Fenster Erweitert  

6. Nehmen Sie im Fenster Zeitplan  folgende Zeitplaneinstellungen für die Aufgabe vor: 

a. Aktivieren Sie das Kontrollkästchen Aufgabe nach Zeitplan starten . 

b. Wählen Sie die Startfrequenz der Aufgabe, beispielsweise ein Mal in der Woche. 

c. Legen Sie im Feld Startzeit  die Uhrzeit des Aufgabenstarts fest. 

d. Tragen Sie im Feld Beginnen am  das aktuelle Datum als Termin für das Inkrafttreten des Zeitplans ein. 

e. Klicken Sie auf OK. 

7. Im Fenster Assistenten schließen  klicken Sie auf die Schaltfläche Fertig . 

8. Starten Sie die Aufgabe. 
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RICHTLINIE ERSTELLEN  

Nachdem Sie die Gruppenaufgaben Untersuchung von kritischen Bereichen und Update der Programm-Datenbanken 
konfiguriert haben, können Sie mit einer Richtlinie die Systemaufgaben dieser Art auf den Servern der Gruppe 
deaktivieren. 

 Gehen Sie folgendermaßen vor, um eine Richtlinie für eine Gruppe von Servern zu erstellen, auf denen Kaspersky 
Anti-Virus installiert ist: 

1. Im Baum der Administrationskonsole klappen Sie das Element  Verwaltete Computer  auf und klappen Sie 

dann die Administrationsgruppe auf, für deren Administrationsgruppe Sie eine Richtlinie angelegen wollen. 

2. Aus dem Kontextmenü des Knotens Richtlinien  gehen Sie auf den Eintrag Neu Ÿ Richtlinie . 

Darauf öffnet sich Richtlinien-Assistent. 

3. Im Fenster Name der Richtlinie  tragen Sie im Eingabefeld den Namen der zu erstellenden Richtlinie ein. 

4. Wählen Sie im Fenster Anwendungen  aus der Liste Anwendungen  den Punkt Kaspersky Anti -Virus 8.0 fü r 
Windows Server Enterprise Edition . 

5. Wählen Sie im Fenster Richtlinie erstellen  den Punkt Aktive Richtlinie , damit die Richtlinie sofort wirksam 

wird, nachdem sie erstellt wurde. 

6. Wählen Sie Neu im Fenster Einstellungen . 

7. Klicken Sie im Fenster Echtzeitschut z auf die Schaltfläche Weiter  (Die Echtzeitschutz-Parameter können 

später definiert werden). 

8. Klicken Sie im Fenster Arbeit des Assistenten zum Erstellen der Richtlinie abschließen  auf die Schaltfläche 
Abschließen . 

 Um den nach Zeitplan gesteuerten Start von Systemaufgaben zur Virensuche und zum Update der Datenbanken 
auf den Servern der Gruppe zu deaktivieren: 

1. Im Baum der Administrationskonsole klappen Sie das Element Verwaltete Computer  auf, dann klappen Sie die 

Administrationsgruppe auf, für deren Server Sie eine Richtlinie angelegt haben. 

2. Klappen Sie den Knoten Richtlinien  auf, öffnen Sie durch Rechtsklick auf den Namen der erstellten Aufgabe 
das Kontextmenü und wählen Sie den Befehl Eigenschaften . 

3. Auf der Registerkarte Verwaltung von Systemaufgaben  in der Parametergruppe Start von Systemaufgaben  
deaktivieren Sie das Kontrollkästchen Aufgaben zur Virensuche  und Update der Programm -Datenbanken . 

4. Klicken Sie auf OK. 
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INSTALLATION DER K ONSOLE VON K ASPERSKY ANTI -

V IRUS ÜBER K ASPERSKY ADMINISTRATION K IT  

Dieser Abschnitt bietet eine kurze Anleitung für die Installation der Konsole von Kaspersky Anti-Virus mit Hilfe einer 
Aufgabe zur Remote-Installation über Kaspersky Administration Kit. 

Details darüber, wie ein Installationspaket und die Aufgabe zur Remote-Installation erstellt werden, finden Sie im 
Dokument "Kaspersky Administration Kit.  Handbuch.". 

 Gehen Sie folgendermaßen vor, um die Konsole von Kaspersky Anti-Virus mit Hilfe einer Aufgabe zur 
Ferninstallation zu installieren: 

1. In der Administrationskonsole klappen Sie das Element Speicherablagen  auf und im Unterelement 
Installationspakete  erstellen Sie ein neues Installationspaket auf Grundlage der Datei client\setup.exe. Um das 

neue Installationspaket zu erstellen: 

¶ Wählen Sie im Fenster Anwendungen  den Punkt Ins tallationspaket für die vom Benutzer angegebene 
Anwendung erstellen  und wählen Sie die Datei  client\setup .exe aus dem mitgelieferten Ordner, der der 

installierten Bit-Version von Microsoft Windows entspricht (Ordner \x86 ï für 32-Bit Microsoft Windows; 
Ordner \x64 ï für 64-Bit Microsoft Windows). 

¶ Ändern Sie bei Bedarf im Feld Startparameter der ausführbaren Datei  mit Hilfe des Schlüssels 

ADDLOCAL den Bestand der zu installierenden Komponenten des Satzes und ändern Sie den Zielordner. 

Um beispielsweise im Ordner C:\Kaspersky Console nur die Anti-Virus-Konsole zu installieren, nicht aber 
die Hilfedatei und Dokumentation, geben Sie folgenden Befehl ein: 

/s /p " ADDLOCAL=MmcSnapin INSTALLDIR=c: \ KasperskyConsole "  

Informieren Sie sich ausführlicher über die Programmkomponenten von Kaspersky Anti-Virus (s. S. 15). 

2. Erstellen Sie eine Aufgabe zur Remote-Installation der Konsole von Kaspersky Anti-Virus auf ausgewählten 
Computern (in eine Gruppe). Passen Sie die Aufgabeneinstellungen folgendermaßen an: 

¶ Wählen Sie das erstellte Installationspaket. 

¶ Wählen Sie im Fenster Installationsmethode  die Methode zur Installation: 

¶ Falls die erstellte Aufgabe ist für eine zufällige Zusammenstellung von Computern bestimmt, entscheiden 
Sie sich für eine Installationsmethode: 

¶ Um eine Installation ohne vorherigen Neustart des Servers oder Anmeldung bei Microsoft Windows 
auszuführen, wählen Sie die Installationsmethode Push -Installation . 

¶ Um die Installation auszuführen, wenn sich der Serverbenutzer bei Microsoft Windows anmeldet, 
wählen Sie die Installationsmethode Start -Szenario . 

Mithilfe der Gruppenaufgabe können Sie nur die Push -Installation  Installationsmethode nützen. 

Sie können die Installation nur dann mit der Methode Installation mit Start -Szenario  ausführen, wenn alle 

Computer, auf denen Sie Kaspersky Anti-Virus installieren möchten, zu einer Domäne gehören (nicht 
unbedingt zur gleichen Domäne wie der Administrationsserver), indem Sie in der Aufgabe zur Remote-
Installation das Benutzerkonto mit den Rechten Domänenadministrator  (Domain Admin ) angeben. 

¶ Wenn Sie die Methode Installation mit Start -Szenario  gewählt haben, geben Sie im Fenster 
Einstellungen  die Computerbenutzer an, bei deren Anmeldung in Microsoft Windows die Installation der 

Konsole ausgeführt werden soll. 
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¶ Geben Sie im Fenster  Benutzerkonto das Benutzerkonto an, mit dessen Rechten die Aufgabe ausgeführt 
werden soll (Wenn Sie den Modus Installation mit Start -Szenario  gewählt haben, geben Sie das 
Benutzerkonto mit den Rechten Domänenadministrator  (Domain Admin ) an: unter diesem 

Benutzerkonto wird Kaspersky Administration Kit die Start-Szenarien der Computerbenutzer ändern, die 
von Ihnen im Fenster Einstellungen  angegeben wurden). 

3. Starten Sie die angelegte Aufgabe zur Remote-Installation. Die Konsole von Kaspersky Anti-Virus wird auf den 
in der Aufgabe angegebenen Computern installiert. 

 

K ASPERSKY ANTI -V IRUS ÜBER K ASPERSKY 

ADMINISTRATION K IT DEINSTALLIEREN  

 Um Kaspersky Anti-Virus zu deinstallieren, führen Sie in der Administrationskonsole von Kaspersky Administration 
Kit folgende Aktionen aus. 

1. Erstellen Sie eine Aufgabe zur Programmdeinstallation und starten Sie die Aufgabe. 

2. Wählen Sie in der Aufgabe die Deinstallationsmethode (auf die gleiche Weise, wie die Installationsmethode 
gewählt wurde; s. vorhergehender Punkt) und geben Sie das Benutzerkonto an, unter dem der 
Administrationsserver auf die Computer zugreifen soll. Sie können Kaspersky Anti-Virus nur mit den 
standardmäßigen Deinstallationsparametern deinstallieren (s. Pkt. Parameter für Installation und Deinstallation 
sowie deren Schlüssel für den Dienst Windows Installer  auf der Seite 17). 
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INSTALLATION UND DEI NSTALLATION VON 

KASPERSKY ANTI -VIRUS ÜBER 

GRUPPENRICHTLINIEN V ON ACTIVE 

DIRECTORY  

IN DIESEM ABSCHNITT  

Installation von Kaspersky Anti-Virus über Gruppenrichtlinien des Active Directory ....................................................... 74 

Aktionen nach der Installation von Kaspersky Anti-Virus ................................................................................................ 75 

Kaspersky Anti-Virus entfernen über Gruppenrichtlinien des Active Directory ................................................................ 75 

 
 

INSTALLATION VON K ASPERSKY ANTI -V IRUS ÜBER 

GRUPPENRICHTLINIEN DE S ACTIVE DIRECTORY  

Sie können Kaspersky Anti-Virus auf einigen Servern über eine Gruppenrichtlinie des Active Directory installieren. Auf 
die gleiche Weise kann auch die Konsole von Kaspersky Anti-Virus installiert werden.  

Die Computer, auf denen Sie Kaspersky Anti-Virus (die Konsole von Kaspersky Anti-Virus) installieren möchten, müssen 
zu einer Domäne und einer Organisationseinheit gehören. 

Die Betriebssysteme auf den Computern, auf denen Sie Kaspersky Anti-Virus mit der Richtlinie installieren wollen, 
müssen die gleiche Bit-Version (32-Bit oder 64-Bit) besitzen. 

Sie müssen über Administratorrechte auf dem Domain verfügen. 

Um Kaspersky Anti-Virus zu installieren, verwenden Sie das Installationspakets kavws.msi. Um die Konsole von 
Kaspersky Anti-Virus zu installieren, verwenden Sie kavwstools.msi. 

Details darüber, wie die folgenden Schritte auszuführen sind, finden Sie in der entsprechenden Dokumentation der Firma 
Microsoft. 

 Gehen Sie folgendermaßen vor, um Kaspersky Anti-Virus (die Konsole von Kaspersky Anti-Virus) zu installieren: 

1. Speichern Sie die msi-Datei des Installationspakets mit der entsprechenden Bit-Version des installierten 
Microsoft Windows in einem gemeinsamen Ordner auf dem Domain-Controller. 

2. Erstellen Sie auf dem Domain-Controller eine neue Richtlinie für die Gruppe, zu der die Server gehören. 

3. Legen Sie mit dem Group Policy Object Editor  ein neues Installationspaket im Element Computer -
Konfiguration  an. Geben Sie den Pfad zur msi-Datei des Installationspakets für Kaspersky Anti-Virus (für die 

Konsole von Kaspersky Anti-Virus) im UNC-Format (Universal Naming Convention) ein. 

4. Aktivieren Sie das Kontrollkästchen Always install with elevated privileges  für den Dienst Windows Installer, 
und zwar sowohl im Element Computer -Konfiguration , als auch im Element Benutzer -Konfiguration  für eine 

ausgewählte Gruppe. 

5. Übernehmen Sie die Änderungen mit dem Befehl gpupdate /force. 
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Kaspersky Anti-Virus wird auf den Computern der Gruppe nach deren Neustart und vor der Anmeldung bei Microsoft 
Windows installiert. 

 

AKTIONEN NACH DER INSTALLATION VON K ASPERSKY 

ANTI -V IRUS  

Nach der Installation von Kaspersky Anti-Virus auf den geschützten Servern wird empfohlen, sofort die Datenbanken von 
Kaspersky Anti-Virus zu aktualisieren und eine Untersuchung von kritischen Bereichen des Servers auszuführen. Sie 
können diese Aktionen aus der Konsole von Kaspersky Anti-Virus ausführen (s. S. 50). 

Außerdem können Sie die Benachrichtigungen für den Administrator bei Ereignissen von Kaspersky Anti-Virus einrichten 
(s. "Kaspersky Anti-Virus 8.0 für Windows Server Enterprise Edition. Administratorhandbuch"). 
 

K ASPERSKY ANTI -V IRUS ENTFERNEN ÜBER 

GRUPPENRICHTLINIEN DE S ACTIVE DIRECTORY  

Wenn Sie Kaspersky Anti-Virus (die Konsole von Kaspersky Anti-Virus) auf Rechnern einer Gruppe mit einer 
Gruppenrichtlinie des Active Directory installiert haben, können Sie diese Richtlinie verwenden, um Kaspersky Anti-Virus 
(die Konsole von Kaspersky Anti-Virus) zu deinstallieren. 

Sie können die Deinstallation nur mit den standardmäßigen Deinstallationsparametern ausführen. 

Details darüber, wie die folgenden Schritte auszuführen sind, finden Sie in der entsprechenden Dokumentation der Firma 
Microsoft. 

 Gehen Sie folgendermaßen vor, um Kaspersky Anti-Virus (die Konsole von Kaspersky Anti-Virus) zu deinstallieren: 

1. Wählen Sie auf dem Domain-Controller die Organisationseinheit aus, von deren Computern Sie Kaspersky Anti-
Virus (die Kaspersky Anti-Virus-Konsole) deinstallieren möchten. 

2. Wählen Sie eine Richtlinie aus, die für die Installation von Kaspersky Anti-Virus erstellt wurde, öffnen Sie im 
Editor für Gruppen richtlinien  im Knoten Software -Installation  (Computerkonfiguration  Ÿ Programm -
Konfiguration  Ÿ Software -Installation ) das Kontextmenü des Installationspakets für Kaspersky Anti-Virus (für 
die Kaspersky Anti-Virus-Konsole) und wählen Sie den Befehl Alle Aufgaben  Ÿ Löschen . 

3. Wählen Sie die Deinstallationsmethode Programm sofo rt von allen Computern deinstallieren  aus. 

4. Übernehmen Sie die Änderungen mit dem Befehl gpupdate /force. 

Kaspersky Anti-Virus wird von den Computern nach deren Neustart und vor der Anmeldung bei Microsoft Windows 
deinstalliert. 
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WECHSEL VON EINER 

VORGÄNGE RVERSION ODER VON VE RSION 

6.0 FÜR WINDOWS SERV ERS  

Sie können Kaspersky Anti-Virus 8.0 für Windows Servers Enterprise Edition installieren, ohne die Vorgängerversion des 
Programms zu löschen. Dies gilt, wenn auf Ihrem Computer eine der folgenden Versionen von Kaspersky Anti-Virus 
installiert ist: 

¶ Kaspersky Anti-Virus 6.0 für Windows Server Enterprise Edition, 

¶ Kaspersky Anti-Virus 6.0 für Windows Server Enterprise Edition MP1, 

¶ Kaspersky Anti-Virus 6.0 für Windows Server Enterprise Edition MP2, 

¶ Kaspersky Anti-Virus 6.0 für Windows Server MP3, 

¶ Kaspersky Anti-Virus 6.0 für Windows Server MP4, 

Im Abschnitt stehen Informationen darüber, welche Parameter für installierte Anwendungen in Kaspersky Anti-Virus 8.0 
für Windows Server Enterprise Edition gespeichert werden, wie sie heißen und welche Werte nach dem Import 
übernommen werden. 

Bei einem Upgrade des Programms auf Kaspersky Anti-Virus 8.0 für Windows Servers Enterprise Edition kann ein 
Neustart des Computers erforderlich sein. 

IN DIESEM ABSCHNITT  

Parameter aus Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition importieren....................................... 76 

Parameter aus Kaspersky Anti-Virus 6.0 for Windows Servers importieren .................................................................... 83 

 
 

PARAME TER AUS K ASPERSKY ANTI -V IRUS 6.0  FOR 

WINDOWS SERVERS ENTERPRISE EDITION IMPORTIEREN  

In Kaspersky Anti-Virus werden die Parameter aller Komponenten der Vorgänger-Version, allgemeine 
Programmparameter, Berechtigungen der Benutzer und Kennwörter, die Parameter der Verbindung mit der 
Updatequelle und Lizenzen gespeichert. 

Die Datenbanken von Kaspersky Anti-Virus werden nicht gespeichert. Sie müssen die Datenbanken nach dem Update 
von Kaspersky Anti-Virus aktualisieren. 
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Die Berichte über Aufgabenausführung, der Audit-Bericht und der Ereignisbericht werden nicht gespeichert. 

IN DIESEM ABSCHNITT  

Allgemeine Einstellungen und Diensteinstellungen beim Wechsel von WSEE6.0 .......................................................... 78 

Einstellungen für die Virensuche und für Datei-Anti-Virus beim Wechsel von WSEE6.0 ................................................ 79 

Update-Einstellungen beim Wechsel von WSEE6.0 ....................................................................................................... 80 

Richtlinien-Einstellungen beim Wechsel von WSEE6.0 .................................................................................................. 81 

Einstellungen für Gruppenaufgaben beim Wechsel von WSEE6.0 ................................................................................. 83 
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ALLGEMEINE EINSTELLUNGEN UND DIENSTEINSTELLUNGEN B EIM 

WECHSEL VON WSEE6.0  

Die Besonderheiten der Speicherung von Einstellungen für Kaspersky Anti-Virus werden in der folgenden Tabelle 
beschrieben. 

Tabelle 13. Besonderheiten der Speicherung von Einstellungen für Kaspersky Anti-Virus 
  

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 6.0  FOR 

WINDOWS SERVERS 

ENTERPRISE EDITION  

ENTSPRECHENDER 

PARA METER IN 

K ASPERSKY ANTI -

V IRUS 8.0  FÜR 

WINDOWS SERVER 

ENTERPRISE EDITION  

WERT WIRD GESPEICHERT  / FEHLT / ENTSPRICHT DEM 

STANDARDWERT IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Virensuche     

Vollständige 
Untersuchung des 
Computers 

Untersuchung 
kritischer Bereiche 

Entgegennahme von Parametern, die standardmäßig in Kaspersky 
Anti-Virus 8.0 für Windows Server Enterprise Edition gesetzt sind. 

 

Integritätskontrolle für 
Module 

ï Fehlt 

Zugriff von Computern 
sperren 

ï Fehlt 

Quarantäne Quarantäne Wird gespeichert. 

Quarantäne-Objekte werden im vorigen Quarantäne-Ordner (wie 
Standard oder vom Benutzer vorgegeben) gespeichert. Der 
Wiederherstellungsordner bleibt unberührt. 

Backup Backup Wird gespeichert. 

Backup-Objekte werden im vorigen Ordner (wie Standard oder vom 
Benutzer vorgegeben) gespeichert. Der Wiederherstellungsordner 
bleibt unberührt. 

Update     

Updatequelle Updatequelle Wird gespeichert. 

Es werden die Parameter für die Verbindung mit der Updatequelle 
und die Parameter des Proxyservers mit Kennwort gespeichert. 

Update-Verteilung Update-Verteilung Wird gespeichert. 

Die empfangenen Updates werden im Ordner gespeichert, den Sie in 
Anti-Virus der Vorgänger-Version angegeben haben. 

Wenn Sie einen Ordner zum Speichern der Updates in Anti-Virus der 
Vorgänger-Version angegeben haben, der vom Standardordner 
abweicht, bleibt der Pfad erhalten.  

Wenn Sie Updates im Standardordner zum Speichern der Updates 
abgelegt haben, setzt Anti-Virus beim Update den neuen 
Standardwert: %ALLUSERSPROFILE%\Application Data\Kaspersky 
Lab\KAV for Windows Servers Enterprise 
Edition\8.0\Update\Distribution. 
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EINSTELLUNGEN FÜR DIE  V IRENSUCHE UND FÜR DATEI -ANTI -V IRUS 

BEIM WECHSEL VON WSEE6.0  

Bei der Übertragung von Einstellungen der Aufgaben Echtzeitschutz für Da teien  und Virensuche  kopiert der Dienst 

identische Einstellungen. 

Tabelle 14. Vordefinierte Untersuchungsbereiche 
  

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 6.0  FOR 

WINDOWS SERVERS  

ENTSPRECHENDER 

PARAMETER IN 

K ASPERSKY ANTI -V IRUS 

8.0  FÜR WINDOWS 

SERVER ENTERPRISE 

EDITION  

WERT WIRD GESPEICHERT / FEHLT / ENTSPRICHT DEM 

STANDARDWERT IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Vordefinierte 
Untersuchungsbereiche 

    

Alle Festplatten Alle Festplatten Speichern 

Alle 
Wechseldatenträger 

Alle Wechseldatenträger Speichern 

Netzwerkumgebung Netzwerkumgebung Speichern 

My Computer My Computer Speichern 

Wenn es nicht möglich war, wenigstens einen Untersuchungsbereich zu migrieren, muss als Untersuchungsbereich das 
Objekt MyComputer  hinzugefügt werden, für das die gleichen Untersuchungseinstellungen wie in der zu übertragenden 

Aufgabe angepasst werden müssen. 

Tabelle 15. Vordefinierte Sicherheitsstufe 
  

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 6.0  FOR 

WINDOWS SERVERS  

ENTSPRECHENDER 

PARAMETER IN 

K ASPERSKY ANTI -V IRUS 

8.0  FÜR WINDOWS 

SERVER ENTERPRISE 

EDITION  

WERT WIRD GESPEICHERT  / FEHLT / ENTSPRICHT DEM 

STANDARDWERT IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Maximale Sicherheit Maximale Sicherheit Wird gespeichert. 

Empfohlen Empfohlen Wird gespeichert. 

Hohes Tempo Hohes Tempo Wird gespeichert. 

Benutzerdefiniert Benutzerdefiniert Wird gespeichert.  

Alle Einstellungen dieser Sicherheitsstufe müssen unverändert 
übertragen werden. 

Neue Einstellungen, die nicht in WSEE6.0 vorhanden waren, müssen Standardwerte besitzen. 
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Tabelle 16. Sonstige Untersuchungseinstellungen 
  

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 6.0  FOR 

WINDOWS SERVERS  

ENTSPRECHENDER 

PARAMETER IN 

K ASPERSKY ANTI -V IRUS 

8.0  FÜR WINDOWS 

SERVER ENTERPRISE 

EDITION  

WERT WIRD GESPEICHERT  / FEHLT / ENTSPRICHT DEM 

STANDARDWERT IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Systemaufgabe zur 
vollständigen 
Untersuchung  

Benutzerdefinierte 
Aufgabe 

Speichern 

  
 

UPDATE -EINSTELLUNGEN BEIM WECHSEL VON WSEE6.0  

In der folgenden Tabelle stehen Angaben darüber, welchen Parametern in Kaspersky Anti-Virus 8.0 für Windows Server 
Enterprise Edition die allgemeinen Update-Parameter entsprechen und welche Werte sie nach der Migration annehmen. 

Tabelle 17. Update-Parameter 
 

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 6.0  FOR 

WINDOWS SERVERS  

ENTSPRECHEN DER 

PARAMETER IN 

K ASPERSKY ANTI -V IRUS 

8.0  FÜR WINDOWS 

SERVER ENTERPRISE 

EDITION  

WERT WIRD GESPEICHERT  / FEHLT / ENTSPRICHT DEM 

STANDARDWERT IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Übertragung von 
Updates 

 Wenn in Kaspersky Anti-Virus 6.0 for Windows Servers mehr als 
ein Typ von Updatequellen angegeben ist, wird in Kaspersky Anti-
Virus 8.0 für Windows Server Enterprise Edition nur der Typ 
Updatequelle verwendet, der in der Liste an erster Stelle steht 
(Kaspersky-Lab-Updateserver, Administrationsserver für 
Kaspersky Administration Kit oder benutzerdefinierte Quellen). 

Speicherort des 
Updateordners 

Speicherort des 
Updateordners 

Wird gespeichert. Standardmäßig muss folgender Ordner 
verwendet werden: %ALLUSERSPROFILE%\Application 
Data\Kaspersky Lab\KAV for Windows Servers Enterprise 
Edition\8.0\Backup. 

Inhalt des Ordners ï Wird nicht gespeichert. 

Update Datenbanken 
und Module 

  

Updateaufgabe 
anpassen 

Updateaufgabe anpassen Wird gespeichert. 

LAN-Einstellungen   

Login-Kennwort  Login-Kennwort für 
Proxyserver 

Wird gespeichert. 
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RICHTLINIEN -EINSTELLUNGEN BEIM WECHSEL VON WSEE6.0  

Die Programmrichtlinien werden nicht in die neue Version von Kaspersky Anti-Virus übertragen. Sie müssen 
vorsichtshalber die Richtlinie in eine Konfigurationsdatei .klp exportieren und dann nach dem Upgrade von Kaspersky 
Anti-Virus eine neue Richtlinie anlegen und die Parameter aus der angelegten Datei importieren. 

Die Besonderheiten des Imports von Parametern werden in der folgenden Tabelle beschrieben. 
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Tabelle 18. Besonderheiten des Imports von Richtlinienparametern 
  

PARAMETER IN K ASPERSKY ANTI -V IRUS 

6.0  FOR WINDOWS SERVERS 

ENTERPRISE EDITION  

ENTSPRECHENDER PARAMETER IN K ASPERSKY ANTI -V IRUS 8.0  FÜR 

WINDOWS SERVER ENTERPRISE EDITION  

Aufgaben der Virensuche Systemaufgaben  Ÿ Start von Aufgaben zur Virensuche zulassen  

Aufgaben zum Update Systemaufgaben  Ÿ Start von Aufgaben zum Update und zur Update -
Verteilung zulassen  

Skript-Untersuchung Echtzeitschutz  Ÿ Skript -Untersuchung  Ÿ Einstellungen  Ÿ 
Aufgabenverwaltung  Ÿ Aktiviert  

Echtzeitschutz für Dateien Echtzeitschutz  Ÿ Skript -Untersuchung  Ÿ Einstellungen  Ÿ 
Aufgabenverwaltung  Ÿ Aktivieren/Deaktivieren  Es werden alle 
Parameter gespeichert und der Schutzbereich Arbeitsplatz  eingerichtet.  

Tabelle 19. Kritische Ereignisse 
  

EREIGNIS IN K ASPER SKY ANTI -

V IRUS 6.0  FOR WINDOWS SERVERS  

ENTSPRECHENDES EREIGNIS IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Infiziertes Objekt gefunden Virus gefunden 

Verdächtiges Objekt gefunden Verdächtiges Objekt gefunden 

Desinfizieren nicht möglich Infiziertes Objekt wurde nicht desinfiziert 

Gültigkeitsdauer der Lizenz ist 
abgelaufen 

Gültigkeitsdauer des Schlüssels ist abgelaufen 

Datenbanken sind stark veraltet Datenbanken sind stark veraltet 

Tabelle 20. Ereignisse "Funktionsausfall" 
  

EREIGNIS IN K ASPER SKY ANTI -

V IRUS 6.0  FOR WINDOWS SERVERS  

ENTSPRECHENDES EREIGNIS IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Lizenz fehlt, ist annulliert oder 
beschädigt 

Lizenzierungsfehler 

Fehler bei Programm-Update Allgemeiner Update-Fehler 

Aufgabe kann nicht ausgeführt 
werden 

Interner Fehler 

Datenbanken fehlen oder sind 
beschädigt 

Datenbanken fehlen oder sind ungültig 

Tabelle 21. Informative Ereignisse: 
  

EREIGNIS IN K ASPERSKY ANTI -

V IRUS 6.0  FOR WINDOWS SERVERS  

ENTSPRECHENDES EREIGNIS IN K ASPERSKY ANTI -V IRU S 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Potentiell unerwünschtes Objekt 
gefunden  

Fehlt 

Die Gültigkeitsdauer der Lizenz läuft 
bald ab. 

Die Gültigkeitsdauer des Schlüssels läuft bald ab. 

Der Computer arbeitet im 
abgesicherten Modus 

Fehlt 

Datenbanken sind veraltet Datenbanken sind veraltet 
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EREIGNIS IN K ASPERSKY ANTI -

V IRUS 6.0  FOR WINDOWS SERVERS  

ENTSPRECHENDES EREIGNIS IN K ASPERSKY ANTI -V IRU S 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Aktion wurde vom Selbstschutz 
blockiert 

Fehlt 

Tabelle 22. Ereignisse "Warnung" 
  

EREIGNIS IN K ASPERSKY ANTI -

V IRUS 6.0  FOR WINDOWS SERVERS  

ENTSPRECHENDES EREIGNIS IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITI ON  

Infiziertes Objekt wurde desinfiziert Objekt wurde desinfiziert 

Infiziertes Objekt wurde gelöscht Objekt wurde gelöscht 

Objekt wurde in Quarantäne 
verschoben 

Speichern 

Kennwortgeschütztes Archiv 
gefunden 

Objekt erkannt, das kennwortgeschützt ist 

Update abgeschlossen Fehlt 

Aktivieren und Deaktivieren des 
Computerschutzes 

Fehlt 

Unbearbeitete Objekte sind 
vorhanden 

Fehlt 

 
 

EINSTELLUNGEN FÜR GRUPPENAUFGABEN BEIM WECHSEL VON 

WSEE6.0  

Gruppenaufgaben werden beim Update ebenfalls nicht automatisch übertragen. Sie müssen vorsichtshalber die 
Aufgabe, die Sie speichern wollen, in eine Konfigurationsdatei .klt exportieren, nach dem Upgrade von Kaspersky Anti-
Virus eine neue Aufgabe anlegen und aus der angelegten Datei die Parameter importieren. Außer den Aufgaben für die 
Installation einer Lizenz können Sie alle Aufgaben speichern. 

Die Parameter von Gruppenaufgaben werden ebenso wie die Parameter der Systemaufgaben und benutzerdefinierten 
Aufgaben importiert. 
 

PARAMETER AUS K ASPERSKY ANTI -V IRUS 6.0  FOR 

WINDOWS  SERVERS IMPORTIEREN  

In diesem Abschnitt stehen Informationen darüber, welche Parameter von Kaspersky Anti-Virus 6.0 für Windows Server 
in Kaspersky Anti-Virus 8.0 für Windows Server Enterprise Edition gespeichert werden, wie sie heißen und welche Werte 
nach dem Import übernommen werden. 
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IN DIESEM ABSCHNITT  

Allgemeine Einstellungen und Diensteinstellungen beim Wechsel von WS6.0 ............................................................... 84 

Einstellungen für Datei-Anti-Virus beim Wechsel von WS6.0.......................................................................................... 86 

Einstellungen für die Virensuche beim Wechsel von WS6.0 ........................................................................................... 88 

Einstellungen für die vertrauenswürdige Zone beim Wechsel von WS6.0 ...................................................................... 92 

Update-Einstellungen beim Wechsel von WS6.0 ............................................................................................................ 93 

Richtlinien-Einstellungen beim Wechsel von WS6.0 ....................................................................................................... 95 

Einstellungen für Gruppenaufgaben beim Wechsel von WS6.0 ...................................................................................... 97 

 
 

ALLGEMEINE EINSTELLUNGEN UND DIENSTEINSTELLUNGEN B EIM 

WECHSEL VON WS6.0  

In den folgenden Tabellen stehen Angaben darüber, welchen Parametern in Kaspersky Anti-Virus 8.0 für Windows 
Server Enterprise Edition die allgemeinen Parameter und Service-Parameter entsprechen und welche Werte sie nach 
der Migration auf die neue Version annehmen. 
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Tabelle 23. Allgemeine Parameter 
  

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 6.0  FOR 

WINDOWS SERVERS  

ENTSPRECHENDER 

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 8.0  FÜR 

WINDOWS SERVER 

ENTERPRISE EDITION  

WERT WIRD GESPEICHERT  / FEHLT / ENTSPRICHT DEM STANDARDWERT 

IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS SERVER ENTERPRISE 

EDITION  

Schutz aktivieren 
(an/aus) 

ï Fehlt. 

In Kaspersky Anti-Virus 8.0 für Windows Server Enterprise Edition 
können Sie den Serverschutz verwalten, indem Sie die Aufgabe 
Echtzeitschutz für Dateien  und Skript -Untersuchung  starten und 

beenden. 

Programm bei 
Einschalten des 
Computers starten 

ï Fehlt. 

Erweitert (Ressourcen 
für andere Programme 
freigeben) 

Im Hintergrund 
ausführen 

Wird in Kaspersky Anti-Virus 8.0 für Windows Servers Enterprise 
Edition für alle Untersuchungsaufgaben verwendet. 

Technologie zur 
aktiven Desinfektion 
verwenden 

ï Fehlt. 

Malware-Kategorien  ï Fehlt. 

Programmeinstellungen 
verwalten  

ï Fehlt. 

Leistung ï Fehlt. 

In Kaspersky Anti-Virus 8.0 für Windows Server Enterprise Edition 
können Sie das Maximum der Prozesse vorgeben, die Kaspersky Anti-
Virus gleichzeitig starten kann, sowie andere Leistungsparameter 
(allgemeine Parameter von Kaspersky Anti-Virus). 

Datendateien ï Fehlt. 

Ansicht ï Fehlt. 
  

Tabelle 24. Service-Parameter 
  

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 6.0  FOR 

WINDOWS SERVERS  

ENTSPRECHENDER 

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 8.0  FÜR 

WINDOWS SERVER 

ENTERPRISE 

EDITION  

WERT WIRD GES PEICHERT / FEHLT / ENTSPRICHT DEM 

STANDARDWERT IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Interaktion mit dem 
Benutzer 

Benachrichtigung 
von Benutzern 

Es gilt der Standardwert, der in Kaspersky Anti-Virus 8.0 für Windows 
Server Enterprise Edition verwendet wird. 

Selbstschutz ï Fehlt 

Konfigurationsverwaltung ï Fehlt 

Kompatibilitt ï Fehlt 
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EINSTELLUNGEN FÜR DATEI -ANTI -V IRUS BEIM WECHSEL VON 

WS6.0  

In den folgenden Tabellen stehen Angaben darüber, welchen Parametern in Kaspersky Anti-Virus 8.0 für Windows 
Server Enterprise Edition die allgemeinen Parameter des Mail-Anti-Virus entsprechen und welche Werte sie nach der 
Migration annehmen. 

Tabelle 25. Aufgaben des Echtzeitschutzes 
  

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 6.0  FOR 

WINDOWS SERVERS  

ENTSPRE CHENDER 

PARAMETER IN 

K ASPERSKY ANTI -V IRUS 

8.0  FÜR WINDOWS 

SERVER ENTERPRISE 

EDITION  

WERT WIRD GESPEICHERT  / FEHLT / ENTSPRICHT DEM 

STANDARDWERT IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Mail-Anti-Virus Aufgabe Echtzeitschutz 
für Da teien  

Wird gespeichert. 

Status des 
Echtzeitschutzes 
(Datei -Anti -Virus 
aktivieren ) 

Zeitplan der Aufgabe 
Echtzeitschutz für 
Dateien  

Speicherung mit den folgenden Werten: 

¶ Datei-Anti-Virus ist aktiviert ï im Zeitplan ist die Starthäufigkeit 
Beim Programmstart  vermerkt; 

¶ Datei-Anti-Virus ist deaktiviert - Zeitplan für die Aufgabe 
Echtzeitschutz für Dateien  ist ausgeschaltet. 

Tabelle 26. Schutzbereich der Aufgabe Echtzeitschutz für Dateien  
  

  

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 6.0  FOR 

WINDOWS SERVERS  

ENTSPRECHENDER 

PARAMETE R IN 

K ASPERSKY ANTI -V IRUS 

8.0  FÜR WINDOWS 

SERVER ENTERPRISE 

EDITION  

WERT WIRD GESPEICHERT  / FEHLT / ENTSPRICHT DEM 

STANDARDWERT IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Vordefinierte 
Schutzbereiche 

    

Festplatten Festplatten Wird gespeichert. 

Wechseldatenträger Wechseldatenträger Wird gespeichert. 

Netzwerklaufwerke Netzwerkumgebung Speichern. Kaspersky Anti-Virus 8.0 für Windows Server 
Enterprise Edition untersucht in der Grundeinstellung alle Dateien 
im Netzwerk, auf die Serveranwendungen zugreifen.  

Dateien und Ordner, die 
der Benutzer vorgibt 

Dateien und Ordner, die 
der Benutzer vorgibt 

Es werden alle Objekte gespeichert, außer die Objekte "Datei" mit 
dem gesetzten Häkchen Mit eingebetteten Ordnern . In 

Kaspersky Anti-Virus 8.0 für Windows Server Enterprise Edition 
wird in den Schutzbereich nur die Datei mit den von Ihnen 
angegebenen Pfad eingefügt. Dateien mit den von Ihnen 
angegebenen Namen, die sich in untergeordneten Ordner 
befinden, werden nicht in den Schutzbereich eingefügt. In 
Kaspersky Anti-Virus 8.0 für Windows Server Enterprise Edition 
können Sie so keine Objekte in den Schutzbereich aufnehmen. 

  

Bei der Migration können Fehler auftreten, die mit nicht unterstützten Bereichen oder einem nicht definierten 
Untersuchungsbereich zusammenhängen. In diesem Fall ist es nicht möglich, wenigstens einen Untersuchungsbereich 
zu migrieren. Dann muss als Untersuchungsbereich das Objekt MyComputer  hinzugefügt werden, für das die gleichen 

Untersuchungseinstellungen wie in der zu übertragenden Aufgabe angepasst werden müssen. 
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Tabelle 27. Parameter für Echtzeitschutz 
  

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 6.0  FOR 

WINDOWS SERVERS  

ENTSPRECHENDER 

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 8.0  FÜR 

WINDOWS SERVER 

ENTERPRISE EDITION  

WERT WIRD GESPEICHERT  / FEHLT / ENTSPRICHT DEM 

STANDARDWERT IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Vordefinierte 
Sicherheitsstufe  

    

Hoch Maximale Sicherheit Der Wert wird mit den Parametern gespeichert, die der 
Sicherheitsstufe in Kaspersky Anti-Virus 8.0 für Windows Server 
Enterprise Edition entsprechen. 

Empfohlen Empfohlen Der Wert wird mit den Parametern gespeichert, die der 
Sicherheitsstufe in Kaspersky Anti-Virus 8.0 für Windows Server 
Enterprise Edition entsprechen. 

Niedrig Maximales Tempo Der Wert wird mit den Parametern gespeichert, die der 
Sicherheitsstufe in Kaspersky Anti-Virus 8.0 für Windows Server 
Enterprise Edition entsprechen. 

Benutzerdefiniert Benutzerdefiniert Alle Einstellungen, die zu der Sicherheitsstufe Benutzerdefiniert  

gehören, werden nach folgenden Regeln übertragen: 

Die Einstellungen für eine Aktion werden in WSEE8.0 auf alle 
Objekte des Untersuchungsbereichs angewendet. (Diese 
Einstellungen sind in WSEE8.0 für jedes einzelne Schutzobjekt 
individuell). 

Die Einstellungen für eine Aktion werden in WSEE8.0 für infizierte 
und verdächtige Objekte separat angepasst. 

  

Malware-Kategorien ï Fehlt. 

Standardmäßig erkennt Kaspersky Anti-Virus 8.0 für Windows 
Server Enterprise Edition alle Kategorien von Malware. Sie 
können von der Verarbeitung einzelne Malware-Kategorien mit 
Ausnahmen von der vertrauenswürdigen Zone ausschließen. 

Parameter für Sicherheit     

Dateitypen Zu untersuchende 
Objekte 

Wird gespeichert. 

Optimierung Nur neue und veränderte 
Dateien untersuchen. 

Wird gespeichert. 

Compound-Dateien Zusammengesetzte 
Objekte untersuchen 

Wird gespeichert. 

Entpacken verschieben, 
wenn Datei größer 

ï Fehlt. 

Nicht entpacken, wenn 
Datei größer 

Compound-Objekte nicht 
untersuchen, die größer 
sind als é MB 

Wird gespeichert. 

Untersuchungsmodus Schutzmodus für Objekte Wird gespeichert. 

Beenden einer Aufgabe 
nach Zeitplan 

Zeitplan der Aufgabe 
Echtzeitschutz für 
Dateien  

Speichern. Zeitplan-Parameter Anhalten von é bis, in dem die 

Frist dem in Kaspersky Anti-Virus 6.0 für Windows Server 
eingegebenen Wert entspricht, wird eingeschaltet. 

Anhalten des Schutzes 
beim Programmstart 

ï Fehlt. 
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PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 6.0  FOR 

WINDOWS SERVERS  

ENTSPRECHENDER 

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 8.0  FÜR 

WINDOWS SERVER 

ENTERPRISE EDITION  

WERT WIRD GESPEICHERT  / FEHLT / ENTSPRICHT DEM 

STANDARDWERT IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Aktionen (wenn ein 
infiziertes Objekt 
gefunden wurde) 

    

Die Kontrollkästchen 
Desinfizieren  und 
Löschen  sind nicht 

aktiviert. 

Zugriff sperren Wird gespeichert. 

Desinfizieren Zugriff sperren + 
desinfizieren 

Wird gespeichert. 

Löschen 

  

Zugang sperren + 
löschen 

Wird gespeichert. 

Desinfizieren, wenn 
Desinfektion nicht 
möglich ist 

Zugriff sperren + 
Desinfizieren, irreparable 
Objekte löschen 

Wird gespeichert. 

Aktionen (wenn ein 
verdächtiges Objekt 
gefunden wurde) 

    

Die Kontrollkästchen 
Desinfizieren  und 
Löschen  sind nicht 

aktiviert. 

Zugriff sperren Wird gespeichert. 

Desinfizieren Zugriff sperren + in 
Quarantäne verschieben 

Wird gespeichert. 

Löschen Zugang sperren + 
löschen 

Wird gespeichert. 

Desinfizieren, wenn 
Desinfektion nicht 
möglich ist 

Zugriff sperren + in 
Quarantäne verschieben 

Wird gespeichert. 

Aktionen beim Erkennen 
von infizierten oder 
verdächtigen Objekten 

    

Benutzer für <Stunden> 
sperren 

ï Fehlt. 

Benutzer 
benachrichtigen (Net 
Send) 

ï Wird gespeichert. 

  
 

EINSTELLUNGEN FÜR DIE  V IRENSUCHE BEIM WECHSEL VON WS6.0  

In den folgenden Tabellen stehen Angaben darüber, welchen Parametern in Kaspersky Anti-Virus 8.0 für Windows 
Server Enterprise Edition die Parameter der Virensuche entsprechen und welche Werte sie nach der Migration auf die 
neue Version annehmen. 
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Tabelle 28. Parameter  von Aufgaben zur Virensuche 
  

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 6.0  FOR 

WINDOWS SERVERS  

ENTSPRECHENDER 

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 8. 0  FÜR 

WINDOWS SERVER 

ENTERPRISE EDITION  

WERT WIRD GESPEICHERT  / FEHLT / ENTSPRICHT DEM 

STANDARDWERT IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Aufgabe     

Kritische Bereiche Fehlt ï 

Arbeitsplatz Vollständige 
Untersuchung des 
Computers 

Benutzerdefinierte Aufgabenkategorien. Wird nur für WS6.0 MP3 
übertragen. 

Der Inhalt des Bereiches Arbeitsplatz  ist in der folgenden Tabelle 

beschrieben. 

Autostart-Objekte Untersuchung bei 
Systemstart 

Wird nur für WS6.0 MP3 übertragen. 

Es werden Parameter mit Berücksichtigung der in Kaspersky Anti-
Virus 8.0 für Windows Server Enterprise Edition vorhandenen 
Untersuchungsbereiche gespeichert (s. folgende Tabelle). 

Vollständige 
Untersuchung 

Vollständige 
Untersuchung des 
Computers 

Benutzerdefinierte Aufgabenkategorien. Wird nur für WS6.0 MP4 
übertragen. 

Schnelle Untersuchung Untersuchung bei 
Systemstart 

Wird nur für WS6.0 MP4 übertragen. 

Ressourcen für andere 
Programme freigeben 

Aufgabe im Hintergrund 
ausführen  

Speichern, gilt für alle Aufgaben der Virensuche. 

Starten der Aufgabe im 
Namen von 

Start mit Rechten Speichern, außer den Kennwörtern. Kaspersky Anti-Virus 8.0 für 
Windows Server Enterprise Edition importiert keine Kennwörter. Sie 
müssen noch einmal das Kennwort nach dem Import der Parameter 
in Kaspersky Anti-Virus 8.0 für Windows Server Enterprise Edition 
eingeben. 

Tabelle 29. Untersuchungsbereich in den Aufgaben zur Virensuche 
  

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 6.0  FOR 

WINDOWS SERVERS  

ENTSPRECHENDER 

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 8.0  FÜR 

WINDOWS SERVE R 

ENTERPRISE EDITION  

WERT WIRD GESPEICHERT  / FEHLT / ENTSPRICHT DEM 

STANDARDWERT IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Vordefinierte 
Untersuchungsbereiche 

  Wenn der Untersuchungsbereich bei der Migration auf die neue 
Version nicht gespeichert wurde (beispielsweise kein ausgewählter 
vordefinierter Untersuchungsbereiche hat einen entsprechenden 
Bereich in Kaspersky Anti-Virus 8.0 für Windows Server Enterprise 
Edition), dann wird in der Aufgabe der vordefinierte 
Untersuchungsbereich Arbeitsplatz  aktiviert. 

Systemspeicher Systemspeicher Wird gespeichert. 

Autostart-Objekte Autostart-Objekte Wird gespeichert. 

System-Backup Fehlt ï 

Posteingänge Fehlt ï 
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PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 6.0  FOR 

WINDOWS SERVERS  

ENTSPRECHENDER 

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 8.0  FÜR 

WINDOWS SERVE R 

ENTERPRISE EDITION  

WERT WIRD GESPEICHERT  / FEHLT / ENTSPRICHT DEM 

STANDARDWERT IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Boot-Sektoren der 
Datenträger 

Parameter 
Bootsektoren der 
Datenträger und MBR  

der vordefinierten 
Bereiche Festplatten  

und 
Wechseldatenträger  

Wird gespeichert. 

Festplatten Festplatten Standardumfang des Untersuchungsbereiches in benutzerdefinierten 
Aufgaben Virensuche. 

Wechseldatenträger Wechseldatenträger Standardumfang des Untersuchungsbereiches in benutzerdefinierten 
Aufgaben Virensuche. 

Netzwerklaufwerke Netzwerkumgebung Speichern. Kaspersky Anti-Virus 8.0 für Windows Server Enterprise 
Edition untersucht in der Grundeinstellung alle Dateien im Netzwerk, 
auf die Serveranwendungen zugreifen.  

Dateien und Ordner, 
die der Benutzer 
vorgibt 

Dateien und Ordner, die 
der Benutzer vorgibt 

Es werden alle Objekte gespeichert, außer die Objekte "Datei" mit 
dem gesetzten Häkchen Mit eingebetteten Ordnern . In Kaspersky 

Anti-Virus 8.0 für Windows Server Enterprise Edition wird in den 
Untersuchungsbereich nur die Datei mit den von Ihnen angegebenen 
Pfad eingefügt. Dateien mit den von Ihnen angegebenen Namen, die 
sich in untergeordneten Ordner befinden, werden nicht in den 
Untersuchungsbereich eingefügt. In Kaspersky Anti-Virus 8.0 für 
Windows Server Enterprise Edition können Sie so keine Objekte in 
den Schutzbereich aufnehmen. 

Tabelle 30. Sicherheitsparameter für Aufgaben Virensuche 
  

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 6.0  FOR 

WINDOWS SERVERS  

ENTSPRECHENDER 

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 8.0  FÜR 

WINDOWS SERVER 

ENTERPRISE EDITION  

WERT WIRD GESPEICHERT  / FEHLT / ENTSPRICHT DEM 

STANDARDWERT IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Vordefinierte 
Sicherheitsstufe 

    

Hoch Maximale Sicherheit Der Wert wird mit den Parametern gespeichert, die der 
Sicherheitsstufe in Kaspersky Anti-Virus 8.0 für Windows Server 
Enterprise Edition entsprechen. 

Empfohlen Empfohlen Der Wert wird mit den Parametern gespeichert, die der 
Sicherheitsstufe in Kaspersky Anti-Virus 8.0 für Windows Server 
Enterprise Edition entsprechen. 

Niedrig Maximales Tempo Der Wert wird mit den Parametern gespeichert, die der 
Sicherheitsstufe in Kaspersky Anti-Virus 8.0 für Windows Server 
Enterprise Edition entsprechen. 
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PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 6.0  FOR 

WINDOWS SERVERS  

ENTSPRECHENDER 

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 8.0  FÜR 

WINDOWS SERVER 

ENTERPRISE EDITION  

WERT WIRD GESPEICHERT  / FEHLT / ENTSPRICHT DEM 

STANDARDWERT IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Benutzerdefiniert Benutzerdefiniert Alle Einstellungen, die zu der Sicherheitsstufe Benutzerdefiniert  

gehören, werden nach folgenden Regeln übertragen: 

Die Einstellungen für eine Aktion werden in WSEE8.0 auf alle 
Objekte des Untersuchungsbereichs angewendet. (Diese 
Einstellungen sind in WSEE8.0 für jedes einzelne Schutzobjekt 
individuell). 

Die Einstellungen für eine Aktion werden in WSEE8.0 für infizierte 
und verdächtige Objekte separat angepasst. 

Untersuchungsmethoden     

Heuristische Analyse 
aktivieren / deaktivieren 

Heuristische Analyse 
aktivieren / 
deaktivieren 

Wird gespeichert. 

Emulationsniveau  Emulationsniveau  Wird gespeichert. 

Rootkit-Suche ï Fehlt. 

Parameter für Sicherheit     

Dateitypen Zu untersuchende 
Objekte 

Wird gespeichert. 

Optimierung Nur neue und 
veränderte Dateien 
untersuchen. 

Wird gespeichert. 

Compound-Dateien Zusammengesetzte 
Objekte untersuchen 

Wird gespeichert. 

Start mit Rechten Start mit Rechten Das Kennwort wird nicht gespeichert. Nach einemױImport von 

Einstellungen muss in WSEE 8.0 erneut das Kennwort eingegeben 
werden. 

iChecker-Technologie 
verwenden 

iChecker-Technologie 
verwenden 

Wird gespeichert. 

iSwift-Technologie 
verwenden  

iSwift-Technologie 
verwenden  

Wird gespeichert. 

Entpacken verschieben, 
wenn Datei größer 

ï Fehlt. 

Nicht entpacken, wenn 
Datei größer 

Compound-Objekte 
nicht untersuchen, die 
grºÇer sind als é MB 

Wird gespeichert. 

Untersuchungsmodus Schutzmodus für 
Objekte 

Wird gespeichert. 

  

Beenden einer Aufgabe 
nach Zeitplan 

Zeitplan der Aufgabe 
Echtzeitschutz für 
Dateien  

Speichern. Zeitplan-Parameter Anhalten von é bis, in dem die 

Frist dem in Kaspersky Anti-Virus 6.0 für Windows Server 
eingegebenen Wert entspricht, wird eingeschaltet. 

Anhalten des Schutzes 
beim Programmstart 

ï Fehlt. 

Malware-Kategorien ï 

  

Fehlt. 

Kaspersky Anti-Virus 8.0 für Windows Server Enterprise Edition 
erkennt alle Kategorien von Malware. 
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PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 6.0  FOR 

WINDOWS SERVERS  

ENTSPRECHENDER 

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 8.0  FÜR 

WINDOWS SERVER 

ENTERPRISE EDITION  

WERT WIRD GESPEICHERT  / FEHLT / ENTSPRICHT DEM 

STANDARDWERT IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Aktionen (wenn ein 
verdächtiges Objekt 
gefunden wurde) 

    

Die Kontrollkästchen 
Desinfizieren  und 
Löschen  sind nicht 

aktiviert. 

Überspringen Wird gespeichert. 

Desinfizieren Desinfizieren Wird gespeichert. 

Löschen Löschen Wird gespeichert. 

Desinfizieren, wenn 
Desinfektion nicht 
möglich ist 

Desinfizieren, 
irreparable Objekte 
löschen 

Wird gespeichert. 

Aktionen (wenn ein 
infiziertes Objekt 
gefunden wurde) 

    

Nach Untersuchung 
abfragen 

ï Fehlt. 

Es gilt der Wert Desinfizieren, löschen, wenn Desinfektion nicht 
möglich , der in Kaspersky Anti -Virus 8.0 für Windows Server 
Enterprise Edition standardmäßig verwendet wird . 

Bei Untersuchung 
abfragen 

ï Fehlt. 

Es gilt der Wert Desinfizieren, löschen, wenn Desinfektion nicht 
möglich , der in Kaspersky Anti -Virus 8.0 für Windows Server 
Enterprise Edition standardmäßig verwendet wird . 

Die Kontrollkästchen 
Desinfizieren  und 
Löschen  sind nicht 

aktiviert. 

Überspringen Wird gespeichert. 

Desinfizieren In Quarantäne 
verschieben 

Wird gespeichert. 

Löschen Löschen Wird gespeichert. 

Desinfizieren, wenn 
Desinfektion nicht 
möglich ist 

In Quarantäne 
verschieben 

Wird gespeichert. 

 
 

EINSTELLUNGEN FÜR DIE  VERTRAUENSWÜRDIGE ZONE BEIM 

WECHS EL VON WS6.0  

In der folgenden Tabelle stehen Angaben darüber, welchen Parametern in Kaspersky Anti-Virus 8.0 für Windows Server 
Enterprise Edition die Parameter für Vertrauenswürdige Zone entsprechen und welche Werte sie nach der Migration 
annehmen. 
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Tabelle 31. Ausnahmeregeln für die vertrauenswürdige Zone 
 

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 6.0  FOR 

WINDOWS SERVERS  

ENTSPRECHENDER 

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 8.0  FÜR 

WINDOWS SERVER 

ENTERPRISE EDITION  

WERT WIRD GESPEICHERT  / FEHLT / ENTSPRICHT DEM 

STANDARDWERT IN K AS PERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Ordner ohne 
Unterordner 

Wird dadurch 
gekennzeichnet, dass 
am Ende 
ein Schrägstrich steht 
und das 
Kontrollkästchen, das 
die Verschachtelung 
anzeigt, einen Nullwert 
besitzt. 

Wird in eine Ausnahme des Typs "Datei" übertragen 

Ordner mit 
Unterordnern 

Wird dadurch 
gekennzeichnet, dass 
am Ende 
ein Schrägstrich steht 
und das 
Kontrollkästchen, das 
die Verschachtelung 
anzeigt, den Wert Eins 
besitzt. 

Wird in eine Ausnahme des Typs "Ordner" übertragen 

Datei ohne 
Unterordner 

Wird dadurch 
gekennzeichnet, dass 
am Ende 
kein Schrägstrich steht 
und das 
Kontrollkästchen, das 
die Verschachtelung 
anzeigt, einen Nullwert 
besitzt. 

Wird in eine Ausnahme des Typs "Datei" übertragen 

Datei mit Unterordnern Wird dadurch 
gekennzeichnet, dass 
am Ende 
kein Schrägstrich steht 
und das 
Kontrollkästchen, das 
die Verschachtelung 
anzeigt, einen Nicht-
Nullwert besitzt. 

Wird in eine Ausnahme des Typs "Datei" übertragen 

Laufwerk mit 
Unterordnern 

Laufwerk mit 
Unterordnern 

Wird in eine Ausnahme des Typs "Laufwerk" übertragen 

Laufwerk ohne 
Unterordner 

Laufwerk ohne 
Unterordner 

Wird in eine Ausnahme des Typs "Datei" übertragen 

Dieses Objekt bedeutet in WS 6.0 MP3, dass eine Datei mit diesem Namen im Ordner mit der angegebenen Datei und in 
allen seinen Unterordnern vorhanden ist. 
 

UPDATE -EINSTELLUNGEN BEIM WECHSEL VON WS6.0  

In der folgenden Tabelle stehen Angaben darüber, welchen Parametern in Kaspersky Anti-Virus 8.0 für Windows Server 
Enterprise Edition die allgemeinen Update-Parameter entsprechen und welche Werte sie nach der Migration annehmen. 
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Tabelle 32. Update-Parameter 
  

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 6.0  FOR 

WINDOWS SERVERS  

ENTSPRECHENDER 

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 8.0  FÜR 

WINDOWS SERVER 

ENTERPRISE EDITION  

WERT WIRD GESPEICHERT  / FEH LT / ENTSPRICHT DEM 

STANDARDWERT IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Programm-Module 
aktualisieren 

Aufgabe Update der 
Programm -Module   

Speichern: 

¶ Modus Programm -Module updaten  ist aktiviert ï Aufgabe Update 
der Programm -Modu le wird mit dem Parameter Verfügbare 
kritische Updates der Programm -Module kopieren und 
installieren  ausgeführt; 

¶ Modus Programm -Module updaten  ist deaktiviert ï Aufgabe 
Update der Programm -Module  wird mit dem Parameter Nur 
vorhandene verfügbare kritische U pdates der Programm -
Module untersuchen  ausgeführt. 

Startmodus entspricht dem Zeitplan der Standardaufgabe  Update der 

Programm-Module 

Die übrigen Update-Parameter entsprechen denen in Kaspersky Anti-
Virus 6.0 for Windows Servers.  

In Ordner kopieren Aufgabe Übertragung 
von Updates  

Speichern mit den Update-Parameter und dem Ordnernamen, der in 
Kaspersky Anti-Virus 6.0 for Windows Servers angegeben wurde. 

Startmodus entspricht dem Zeitplan der Update -Verteilung  Update-

Verteilung. 

Startmodus Aufgabenzeitplan Gespeichert werden alle Parameter, außer der automatische 
Startmodus (Automatisch ). Er wird durch Start nach Zeitplan mit dem 
Intervall Jede Stunde  für alle Update-Aufgaben ersetzt. 

Aktionen nach Update ï Fehlt. 

Starten der Aufgabe im 
Namen von 

Start mit Rechten Speichern, außer den Kennwörtern. Kaspersky Anti-Virus 8.0 für 
Windows Server Enterprise Edition importiert keine Kennwörter. Sie 
müssen noch einmal das Kennwort nach dem Import der Parameter in 
Kaspersky Anti-Virus 8.0 für Windows Server Enterprise Edition 
eingeben. 

Updatequelle   Wenn in Kaspersky Anti-Virus 6.0 for Windows Servers mehr als ein 
Typ von Updatequellen angegeben ist, wird in Kaspersky Anti-Virus 
8.0 für Windows Server Enterprise Edition nur der Typ Updatequelle 
verwendet, der in der Liste an erster Stelle steht (Kaspersky-Lab-
Updateserver, Administrationsserver für Kaspersky Administration Kit 
oder benutzerdefinierte Quellen).  

Es wurde keine 
Updatequelle 
angegeben. 

ï Fehlt. 

Es gilt der Wert Kaspersky -Lab-Updateserver , der in Kaspersky 

Anti-Virus 8.0 für Windows Server Enterprise Edition standardmäßig 
verwendet wird.  

Administrationsserver 
für Kaspersky 
Administration Kit 

Administrationsserver 
für Kaspersky 
Administration Kit 

Speichern 

Kaspersky-Lab-
Updateserver 

Kaspersky-Lab-
Updateserver 

Speichern 

Benutzerdefinierte 
Updatequellen 

 

 

Benutzerdefinierte 
Updatequellen 

Gespeichert werden alle benutzerdefinierten Updatequellen 
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PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 6.0  FOR 

WINDOWS SERVERS  

ENTSPRECHENDER 

PARAMETER IN 

K ASPERSKY ANTI -

V IRUS 8.0  FÜR 

WINDOWS SERVER 

ENTERPRISE EDITION  

WERT WIRD GESPEICHERT  / FEH LT / ENTSPRICHT DEM 

STANDARDWERT IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

LAN-Einstellungen   

Passiven FTP-Modus 
benutzen, wenn 
möglich, 
Zeitüberschreitung für 
Verbindung 

Passiven FTP-Modus 
benutzen, wenn 
möglich, 
Zeitüberschreitung für 
Verbindung 

Speichern 

Proxyserver verwenden Zugriff auf Proxy-
Server bei Verbindung 
mit Updatequellen 

Speichern 

Parameter des 
Proxyservers (IP-
Adresse oder DNS-
Namen des Servers 
und dessen Port, Daten 
für Echtheitsprüfung) 

Parameter des 
Proxyservers 

Speichern, außer den Kennwörtern.  

Geben Sie in Kaspersky Anti-Virus 8.0 für Windows Server Enterprise 
Edition noch einmal die Kennwörter ein (s. "Kaspersky Anti-Virus 8.0 
für Windows Server Enterprise Edition. Administratorhandbuch"). 

 
 

RICHTLINIEN -EINSTELLUNGEN BEIM WECHSEL VON WS6.0  

Die Parameter für die Registrierung von Ereignissen in Kaspersky Anti-Virus 6.0 for Windows Servers werden wie in den 
folgenden Tabellen beschrieben gespeichert. Bei der Migration werden die Parameter für die Registrierung von 
Ereignissen (Art der Benachrichtigung zum Ereignis, Speicherdauer des Ereignisses auf dem Server u. ä.). Wenn Sie 
allerdings den Text der Nachricht geändert haben, wird der von Ihnen eingegebene Text nicht gespeichert. Es gilt der 
Text, der in Kaspersky Anti-Virus 8.0 für Windows Server Enterprise Edition standardmäßig verwendet wird.  

In den folgenden Tabellen stehen die Ereignisse von Kaspersky Anti-Virus 6.0 for Windows Servers, deren 
Benachrichtigungen Sie mit den Richtlinien von Kaspersky Administration Kit konfigurieren können, und die 
entsprechenden Ereignisse von Kaspersky Anti-Virus 8.0 für Windows Server Enterprise Edition.  
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Tabelle 33. Kritische Ereignisse 
  

EREIGNIS IN K ASPERSKY ANTI -

V IRUS 6.0  FOR WINDOWS SERVERS  

ENTSPRECHENDES EREIGNIS IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Erkennen von Viren, Würmern, 
Trojanern und Hackerprogrammen 

Bedrohung gefunden 

Erkennen eines möglicherweise 
infizierten Objektes 

Potentielle Bedrohung gefungden 

Desinfizieren nicht möglich Infiziertes Objekt wurde nicht desinfiziert 

Lizenz ist abgelaufen Gültigkeitsdauer des Schlüssels ist abgelaufen 

Bedrohungssignaturen sind stark 
veraltet 

Datenbanken sind stark veraltet 

Tabelle 34. Ereignisse "Funktionsausfall" 
  

EREIGNIS IN K ASPERSKY ANTI -

V IRUS 6.0  FOR WINDOWS SERVERS  

ENTSPRECHENDES EREIGNIS IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Lizenz fehlt, ist annulliert oder 
beschädigt 

Es wurde gegen die Lizenzvereinbarung verstoßen 

Fehler bei Programm-Update Allgemeiner Update-Fehler 

Aufgabe kann nicht ausgeführt 
werden 

Interner Fehler 

Bedrohungssignaturen fehlen oder 
sind beschädigt 

Die Datenbanken sind beschädigt 

Tabelle 35. Informative Ereignisse: 
  

EREIGNIS IN K ASPERSKY ANTI -

V IRUS 6.0  FOR WINDOWS SERVE RS  

ENTSPRECHENDES EREIGNIS IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Erkennung von Spyware, Adware 
und anderen Programmarten 

Fehlt 

Lizenz endet bald Die Gültigkeitsdauer der Lizenz läuft bald ab. 

Weitere wichtige Ereignisse Fehlt 

Nachricht für Selbstschutz Fehlt 

Nachrichten über Computersperren Fehlt 

Tabelle 36. Ereignisse "Warnung" 
  

EREIGNIS IN K ASPERSKY ANTI -

V IRUS 6.0  FOR WINDOWS SERVERS  

ENTSPRECHENDES EREIGNIS IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Desinfektion der infizierten Objekte Objekt wurde desinfiziert 

Löschen der infizierten Objekte Objekt wurde gelöscht 

Objekt wurde in Quarantäne 
verschoben 

Fehlt 

Erkennen eines 
kennwortgeschützten Archives 

Objekt erkannt, das kennwortgeschützt ist 

Abschließen des Updates Fehlt 
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EREIGNIS IN K ASPERSKY ANTI -

V IRUS 6.0  FOR WINDOWS SERVERS  

ENTSPRECHENDES EREIGNIS IN K ASPERSKY ANTI -V IRUS 8.0  FÜR WINDOWS 

SERVER ENTERPRISE EDITION  

Aktivieren und Deaktivieren des 
Computerschutzes 

Fehlt 

Bedrohungssignaturen sind veraltet Datenbanken sind veraltet 

 
 

EINSTELLUNGEN FÜR GRUPPENAUFGABEN BEIM WECHSEL VON 

WS6.0  

Das Kopieren der Einstellungen für folgende Aufgabentypen von WS 6.0 MP3 in die Aufgaben für WSEE 8.0 muss 
gewährleistet sein: 

¶ Aufgabe zur Virensuche 

¶ Updateaufgabe 

Aufgabe zur Virensuche  

Alle Einstellungen der Untersuchungsaufgabe werden gemäß dem Übertragungsalgorithmus für lokale 
Untersuchungsaufgaben kopiert. 

Die Einstellungen für den Untersuchungsbereich werden gemäß dem Übertragungsalgorithmus für den 
Untersuchungsbereich von Datei-Anti-Virus übertragen.  

Updateaufgabe  

Die Einstellungen für die Updateaufgabe werden gemäß den Einstellungen für lokale Updateaufgaben kopiert und 
können verwendet werden, um folgende Gruppenaufgaben für WSEE 8.0 zu erstellen: 

¶ Update der Programm-Datenbanken 

¶ Update der Programm-Module 

¶ Übertragung von Updates 
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EINSTELLUNGEN VON KA SPERSKY ANTI -

VIRUS PRÜFEN . VERWENDUNG DES 

EICAR -TESTVIRU S 

IN DIESEM ABSCHNITT  

EICAR-Testvirus ............................................................................................................................................................. 98 

Prüfung der Funktionen von Kaspersky Anti-Virus "Echtzeitschutz" und "Virensuche" ................................................... 99 

 
 

EICAR -TESTVIRUS  

Der Testvirus eignet sich dazu, die Funktionen von Antiviren-Anwendungen zu überprüfen. Er ist vom The European 
Institute for Computer Antivirus Research (EICAR) entwickelt worden. 

Der Testvirus ist kein Schädling und enthält keinen Programmcode, der Ihren Rechner beschädigen könnte, er wird 
jedoch von den meisten Antiviren-Anwendungen der Antiviren-Hersteller als Bedrohung erkannt. 

Die Datei, die den Testvirus enthält, heißt eicar.com. Sie können sie von der Internetseite 
http://www.eicar.org/anti_virus_test_file.htm des EICAR laden. 

Vergewissern Sie sich vor dem Speichern der Datei in einem Ordner auf dem Datenträger des Computers, dass 
Echtzeitschutz für Dateien in diesem Ordner deaktiviert ist. 

Die Datei eicar.com enthält eine Textzeile. Beim Untersuchen der Datei erkennt Kaspersky Anti-Virus in dieser Textzeile 
eine "Bedrohung", weist der Datei den Status Infiziert  zu und löscht sie. Die Daten über die erkannte Bedrohung in der 

Datei erscheinen in der Konsole von Kaspersky Anti-Virus im Detaillog über die Aufgabenausführung. 

Weiterhin können Sie die Datei eicar.com verwenden, um zu prüfen, wie Kaspersky Anti-Virus infizierte Objekte 
desinfiziert und wie er verdächtige und potentiell gefährliche Objekte erkennt. Öffnen Sie dazu die Datei mit einem 
Texteditor, fügen Sie am Anfang der Textzeile in der Datei eines der Präfixe hinzu, die in der Tabelle genannt werden, 
dann speichern Sie die Datei unter einem neuen Namen, beispielsweise eicar_cure.com. 

Damit Kaspesrky Anti-Virus die Datei eicar.com mit Präfix verarbeitet, aktivieren Sie den Sicherheitsparameter Zu 
untersuchende Objekte  in der Anti-Virus-Aufgabe Echtzeitschutz für Dateien  / Virensuche mit dem Wert Alle 
Objekte . S. Beschreibung im Dokument Kaspersky Anti-Virus 8.0 für Windows Server Enterprise Edition. 
Administratorhandbuch". 

http://www.eicar.org/anti_virus_test_file.htm
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Tabelle 37. Präfixe in EICAR-Dateien 
  

PRÄFIX  STATUS DER DATEI NACH UNTERSUCHUNG UND AKTION VON K ASPERSKY ANTI -

V IRUS  

Ohne Präfix Kaspersky Anti-Virus weist dem Objekt den Status Infiziert  zu und löscht es. 

SUSPï Kaspersky Anti-Virus weist dem Objekt den Status Verdächtig  (mit heuristischer 

Analysemethode erkannt) zu und löscht es (Verdächtige Objekte werden nicht 
desinfiziert). 

WARNï Kaspersky Anti-Virus weist dem Objekt den Status Verdächt ig  (Code des Objektes 

stimmt partiell mit dem Code einer bekannten Bedrohung überein) zu und löscht es 
(Verdächtige Objekte werden nicht desinfiziert). 

CUREï Kaspersky Anti-Virus weist dem Objekt den Status Infiziert  zu und desinfiziert es. 

Wenn die Desinfektion gelingt, wird der gesamte Text in der Datei durch das Wort 
"CURE" ersetzt. 

 
 

PRÜFUNG DER FUNKTIONEN VON K ASPERSKY ANTI -

V IRUS " ECHTZEITSCHUTZ "  UND " V IRENSUCHE "  

Nach der Installation von Kaspersky Anti-Virus können Sie prüfen, dass Kaspersky Anti-Virus Objekte erkennt, die 
Malware enthalten. Für die Prüfung können Sie auf den Testvirus EICAR zurückgreifen (s. S. 98). 

 Um die Funktion Echtzeitschutz  zu prüfen, machen Sie Folgendes: 

1. Laden Sie die Datei eicar.com von der EICAR-Internetseite EICAR http://www.eicar.org/anti_virus_test_file.htm 

herunter. Speichern Sie sie in einem gemeinsamen Ordner auf einem lokalen Datenträger eines Computers im 
Netzwerk. 

Vergewissern Sie sich vor dem Speichern der Datei in einem Ordner, dass der Echtzeitschutz für Dateien in 
diesem Ordner deaktiviert ist. 

2. Wenn Sie außerdem noch die Benachrichtigungen für die Benutzer des Netzwerks prüfen möchten, 
vergewissern Sie sich, dass auf dem geschützten Server und auf dem Computer, auf dem Sie die Datei 
eicar.com gespeichert haben, der Messenger von Microsoft Windows aktiviert ist. 

3. Öffnen Sie die Konsole von Kaspersky Anti-Virus. 

4. Wenn Sie sich bei der Installation von Kaspersky Anti-Virus nicht für Echtzeitschutz nach Installation 
aktivieren  entschieden haben, aktivieren Sie die Funktion jetzt. Starten Sie dazu die Aufgabe Echtzeitschutz 
für Dateien  (Details s. Hilfe für die Konsole von Kaspersky Anti-Virus). 

5. Kopieren Sie auf folgende Weise die gespeicherte Datei eicar.com auf den lokalen Datenträger des geschützten 
Servers: 

¶ Um die Funktion Benachrichtigung über Terminaldienste zu überprüfen, kopieren Sie die Datei eicar.com 
auf einen Server, der mit Hilfe des Programms "Remote Desktop Connection" an den Server 
angeschlossen ist. 

¶ Um die Funktion Benachrichtigung über den Messenger von Microsoft Windows zu überprüfen, kopieren 
Sie die Datei eicar.com von dem Computer, auf dem Sie sie gespeichert haben, über die 
Netzwerkumgebung dieses Computers. 

Der Echtzeitschutz für Dateien funktioniert auf vorgeschriebene Weise, wenn folgende Bedingungen erfüllt werden: 

¶ Die Datei eicar.com vom Datenträger des geschützten Servers gelöscht wurde. 

http://www.eicar.org/anti_virus_test_file.htm
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¶ In derKonsole von Kaspersky Anti-Virus hat der Bericht über Aufgabenausführung den Status Kritisch  

bekommen . Im Bericht erschien eine Zeile mit einer Bedrohung in der Datei eicar.com. (Um den Bericht über 
Aufgabenausführung anzuzeigen, öffnen Sie in der Konsolenstruktur von Kaspersky Anti-Virus den Knoten 
Echtzeitschutz , wählen Sie die Aufgabe Echtzeitschutz für Dateien  und klicken Sie im Ergebnisfenster auf 
Bericht über Aufgabenausführung öffnen ). 

¶ Es ist eine Meldung des Messengers von Microsoft Windows auf dem Bildschirm erschienen, von dem aus Sie 
die Datei kopiert haben (Terminaldienste in der Terminalsitzung auf dem Server), in der Folgendes steht: 
"Kaspersky Anti -Virus hat den Zugriff auf <Pfad der Datei eicar.com auf dem Server> \eicar .com für den 
Computer <Netzwerkname  des Servers> um <Uhrzeit für Ereigniseintritt> gesperrt. Grund: Bedrohung 
erkannt. Virus: EICAR -Test -File. Name des Objektbenutzers: <Benutzername>. Computername des 
Objektbenutzers: <Netzwerkname des Computers, von dem die Datei kopiert wurde> ". 

Sehen Sie nach, ob der Messenger von Microsoft Windows auf dem Computer funktioniert, von dem Sie die 
Datei eicar.com kopiert haben. 

 Zur Prüfung der Funktion Virensuche : 

1. Laden Sie die Datei eicar.com von der EICAR-Internetseite EICAR, 

http://www.eicar.org/anti_virus_test_file.htm. Speichern Sie sie in einem gemeinsamen Ordner auf einem 
lokalen Datenträger eines Computers im Netzwerk. 

Vergewissern Sie sich vor dem Speichern der Datei in einem Ordner, dass der Echtzeitschutz für Dateien in 
diesem Ordner deaktiviert ist. 

2. Öffnen Sie die Konsole von Kaspersky Anti-Virus. 

3. Führen Sie folgende Aktionen aus: 

a. Öffnen Sie in der Konsolenstruktur von Kaspersky Anti-Virus den Knoten Virensuche . 

b. Markieren Sie die Aufgabe Untersuchung kritischer Bereiche . 

c. Auf der Registerkarte Untersuchungsbereich einstellen  öffnen Sie das Kontextmenü für den Knoten 
Netzwerkumgebung  und wählen Sie Netzwerkdatei hinzufügen . 

d. Tragen Sie den Netzwerkpfad zur Datei eicar.com auf dem Remote-Computer im UNC-Format (Universal 
Naming Convention) ein. 

e. Aktivieren Sie das Kontrollkästchen, um den hinzugefügten Netzwerkpfad in den Untersuchungsbereich 
aufzunehmen. 

f. Starten Sie die Aufgabe Untersuchung kritischer Bereiche . 

Die Virensuche funktioniert auf vorgeschriebene Weise, wenn folgende Bedingungen erfüllt werden: 

¶ Die Datei eicar.com vom Datenträger des Computers gelöscht wurde. 

¶ In der Konsole von Kaspersky Anti-Virus besitzt der Bericht über Aufgabenausführung den Status Kritisch . 
Im Bericht über Aufgabenausführung Untersuchung kritischer Bereiche  ist eine Zeile mit Informationen über 

eine Bedrohung in der Datei eicar.com erschienen. (Um den Bericht über Aufgabenausführung anzuzeigen, 
öffnen Sie in der Konsolenstruktur von Kaspersky Anti-Virus den Knoten Virensuche , wählen Sie die Aufgabe 
Untersuchung kritischer Bereiche  aus und klicken Sie im Ergebnisfenster auf Bericht über 
Aufgabenausführung ). 

 

http://www.eicar.org/anti_virus_test_file.htm
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CUSTOM ACTIONS  

Tabelle 1. Custom Actions Description 
  

ʈ  DESCRIPTION  CUSTOM ACTION  WHEN 

OCCURS  

PROPERTIES  USES  ACTION  

1. Installs rights for 
kavfsgt.exe, the 
DCOM component, 
for the ñKAVWSEE 
Administratorsò group 

AddDCOMPermission Install AddDCOMPermission instsupp.dll 3137 

2. Adds the ñLow IL 
Mandatory Labelò to 
the security descriptor 
for COM-component 
ñKasperskyAnti-Virus 
Script Interceptorò 

AddDCOMPermission
1 

Install AddDCOMPermission instsupp.dll 3137 

3. Installs COM limits for 
the entire computer 
for the ñKAVWSEE 
Administratorsò group 

AddMachineWideCO
MPermission 

Install AddMachineWideCOMPer
mission 

instsupp64.dll 3137 

4. Launches antivirus 
scanning of memory 
prior to installation 

AVScanStart Install   instsupp.dll 129 

5. Launches antivirus 
scanning of memory 
prior to installation in 
silent mode 

AVScanStartSilent Install   instsupp.dll 65 

6. Stops antivirus 
scanning launched 
prior to installation 

AVScanStop Install   instsupp.dll 65 

7. Determines whether 
or not a reboot is 
necessary when 
installing in silent 
mode 

CheckAndSetKLREB
OOTflag 

Install/Un
install 

  instsupp.dll 65 

8. Determines whether 
or not reboot is 
necessary 

CheckAndSetKLREB
OOTflagUI 

Install/Un
install 

AddDCOMPermission instsupp.dll 65 

9. Checks whether the 
specified installation 
directory is correct 

CheckInstallDir Install   instsupp.dll 1 

10. Checks if 
incompatible software 
is installed. 

CheckProductsCrit Install CheckProductsCrit instsupp.dll 1 
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ʈ  DESCRIPTION  CUSTOM ACTION  WHEN 

OCCURS  

PROPERTIES  USES  ACTION  

11. Validates 
RESTOREPATH 
property on uninstall 
stage: Root drive 
should be 
DRIVE_FIXED or 
DRIVE_REMOVABL
E or 
DRIVE_REMOTE; 
path shouldn't include 
restricted symbols \t, 
<, >, |, ", :, * 

CheckRestorePath Uninstall CheckRestorePathOnUnins
tall 

instsupp.dll 3073 

12. Checks in silent mode 
if Kaspersky Anti-
Virus 6.0 for Windows 
Servers has been 
removed correctly 
and computer was 
rebooted 

CheckUninstallFS60 Install   instsupp.dll 65 

13. Checks if Kaspersky 
Anti-Virus 6.0 for 
Windows Servers has 
been removed 
correctly and 
computer was 
rebooted 

CheckUninstallFS60U
I 

Install   instsupp.dll 65 

14. Configures antivirus 
performance counters 
for registration 

ConfigurePerfmonInst
all 

Install   scasched.dll 1 

15. Configures antivirus 
performance counters 
for de-registration 

ConfigurePerfmonUni
nstall 

Uninstall   scasched.dll 1 

16. Creates a local group 
of users, ñKAVWSEE 
Administratorsò 

CreateLocalUserGrou
p 

Install CreateLocalUserGroup instsupp.dll 3137 

17. Creates log if patch 
application is 
successful 

CreatePatchLogOnSu
ccess 

Commit   instsupp.dll 3137 

18. Creates antivirus task 
and settings storage 

CreateSettingsStorag
e 

Install CreateSettingsStorage instsupp.dll 3037 

19. Shows dialog box to 
choose license key 
file 

DlgFileOpen Install   instsupp.dll 1 

20. Shows the error 
dialog when 
installation package 
was launched without 
necessary privileges. 

ErrorAdminRightRequ
ieredMsg 

Install ErrorAdminRightRequiered instsupp.dll 1 
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ʈ  DESCRIPTION  CUSTOM ACTION  WHEN 

OCCURS  

PROPERTIES  USES  ACTION  

21. Records to the log 
corresponding 
message and sets the 
error code: 
ERR_INSTALL_ALLU
SERS_PROPERTY_
SET if ALLUSERS 
property has not been 
found. 

ErrorAllUsersProperty
Msg 

Install/ 
Uninstall 

ErrorAllUsersProperty instsupp.dll 1 

22. Shows the error 
dialog when 
incompatible software 
has been detected. 

ErrorFoundCriticalPro
ductsMsg 

Install ErrorFoundCriticalProducts instsupp.dll 1 

23. Shows the error 
dialog when 
installation package 
was launched on 
wrong platform. 

ErrorIncorrectPlatfor
mMsg 

Install ErrorIncorrectPlatform instsupp.dll 1 

24. Registers and 
configures antivirus 
services in the 
system registry 

ExecServiceConfig Install   WixCA.dll 3073 

25. Unregisters antivirus 
services in the 
system registry 

ExecServiceConfigRo
llback 

Uninstall   WixCA.dll 3329 

26. Looking for the file 
with product settings 
which must be 
imported to the 
product during 
installation in silent 
mode 

FindSettingsFile Install FindSettingsFile instsupp.dll 65 

27. Looking for the file 
with product settings 
which must be 
imported to the 
product during 
installation in UI 
mode 

FindSettingsFileUI Install FindSettingsFile instsupp.dll 65 

28. Prepares to read 
licence key in silent 
installation mode  

FindTheBestLicenseK
ey 

Install FindTheBestLicenseKey instsupp.dll 65 

29. Prepares to read 
licence key in full UI 
installation mode  

FindTheBestLicenseK
eyUI 

Install FindTheBestLicenseKey instsupp.dll 1 

30. Sets previous version 
product uninstall 
settings 

FixRTMUpgradeFS6 Install FixRTMUpgrade instsupp.dll 3137 

31. Sets previous version 
product uninstall 
settings 

FixRTMUpgradeWSE
E6 

Install FixRTMUpgrade instsupp.dll 3137 

32. Unloads all tray 
applications 
(kavtray.exe) from all 
user sessions on the 
computer 

ForceTrayAppsExit Uninstall   instsupp.dll 65 
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ʈ  DESCRIPTION  CUSTOM ACTION  WHEN 

OCCURS  

PROPERTIES  USES  ACTION  

33. Scans for non-
compatible products 

GetProductsCrit Install   instsupp.dll 1 

34. Imports settings from 
the specified file 

ImportSettingsStorag
e 

Install ImportSettingsStorage instsupp.dll 3137 

35. Installs license key InstallLicenseKey Install InstallLicenseKey instsupp.dll 3137 

36. Migrates settings 
from the previous 
product version 

MigrateFs6SettingsSt
orage 

Install MigrateFs6SettingsStorage instsupp.dll 3137 

37. Migrates quarantine 
and backup 
subsystems settings 

MigrateQBSettings Install MigrateQBSettings instsupp.dll 65 

38. Imports settings from 
previous product 
version during 
migration procedure 

MigrateSettingsStora
ge 

Install MigrateSettingsStorage instsupp.dll 65 

39. Cleans the system 
registry when driver 
hook is installed or 
deleted 

MsiCleanupOnSucce
ss 

Commit   DIFxApp.dll 1 

40. Installs file operation 
driver hook 

MsiInstallDrivers Install   DIFxAppA.dll 3073 

41. Monitors the driver 
hook installation 
process 

MsiProcessDrivers Install   DIFxApp.dll 1 

42. Rolls back 
modifications made 
during driver hook 
installation 

MsiRollbackInstall Rollback   DIFxAppA.dll 3329 

43. Deletes file operation 
driver hook 

MsiUninstallDrivers Uninstall   DIFxAppA.dll 3073 

44. Prepares to install 
rights for kavfsgt.exe, 
the DCOM 
component, for the 
ñKAVWSEE 
Administratorsò group 

PrepareAddDCOMPe
rmission 

Install AddDCOMPermission=' 
Name="KAVWSEE 
Administrators";AppId={1E
384C7B-4FD2-4E8F-
9AAB-83058394DF0B} ' 

  8243 

45. Prepares properties 
for 
AddDCOMPermission
1 

PrepareAddDCOMPe
rmission1 

Install PrepareAddDCOMPermissi
on1=ôAppId={57BCABED-
5ABF-43F9-8C54-
DA4738CFB711}ô 

instsupp.dll 8243 

46. Prepares to install 
COM limits for the 
entire computer for 
the ñKAVWSEE 
Administratorsò group 

PrepareAddMachine
WideCOMPermission 

Install AddMachineWideCOMPer
mission='Name="KAVWSE
E Administrators"' 

  8243 

47. Defines temp folder 
for unpacking 
antivirus bases 

PrepareAvBases Install PrepareAvBases instsupp.dll 3329 

48. Prepares parameters 
which are necessary 
to CheckRestorePath 

PrepareCheckRestor
ePath 

Uninstall [RESTOREPATH]   8243 
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ʈ  DESCRIPTION  CUSTOM ACTION  WHEN 

OCCURS  

PROPERTIES  USES  ACTION  

49. Prepares to create a 
local group of users, 
ñKAVWSEE 
Administratorsò 

PrepareCreateLocalU
serGroup 

Install CreateLocalUserGroup='N
ame="KAVWSEE 
Administrators"' 

  8243 

50. Prepares for patch 
application log 
creation 

PrepareCreatePatchL
ogOnSuccess 

Install/Un
install 

ApplyPatchTask="[APPLY_
PATCH_TASK]";PatchReb
oot="[ReplacedInUseFiles]" 

instsupp.dll 8243 

51. Prepares to create 
antivirus task and 
settings storage 

PrepareCreateSetting
sStorage 

Install CreateSettingsStorage=' 
ProductFolder="[INSTALLD
IR]";OAS=[CreateOasTask
Flag];SC=[CreateScriptChe
ckerTaskFlag];FullScan=1;
ScanQuarantine=1;ScanAt
Startup=1;UpdateBases=1;
UpdateComponents=1;Retr
anslateUpdates=1;ApplyM
SExclusions=[ADDMSEXC
LUSION];ApplyKLExclusion
s=[ADDKLEXCLUSION];St
artRtpAtStartup=[RUNRTP]
;RemoteAdminExclude=[R
ADMINEXCLUSION]' 

 8243 

52. Prepares for looking 
for the file with 
product settings 
which must be 
imported during the 
installation 

PrepareFindSettingsF
ile 

Install ConfigPath="[CONFIGPAT
H]";SrcDir="[SourceDir]" 

 8243 

53. Prepares to read 
licence key 

PrepareFindTheBestL
icenseKey 

Install FindTheBestLicenseKey='L
icenseKey="[LICENSEKEY
PATH]";SrcDir="[SourceDir]
"' 

 8243 

54. Prepares to set 
previous version 
product uninstall 
settings 

PrepareFixRTMUpgra
deFS6 

Install ProdCode=[FS6PRODUCT
CODE];Cmd="[FIXRTM]" 

 8243 

55. Prepares to set 
previous version 
product uninstall 
settings 

PrepareFixRTMUpgra
deWSEE6 

Install ProdCode=[MIGRATE];Cm
d="[FIXRTM]" 

 8243 

56. Prepares for 
importing product 
settings from previous 
product version 

PrepareImportSetting
sStorage 

Install Import="[CONFIGPATH]"  8243 

57. Prepares for 
installation of licence 
key 

PrepareInstallLicense
Key 

Install InstallLicenseKey='License
Key="[LICENSEKEYPATH]
";SrcDir="[SourceDir]"' 

 8243 

58. Prepares properties 
for 
MigrateFs6SettingsSt
orage 

PrepareMigrateFs6Se
ttingsStorage 

Install FS6MP3=[FS6MP3FOUND
];FS6MP4=[FS6MP4FOUN
D];LICENSEREVOKELIST
CA=[LICENSEREVOKELIS
T];LICENSESTORAGESTA
TUSCA=[LICENSESTORA
GESTATUS] 

instsupp.dll 8243 
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ʈ  DESCRIPTION  CUSTOM ACTION  WHEN 

OCCURS  

PROPERTIES  USES  ACTION  

59. Migrates settings 
from the previous 
product version 

PrepareMigrateSettin
gsStorage 

Install V6Release=[V6RELEASEF
OUND];V6Mp1=[V6MP1FO
UND];V6Mp2=[V6MP2FOU
ND]; 
LICENSEREVOKELISTCA
=[LICENSEREVOKELIST];
LICENSESTORAGESTAT
USCA=[LICENSESTORAG
ESTATUS] 

 8243 

60. Prepares to register 
script hook when 
scripts are run 

PrepareMigrateSettin
gsStorage 

Install V6Release=[V6RELEASEF
OUND];V6Mp1=[V6MP1FO
UND];V6Mp2=[V6MP2FOU
ND]; 
LICENSEREVOKELISTCA
=[LICENSEREVOKELIST];
LICENSESTORAGESTAT
USCA=[LICENSESTORAG
ESTATUS] 

 8243 

61. Prepares to register 
script hook when 
scripts are run 

PrepareRegisterScuc
o64 

Install SCAGENT="[INSTALLDIR]
x64\scagent.dll" 

 8243 

62. Prepares to restore 
antivirus task and 
settings storage 

PrepareReinstallSetti
ngsStorage 

Install ReinstallSettingsStorage=' 
ProductFolder="[INSTALLD
IR]";RestoreDefaultSettings
=[RESTOREDEFSETTING
S];AppendOasTask=[Appe
ndOasTaskFlag];RemoveO
asTask=[RemoveOasTask
Flag];AppendScTask=[App
endScTaskFlag];RemoveS
cTask=[RemoveScTaskFla
g];InstalledScTask=[Installe
dScTaskFlag];InstalledOas
Task=[InstalledOasTaskFla
g]' 

 8243 

63. Prepares for 
removing the folder 
with antivirus updates 
backup files 

PrepareRemoveBase
BackupStatFolder 

Uninstall Folder="[BasesBackupDir]\
Stat" 

 8243 

64. Prepares to remove 
temp folder with anti-
virus bases 

PrepareRemoveBase
TempFolder 

Uninstall RemoveBaseTempFolder 
=òFolder="[BASESTEMPDI
R]"ò 

 8243 

65. Prepares for deletion 
folder with previous 
product version user 
data after copying it 
to the new product 
folder 

PrepareRemoveCom
mAppDataV6Folder 

Install Folder="[CommonAppData
Folder]Kaspersky Lab\6.0" 

 8243 

66. Prepares for 
removing a folder with 
previous product 
version backed up 
files 

PrepareRemoveCom
mAppDataV6Folder_
Backup 

Install Folder="[CommonAppData
Folder]Kaspersky 
Lab\6.0\Backup" 

 8243 
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ʈ  DESCRIPTION  CUSTOM ACTION  WHEN 

OCCURS  

PROPERTIES  USES  ACTION  

67. Prepares for 
removing a folder with 
previous product 
version antivirus 
updates 

PrepareRemoveCom
mAppDataV6Folder_
Bases 

Install Folder="[CommonAppData
Folder]Kaspersky 
Lab\6.0\Bases" 

  8243 

68. Prepares for 
removing a folder with 
previous product 
version service files 

PrepareRemoveCom
mAppDataV6Folder_
Data 

Install Folder="[CommonAppData
Folder]Kaspersky 
Lab\6.0\Data" 

 8243 

69. Prepares for 
removing a folder with 
previous product 
version service files 

PrepareRemoveCom
mAppDataV6Folder_
Dskm 

Install Folder="[CommonAppData
Folder]Kaspersky 
Lab\6.0\Dskm" 

 8243 

70. Prepares for 
removing a folder with 
previous product 
version quarantined 
files  

PrepareRemoveCom
mAppDataV6Folder_
Quarantine 

Install Folder="[CommonAppData
Folder]Kaspersky 
Lab\6.0\Quarantine" 

 8243 

71. Prepares for 
removing a folder with 
previous product 
version log files 

PrepareRemoveCom
mAppDataV6Folder_
Reports 

Install Folder="[CommonAppData
Folder]Kaspersky 
Lab\6.0\Reports" 

 8243 

72. Prepares for 
removing a folder with 
previous product 
version restored files 

PrepareRemoveCom
mAppDataV6Folder_
Restored 

Install Folder="[CommonAppData
Folder]Kaspersky 
Lab\6.0\Restored" 

 8243 

73. Prepares for 
removing a folder with 
previous product 
version settings files 

PrepareRemoveCom
mAppDataV6Folder_
Settings 

Install Folder="[CommonAppData
Folder]Kaspersky 
Lab\6.0\Settings" 

 8243 

74. Prepares for 
removing a folder with 
previous product 
version antivirus 
updates cache files 

PrepareRemoveCom
mAppDataV6Folder_
Update 

Install Folder="[CommonAppData
Folder]Kaspersky 
Lab\6.0\Update" 

 8243 

75. Prepares for 
removing product 
performance counters 
registry key 

PrepareRemoveRegi
stryPerformanceKey 

Uninstall RegHKEY="HKEY_LOCAL
_MACHINE";Key="SYSTE
M\\CurrentControlSet\\Servi
ces\\Kaspersky Anti-
Virus\\Performance" 

 8243 

76. Prepares for 
removing product 
performance counters 
registry key (x64) 

PrepareRemoveRegi
stryPerformanceKey_
64 

Uninstall RegHKEY="HKEY_LOCAL
_MACHINE";Key="SYSTE
M\\CurrentControlSet\\Servi
ces\\Kaspersky Anti-Virus 
x64\\Performance" 

 8243 

77. Prepares for 
removing product 
performance counters 
root registry key 

PrepareRemoveRegi
stryServiceKey 

Uninstall RegHKEY="HKEY_LOCAL
_MACHINE";Key="SYSTE
M\\CurrentControlSet\\Servi
ces\\Kaspersky Anti-Virus" 

 8243 

78. Prepares for 
removing product 
performance counters 
root registry key (x64) 

PrepareRemoveRegi
stryServiceKey_64 

Uninstall RegHKEY="HKEY_LOCAL
_MACHINE";Key="SYSTE
M\\CurrentControlSet\\Servi
ces\\Kaspersky Anti-Virus 
x64" 

 8243 
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ʈ  DESCRIPTION  CUSTOM ACTION  WHEN 

OCCURS  

PROPERTIES  USES  ACTION  

79. Prepares to delete 
Update folder with 
temporary files 
created during 
updating 

PrepareRemoveUpda
teFolder 

Uninstall RemoveUpdateFolder="Fol
der="[APPUPDATEDIR]" 

 8243 

80. Prepares to restore 
objects from reserve 
storage and 
quarantine when 
antivirus is deleted 

PrepareRestoreQBO
nUninstall 

Uninstall RestoreQBOnUninstall 
=òRestoreQuarantine=[RES
TOREQTN];RestoreBackup
=[RESTOREBCK];Uninstall
Path="[RESTOREPATH]"' 

 8243 

81. Prepares to set file 
operation hook driver 
parameters 

PrepareSetDriverPar
ameters 

Install Fs6Upgrade=[FS6UPGRA
DE] 

 8243 

82. Prepares properties 
for StartFilter 

PrepareStartFilter Install StartFilter=òName=klifò instsupp.dll 8243 

83. Prepares to launch 
kavfs.exe, the 
antivirus control 
service 

PrepareStartKavFs Install StartKavFs="Name=kavfs"  8243 

84. Prepares to stop 
kavfs.exe, the 
antivirus control 
service 

PrepareStopKavFs Uninstall StopKavFs="Name=kavfs"  8243 

85. Prepares properties 
for UnloadFilter 

PrepareUnloadFilter Install/Un
install 

UnloadFilter=òName=klifò instsupp.dll 8243 

86. Prepares to create 
remote read 
permissions for the 
ñKAVWSEE 
Administratorsò group 
for WMI namespace 
ñ\\root\cimv2\ò 

PrepareWmiPermissi
on 

Install WmiPermission='Name="K
AVWSEE Administrators"' 

 8243 

87. Unpacking antivirus 
bases to the temp 
folder for performing 
computer antivirus 
scan before 
installation 

ProcessAvBases Install ProcessAvBases instsupp.dll 3073 

88. Prepares to set 
previous version 
product uninstall 
settings 

ProcessRTMPackage Install PrepareRTMUpgrade instsupp.dll 65 

89. Registers antivirus 
performance counters 
in the system registry 

RegisterPerfmon Install   scaexec.dll 3073 

90. Registers the script 
hook 

RegisterScuco Install RegisterScuco instsupp.dll 3137 

91. Registers the script 
hook 

RegisterScuco64 Install RegisterScuco Instsupp64.dll 3137 
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ʈ  DESCRIPTION  CUSTOM ACTION  WHEN 

OCCURS  

PROPERTIES  USES  ACTION  

92. Registers access 
permissions for 
kavfsscs.exe, the 
DCOM request 
dispatcher server 
(Administrators,INTE
RACTIVE,LOCAL_SY
STEM,LOCAL_SERV
ICE - Local Launch, 
Local Access, Local 
Activation) 

RegisterScucoPermis
sion 

Install   instsupp.dll 3137 

93. Restores antivirus 
task and settings 
storage 

ReinstallSettingsStor
age 

Install ReinstallSettingsStorage instsupp.dll 3137 

94. Removes the folder 
with antivirus updates 
backup files 

RemoveBaseBackup
StatFolder 

Uninstall RemoveFolderEx instsupp.dll 3137 

95. Removes temp folder 
with anti-virus bases 

RemoveBaseTempFo
lder 

Uninstall   instsupp.dll 3137 

96. Removes file 
[AppDataDir]\ 
catcache.dat (cache 
which has been 
created during work 
with files in the 
%systemroot%\CatRo
ot directory) 

RemoveCatCache Uninstall RemoveFileEx instsupp.dll 3137 

97. Deletes the folder 
with previous product 
version user data 
after copying it to the 
new product folder 

RemoveCommAppDa
taV6Folder 

Install RemoveFolderEx instsupp.dll 3137 

98. Removes a folder 
with previous product 
version backed up 
files 

RemoveCommAppDa
taV6Folder_Backup 

Install RemoveFolderEx instsupp.dll 3137 

99. Removes a folder 
with previous product 
version antivirus 
updates  

RemoveCommAppDa
taV6Folder_Bases 

Install RemoveFolderEx instsupp.dll 3137 

100. Removes a folder 
with previous product 
version service files 

RemoveCommAppDa
taV6Folder_Data 

Install RemoveFolderEx instsupp.dll 3137 

101. Removes a folder 
with previous product 
version service files 

RemoveCommAppDa
taV6Folder_Dskm 

Install RemoveFolderEx instsupp.dll 3137 

102. Removes a folder 
with previous product 
version quarantined 
files  

RemoveCommAppDa
taV6Folder_Quaranti
ne 

Install RemoveFolderEx instsupp.dll 3137 

103. Removes a folder 
with previous product 
version log files 

RemoveCommAppDa
taV6Folder_Reports 

Install RemoveFolderEx instsupp.dll 3137 
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ʈ  DESCRIPTION  CUSTOM ACTION  WHEN 

OCCURS  

PROPERTIES  USES  ACTION  

104. Removes a folder 
with previous product 
version restored files 

RemoveCommAppDa
taV6Folder_Restored 

Install RemoveFolderEx instsupp.dll 3137 

105. Removes a folder 
with previous product 
version settings files  

RemoveCommAppDa
taV6Folder_Settings 

Install RemoveFolderEx instsupp.dll 3137 

106. Removes the folder 
with previous product 
version antivirus 
updates cache files 

RemoveCommAppDa
taV6Folder_Update 

Install RemoveFolderEx instsupp.dll 3137 

107. Removes file 
interception driver 
service file 

RemoveFidbox2Dat Uninstall RemoveFileEx Instsupp64.dll 3137 

108. Prepares for 
removing file 
interception driver 
service file 

RemoveFidbox2DatS
etProp 

Uninstall Path="[WindowsFolder]syst
em32\drivers\fidbox2.dat" 

 8243 

109. Removes file 
interception driver 
service file 

RemoveFidbox2Idx Uninstall RemoveFileEx Instsupp64.dll 3137 

110. Prepares for 
removing file 
interception driver 
service file  

RemoveFidbox2IdxS
etProp 

Uninstall Path="[WindowsFolder]syst
em32\drivers\fidbox2.idx" 

 8243 

111. Deletes antivirus 
service data used by 
iChecker and iSwift 
technologies 

RemoveFidboxDat Uninstall RemoveFidboxDat instsupp64.dll 3329 

112. Prepares information 
to delete antivirus 
service data used by 
iChecker and iSwift 
technologies 

RemoveFidboxDatSet
Prop 

Uninstall Path="[WindowsFolder]syst
em32\drivers\fidbox.dat" 

 8243 

113. Removes file 
interception driver 
service file 

RemoveFidboxIdx Uninstall RemoveFileEx instsupp64.dll 3137 

114. Prepares for 
removing file 
interception driver 
service file 

RemoveFidboxIdxSet
Prop 

Uninstall Path="[WindowsFolder]syst
em32\drivers\fidbox.idx" 

 8243 

115. Removes previous 
product version folder 
from 
%ProgramFiles%  

RemoveFS6ProductR
oot 

Install RemoveFolderImmediate instsupp.dll 2113 

116. Removes previous 
product version folder 
with documentation 
during upgrade 

RemoveFS6ProductR
ootDoc 

Install RemoveFolderImmediate instsupp.dll 2113 

117. Removes product 
performance counters 
registry key 

RemoveRegistryPerfo
rmanceKey 

Uninstall RemoveRegistryKey instsupp.dll 3137 

118. Removes product 
performance counters 
registry key (x64) 

RemoveRegistryPerfo
rmanceKey_64 

Uninstall RemoveRegistryKey instsupp.dll 3137 
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ʈ  DESCRIPTION  CUSTOM ACTION  WHEN 

OCCURS  

PROPERTIES  USES  ACTION  

119. Removes product 
performance counters 
root registry key 

RemoveRegistryServi
ceKey 

Uninstall RemoveRegistryKey instsupp.dll 3137 

120. Removes product 
performance counters 
root registry key (x64) 

RemoveRegistryServi
ceKey_64 

Uninstall RemoveRegistryKey instsupp.dll 3137 

121. Removes previous 
product version 
registry key during 
upgrade. The path to 
the registry key is: 
HKEY_LOCAL_MAC
HINE\SOFTWARE\K
asperskyLab\Compon
ents\34\Connectors\K
AVFSEE\6.0.0.0  

RemoveRegistryValu
eV6Connectors 

Install RemoveRegistryKeyImmed
iate 

instsupp.dll 2113 

122. Removes start menu 
folder of the previous 
product version 
during upgrade 

RemoveStartMenuFS
6Dir 

Install RemoveFolderImmediate instsupp.dll 2113 

123. Deletes Update folder 
with temporary files 
created during 
updating 

RemoveUpdateFolder Uninstall RemoveUpdateFolder instsupp.dll 3137 

124. Creates an 
installation error log 
for Kaspersky 
Administration kit. 
Creates log if patch 
application fails 

ReportErrorExit Install/Un
install 

  instsupp.dll 3329 

125. Creates an 
installation warning 
log for Kaspersky 
Administration Kit 

ReportWarningToAd
minKit 

Install/Un
install 

  instsupp.dll 65 

126. Restores objects from 
reserve storage and 
quarantine when 
antivirus is deleted 

RestoreQBOnUninsta
ll 

Uninstall RestoreQBOnUninstall instsupp.dll 3137 

127. Gets information 
about license for use 
in the installation 
wizard 

RetrieveLicenseKeyIn
foUI 

Install   instsupp.dll 1 

128. Rolls back 
modifications caused 
when registering 
antivirus performance 
counters 

RollbackRegisterPerf
mon 

Uninstall   scaexec.dll 3329 

129. Rolls back 
modifications caused 
when de-registering 
antivirus performance 
counters 

RollbackUnregisterPe
rfmon 

Install   scaexec.dll 3329 

130. Launches 
kavtray.exe, the 
system tray 
application 

RunTrayApp Install   instsupp.dll 65 
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ʈ  DESCRIPTION  CUSTOM ACTION  WHEN 

OCCURS  

PROPERTIES  USES  ACTION  

131. Sets parameters for 
automatic launch of 
antivirus services in 
the system registry 

SchedServiceConfig Install   WixCA.dll 1 

132. Flags the necessity to 
add Real-time file 
protection component 

SetAppendOasTaskFl
ag 

Install AppendOasTaskFlag="1"  8243 

133. Flags the necessity to 
add Script scanning 
component 

SetAppendScTaskFla
g 

Install AppendScTaskFlag="1"  8243 

134. Flags the necessity to 
create Real-time file 
protection tasks 

SetCreateOasTaskFl
ag 

Install CreateOasTaskFlag="1"  8243 

135. Flags the necessity to 
create Script 
scanning tasks 

SetCreateScriptChec
kerTaskFlag 

Install CreateScriptCheckerTaskFl
ag="1" 

 8243 

136. Determines antivirus 
current installation 
time 

SetCurrentInstallTime Install   instsupp.dll 65 

137. Sets additional driver 
hook parameters 

SetDriverParameters Install SetDriverParameters instsupp.dll 3137 

138. Determines presence 
of created Real-time 
file protection tasks 

SetInstalledOasTask
Flag 

Install InstalledOasTaskFlag="1"  8243 

139. Determines the 
presence of created 
Script scanning tasks 

SetInstalledScTaskFl
ag 

Install InstalledScTaskFlag="1" WixCA.dll 8243 

140. Sets parameter if 
installation was 
started by user which 
is in Admin group. 

SetIsRealAdminUser Install/Un
install 

IsRealAdminUser instsupp.dll 1 

141. Sets the property 
V6MP2FOUND value 
of property 
V6MP2AFTERMP1F
OUND 

SetMP2byMP2AfterM
P1 

Install [V6MP2AFTERMP1FOUN
D] 

instsupp.dll 8243 

142. Prepares to upgrade 
previous product 
version special build 

SetMP2byMP3 Install [V6MP3FOUND]  8243 

143. Registers component 
for product remote 
administration (using 
Kaspersky 
Administration Kit) 
during upgrade 

SetRegistryValueCon
nInstalled 

Install SetRegistryValueImmediat
e 

instsupp.dll 2113 

144. Determines the 
necessity of deleting 
Real-time file 
protection tasks 

SetRemoveOasTask
Flag 

Install/Un
install 

RemoveOasTaskFlag="1"  8243 

145. Determines the 
necessity of deleting 
Script scanning tasks 

SetRemoveScTaskFl
ag 

Install/Un
install 

RemoveScTaskFlag="1"  8243 
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PROPERTIES  USES  ACTION  

146. Determines the 
necessity of 
launching the 
application from the 
system tray 
(kavtray.exe) 

SetRunTrayAppFlag Install RUNTRAYAPP="1"  8243 

147. Identifies previous 
product version start 
menu folder during 
upgrade 

SetStartMenuFS6Pat
h 

Install SetStartMenuFolderName instsupp.dll 2113 

148. Determines the 
necessity of stopping 
the antivirus when 
running the Repair 
procedure 

SetStopProductFlag Install StopProductFlag="1"  8243 

149. Determines if 
upgrade of WS6.0 
must be performed 

SetUpgrateFSv6Flag Install FS6UPGRADE=ò1ò instsupp.dll 8243 

150. Determines if 
upgrade from 
previous product 
version must be 
performed 

SetUpgrateWSEEv6F
lag 

Install 1  8243 

151. Sets hidden attributes 
for directories and 
files which are 
located outside the 
antivirus installation 
directory 

SetupHiddenAttribs Install SetHiddenAttributes instsupp.dll 3137 

152. Set localized name of 
the Users group 

SetUsersGroupName Install SetUsersGroupName instsupp.dll 2113 

153. Launches driver by 
using SCM. Name of 
the driver is in the 
ñNameò property 

StartFilter Install AsyncStartService instsupp.dll 3073 

154. Launches kavfs.exe, 
the antivirus control 
service 

StartKavFs Install StartKavFs instsupp.dll 3073 

155. Stops kavfs.exe, the 
antivirus control 
service 

StopKavFs Uninstall StopKavFs instsupp.dll 3073 

156. Unloads components 
for integration with 
the Network agent of 
Kaspersky 
Administration Kit 

UnloadAkConnector Uninstall   klconrld.dll 65 

157. Unloads driver fltlib 
API. Name of the 
driver is in the 
ñNameò property. 

UnloadFilter Install/Un
install 

UnloadFilter instsupp.dll 3073 

158. Unregisters antivirus 
performance counters 
in the system registry 

UnregisterPerfmon Uninstall   scaexec.dll 3073 
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PROPERTIES  USES  ACTION  

159. Unregisters the script 
hook in the system 
registry 

UnRegisterScuco Uninstall   instsupp.dll 3137 

160. Unregisters antivirus 
services in the 
system registry 

UnRegisterScuco64 Uninstall   Instsupp64.dll 3137 

161. Rolls back 
modifications made 
while registering the 
script hook in the 
system registry 

UnRegisterScucoRoll
back 

Rollback   instsupp.dll 1345 

162. Rolls back 
modifications made 
while registering the 
script hook in the 
system registry 

UnRegisterScucoRoll
back64 

Rollback   Instsupp64.dll 1345 

163. Updates files for the 
previous antivirus 
version setting 
storage 

UpgradeSettingsStor
age 

Install UpgradeSettingsStorage instsupp.dll 3073 

164. Calls the Notepad 
application in order to 
display 
release_notes.txt 

ViewReleaseNotes Install ViewReleaseNotes,NOTEP
AD 

notepad.exe 242 

165. Creates remote read 
permissions for the 
KAVWSEEAdministra
tors group for WMI 
namespace 
ñ\\root\cimv2\ò 

WmiPermission Install WmiPermission instsupp.dll 3137 
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KASPERSKY LAB  

Kaspersky Lab wurde 1997 gegründet. Heute sind wir das bekannteste Unternehmen für Datenschutz-Software in 
Russland und bieten eine breite Palette an: Programmen zum Schutz vor Viren, unerwünschten E-Mails (Spam) und 
Hackerangriffen. 

Kaspersky Lab ist ein international operierender Konzern. Die Zentrale befindet sich in Russland, es gibt 
Niederlassungen in Großbritannien, Frankreich, Deutschland, Japan, in den Benelux-Ländern, China, Polen, Rumänien 
und in den USA (Kalifornien). In Frankreich wurde eine neue Tochtergesellschaft gegründet, das Europäische Zentrum 
für Antiviren-Forschung. Unser Partnernetzwerk verbindet weltweit mehr als 500 Unternehmen. 

Kaspersky Lab ï das sind heute über 450 hoch qualifizierte Fachleute, darunter zehn Spezialisten mit MBA-Diplom und 
sechzehn mit einem Doktortitel. Die führenden Virenanalytiker von Kaspersky Lab gehören der angesehenen "Computer 
Anti-virus Researcher's Organization" (CARO) an. 

Das größte Kapital des Unternehmens sind das einzigartige Wissen und die Erfahren, die die Mitarbeiter im Laufe des 
mehr als vierzehnjährigen ununterbrochenen Kampfes gegen Viren gesammelt haben. Dank der ständigen Analyse von 
Virenaktivitäten können wir Tendenzen bei der Malware-Entwicklung vorhersagen und frühzeitig Benutzern einen 
zuverlässigen Schutz vor neuen Angriffen an die Hand geben. Dieser Vorteil bildet die Basis der Produkte und 
Leistungen von Kaspersky Lab. Wir sind unseren Wettbewerbern stets einen Schritt voraus und bieten unseren Kunden 
den besten Schutz. 

Aufgrund der jahrelangen Tätigkeit wurde das Unternehmen zum führenden Entwickler von Technologien zum Schutz 
vor Viren. Kaspersky Lab hat als erstes Unternehmen viele moderne Standards für Antivirensoftware gesetzt. Die Basis-
Software des Unternehmens heißt Kaspersky Anti-Virus und sie sorgt für einen zuverlässigen Schutz aller Objekte vor 
Virenangriffen: Arbeitsstationen, Dateiserver, Mail-Systeme, Firewalls und Internet-Gateways sowie Taschencomputer. 
Bequeme Steuerelemente versetzen die Benutzer in die Lage, den Antivirenschutz von Computern und 
Unternehmensnetzwerken maximal zu automatisieren. Viele internationale Developer verwendeten in ihrer Software den 
Kernel von Kaspersky Anti-Virus, beispielsweise: Nokia ICG (USA), Aladdin (Israel), Sybari (USA), G Data 
(Deutschland), Deerfield (USA), Alt-N (USA), Microworld (Indien), BorderWare (Kanada). 

Die Kunden von Kaspersky Lab kommen in den Genuss eines breiten Spektrums von Zusatzleistungen, die eine 
störungsfreie Funktion der Produkte und die Kompatibilität mit individuellen Business-Vorgaben garantieren. Wir 
projektieren, realisieren und begleiten Antiviren-Komplex-Lösungen von Unternehmen. Unsere Datenbanken werden 
stündlich aktualisiert. Wir haben für unsere Benutzer einen technischen Kundendienst in mehreren Sprachen 
eingerichtet. 

Sollten Sie Fragen haben oder weitere Informationen wünschen, wenden Sie sich bitte an unsere Vertriebspartner oder 
direkt an Kaspersky Lab. Wir beraten Sie gern detailliert über das Telefon oder E-Mail. Auf Ihre Fragen bekommen Sie 
eine vollständige und erschöpfende Antwort. 

Webseite von Kaspersky Lab: http://www.kaspersky.com/de 

 

Virenenzyklopädie: http://www.securelist.com/de/ 

 

Antiviren-Labor: newvirus@kaspersky.com 

(nur zum Einsenden verdächtiger Objekte, die zuvor archiviert 
wurden) 

http://support.kaspersky.ru/virlab/helpdesk.html?LANG=de 

(für Fragen an die Virenanalytiker) 

 
 

 

http://www.kaspersky.com/de
http://www.securelist.com/de/
http://support.kaspersky.ru/virlab/helpdesk.html?LANG=de
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