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NCP Hotline Die NCP Hotline begleitet Sie mit technischem Sach-
verstand von der Beratung und Projektierung zur In-
stallation, zum firmenspezifischen Training, bis zum
Support in Threm Anwendungsumfeld.

Fir eine umfassende Betreuung der NCP-Produkte im
téglichen Einsatz bietet NCP Support von Montag bis
Freitag, von 8:00 bis 17:00, der per Fax oder E-Mail
kostenlos erreichbar ist, via Telefon per Dienstlei-
stungsauftrag (siehe unten).

Service-Vertrage werden nach Produkt-Gruppen abge-
schlossen und umfassen alle dazugehorigen Produkte.
Detaillierte Auskiinfte zu Service-Vertrdgen erteilen
NCP-Mitarbeiter unter: 09 11/ 99 68-0

Dienstleistungsauftrag Auch ohne Service-Vertrag konnen Sie Dienstleistun-

nach Aufwand gen von NCP in Anspruch nehmen. Allerdings nur in
beschréanktem Umfang und nach einer schriftlichen
Auftragserteilung lhrerseits. In diesem Falle werden
die von NCP erbrachten Leistungen nach Aufwand in
Rechnung gestellt.

Softwar e Downloads Software Downloads und Informationen sind unter der
und Ausklinfte Homepage von NCP erhdltlich:

http://www.ncp.de

FTP-Server: ftp://ftp.ncp.de
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1. Produktubersicht

Dieses Handbuch beschreibt Installation, Konfiguration, Leistungsumfang und Benut-
zeroberflache der Secure Communications-K omponenten:

[ ] NCP Secure Entry CE Client
[ ] NCP Secure Entry CE Client Configurator

Die NCP Secure Client Software arbeitet nach dem Prinzip einer LAN Emulation fir
Ethernet und unterstiitzt die routbaren Protokolle TCP/IP.

Weitere Informationen zu Ausbaustufen und Produktvarianten erhalten Sie auf der NCP
Website: http://www.ncp.de

1.1 Zum Umgang mit diesem Handbuch

Damit Sie sich in dieser Dokumentation schnell zurecht finden, ist im folgenden kurz
ihr Aufbau dargestellt.

Das Handbuch ist in sechs grof3ere Abschnitte untergliedert, die Step-by-Step oder dem
Aufbau der grafischen Benutzeroberflache folgend den jeweiligen Gegenstand be-
schreiben. Diesen Abschnitten folgen zwei Anhange, die dem Verstandnis und dem
Auffinden von Fachtermini dienen.

1. Produktibersicht mit kurzer Beschreibung des L eistungsumfangs der Software

2. Installationsanweisungen

3. Beschreibung der grafischen Benutzeroberfléche, sowie der Konfigurationsmdoglichkeiten

4. Beschreibung der im Telefonbuch aufgelisteten Parameter

5. Beschreibung eines V erbindungsaufbaus

o

Beispiele und Erkl&rungen, insbesondere zu | PSec
Anhange mit einem Glossar (Abkirzungen und Begriffe) und einem Index

Querverweise sind im Text in Klammern gesetzt und geben die Verweisstelle mit dem
@ Titel, bzw. nach einem Komma, mit dem Untertitel an. Texte, die am Seitenrand mit ei-

nem Ausrufezeichen markiert sind, sollten besonders beachtet werden.

Selbstverstandlich verflugt die Software auch Uber eine kontextsensitive Online-Hilfe.

© NCP engineering GmbH 11
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1.2 NCP Secure Entry Client — universeller IPSec Client
Der NCP Secure Entry Client kann in beliebigen VPN-Umgebungen eingesetzt werden.
Er kommuniziert auf der Basis des |PSec-Standards (siehe —Beispiele und Erklérun-
gen, Security, IPSec) mit den Gateways verschiedenster Hersteller* und ist die Alterna-
tive zu der am Markt angebotenen, einheitlichen IPSec-Client-Technologie. Der Secure
Entry Client verflugt Uber zusétzliche Leistungsmerkmale, die dem Anwender den Ein-
stieg in eine ganzheitliche Remote Access V PN-Ldsung ermdglichen.

Der NCP Secure Entry Client bietet:
M Unterstiitzung aller géngigen Betriebssysteme
M Einwahl tiber alle Ubertragungsnetze
M Kompatibilitét mit den VPN-Gateways unterschiedlichster Hersteller
M Integrierte Personal Firewall fur mehr Sicherheit
M Dialer-Schutz (keine Bedrohung durch 0190er- und 0900er-Dial er)
V1 Bedienungskomfort (grafische Oberflache)

M Zentrales Management* *

*) Kompatibilitatsliste kann angefordert werden unter marketing@ncp.de
**) optional
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1.3 Leistungsumfang

Der NCP Secure Entry Client unterstiitzt alle gangigen Betriebssysteme (Windows
98se, ME, NT, 2000, XP, Windows CE und Linux). Die Einwahl in das Firmennetz er-
folgt unabhangig vom Mediatyp (siehe —Konfigurationsparameter, Telefonbuch, Ziel-
system), z.B. beim Secure Entry CE Client neben PSTN (analoges Fernsprechnetz),
GSM und GPRS wird auch LAN-Technik wie im WLAN (am Firmengel&nde und Hots-
pot) oder lokalem Netzwerk (z.B. Filialnetz) unterstutzt.

Ein Szenario kdnnte so aussehen, dass ein Mitarbeiter mit ein und demselben Endgeraét
von unterschiedlichen Lokationen auf das Firmennetz zugreifen muss:

—inder Filiale tber WLAN
—inder Zentrale Uber LAN
— unterwegs an Hotspots und beim Kunden Uber WLAN bzw. GPRS

1.3.1 Client Monitor — Grafische Benutzeroberflache

Die grafische Oberflache (siehe —Client Monitor) des Secure Entry Clients schafft
Transparenz wahrend des Einwahlvorganges und Datentransfers. Sie informiert u.a.
Uber:

— aktuelles Datenvolumen,
—verbleibende Zeit bis zum nachsten Timeout (Short Hold Mode),
— Verbindungsparameter (Verschliisselung etc.)

1.3.2 NCP Dialer

Ein eigener Dialer ersetzt den sonst tblichen Microsoft DFU-Dialer. Daraus ergeben
sich Vorteile gleich in mehrfacher Hinsicht:

— intelligentes Line Management (Short Hold Mode) in Wahlnetzen
— integrierte Personal Firewall-Mechanismen
— Schutz vor “automatischen Dialern”
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1.3.3 Line Management

Um die Ubertragungsgebiihren moglichst gering zu halten, werden aktive V erbindun-
gen automatisch unterbrochen, wenn keine Daten flief3en. Liegen erneut Daten fur die
Ubertragung vor, wird die ruhende Verbindung ohne Einwirkung des Benutzers akti-
viert. Gebuhren fallen immer nur dann an, wenn Daten Ubertragen werden.

1.3.4 Personal Firewall

Der NCP Secure Entry Client verflgt Uber alle erforderlichen Personal Firewall Funk-
tionalitéten um den PC-Arbeitsplatz umfassend gegenuber Angriffen aus dem Internet
und anderer LAN-Teilnehmer (WLAN oder LAN) zu schitzen. Weiter besteht keine
Mdglichkeit, dass der NCP Dialer von automatischen 0190er- und 0900er-Dialern fir
ungewol lte Verbindungen missbraucht wird.

Die wesentlichen Security-Mechanismen sind IP-NAT und Protokollfilter. NAT (Net-
work Address Translation) ist ein Security-Standard zum Verbergen der individuellen
IP-Adressen gegenilber dem Internet. NAT bewirkt eine Ubersetzung der von auRen
sichtbaren Adresse in entsprechende Client-Adressen und umgekehrt. Ankommende
Datenpakete werden auf der Basis eines ausgekligelten Filterings nach genau definier-
ten Eigenschaften Uberprift und bei Nichtlbereinstimmung abgewiesen. Das heif3t: Der
Internet-Port des jeweiligen Rechners wird vollstandig getarnt und der Aufbau von un-
erwunschten V erbindungen unmaglich.

1.3.5 PKI-Unterstltzung

Die Zugangssicherheit zum PC und damit dem Firmennetz kann durch den Einsatz
elektonischer Zertifikate in Form von Software (PKCS#12) oder Smart Cards
(PKCS#11, PC/SC) erhoht werden. Der NCP Secure Entry Client unterstitzt hierfir die
Einbindung in eine PK1 (Public Key Infrastruktur).
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[ | Public Key Infrastruktur

Public-Key-Infrastrukturen (PKI1) beschreiben ein weltweit genutztes Verfahren, um
zwischen beliebigen Kommunikationspartnern auf elektronischem Wege Schliissel si-
cher auszutauschen. Die PKI bedient sich dabei sogenannter Schlisselpérchen aus je-
weils einem offentlichen und einem privaten Schlissel.

In der Welt des elektronischen, globalen Informationsaustausches wird so eine Vertrau-
ensbasis aufgebaut, wie wir sie in der traditionellen Geschéftswelt auf Papierbasis ken-
nen. Die digitale Signatur in Verbindung mit Datenverschlisselung ist das elektroni-
sche Aquivalent zur handisch geleisteten Unterschrift und belegt Ursprung sowie die
Authenizitdt von Daten und Teilnehmer.

Eine PK| basiert auf digitalen Zertifikaten, die — von einer dffentlichen Zertifizierungs-
stelle (Trust Center) ausgestellt — als personliche “elektronische Ausweise” fungieren
und idealerweise auf einer Smart Card abgespeichert sind. Sicherheitsexperten und der
IETF (Internet Engineering Task Force) sind sich dartiber einig, dass ein nachhaltiger
Schutz vor Man-In-The-Middle-Attacken nur durch den Einsatz von Smart Cards mit
Zertifikaten erreicht werden kann.

[ | Smart Card

Smart Cards sind die ideale Erganzung fir hochsichere Remote Access-Ldsungen. Sie
bieten doppelte Sicherheit beim Login-V organg, ndmlich Wissen Uiber PIN (Personliche
Identifikations Nummer) und Besitz der Smart Card. Der Anwender identifiziert sich
mit der Eingabe der PIN eindeutig als rechtmaRiger Besitzer (Strong Authentication).
Die PIN ersetzt das Passwort und die Eingabe der User-1D (Basistechnologie fur Single
Sign On). Der Anwender weist sich nur noch gegenliber der Smart Card aus. Der Check
gegenuber dem Netz erfolgt zwischen Smart Card und Security-System. Alle sicher-
heitsrelevanten Operationen laufen vollstéandig im Inneren der Karte — also auf3erhalb
des PCs — ab. Das System ist neben individuellen Anpassungen an Schutzmechanismen
offen fUr multifunktionalen Einsatz (z. B. als Company Card). Auch biometrische Ver-
fahren lassen sich integrieren.

Weitere Informationen erhalten Sie unter info@ncp.de
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1.4 Optionale Erweiterungen

1.4.1 Administration

Fir die Administration der entfernten PC-Arbeitsplétze stehen optional leistungsféhige
Management-Tools zur Verfligung (Secure Client Manager, Secure Update Server,
Secure PKI| Manager). Diese bieten alle Funktionalitdten fiur den Aufbau und Betrieb
eines professionellen Remote Access VPNSs.

Im Wesentlichen geht es um die Bereiche Rollout und Betrieb.

Rollout:

— Anlegen der User-Konfigurationen

— Initialisierung bei der Ersteinwahl

— Ausstellen und Verteilen von Zertifikaten

Betrieb:

— Userverwaltung

— Software-Updates

— Verwaltung von Zertifikaten

— Remote Helpdesk (Remote Control)

1.4.2 NCP Secure High Availability Services

Fur Ausfallsicherheit und gleichmaRige Auslastung mehrerer NCP Secure VPN Gate-
ways sorgen die High Availability-Services, bestehend aus Secure Failsafe Server und
Load Balancing Server. Wahrend der Secure Failsafe Server Backup-Funktionalitat fir
ein VPN Gateway bietet, verteilt der Laod Balancing Server die VPN-Verbindungen
(Tunnel) gleichmafiig auf alle verfigbaren NCP Secure VPN Systeme.
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2. Installation

Die Installation der Secure Entry CE Client Software erfolgt fir alle Windows-Syste-
me komfortabel Uber Setup. Der Installationsablauf ist fur alle Versionen des Secure
Clients identisch.

Bevor Sie die Software installieren, mussen, zur vollen Funktionsfahigkeit die Installa-
tionsvoraussetzungen, wie im folgenden Kapitel beschrieben, erfillt sein.

Bitte beachten Sie zudem, dass die Software NCP Secure Entry CE Client aus zwei
Komponenten besteht, die getrennt installiert werden missen:

[ | PC-Komponente
Die PC-Komponente verflgt Gber den NCP Secure Entry CE Client Configurator zur
Erstellung einzelner Profile. Von diesem Configurator werden Uber ActiveSync die
Profil-Einstellungen auf den PDA kopiert.

[ | PDA-Komponente
Die PDA-Komponente besteht aus dem NCP Secure Entry CE Client Service (kurz:
NCP Client Service), der die Daten fur das Modem (bzw. Handy) oder einen LAN-
Adapter und den Chipkartenleser auswertet, und dem NCP Secure Entry CE Client Mo-

nitor (kurz: NCP Client Monitor) zur Auswahl des Zielsystems und dem V erbindungs-
aufbau dorthin.

Reihenfolge von der Installation bis zur Inbetriebnahme
Halten Sie sich bitte an folgende Reihenfolge!
M Installation der PC-Komponente
M Installation des Chipkartenlesers am PDA (bei Einsatz von Smart Cards)
M Installation der PDA-Komponente
M Start des NCP Client Drivers am PDA (bei Einsatz der Strong Security-Version)
M Konfiguration des Zielsystems am PC
I Ubertragung des Profile (und der Zertifikate fiir die Strong Security-V ersion)

M Inbetriebnahme am PDA
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2.1 Installationsvoraussetzungen
Betriebssystem

Die PC-Komponente der Secure Entry CE Software kann auf Computern mit den Be-
triebssystemen Microsoft Windows 2000, Windows XP oder Windows Vistainstalliert
werden. Halten Sie fur die Dauer der Installation unbedingt die Datentréger (CD oder
Disketten) fur das jeweils im Einsatz befindliche Betriebssystem bereit, um Daten fir
die Treiberdatenbank des Betriebssystems nachladen zu kdnnen!

Auf dem PC muss vorher das Programm Microsoft ActiveSync 3.0 oder hoher instal-
liert worden sein. Uber dieses Programm wird die PDA-Komponente installiert und er-
folgt der Datenaustausch zwischen PDA und PC.

Lokales System

Die Einwahl an das Zielsystem erfolgt Uber einen PDA (Personal Digital Assistant). Da
zur Einwahl alternativ der NCP-Dialer oder der Microsoft RAS-Dialer genutzt werden
kann, werden alle marktgangigen PDA-Handy-Kombinationen unterstiitzt. Entspre-
chende CE-kompatible Treiber sind Voraussetzung.

[ ] Analoge Modems und Handys

Fir die Kommunikation tber Modem (bzw. Handy) muss das Modem korrekt von Win-
dows CE erkannt worden sein.

Treiber fir Modems, die den Hayes-Befehlssatz unterstiitzen, sind in Windows CE in-
tegriert. Ebenso unterstiitzt Windows CE die meisten Handys mit |R-Schnittstelle oder
Bluetooth und eingebautem Modem.

Die Modemdaten werden beim Start der PC-Komponente oder Uber die Configurator-
Oberflache der PC-Komponente (siehe — Client-Configurator, Konfiguration) vom
PDA herunter geladen. Bitte achten Sie darauf, dass zu diesem Zeitpunkt eine Active-
Sync-Verbindung zwischen PC und PDA besteht.

] LAN-Adapter (LAN/WLAN over IP)

Um die Client-Software mit der Verbindungsart “LAN over IP" in einem Local Area
Network betreiben zu kdnnen, muss ein LAN-Adapter (Ethernet oder Wireless LAN)
am PDA installiert sein.

Voraussetzungen fur die Strong Security-Version

Wenn Sie die Software VPN/PKI CE Client (Strong Security-Version des Clients) nut-
zen, die Zertifizierung (X.509) unterstiitzt, so muss entweder ein Chipkartenleser am
PDA angeschlossen sein oder ein Soft-Zertifikat dort eingespielt sein.
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] Chipkartenleser (PC/SC-konform)

Die Client Software unterstutzt automatisch alle Chipkartenleser, die PC/SC-konform
sind. Diese Chipkartenleser werden nur in der Liste der Chipkartenleser aufgenommen,
nachdem der Leser angeschlossen und die zugehorige Treiber-Software installiert wur-
de. Beim Start des “NCP Client Driver” am PDA wird der Chipkartenleser im System
gesucht. Deshalb ist es unbedingt nétig, dass der Kartenleser zu diesem Zeitpunkt in-
stalliert und angeschlossen ist!

Zertifikats-Konfiguration

Bitte beachten Sie unbedingt: Bevor Sie mit der PC-Komponente des Clients eine Zer-
tifikats-Konfiguration vornehmen (siehe — Client Configurator der PC-Komponente,
Konfiguration, Zertifikate), missen die Informationen Uber vorhandene Chipkartenle-
ser vom PDA auf den PC Ubertragen worden sein. Da diese vom NCP Client Driver er-
stellt werden, muss dieser vor dem Start der PC-Komponente geladen worden sein. Zur
Ubertragung dieser Daten ist eine bestehende ActiveSync-V erbindung notwendig.

[ | Chipkarten (Smart Cards)
Die Strong Security-Version des Clients unterstitzt Chipkarten von Signtrust, NetKey
2000 und TC Trust (CardOS M4). NCP arbeitet standig daran, neue Chipkartenleser
und Chipkarten zu unterstitzen. Konsultieren Sie deshalb die NCP Website, um die ak-
tuellste Liste der unterstitzen Produkte abzufragen.

u Chipkarten oder Token (PKCS#11)

Die PKCS#11-Module von Fremdherstellern werden Uber deren Treiberbibliothek
(DLL) unterstutzt.

[ ] Soft-Zerifikate (PKCS#12-Datei)

Anstatt das Zertifikat von einer Smart Card Uber einen Chipkartenleser auszulesen,
kann auch ein Soft-Zertifikat (PKCS#12-Datei) verwendet werden.

Zertifikats-Konfiguration
Bitte beachten Sie: Pfad und Name der fir die Konfiguration erforderlichen PK CS#12-

Datei (siehe — Client Configurator — Konfiguration — Zertifikate) muss zu dem Ort der
Datei auf dem PDA passen!

Zur Ubertragung der PKCS#12-Datei kann im Configurator der PC-Komponente der
Meniipunkt “Konfiguration / Ubertrage PK CS#12-Datei zum PDA” verwendet werden.
Wird diese Funktion genutzt, so kann der Pfad folgendermal3en angegeben werden:

$INSTALLDIR%\certs\<PKCS#1l2-Dateinames>
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2.2 Installation der PC-Komponente

Die Software der PC-Komponente wird unter den Betriebssystemen Windows 2000/X P
und Vista ohne Unterschiede installiert. Bitte achten Sie jedoch darauf, ob Sie von
Festplatte, CD oder Diskette installieren. Sollten Sie bereits eine altere Version der
Software installiert haben, beachten Sie bitte das Kapitel “Update und Deinstallation”.

Installation und Lizenzierung

Der NCP Secure Entry Client wird zunéchst immer als Testversion installiert. Haben
Sie eine Lizenz erworben, so kénnen die Lizenzierungsdaten nach der Installation und
einem Reset am PDA im Popup-Menl des Monitors unter “Aktivierung” eingegeben
werden. Spétestens in den letzten 10 Tagen vor Ablauf der 30-tdgigen Giltigkeitsdau-
er der Testversion werden Sie im Client-Monitor daran erinnert, dass eine Lizenzierung
vorgenommen werden muss, wenn die Client Software weiter verwendet werden soll.
Bitte beachten Sie zur Lizenzierung die Beschreibung im Handbuchabschnitt zum Po-
pup-Menupunkt “ Aktivierung”.

Installation von der Festplatte

Wenn Sie die Software nach einem Download vom NCP FTP-Server installieren moch-
ten, entpacken Sie zunéchst die ZIP-Datei. Beim Entpacken werden automatisch die
Verzeichnisse “DISK1”, “DISK2”, “DISK3” etc. angelegt. Wenn zu Beginn der Instal-
lation die Aufforderung “Programm von Diskette oder CD installieren” erscheint, so
klicken Sie “Weiter” und anschlieRend “Durchsuchen”, um SETUP.EXE im Verzeich-
nis “DISK1” zu wahlen. Alle weiteren Installationsvorgange sind mit denen der Stand-
ard-Installation identisch.

Installation von CD

N ]| N achdem Sie die CD in das

£O Hr 14 Laufwerk Ihres Computers
eingel egt haben, erscheint

"cp nach einigen Sekunden

SECURE COMMUNICATIONS M automatlsch dle
NCP-Begriungsmaske auf

Ihrem Configurator (siehe Bild
links).

Sie wahlen aus, welches
Produkt Sieinstallieren
e Cic. mdchten und klicken
hte anschlieRend auf
“Installieren”. Das weitere
‘ersion 2.33 Verfahren ist mit der
Installation von Diskette ab
“Wéhlen der Setup-Sprache”
identisch.

high security remote access
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2.2.1 Standard-Installation
Sollten Sie vorkonfigurierte Installationsdisketten von lThrem Administrator erhalten,
folgen Sie bitte seinen Anweisungen zur Installation.

Programm von Diskette oder CD installieren Als ersten Installationsschritt
wahlen Sieim
Windows-Hauptmen( “ Start /
Einstellungen /
Systemsteuerung.”

In der Systemsteuerung wéahlen
Sie “ Software”.

Klicken Sie anschlieRend auf
den Button zum “Installieren”.

Legen Siejetzt die erste
Diskette mit der Client
Software in das Laufwerk
Installationsprogramm ausfuhren | hreS Computers (Sl ehe Bl |d
links), wenn Sie es noch nicht
getan haben, und klicken Sie
“Weiter”...

Wenn “SETUP.EXE"
angezeigt wird, klicken Sie auf
“Fertigstellen”.

‘wahlen Sie eine Setup-Sprache aus

- Im folgenden Fenster kdnnen
= Sie die Setup-Sprache

auswahlen. Klicken Sie danach
Deutsch (Standara) 0 auf “OK”.

Anschlieffend bereitet das

Setup-Programm den
Install-Shield Assistenten vor,
mit dessen Hilfe die
Installation fortgesetzt wird.

100 %6

— weiter nachste Seite
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Willkommen Lesen S| e bltte d| e H| nWei se
im Willkommen-Fenster des
Setup-Programms bevor Sie
auf “Weiter” klicken.

Software-Lizenzvertrag AnSCh“eBend Werden d|e
| Lizenzbedingungen gezeigt.
= Stimmen Sie dem Vertag mit

“Ja’ zu, sonst wird die
Installation abgebrochen.

(Die Lizenzierung erfolgt Gber
das PDA-Gerét.)

Hier bestimmen Sie das
Zielverzeichnis fiur die Client
Software.

(Standard ist
Programme\ncp\ceclient).

Zielpfad wahlen

— weiter nachste Seite
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Programmordner auswahlen x|
Setup fligt den unten aufgefiibiten Programmardnern neue
Sembole hinzw. Sie konnen einen neuen Ordnernamen eingeben
oder einen vorhandenen Ordrer aus der Liste auswahlen.
‘w/ahlen Sie Weiter, um den Yorgang fortzuzetzen.
Programmordner:
MCF Secure Clien
orhandene Ordner:
Dateniibertragung =l
Internet
Faonstruktion
Metzcape Communicator
I=|
< Zuriick I Wwieiter » I Abbrechen |
Komponenten wahlen x|

Sie konnen das Programm-lcon zum Starten des Secure Clients
auf dem Desklop anzeigen.

™ Programm-lcon auf dem Desktop anzeiger:

< Zuriick I weiter » I

Abbrechen |

Cliont

zcure Entry CE Client

e \ncp\ceerttyice_cahs\ncpsecuracaciintcad_aim cab

3%

SECURE ENTRY CE CLIENT INSTALLATION

Anschlieflend konnen Sie den
Programmordner festlegen.

AulRerdem kann das I con auf
dem Desktop angezeigt werden.

Anschlief3end werden die
Dateien eingespielt.

(Folgen Sie den Anweisungen
auf dem Bildschirm und
wechseln Sie die Disketten,
sofern Sie dazu aufgefordert
werden.)

— weiter nachste Seite
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Setup abgeschlossen Nachdem alle benétigten
Setup hat die Installation von "MCP Secure Entry CE Client" Datel envon den

sl Installationsdisketten
eingespielt wurden und die
Programmgruppe angelegt
wurde, klicken Sie auf
“Beenden”, um das Setup
abzuschliefien.

Belassen Sie die Einstellung
“PDA-Installation starten”, so
wird automatisch nach
Beendigung der Installation
CEuick der PC-Komponente die
PDA-Komponente installiert.
Entfernen Sie die
Installationsautomatik, so kann
die PDA-Komponente auch zu
einem spéteren Zeitpunkt
installiert werden. Siehe dazu

Klicken Sie auf Beenden, um das Setup abzuschlisfen.

— 2.6 Installation der PDA-Kom-
ponente

I MCP Secure Client * Secure Entry CE Client Configurator

Im Windows-Startment finden Sie nach der Installation in der Programmgruppe “NCP
Secure Client” das Programm “ Secure Entry CE Client Configurator”.

Mit diesem Configurator erfolgt die Konfiguration der Zielsysteme, die
Zusammenstellung der Profil-Einstellungen und die Ubertragung der Profile auf den
PDA (siehe — Client Configurator).
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2.2.2 Vor der Inbetriebnahme

Nach der Installation zeigt sich der NCP Secure Entry CE Configurator wie in unten-
stehender Abbildung. Um den Secure Entry CE Client nutzen zu kdnnen, muss zu-
nachst in den Profil-Einstellungen ein Eintrag fur ein Zielsystem erzeugt werden, zu
dem eine |PSec-V erbindung hergestellt werden kann.

¢ NCP Secure Entry CE Client Configurator M=l E3
Yerbindung  Konfiguration  Fenster Hilke

Gk,

Upload Download

MCP Secure Entry CE Client In einem
Bestatigungsfenster bietet
das Programm an, mit Hilfe
des
Konfigurations-Assistenten
ein Zielsystem anzulegen.

Bestatigung |

Serhrmen

I ® Es existiert noch kein Ziglsystemn zur YPMN-Einvahl |

Miochten Sie jetzt uber den F.onfigurations-dezistent
eih Zielzystemn anlegen ?

Klicken Sie auf “Ja’, so wird der Assistent gestartet. Beachten Sie dazu die Beschrei-
bung zu “3. Client Configurator” und dort vor allem die Beschreibungen unter
— Konfiguration / Profil-Einstellungen

Zu einer weiteren Parametrisierung beachten Sie bitte
— 5. Profil-Einstellungen (Die Parameterfelder zur Konfiguration der Verbindung)

Erst nach der Einrichtung eines Zielsystems und der Ubertragung der Profile zum PDA
kann eine Verbindung zwischen PDA und Zielsystem hergestellt werden. Siehe dazu
— 6. Eine Verbindung herstellen
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2.2.3 Ubertragen der Profile und der Zertifikate

] Profile

Vor dem Ubertragen der Profile muss zunéchst das Zielsystem am PC konfiguriert wer-
den und die Profil-Einstellungen komplettiert sein. Beachten Sie deshalb zunachst die
Abschnitte “Client-Configurator der PC-Komponente” und “Konfigurationsparameter”
in diesem Handbuch.

Nutzen Sie die Strong Security-Version der Software mit Chipkartenleser, so beachten
Sie bitte folgendes: Bevor Sie mit der PC-Komponente eine Zertifikats-Konfiguration
vornehmen (siehe — Client Configurator der PC-Komponente, Konfiguration, Zertifi-
kate), mussen die Informationen Uber vorhandene Chipkartenleser vom PDA auf den
PC Ubertragen worden sein. Da diese vom NCP Client Driver erstellt werden, muss die-
ser vor dem Start der PC-Komponente geladen worden sein. Zur Ubertragung dieser
Daten ist eine bestehende ActiveSync-V erbindung notwendig.

Das Ubertragen des Profileist im Abschnitt “Upload der Profil-Einstellungen” be-
schrieben.

] Zertifikate

Die mitgelieferten Test-Zertifikate von NCP, CA-Zertifikat (ncpsupportca.der) und Be-
nutzer-Zertifikate (userl.p12 und user2.p12) befindet sich nach der Installation der bei-
den Software-Komponenten bereits auf dem PC und dem PDA.

Nutzen Sie eigene Soft-Zertifikate, so missen diese vom PC via ActiveSync Ubertragen
werden. Beachten Sie dabei, dass der PDA nur CA-Zertifikate im DER-Formats (Di-
stinguished Encoding Rules) mit den Dateiendungen DER, CER oder CRT lesen kann!
Das PEM-Format wird nicht unterstutzt.

Das Zielverzeichnis auf dem PDA fir das CA-Zertifikat heil3t:
\Programme \NCP Secure CE Client\CaCerts

Das Zielverzeichnis auf dem PDA fir das Benutzer-Zertifikat heif3t:
\Programme\NCP Secure CE Client\Certs

Die Ubertragung des Benutzer-Zertifikats und des CA-Zertifikats in sein Ver-
zeichnis kann vereinfacht werden, indem der Meniipunkt “ Ubertrage PK CS#12-
Datei zum PDA” im Configurator der PC-Komponente gewahlt wird (siehe —
Client Configurator der PC-Komponente, Konfiguration)
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2.3 Update und Deinstallation der PC-Komponente

Installieren . Wenn bei der Installation eine
dltere Version der Client Soft-
ware gefunden wird, haben Sie
die Mdoglichkeit, ein Update
durchzufihren. Die Profil-Ein-
stellungen werden bei einem
Update in der friher gemachten
Konfiguration beibehalten.

Programme vom Computer entfernen Um d|e PC-Komponente ZU
entfernen, gehen Sie zu: “ Start”
—“Einstellungen” — *“System-
steuerung”. Klicken Sie nun
auf “Software” und wahlen Sie
“NCP Secure Entry CE Client”
aus der Liste. Klicken Sie dann
auf den Button mit “Hinzufi-
gen/Entfernen”. Das Uninstall
Shield Programm |8scht nun
die Client Software von lhrem
PC.

Wichtig: Nachdem die Kompo-
nenten entfernt wurden, sind
die Profil-Einstellungen des
Clients erhalten geblieben, so
dass es fUr neuere Versionen
des Secure Entry CE Clients
genutzt werden kann. Um die
Datei vollstandig vom PC zu
|6schen, miussen Sie per Hand
vorgehen. Die Profil-Einstel-
lungen befinden sich im Ver-
zeichnis:

\Programme\ncp\ceclient\bin\ncpphone.cfg

© NCP engineering GmbH 27



SECURE ENTRY CE CLIENT INSTALLATION

2.4 Installation der PDA-Komponente

Sofern Sie die Installation der PDA-Komponente nicht automatisch nach der
Beendigung der Installation der PC-Komponente vorgenommen haben, so wird die
Installation der PDA-Komponente wird vom PC aus angestof3en.

Sie aktivieren im Configurator unter “Verbindung” den Menupunkt
“PDA-Installation”. Bitte achten Sie darauf, dass der Dialog “ Software” von
ActiveSync nicht gedffnet ist, wenn Sie das Programm PDA-Installation ausfiihren!

Damit wird ActiveSync
aufgefordert den NCP Secure
Entry CE Client auf dem
mobilen Gerét zu installieren.

Als Installationsverzeichnis
auf dem PDA wahlen Sie das
Standardverzeichnis. Klicken

Anwendungen werden installiert

Machten Sie "MCP Secure CE Client” im Standardverzeichnis fir Anwendungsinstallationen installieren?

2 | ten | s | Sie deshalb in nebenstehendem
Bild auf “Ja”.
Anwendungen werden installiert
Anschlief3end werden die
MCP Secure CE Client wird installiert. . Daten fiir den NCP Secure
llll Entry CE Client Ubertragen.
Abbrechen
Die Anwendungsiibertragung ist abgeschlossen NaChdem dle

Ubsrprifen Sis auf dem idschitm des mobiln Gersts, ab Fir disse Installstion 2usskiiche Schvitts benctig: werden, Dateniibertragung
abgeschlossen ist, Uberprifen
Sie den Bildschirm des
mobilen Geréts:

NCP Secure CE Client wird installi...

Dateien werden kopiert... Auf dem PDA erfolgt die
Installation mit dem Entpacken
\ProgrammelMCP Secure CE der Ubertragenen Daten.

Client\ncprwsce, exe

E | — weiter nachste Seite
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Nach dem Entpacken werden
Sie vom PDA zu einem

MCP Secure CE Client

Zur Yervolstindigung der Soft-Reset aufgefordert.
Instalation muss Bin.
SDﬂSESEt durchgefihrt Damit ist die Installation der
WErLEnN. PDA-Komponente abgeschlos-
Jetzt durchfibren? sen.

Ja Mein

Nach dem Soft-Reset finden
Sie im Ordner der Programme
die beiden Icons zu

— NCP Client Monitor

— NCP Client Service

i |Programme o< 13:01 @

w® P @

Spiele Datei Infrarote...
Explorer .
GI ) (Vor dem Start des Monitors
(’ er,_,; "\3 muss der Driver gestartet wor-
den sein! Siehe —» “Eine Ver-
iTask Microsoft MSN = bindung herstellen” und “PDA-
Reader Messenger Monitor”.)

B =

MCP Client  MNCPClient Pocket Excel

Monitor Service
W Bevor eine Verbindung
Pocket aufgebaut werden kann,
,;Erﬁ | missen die

Profil-Einstellungen mit den
konfigurierten Zielsystemen
und gegebenenfalls die
Zertifikats-Daten auf den PDA
Ubertragen werden! Siehe dazu
oben

_)
2.4 Ubertragen der Profile und
der Zertifikate
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2.5 Deinstallation der PDA-Komponente

Die PDA-Komponente kann vom PC aus Uber ActiveSync entfernt werden, aber auch
direkt am PDA.

2.5.1 Deinstallation vom PC aus

.~ _Software

Aktivieren Sie das Kontrollkastchen fur ein Programm, das Sie
inztallieren mochten, oder deaktivieren Sie daz Kontrallkastchen,
wenn Sie ein Programm von dem Gerat entfernen mochten.

Hinweis: Falls ein won lhnen installiertes Programm nicht
aufgelistet ist, war daz Pragramm nicht fur eine Yerwendung auf
dem mobilen Gerdt vorgezehen.

OB NEP IP Tadls 0.0KE
NC & CE Client 1.2185..
Nach dem Start von
— Programmbeszchreibung . = .
MCP Secure CE Client application :‘ACtlvesyr]’C Wahl en SI ¢
Software”, markieren den
NCP Secure CE Client wiein
Fiir markierte Programme erforderl. Speicherplatz: 0.0KB nebenstehendem Bl | d Und
Auf diesem Gerat verfiigharer Speicherplatz: 23.081.3 KB

klicken auf “Entfernen”.

v Programm im 5tandardinstallationsordner installieren

Yon beiden Standaorten entfernen

|Im das markierte Programm van dem Gert Im darauf fol genden, unten
d dem Deskh I i . . .
(o o Doskiopooeuet zueniamen. | _Enfomen.. | stehenden Fenster klicken Sie

[ ok | abrechen | Hire | auf OK.

Anwendung entfernen

Dies wird die Anwendung "NCP Secure CE Client" vom mobilen Gerat und dem Desktopcomputer entfernen.

Falls Sie diese Anwendung in Zukunft bendtigen, missen Sie sie ernedt installeren,

Abbrechen |
NCP Secure CE Client Uninstall Am PDA erscheint kurzzeitig
nebenstehende Meldung...
Stopping Client ... ] )
... und anschliefiend die Auffor-
derung einen Soft-Reset durch-
MCP Secure CE Client zufdhren.
Zur Yervollstandigung der Klicken Sie OK, filhren Sie ei-
Installation muss ein nen Soft-Reset durch und fuh-
SDﬁg‘E’SEt durchgeflirt ren danach die Deinstallation
WETLEN. erneut durch, wie bis hierher
Jetzt durchfihren? beschrieben!
Ja Mein — weiter nachste Seite
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Fehler bei Programme £ 14:06 @ Nach dem erneuten Durchlauf
ist die Deinstallation
abgeschlossen.

Deinstalieren abgeschlossen, Dateien
konmten nicht entfernt werden, da sie
entwedsr benutzt werden,
schreibgeschiitzt sind, oder sich auf
giner anderen Speicherkarte befinden.
Entferrien Sie sie mit dern Datei dem PDA vorhanden sein

Sollten noch Zertifikate auf
Explorer (Gerdt) oder ActiveSync (PO (Si ehe nebenstehendes Bi|d),
WProgrammeMCP Secure CE Client S0 mussen diese per Hand aus
YWProgrammelhNCP Secure CE CI@ent‘;CaC den angegebenen
WProgrammetMCP Secure CE ClienthCer Verzeichnissen entfernt
werden.

4] i [ T

A

Meu g Die Profil-Einstellungen wer-
den automatisch gel6scht.

2.5.2 Deinstallation am PDA

£ 14:02 (D

Wahlen Sie im Startmenti des
PDAs “Einstellungen — System
— Programme entfernen”,
selektieren Sie das Programm
NCP Secure CE Client und
betétigen Sie den
Entfernen-Button.

Die Sicherheitsabfrage bestéti-

- , gen Sie mit “Ja’.
Das markierte Programm
wird endgllitio entfernt.
Sie kinnen es won Ihrem
Desktop aus wisder neu
laden. Machten Sie das

Prograrnm swirklich
entfernen?

Ja MNein

Der Client wird gestoppt und ...

MCP Secure CE Client Uninstall

Stopping Client ... . N .
PRI — weiter nachste Seite
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Zur Yervollstandigung der
Installation muss =in
SoftReset durchgeflibrt
werden,

Jetzt durchfihren?

Ja Mein

Deinstalieren abgeschlossen, Dateien
konnten nicht entfernt werden, da sie
entweder benutzt werden,
schreibgeschitzt sind, oder sich auf
einer anderen Speicherkarte befinden,
Entfernen Sie sie mit dern Datei
Explorer (Gerdt) oder ActiveSync (PO,

YProgrammetNCP Secure CE Client
YProgrammelNCP Secure CE ClisntiCac
YProgrammelNCP Secure CE ClientiCer

l.{i‘}i;" Fehler bei Programmer #£ 14:06 @

SECURE ENTRY CE CLIENT INSTALLATION

... und anschlief3end erscheint
die Aufforderung einen
Soft-Reset durchzufihren.

Klicken Sie OK, fihren Sie
einen Soft-Reset durch und
fuhren danach die

Deinstallation erneut durch,
wie bis hierher beschrieben!

Nach dem erneuten Durchlauf
ist die Deinstallation
abgeschlossen.

Sollten noch Zertifikate auf
dem PDA vorhanden sein
(siehe nebenstehendes Bild),
so missen diese per Hand aus
den angegebenen
Verzeichnissen entfernt
werden.

! i [ [ Die Profil-Einstellungen
& werden automatisch geléscht.
Meu ‘%EI
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2.6 Erweiterte Installation
Eine erweiterte Installation und Konfigurationséanderungen kénnen mit den Program-

men AUTOINSTALL.EXE am PC und NCPCONFIG.EXE am PDA vorgenommen
werden.

2.6.1 Funktionen von AUTOINSTALL.EXE

Im Installationsverzeichnis der PC-Komponente befindet sich unter \ncp\ceclient\bin\
die Datei AUTOINSTALL.RTF. Diese Datei beschreibt den Einsatz des Programms
AUTOINSTALL.EXE, das sich ebenfalls in diesem V erzeichnis befindet.
Mit AUTOINSTALL.EXE kdnnen folgende Funktionen ausgefihrt werden:

[ Installation

L] Deinstallation

L Profilubertragung

[ Lizenzéanderungen

L1 Einstellungsanderungen

2.6.2 Autostart des NCP-Diensts am PDA

Der NCP-Dienst muss nach der Installation und nach einem Softreset nicht unbedingt
manuell aus dem Programmordner gestartet werden. Der Treiber wird automatisch ge-
startet, wenn das Programm ncprwscestart aus dem Installationsverzeichnis am PDA in
das (anzulegende) Autostart-Verzeichnis unter Windows kopiert wurde. Dies ist mit
AUTOINSTALL.EXE einstellbar.
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2.7 Konfigurationsprogramme am PDA

Die Basiskonfiguration erfolgt Gber die Profil-Einstellungen am Configurator der PC-
Komponente. Am PDA kénnen jedoch dariber hinaus weitere Einstellungen vorgenom-
men werden, die geratespezifisch von Bedeutung sind. DafUr steht das Konfigurations-
programm NCPCONFIG.EXE und ein Popup-Meni zur Verflgung.

2.7.1 Funktionen von NCPCONFIG.EXE

% 15:43 €9

l.f{v.? Datei Explorer

NCP Secure CE Client Name
clientcert 14.03.05 6438 -
A connect 09.03.05 568 | |
H disconnect 09.03.05 598
[#] fwmsge 02.02.05 1,63K
[#] modem 14.03.05 1,19¢ |
. ncpconfig 19.01.05
H ncpmon 03.03.05 153K |
=] ncpmon 14.03.05 1268 |
[#]ncpphone 14.03.05 5,58K
[#] ncppki 10.02.05 1638 [
& ncppopup 25.02.05 255K
[ ncprwsce 03.03.05 826K
.ncprwscestart 09.03.05 56B —
>
NoanN3Ins Sol
Bearb. Gffnen |‘- m 2 E|*

] WAN

% 15:43 €9

WWARN |LDDphack ]VDrdergrund | I;| 11

Mit dieser Einstelung kann man die
Bindung an waM Adapter (2.8, RAS
adapter) beinflussen,

{533 |NCP Config

Diese Einstelung kann auf einigen PDAS
zL Problermen mit ActivSync flhrenl!

Mach einer Anderung mul sin
Softreset durchgefibhrt werden,

Unterstitzung won
WaAN-Adaptern

E|‘

Das Programm NCPCONFIG.EXE steht im
Installationsverzeichnis (normal erweise:
\Programme\NCP Secure CE Client\) auf dem
PDA und kann dort von Hand gestartet werden.

Nach Aufruf des Programms werden am PDA
funf Karteikarten eingeblendet, die
Informationen zu Einstellungsmoglichkeiten
und Gerétekonfigurationen zeigen.

Mit NCPCONFIG.EXE kann die Unterstiitzung
von WAN-Adaptern am PDA konfiguriert
werden. Im Auslieferungszustand ist der
WAN-Support eingeschaltet.

Nur bei aktivem WAN-Support ist auch die
Firewall-Funktionalitét fir den RAS-Adapter
gegeben. WAN-Support wird auRerdem
bendtigt, um IPSec-Tunneling Uber
RAS-Verbindungen nutzen zu kénnen. Alle
anderen Verbindungsarten Uber den
RAS-Adapter benttigen keinen WAN-Support.

Voraussetzung fur den WAN-Support ist
Pocket PC 2002 mit EUU3 oder ein neueres
System auf dem PDA. Nach der Aktivierung
und einem anschlief3enden Softreset muss eine

34
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ActivSync-Verbindung (Uber USB oder seriell) zum PC weiterhin moglich sein. Ist
dies nicht der Fall, so funktioniert der WAN-Support nicht und muss mit
NCPCONFIG.EXE abgeschaltet werden. Nach einem erneuten Softreset sollte
ActiveSync wieder funktionsfahig sein. NCP empfiehlt den WAN-Support nur dann zu

deaktivieren, wenn Probleme auftreten.

Loopback (Betrieb ohne virtuellen Netzwerkadapter)

{53 |NCP Config

o 15:43 €3

wan | Loopback | vordergrund | i 4]

Mit dieser Einstellung kann man
verhindern, dass ein virtueller
MNetzwerkadapter im System installiert
wyird.

Der PocketPC Connection Manager wird
in einigen Falen durch einen
MNetzwerkadapter gestirt,

Mach einer Anderung mul ein
Softreset durchgefihrt werden.

] Wirtuellen Metzwerkadapter

deaktivieren,

|-

Vordergrund

£33 |NcP Config o< 1543 €9

Loopback | Vordergrund 1 4] »

Curch &ktivieren dieser Einstelung wird
der NCP Monitor bei jeder &nderung
des Verbindungsstatus in den
Yordergrund gebracht, Das ist z.B.
niitzlich um einen Yerbindungsabbruch
schinell zu erkennen,

Mach einer Anderung mul der NCP
Monitor new gestartet werden,

Monitar in Yordergrund
bei Status Anderung,

E|‘

Auf Windows CE-Geréten der PocketPC
PlatformwirddervirtuelleNetzwerkadapter
“NCPLoopback” bei der Neuinstallation
standardmaflig deaktiviert. Dadurchsind
Profil-Einstellungenmit NCPDialerund
teilwei seauch automati schem M odusnicht
einsetzbar. Diese Profilewerden am PDA nach
einem Upload vom Configurator automatisch
ausgeblendet. DazuerscheintimL og-Fenster
ein Text, der darauf hinweist, dassdieProfile
nicht kompatibel zur aktuellen Einstellung am
PDA sind.

Der Betrieb ohne virtuellen Netzwerkadapter
ist auf Geraten mit PocketPC 2003 Phone
Edition zu empfehlen.

Bei einer Anderung des Verbindungsstatus
erscheint der Monitor im Vordergrund, wenn
dies Uber die Benutzeroberflache in
NCPCONFIG.EXE am PDA eingeschaltet
wurde. Dies kann dann sinnvoll sein, wenn
zum Beispiel schnell auf einen

V erbindungsabbruch reagiert werden soll.

Der Monitor muss nach dem Andern dieser
Einstellung neu gestartet werden.

© NCP engineering GmbH
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[ ] Info

<< 1543 €3 Das Info-Feld zeigt schnell und Ubersichtlich

/5% |NCP Config
7 die wichtigsten Informationen zum System und

[LDprack IVDrdergrund | Info ]m zur CPU.

Systermn Inforrmation -

OEM Info: Cormpadg PAD H3

Platformtype: PocketPC

CPU-Type: StrongARM (Dxd]

CPLI Rev,: 0x8

CPU Arch.: ARM (0x5) _

05 Wear,: 3.0 Build 11171 |~
CPU Inforrnation

Warsion: 1

Wendar: INTEL ||

Processor Core: ARM

Core revision: 0

Processar MName: SA1110 =]

1 m [T+

=

[ | Uber

<6 15:44 €3 In diesem Feld werden Informationen zum
_ Konfigurationsprogramm NCPCONFIG gezeigt.

{533 |NCP Config

(vardergrund | Infa | Uber | 4

HCP Config

Prograrnm zur Konfiguration
des MCP Secure Clients,

© 20032004
MCP enginesting GrbH

=
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2.7.2 Popup-Meniu

Das Popup-Meni wird aktiviert, indem im
grafischen Feld des Monitors mit dem Pen ein
Tab-and-Hold ausgefihrt wird.

MCP Entry CE Client

‘Eerbinden” Trennen ‘ | Info || Log |

| Auto-PowerOff

StandardméRig ist die
Auto-PowerOff-Funktion deaktiviert, d.h. der
PDA versetzt sich nicht automatisch in den
Stromsparmodus, wenn eine VPN-V erbindung
steht und kein Datenverkehr stattafindet.

MCP Entry CE Client

v Auto-PowerQFf deakbivieren
Fing
HatSpat-anmeldung

v AckiveSync erlauben

Yerbinden

[ ] Ping

Der CE Client enthélt ein integriertes
Ping-Utilty-Programm um
ICMP-Echo_Requests (Ping) abzusenden. Der
Aufruf erfolgt mit Klick auf den Mentpunkt
im Popup-Programm. Das Programm

Sizey - PING.EXE befindet sichim

Timeout: 1500 < Instgllationsverzei chnis der Client Software
und ist auch stand-alone verwendbar.

PING

L[]

Host:  [172.16.112.12

Coumnt: 4

[TN]
(8]
Iil

[ Clear || Ezit |

Ping "172,16,112,12" [172.16.112.12): -
Ping "172.16,112 12" [172.16.112,12): 1

1]

1 | ¥
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| HotSpot-Anmeldung

Mit Klick auf diesen Mentpunkt erfolgt eine automatische HotSpot-Anmeldung. Damit
der remote Client in jeder Phase des Verbindungsaufbaus auch in WLANs mit Hot-
Spots ohne Zutun des Benutzers gegentiber jeglichen Attacken geschiitzt ist, wurde die
Firewall fest in die Client Software integriert. Sie verflgt Uber intelligente Automat-
ismen flr eine sichere HotSpot-Anmeldung.

Voraussetzungen:

Der PDA muss sich mit aktivierter WLAN-Karte im Empfangsbereich eines HotSpots
befinden. Die Verbindung zum HotSpot muss hergestellt und eine IP-Adresse fir den
Wireless-Adapater muss zugewiesen sein.

Die Firewall des NCP Secure Clients sorgt dafiir, dass lediglich die |P-Adresszuwei-
sung per DHCP erfolgen darf, weitere Zugriffe ins WLAN bzw. vom WLAN werden
unterbunden. Die Firewall gibt dynamisch die Ports fir http bzw. https fir die Anmel-
dung bzw. Abmeldung am HotSpot frei. Dabei ist nur Datenverkehr mit dem HotSpot
Server des Betreibers moglich. Ein offentliches WLAN wird auf diese Weise aus-
schlie¥lich fur die VPN-Verbindung zum zentralen Datennetz genutzt. Direkter Inter-
net-Zugriff ist ausgeschlossen. Damit die Anmeldeseite des HotSpots im Browser ge-
offnet werden kann, muss eine eventuelle Proxy-Konfiguration deaktiviert werden.

Derzeit unterstitzt die HotSpot-Anmeldung des Clients ausschliefdlich HotSpots, die
mit einer Umleitung (Redirect) einer Anfrage mit einem Browser auf die Anmeldeseite
des offentlichen WLAN-Betreibers arbeiten (z.B. T-Mobile oder Eurospot).

Funktionsbeschreibung:

Sind obige Voraussetzungen erfullt, kann der Benutzer im Hauptmenu “V erbindung”
den Menipunkt “HotSpot-Anmeldung” aktivieren. Der Client sucht daraufhin automat-
isch den HotSpot und 6ffnet die Website zur Anmeldung im Standard-Browser. Nach
erfolgreicher Eingabe der Zugangsdaten und Freischaltung durch den Betreiber, kann
die VPN-Verbindung z.B. zur Firmenzentral e aufgebaut und sicher wie an einem Biiro-
arbeitsplatz kommuniziert werden.

Dabei ist nur Datenverkehr mit dem HotSpot-Server des Betreibers moglich. Nicht an-
geforderte Datenpakete werden abgewiesen. Die direkte Kommunikation zum Internet
unter Umgehung des VPN-Tunnels ist ausgeschlossen, aufgrund der bereits beschriebe-
nen dynamischen Firewall-Regeln, die von der integrierten Personal Firewall des Cli-
ents selbstandig gesetzt werden.

Sollte vom Client keine HotSpot-Anmeldung durchgefiihrt werden, wird dies durch die
Meldung “HotSpot konnte nicht gefunden werden” mitgeteilt. Fur einen solchen Fall
ist zu kléren, ob Uber diesen HotSpot-Betreiber ein generelles Problem in Verbindung
mit den von NCP implementierten M echanismen besteht.
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] ActiveSync erlauben

Die (globale) Firewall muss bei einer Direktverbindung (Uber USB, seriell oder Infra-
rot) fir ActiveSync freigeschaltet werden. Dies erfolgt in den Firewall-Einstellungen
des Configurators unter “Optionen — ActiveSync-V erbindungen (TCP 990, 999, 5678,
5679) zulassen”. Diese Einstellung kann auch am PDA Uber den Mentpunkt “Active-
Sync erlauben” im Popup-Programm vorgenommen werden, wenn die (globale) Fire-
wall aktiv ist.

Wird ActiveSync Uber Netzwerk betrieben (LAN oder WLAN), so muss zusétzlich ma-
nuell eine eigene Firewall-Regel fur die Namensaufldsung (DNS/WINS) erstellt wer-
den.

ActiveSync-Verbindungen werden als normale TCP-Verbindungen von der Link Fire-
wall behandelt. Obwohl ActiveSync die TCP-Verbindung in beide Richtungen (PC «—
PDA) etabliert, wird bei aktiviertem Stateful Inspection-Filter in der Link Firewall zu-
gelassen. Die Verbindung wird gesperrt, wenn “Ausschliellich Kommunikation im
Tunnel zulassen” aktiviert ist.

Auch komprimierte Verbindungen des RAS-Dialers konnen vom Client als normaler

IP-Verkehr Gberwacht werden, da sowohl die Kompression (CCP) als auch die VanJa-
cobson-1P-Header-Kompression (im IPCP) nicht mehr ausgehandelt werden.

[ ] PocketPC Connection Manager

In den Profil-Einstellungen kann im
Parameterfeld “ Grundeinstellungen” das

V erbindungsmedium “PocketPC Connection
Manager” fur PocketPC Plattformen
eingestellt werden. Dieses
Verbindungsmedium ist ideal fur Gerate mit
integriertem Telefon (MDA). Wéhrend eine
GPRS-Verbindung besteht, kann gleichzeitig

MCP Entry CE Client

v Auto-PowerOFF deakkivieren

Fing telefoniert werden. Der PocketPC Connection
HotSpot-Anmeldung Manager tibernimmt dabei automatisch das
werbinden | | v ActiveSync erlauben Parken der GPRS-Verbindung. Bei der

Konfiguration eines Profils fur diese
Anwendung ist darauf zu achten, dass die
Timeout-Spanne gentigend grof3 gewahlt
wird, bzw. der Timeout deaktiviert ist und
Dead Peer Detection (DPD) in den

| PSec-Einstellungen deaktiviert ist.

Internet
W Firma

Bei Einsatz dieses Verbindungsmediums, nur sinnvoll bei deaktiviertem Loopback-
Adapter, kann man das Zielnetzwerk auswéhlen: Internet oder Firmennetz. Diese Ein-
stellung kann auch am PDA (ber das Popup-Meni gedndert werden.
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Bei Verwendung dieses Medientyps wird der PocketPC Connection Manager dazu ver-
anlasst eine Verbindung (ins Internet oder Firmennetz) aufzubauen. D.h. der Connec-
tionManager wird automatisch eine RAS-V erbindung auswahlen und aufbauen, oder er
erkennt eine schon vorhandene LAN-Karte und baut keine weitere Verbindung auf.

Unter “Start / Einstellungen / Verbindungen / Verbindungen”, kann mit Bordmitteln
die entsprechende Internet- und Firmenverbindung konfiguriert werden. Ist der virtuel-
le Adapter aktiv, so ist fir den sinnvollen Einsatz des Connection Managers genauere
projektspezifische Kenntnis der Umgebung nétig.
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2.8 Lizenzierung Uber den Aktivierungs-Dialog

Die Client-Software wird zunéachst immer als Testversion installiert, sofern noch keine
Client-Software installiert wurde oder aber mit einer bereits installierten &lteren Versi-
on noch keine Software-Aktivierung stattgefunden hat. Dies gilt auch dann, wenn die
altere Version bereits lizenziert wurde. In diesem Fall wird die @ltere Version auf den
Status einer Testversion zuriickgesetzt, und die Lizenzdaten der neueren Version (Akti-
vierungs- bzw. Lizenzschlissel und Seriennummer) missen innerhalb von 30 Tagen
nochmals Uber den Aktivierungs-Dialog eingegeben werden.

Der Aktivierung-Dialog wird geodffnet tber das
Popup-Menu “Aktivierung” (Bild links) oder
mit Druck auf “Ja”, sobald die Meldung (links
mitte) nach Start des Dienstes NCP Client
Service erscheint.

NCP Entry CE Client

Aktivierung

Auto-PowerOFf deakkivieren . . . .
= Die verbliebene Zeitdauer bis zur

Software-Aktivierung, d.h. die Gultigkeitsdauer
der Testversion, wird in der Lizenz-Information
(Bild links unten) angezeigt. Um eine zeitlich

| | | [ mfa || Log || unbegrenzt giiltige Vollversion nutzen zu
konnen, muss die Software mit dem erhaltenen

NCP Entry CE Client Lizenzschlussel und der Seriennummer im

freigeschaltet werden.
Die Testversion lauft in 2
Tagen aus.

Soll die Software jetzt
aktiviert werden?

Beim Beenden Minimizren

Bing

Hot3pok-Anmeldung

Dies kann erfolgen nach Druck auf den
Pfeil-Button rechts oben in der
Lizenz-Information (Bild links unten).

Ja Nein

Im folgenden kdnnen die Lizenzdaten
wahlweise online oder offline tber einen
Assistenten eingegeben werden.

fg|NcPEntryc  2F T, 4< 05:42 [X

Lizenz-Informationen 3{ P

In der Offline-Variante muss eine Datei, die
Installierte Version nach Eingabe von LizenzschlUssel und
Produkt: Entry CE Client Seriennummer erzeugt wird, an den NCP Web
Version: 2.33 Build 0 Server geschickt werden und der daraufhin auf
der Website angezeigte Aktivierungsschl issel
notiert werden. Dieser Aktivierungsschlssel

Lizenzierte Version kann zu einem spateren Zeitpunkt im

Produkt: - . . . .
V:’sil:)n: » Lizenzi erungsfenster des Monitormenis
Seriennummer: - eingegeben werden.

Typ: Test-Version

Test-Zeit: 2.8 Tage

In der Online-Variante werden die
Lizenzierungsdaten Uber einen Assistenten
unmittelbar nach Eingabe an den Web Server

weitergegeben und die Software damit
unverziiglich freigeschaltet.
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2.8.1 Gultigkeitsdauer der Testversion

| DieGilltigkeitsdauer der Testversion betragt 30 Tage. Ohne Software-Aktivierung bzw.
,I@ Lizenzierung ist nach dieser Zeitspanne kein Verbindungsaufbau mehr moglich.

Ab dem Zeitpunkt_ der Installation wird bei.
jedem Start des Dienstes NCP Secure Service
@ Die Testversion lauftin 2 | oder jedem Verbindungsaufbau die verbliebene

Tagen aus. e . )
Soll die Software jetzt Glltigkeitsdauer der Test-Software ausgegeben.

aktiviert werden?

Die Software kann wéhrend der Testphase
Ja Nein genutzt werden, nachdem der automatisch
eingeblendete Aktivierungsdialog mit “Nein”
beendet wird.

NCP Entry CE Client ] st die Testphase abgelaufen, kdnnen mit der
Entry Client Software nur noch Verbindungen
innerhalb von vier Minuten (240 s, siehe unten
Log-Fenster) zu Zielsystemen aufgebaut
werden, die der Software-Aktivierung/-
Lizenzierung dienen. So kann eines der Profile
des Entry Clients dazu verwendet werden, eine
Internet-Verbindung zum Zweck der

NCP Entry CE Client Lizenzierung aufzubauen.

@ Die Testversion ist Bei einer abgelaufenen Testversion kdnnen Sie
abgelaufen! L . .
Bitte aktivieren oder den Akt|V|erungs-D!ajog mit Druck guf den
deinstallieren Sie die ok-Button starten (siehe folgende Seite).
Software!

Log X

bytes a

Firewall recognized adapter - NDISWAN
FW configures adapter NDISWAN
Testversion abgelaufen

Als Testversion lizenziert - 240.

Die Testversion ist abgelaufen!

Bitte aktivieren oder deinstallieren Sie die

| Stop | | Léschen | | SchlieBen
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2.8.2 Software-Aktivierung

Spétestens wenn die Testphase abgelaufen ist, muss die Software aktiviert oder
deinstlliert werden. Zur Aktivierung selektieren Sie im Popup-Ment den Menlpunkt
“Aktivierung”.

Sie kénnen hier ablesen um welche
Software-Version es sich handelt und wie die
Lzsninioatinnen AP | software lizenziert ist, d.h. dass die
Testversion abgelaufen und die Software noch
nicht aktiviert/lizenziert ist.

fgIncPEntyc  g? Y, 4 05:33 (X

Installierte Version

Produkt: Entry CE Client . . .
Version: 2.33 Build 0 Zur Aktivierung der Software driicken Sie auf

den Pfeil-Button rechts oben.

Lizenzierte Version

Produkt: -

Version: -
Seriennummer: -

Typ: Test-Version
Test-Zeit: 0.0 Tage

£ 2 |NCP Entry CECI 2 T 44 1520 K Im folgenden Fenster kénnen Sie zwischen

einer Online- und einer Offline-Variante
Art der Aktivierung d 3( P‘ wahlen.

{® Online Aktivierung

Bei der Onling Aktivierung werden In der Offline-Variante muss eine Datei, die

die angegehenen Lizenzdaten na.Ch E| ngabe von L | ZeI’IZSChl USSE| Und
iber eine bestehende Seriennummer erzeugt wird, an den NCP Web
Internetverbinclung zum Server geschickt werden und der daraufhin auf
Altivierungsseryver Obertragen und . . . ..
Qeprift. der Website angezeigte Aktivierungsschl Gissel
] - notiert werden. In der Online-Variante werden
() Offline Aktivierung die Lizenzierungsdaten tber einen Assistenten

Bei der Offine Aktivierung wird

ain Datel fir die Aktivierung unmlttel bar nach Emgabe an den Wep Server
erzeugt. Diese Datei mul weitergegeben und die Software damit
anschliePend manuel Ober den unverziglich freigeschaltet.

Browser an den Aktivierungsserver
Cbergeben werden,
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Nach der Wahl der Aktivierungsart kdnnen die
Lizenzdaten in die daflr vorgesehenen Felder

/g INCPEntry CECI & Ty € 14:11 [X

i JdXP | eingetragen werden.
Lizenz Schliissel :
‘2?84 Hazaa ‘.|3893 |_|ggeg H ‘ Driicken Sie anschlieRend die rechte
Pfeil-Button.

Seriennummer :
‘3989?2 |

[ | Online-Variante

Bei der Online-Aktivierung werden die Lizenzdaten Uber eine Internetverbindung zum
NCP Aktivierungs-Server ibertragen. Diese Internetverbindung kann tiber den DFU-
Dialer hergestellt (via PocketPC Connection Manager oder Modem/Handy) werden.

Zunéchst wird die Verbindung hergestellt, um anschlieflend Uber den Aktivierungsdia-
log den Assistenten zu starten.

Dabei ist darauf zu achten, dass bei aktivierter
Firewall der Port 80 (fir HTTP) freigeschaltet
Gl s &P | st (Sollte ein Proxy Server im Betriebssystem
konfiguriert sein, kann dessen Adresse
Ubernommen werden.)

/4 |NCP Entry CE O 3F W), % 15:21 (X

Proxy Server verwenden

Server Adresse
|62.153.165.41

| Driicken Sie anschliefend die rechte
Pfeil-Button.

Server Port
20 |
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Die Software-Aktivierung erfolgt automatisch
in der angegebenen Reihenfolge.

74 |NCP Entry CE Tl ¢F Ty 4¢ 15:24 oK
Fortschritt 3{ D‘

Die Aktivierung der Software wird
durchgefiihrt :

Aktivierungsdaten erstellen
Aktivierungsdaten absenden
Software wird aktiviert
Lizenzdaten werden aktualisiert

TRNR

Erfolgreiche Software-Aktivierung Sobald der Aktivierungs-Server erkennt, dass
Mewer Lizenzschllssel:

E765.0804-0354-5a00 Ihnen_ eine neuere Softw_areLgenz zusteht und

Sie haben Anspruch auf eine neuere der Lizenzschlissel zur installierten Software

E_Dﬂwafﬁl'_l_-iZETZ- %Er Meve passt, wird mit der Online-Aktivierung
IZENZSChILISSel wird autormartisch Won . . .. .

der Software Ghernommen, Bitte automgnsch der neue L|zenzs<;hl qssel Ubertra-

notieren Sie sich den neuen gen (Lizenz-Update) und damit die neuen

Lizenzschllissel fiir eine gaf. nachste Features der Software freigeschaltet.
Software-aktivierung 2.8, bei
Mevinstallation.

T ]

[IEERI

Notieren Sie sich den neuen Schlissel fiir eine

Nach Abschluss der Aktivierung kann im
Fenster fur die Lizenz-Informationen abgelesen

/g INCPEntry CEDI & W, 4€ 15:25 (X

Hleenetolsriationen AP | \werden, dass es sich bei der eingesetzten
Software um eine korrekt aktivierte
Installierte Yersion Vollversion handelt.
Produkt: Entry CE Client
Wersion: 2.33 Build 7

Schlief3en Sie hier den Dialog! Nur so ist
gewahr leistet, dass der Lizenzschlussel

Lizenzierte Yersion korrekt tbernommen wird.

Produkt: Entry CE Client
Wersion: 2.30
Setiennurnmer: 00000072
Typ: Woll-wersion
Aktiviert: Ja
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] Offline-Variante

Die Offline-Variante wird in zwei Schritten durchgeftihrt. Im ersten Schritt muss eine
Datei, die nach Eingabe von Lizenzschliissel und Seriennummer erzeugt wird, an den
NCP Web Server geschickt werden. Die URL lautet:

http://www.ncp.de/deutsch/services/license
Auf der Website wird daraufhin ein Aktivierungsschltissel angezeigt, der notiert werden

muss, um im zweiten Schritt, der auch zu einem spéateren Zeitpunkt vorgenommen werden
kann, im Lizenzierungsfenster des Monitormentis eingegeben werden zu kdnnen.

Die Offline-Variante wird Uber den

; Aktivierungs-Dialog gestartet und im ersten
firt der Aktivierung X P | Fenster selektiert.

/g INCPEntry CECI (T € 1406 (X0

{1 Online Aktivierung ; . . .
Bei der Online Aktivierung werden Dn‘_'Cken Sie anschlieflend die rechte
die angegebenen Lizenzdaten Pfeil-Button.

Uher ging hestehende
Internetverbindung zum
Aktivierungsserver Ubertragen und
geprift,

{® |Offline Aktivierung|

Bei der Offline Aktivierung wird
eine Datei flr die Aktivierung
erzeugt, Diese Datei mul
anschlielend rmanuell Gber den
Browwser an den Aktivierungsserver
Obhergeben werden,

/g INCPEntry CECI (T € 1406 (X0

Im zweiten Fenster werden die beiden Schritte
: der Offline-Aktivierung erklért. Der erste
Offline Schrittwahl 2P | schritt, die Erstellung der Aktivierungsdatei,
ist automatisch selektiert.

{#) Schritt 1: Aktivierungsdatei
Mach Eingabe der .. . . .
Lizenzinfg'rmatimn wird eire Dricken Sie anschlief3end die rechte
Datei mit sktivierungsdaten Pfeil-Button.
erstelt, Diese Datei U} dermn
Aktivierungsserver manuel
Ubergeben werden.

() Schritt 2: Aktivierungs-Code
Mach der Eingabe des, vom
Aktivierungsserver erhaltenen,
Aktivierungscode kann die
Software als Vollversion aktiviert
werden,
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Im folgenden Fenster geben Sie die
Lizenzdaten ein und klicken auf “Weiter” ...

/4 |NCP Entry CECI & Ty ¢ 14:11 X
Lizenz-Daten (a 3( D

Lizenz Schliissel :
‘2?84 |-|5258 |-|3893 Hzgag || ‘

Seriennummer :
‘3989?2 |

Geben Sie nun Name und Pfad fur die
Aktivierungsdatei ein (z.B. auf dem Desktop).
Standardméfig wird das
Installationsverzeichnis der Software und der

Bitte geben Sie den Mamen und den ; ; ;
el ltncs Name Act.dat (mit Seriennummer) eingesetzt.

Aktivierungsdaten gespeichert
weerden soll,

7 4 |NCP Entry CECI &3 Ty 4€ 14:12 [X

Speichern <] 3‘( P

YNopOnlact. dat

Bttt D i Nun Wir_d _dieAktivierungsdatei erstellt, die an
ai it & Vx4 msll den Aktivierungs-Server Ubergeben werden

Fortschritt 3( P Mmuss.

Datei mit aktivierungsdaten wird
erstellt:

v Lizenzdaten priifen

v Aktivierungsdaten erstellen
v Akthvierungsdaten spaichern Dazu muss die NCP Website aufgerufen
werden:

Aktivierungsdaten gespeichert Lnter:
“Meponlact. dat”. http://www.ncp.de/deutsch/services/license
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NCP Secure Communications Software ['2;
Software-Aktivierung

Bitte kopieren Sie den Inhalt der vorn NCP Secure Client erzeugten Aktivierungsdatei (Offline-
Aktivierung, Schritt 1) in das dafir vorgesehene Textfeld. Anschlieffend klicken Sie bitte auf den

Offline- Aktivierung Knopf "Absenden”. um die Daten zu unserem Aktivierungs-Server zu Gbertragen.

Alternativ kénnen Sie die Aktivierungsdatei auch direkt zum Aktivierungs-Server hochladen. Hierfir
klicken Sie auf den Knopf "Durchsuchen...” und wahlen anschliel3end die Datei mit den
Aktivierungsdaten aus. Danach klicken Sie bitte auf den Knopf "Absenden”, um die Datei zu unserem
Altivierungs-Server zu iibertragen.

MNach dem Absenden der Aktivierungsdaten bzw. der Datei erhalten Sie einen Aktivierungs-Code.
Bitte setzen Sie nun die Software-Aktivierung im NCP Entry Client fort, indem Sie das Monitor-Meni
dffnen (Hilfe - Lizenzinfo und Aktivierung -> Offline-Aktivierung). Unter Schritt 2 wird der im folgenden
angezeigte Aktivierungs-Code abgefragt. Nach diesem Schritt ist die Software-Aktivierung
abgeschlossen.

Inhalt der Aktivierungsdatei :

Dateiname :

E:wWINZ000F nepleddctiData. et Curchsuchen... |
Absendenl Zuricksetzen

Die Datentibergabe von der Aktivierungsdatei an
den Aktivierungs-Server kann auf zweierlei Weise
erfolgen. Entweder kopieren Sie den Inhalt der
Aktivierungsdatei mit Copy& Paste, nachdem Sie die
Aktivierungsdatei mit dem Notepad (ASCII-Editor)
gedffnet haben, in das auf der Website getffnete
Fenster “Inhalt der Aktivierungsdatei” oder Sie
klicken auf den Button “Durchsuchen” und
selektieren die Aktivierungsdatei. Anschlief3end
klicken Sie auf “Absenden”.

Daraufhin wird der Aktivierungs-Code generiert und
auf der Website angezeigt. Notieren Sie sich den
Aktivierungs-Code und setzen Sie die Aktivierung
fort unter dem Menupunkt “Hilfe / Lizenzinfo und
Aktivierung”, indem Sie in der Offline-Variante den
zweiten Schritt der Aktivierung ausfuhren.
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m Home Unternehmen Security Produkte Vertrieb Services Presse
S=cune communicaTions W —_—
Sitemap

Aktivierungs-Code
Seriennummer: 00000072
Aktivierungs-Code: 8LFC28-DQ-4C8LFC25-DALGSL10

Neuer Lizenzschlussel: 3333-3333-3333

Der Aktivierungs-Code konnte erfolgreich generiert werden. Sie
haben Anspruch auf eine neuere Software-Lizenz. Wenn Sie den
erweiterten Leistungsumfang nutzen machten, fihren Sie die
Software-Aktivierung unter Verwendung des oben angezeigten
Lizenzschlissels zu Ende.

Hierfir notieren Sie sich bitte den oben gezeigten Aktivierungs-
Code und setzen die Aktivierung mit der Offline-Aktivierung unter
dem Meni-Punkt "Hilfe — Lizenzinfo und Aktivierung"” fort Schritt 2.
Nach Abschluss der Software-Aktivierung konnen Sie unter dem
gleichen Menidpunkt "Hilfe — Lizenzinfo und Aktivierung" den neuen
Lizenzschlissel eingeben. FUr Rickiragen stehen wir Ihnen gerne
zur Verfilgung:
E-Mail: suppori@ncp.de
Telefon: 0900-1996800 (20 CentMinute)

Meldung Drucken

Sollte der Aktivierungs-Server erkennen, dass lhnen
eine neuere Software-Lizenz zusteht und der
Lizenzschlissel zur installierten Software passt,
wird mit der Online-Aktivierung automatisch der
neue Lizenzschlissel angezeigt. Wenn Sie die neuen
Features aktivieren mochten, notieren Sie sich den
neuen Lizenzschlissel, fihren Sie die Aktivierung
zu Ende und verwenden anschlief3end den neuen
Lizenzschlissel. (Bitte beachten Sie dazu den
Abschnitt “Szenarien” am Ende dieses Kapitels.)
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Der zweite Schritt der Offline-Variante wird

o Yo % 14:49 [X
— erneut Uber den Aktivierungs-Dialog

7o | NCP Entry CECI

Offline Sehrifiwatl dXp angestoRen. Nachdem die Offline-Variante
{1 Schritt 1: Aktivierungsdatei gewahlt wurde, selektieren Sie den zweiten
Mach Eingabe der Schritt.

Lizenzinformationen wird eine
Datei mit Aktivierungsdaten
erstellt. Diese Datei mul dem
AKtivierungsserver rmanell
Ubergeben werden.

{#® Schritt 2: Aktivierungs-Code)

Mach der Eingabe des, vomn
Aktivierungsserver erhaltenen,
Aktivierungscode kann die
Software als Vollversion aktiviert
werden,

74 |NCP Entry CECI &3 Ty, € 14:50 [X

Aktivierungscode d x D

Daraufhin 6ffnet sich ein Fenster zur Eingabe
des Aktivierungs-Codes. Wenn Sie ihn
eingetragen haben, driicken Sie den rechten
Pfeil-Button.

Bitte geben Sie den erhaltenen
Aktivierungs-Code ein, Mach der
erfolgreichen Uberprilfung des Codes
wird die Software aktiviert und als
YWollversion freigeschaltet,

‘q-4c8lﬁ:28-d |

123 1[2[3]4[5]a|7[8][0]0][n] [«
Slalwle[r[t{z[ufifo[p[a[+
2 lals[d[f][a[h[j[k[I]B[4]
y[x[clv[b[n]m], |
strglsyn] ~ [ # | [4[1 ][]~

Mit diesem Fenster wird die
Offline-Aktivierung abgeschlossen.

. o | NCPEntry CECI &} T £ 14:51 ok

Fortschritt ﬁ D
Die Aktivierung der Software wird
durchgefiihrt :

v Lizenzdaten werden gepriift
v Alktivierung wird durchoefihrt
v Lizenadaten werden aktualisiert

Software erfolgreich aktiviert,
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Nach Abschluss der Aktivierung kannim
Fenster fur die Lizenzdaten abgel esen werden,
Lizenz dnformationen AP | dassessichbei der eingesetzten Software um
eine korrekt aktivierte Vollversion handelt.

/4 |NCP Entry CECI $F Ty £ 15:25 X

Installierte Yersion
Prociukt: Entry CE Client Die Nummer der Software-Version und der

Version: 2.33 Buid 7 . . . . . .
lizenzierten Version kdnnen sich unterscheiden,
sofern die Lizenzierung nur fur eine éltere

Lizenzierte Version Version giltig ist.

Procukt: Entry CE Client

Versian: 2.20 Sollten Sie vom Aktivierungs-Server wéahrend

seriennumemer: D00000/2 der Offline-Aktivierung einen neuen

Typ: Wall-Yersion . .. . .

Bltiviert: 1a Lizenzschlussel erhalten haben (siehe oben bei

Anzeige des Aktivierungs-Codes), so geben Sie
diesen Lizenzschlissel fur ein Lizenz-Update
ein, nachdem Sie den Pfeil-Button gedriickt

El
I

haben.
7o |NCP Entry CECl &3 Ty € 1411 [X
Lizenz-Daten <J 3P| Indiesem Fenster (links) geben Sie den neuen
Lizenz Schiiissel - Lizenzschlissel ein und klicken auf den rechten

| || H H H | Pfeil-Button.

Seriennummer :

g INCPEntry CECI $F Ty« 15:25 X

Die Lizenzdaten werden geprift und

Lizenz-Informationen x D- Ubernommen.

Installierte Yersion Klicken Sie “Fertigstellen” wenn die Prifung
Produkt: Entry CE Client abgeschlossen ist.
Wersion: 2,33 Build 7

Lizenzierte Yersion

Produkt: Entry CE Client
Wersion: 2.30
Seriennumrner: 00000072
Typ: Waoll-Yersion
Alktiviert: Ja
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2.8.3. Betriebssystem des mobilen Geréts

Mit der Version 2.33 des NCP Secure Entry CE Clients wird neben den bereits zuvor
verfligbaren Windows Mobile Betriebssystemen auch Windows Mobile 6 unterstiitzt.

einen Lizenzschlussel fur diese Version. Unter einem &lteren Lizenzschlissel kann
diese Software nicht betrieben werden. Die Eingabe eines &lteren Lizenzschlissels
verursacht eine Fehlermeldung.

= Die Installation der Client Software 2.33 unter Microsoft Windows Mobile 6 erfordert

Die Aktivierung der Client Software unter Windows Mobile 6 setzt voraus, dass Sie
Uber einen Lizenzschllssel verfugen, der mindestens der Version 2.3 entspricht. Sofern
Ihnen ein kostenfreies Update auf die Version 2.3 zur Verfiigung steht, erhalten Sie den
zugehdorigen Lizenzschlissel, wenn Sie eine Software-Aktivierung durchfiihren. Fir ein
kostenpflichtiges Update auf die Version 2.3 wenden Sie sich bitte an Ihren Reseller.
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3. Client Configurator

Wenn die Software nach den Standardvorgaben installiert wurde, kann der Configura-
tor der PC-Komponente Uber das Start-Ment “Programme / NCP Secure Client / Secure
Entry CE Client Configurator” aktiviert werden. Damit 6ffnet sich das Fenster des
Configurators auf dem Bildschirm, sofern bereits ein Zielsystem konfiguriert wurde
(siehe oben — 2.3 Vor der Inbetriebnahme).

* NCP Secure Entry CE Client Configurator =] E3
Werbindung  Konfiguration  Fenster  Hilfe

.

Upload Download

MCP Secure Entry CE Client Wurde noch kein Zielsystem
konfiguriert, startet automatisch
das Abfragefenster zum Start
des Konfigurations-Assistenten.
Fahren Sie in diesem Fall fort
mit dem Abschnitt “3.2.2 Konfi-
guration — Profil-Einstellungen
Client Server — Neuer Ei ntrag” .

lZentraIe

=

erbinder | Trenres |

Bestitigung

@ E s existiert noch kein Zigksystern zur YPH-Eirwahl |

tochten Sie jetzt Lber den Fonfigurations-Azziztent
ein Zielzystemn anlegen ?

7] Hinweis: Wenn der Configurator zum Icon verkleinert wird, erscheint er als Ampellicht

in der Taskleiste.

Der Configurator hat 4 wichtige Funktionen:

M die Definition und Konfiguration der Profile zur Anwahl an ein Zielsystem.
M die Erstellung der IPSec- und der Zertifikats-Konfiguration.
M das Kopieren der Profil-Einstellungen auf das PDA-Gerét.

M das Herunterladen der Profil-Einstellungen vom PDA, um Modifizierungen vornehmen
zu konnen.
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3.1 Die Oberflache des Client Configurators

Der Client Configurator besteht aus:

Lleiner Titelzeile mit Produktbe- » MCP Secure Entry CE Client Configurator !E[E

zeichnung,

. Yerbindung  Fonfiguration  Fenster  Hilfe |
L1 der Hauptmeniileiste,

[l einer Buttonleiste fur “Upload” Ud . Et} y ‘
und “Download” des Telefonbuchs = UL

Ol der Profilauswahl fiir bereits er-
stellte Profile,

[ dem grafischen Statusfeld zur An-
zeige des Verbindungsstatus (der-
zeit noch ohne Funktion),

Ll der Buttonleiste mit “Verbinden” erbinden | Trenmen | |
und “Trennen” (derzeit noch ohne
Funktion)

Ll und dem Log-Fenster fir Meldun- |[vebindung zum CE Client ist fehlgsschlagen |
gen. Die Texte in diesem Log-Fen- Bitte stellen Sie sicher, dass sing ActiveSnc Verbindung bestet
ster, betreffen die Kommunikation und starten Sie den "NCP Secure Entry CE Client Configurator”
zwischen PDA und PC-Komponen- e
te bzw. die Kompatibilitét der Pro-
fil-Einstellungen des Configurators mit den aktuellen Einstellungen des PDAs. So wird
zum Beispiel geprift, ob der virtuelle Adapter (Loopback-Adapter) am PDA ausge-
schaltet ist und beim Kopieren der Profile auf den PDA darauf hingewiesen, dass in
diesem Fall der NCP Dialer nicht verwendet werden kann. Das entsprechende Profil
wird am PDA dann nicht angezeigt.
rote Meldungen: Fehler und missglickte Verbindungen
grine Meldungen: OK-Meldungen bei Upload von Profil-Einstellung und Zertifikat
blaue Meldungen: Hinweise und Warnungen wegen inkompatibler Profile (WAN Sup-
port, virtueller Adapter am PDA - Upload auf den PDA)

Die Benutzeroberfache ist Windows-konform gestaltet und der Bedienung anderer Windows-
Anwendungen angepasst.
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4. Das Configurator-Meni

Die Beschreibung folgt den Menupunkten in der Menuleiste.

Die Hauptmenupunkte in der Mentleiste von links nach rechts sind:
LI Verbindung [Menti
LI Konfiguration [Ment
L Fenster |[Ment

L Hilfe |[Ment
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4.1 Verbindung

| Yerbindung
PDA [nstallation

K.onfigurations-5permre aufheben

Beenden

oben — 2.6 Installation der PDA-Komponente), die Konfigurations-Sperre aufgehoben und

Unter diesem MenUpunkt wird die Installation der PDA-Komponente angestoRRen (siehe dazu
der Configurator beendet.
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[ ] PDA-Installation

Unter diesem Mentpunkt wird die Installation der PDA-Komponente angestol3en. Bitte
beachten Sie dabei, dass zur Installation der PDA-Komponente eine ActiveSync-Ver-
bindung bestehen muss.

| Bitte achten Sie darauf, dass der Dialog “ Software” von ActiveSync nicht getffnet ist,
wenn sie das PDA-Installationsprogramm ausf iihren.

[ ] Konfigurations-Sperren aufheben/wiederherstellen

Dieser Menupunkt erscheint nur, wenn Konfiguration-Sperren durch den Administrator
vergegeben wurden.

Diverse Parameterfelder und Menupunkte, die fur Ihren Anschluss nicht von Bedeu-
tung sind, kénnen vom Systemadministrator ausgeblendet werden. Sie sind dann in den
Profil-Einstellungen bzw. Ment nicht mehr sichtbar.

Um die Parameter wieder einzublenden, wahlen Sie diesen Menlpunkt.

Parameter-Sperren aufheben Nach Ei ngabe von User ID und

Passwort des Administrators
werden die Sperren aufgehoben.

Benutzername : I

Pazswort ; I

ak. Abbrechen

Nach dem Informationsfenster (links) erscheint der

Menupunkt “Konfigurations-Sperre
@ Spermen wurden aufgehoben | wiederherstellen”.
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4.2 Konfiguration

Unter diesem Mentpunkt kdnnen sémitliche Einstellungen fur die Arbeit mit dem IPSec Client
vorgenommen werden, die langer als eine Session bestehen sollen. Dies betrifft das Anlegen
der Profile, die Konfiguration der |PSec-Verbindungen und die Firewall-Einstellungen.
Dariber hinaus kann eigens konfiguriert werden, wie Zertifikate genutzt werden sollen, wel-
che IP-Pakete von der Personal Firewall gefiltert werden sollen und welche Konfigurations-
Rechte der Benutzer erhélt.

Der Meniipunkt “ Ubertrage PKCS#12-Datei zum PDA” dient der Kopie des Soft-Zertifikats
auf das PDA-Gerét.
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4.2.1 Profil-Einstellungen

] Die Eintrage der Profil-Einstellungen

Bei einer Erstinstallation der 1PSec Client Software ist noch kein Profil vorhanden. In
diesem Fall wird automatisch ein Konfiguartions-Assistent eingeblendet, der Ihnen
hilft, eine Konfiguration anzulegen. Damit wird zugleich das erste Profil der |PSec Cli-
ent Software angelegt. Dieser Assistent wird auch gestartet bei Klick auf “Neuer Ein-
trag” (siehe unten, “Neuer Eintrag — Profil”).

Mit den Profil-Einstellungen kann die Parametrisierung fur die Zielsysteme (Profil)
durchgefiihrt und die Ubertragungsart, den Benutzeranforderungen entsprechend, bis
ins Detail konfiguriert werden.

Nachdem Sie auf “Profil-Einstellungen” im Monitor-Menu “Konfiguration” geklickt

haben, 6ffnet sich das Meni und zeigt in einer Liste der bereits verfligbaren Profile de-
ren Namen und die Rufnummern der zugehdrigen Ziel systeme.

Prohl-Einstellungen

—erfugbare Prafile

Lielsystem Mame | Verbindungsart | Rufrurmmer | Konfigurieren |

Firmenzentrale LAk A haflak

K.opieren
Loschen

Hilfe

_ Koo |
==
I
_ tobcten |

Abbrechen

ok

Auf der rechten Seite der Profil-Einstellungen sind Buttons angebracht zu folgenden Funktio-
nen: Konfigurieren, Neuer Eintrag, Kopieren, Loschen, OK, Hilfe und Abbrechen.

u Neuer Eintrag — Profil

Um ein neues Profil zu definieren, klicken Sie auf “Profil-Einstellungen”. Wenn sich
das Fenster des Menus 6ffnet klicken Sie auf “Neuer Eintrag”. Jetzt legt der “ Assistent
fur ein neues Profil” mit Ihrer Hilfe ein neues Profil an. Dazu blendet er die unbedingt
notwendigen Parameter auf. Wenn Sie die Eintrage in diesen Feldern vorgenommen ha-
ben, ist ein neues Profil angelegt. Fur alle weiteren Parameterfelder des Profils werden
Standardwerte eingetragen.
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Mit dem Konfigurations-

] Assistenten konnen Verbin-
Yerbindungstyp .

wielche Verbindung oll zum Zielsystern hergestellt werden? "cp dungen mit dem Internet
oder zum Firmennetz
rasch hergestellt werden.

Assistent fur neues Profil

' ¥erbindung zum Firmennetz lber IPSec
Erstellt eine Verbindung zum Firmennetzwerk Uber ein vituelles privates Netzawerk [VEN] Je naCh AUSNah_I deS ge-
abgesichert Uber IPSec. Wunschten Ver bl ndung-

" Yerbindung mit dem Intemet herstellen Syps wird das Profil nach
Erstellt eine Yerbindung zum Intermet ohne weitere Parameter fur ein vituelles privates i i i _
FESpe wenigen Konfigurationsab

fragen angelegt.

< Zuriick | wieiter » I thlechenl

Im folgenden die jeweils notigen Daten zur Konfiguration:
Verbindung zum Firmennetz Gber | PSec:

— Profil-Name

— Verbindungsmedium

— Zugangsdaten fur Internet-Dienstanbeiter (Benutzername, Passwort, Rufnummer)
— VPN-Gateway-Parameter (Tunnelendpunkt 1P-Adresse)

— Zugangsdaten fur VPN-Gateway (XAUTH, Benutzername, Passwort)

— IPSec-Konfiguration (Exch. Mode, PFS-Gruppe, Kompression)

— Statischer Schlissel (Preshared Key), ohne Zertifikat (IKE ID-Typ, IKE ID)

— IP-Adressen-Konfiguration (IP-Adresse des Clients, DNS/WINS-Server)

— Firewall-Einstellungen

Verbindung mit dem Internet herstellen:

— Profil-Name
— Verbindungsmedium
— Zugangsdaten fur Internet-Dienstanbeiter (Benutzer, Passwort, Rufnummer)

Das neue Zielsystem erscheint nun in der Liste der Zielsysteme im Telefonbuch mit
dem von lhnen vergebenen Namen. Wenn keine weiteren Parameter-Einstellungen no-
tig sind, kénnen Sie das Telefonbuch mit Ok schlief3en. Das neue Zielsystem ist nach
einem Upload des Telefonbuchs auf das PDA-Gerét sofort verfigbar. Es kann tber den
Verbinden-Button unter Windows CE sofort angewahlt werden.
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u Konfigurieren — Profil

Um die (Standard-)Werte eines Profils zu editieren, wéhlen Sie mit der Maus das Pro-
fil, dessen Werte Sie andern mdchten, und klicken anschlief3end auf “Konfigurieren”.
Die Profil-Einstellungen zeigen nun in ihrem linken Fenster eine Liste von Begriffen,
denen jeweils ein Parameterfeld zugeordnet ist:

Grundeinstellungen
G ellunge — Grundeinzstellungen Netza nWahl
Modeu.-n @ Profil-Name : Modem
Line M t =) |Fi fral .
IPSec-Einsilungen [Fimerzende Line Management
Erweitgrte |IPSec-Optionen Werbindungstyp I PS 'E| nSteI | Ungen
:g?:}::::tssen-Zuweisung & WP zu IPSec-Gegenstele . i
WPN IP-Metze " Intemet-Verbindung ohne VPN Erweiterte | P%'Optl onen
Zertifik ats-Uberpriif s
Litra:kI Ilfi:a:\lall PR Yerbindungsmediurm I dent”:at
| P-Adressen-Zuweisung
Zielnetzwerk. : Firma j VPN IP'NetZe B
™ Profil fiir autornatisehe Medisnerkennung venuendan Zerti fl katS'U ber pr Ufung
™ Microsoft DFU-Disler venwenden F| reNaI | 'E| nstel | Ungen

Hilfe: | Ok I Abbrechen |

Je nachdem, welcher Begriff markiert wird, zeigt sich das entsprechende Feld mit den
zugehdrigen Parametern (siehe — 5. Konfigurationsparameter).

[ ] Ok — Profil

Die Konfiguration eines Profils ist abgeschlossen, wenn Sie das Konfigurationsfenster
mit “OK” schlieRen. Das neue oder geanderte Profil ist im Monitor sofort verfigbar. Es
kann im Monitor Uber die Profilauswahl selektiert werden und Uber das Meni “Verbin-
dung / Verbinden” sofort zur Anwahl an das Zielsystem verwendet werden.

[ ] Kopieren — Profil

Um die Parameter-Einstellungen eines bereits definierten Profils zu kopieren, markie-
ren sie das zu kopierende Profil in der Liste und klicken Sie auf den Kopieren-Button.
Daraufhin wird das Grundeinstellungen-Parameterfeld gedffnet. Andern Sie nun den
Eintrag in “Profil-Name” und klicken Sie anschlief3end Ok. Nur wenn Sie den Namen
des Profils @ndern, kann es auch als neuer Eintrag in der Liste der Profile vermerkt
werden.

Ein kopiertes Profil muss einen neuen, noch nicht vergebenen, Namen erhalten. Nur so

kann esin der Liste der Profile abgelegt werden.

[ ] Loschen — Profil

Um ein Profil zu |6schen, wahlen Sie es aus und klicken den L 6schen-Button.
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4.2.2 Firewall-Einstellungen

Alle Firewall-Mechanismen sind optimiert fir Remote Access-Anwendungen und wer-
den bereits beim Start des Rechners aktiviert. D.h. im Gegensatz zu VPN-Ldsungen mit
eigenstandiger Firewall ist der Telearbeitsplatz bereits vor der eigentlichen VPN-Nut-
zung gegen Angriffe geschutzt.

Die Firewall bietet auch im Fall einer Deaktivierung der Client-Software vollen Schutz
des Endgerétes. Alle Firewall-Regeln kdnnen zentral vom Administrator vorgegeben
und deren Einhaltung erzwungen werden. Voraussetzung hierfur ist das zentrale NCP
Secure Enterprise Management, mit dessen Hilfe die Konfiguration des Clients fest, fiir
den Anwender nicht &nderbar, vorgegeben werden kann.

+ MCP Secure Entry CE Client Konfigurator ==l e Bitte beachten Sie, dass die

etbindung | Kanfiguration Fenster  Hie Firewall-Einstellungen global,

. — d.h. fir ale

Profil-Einstellungen fil-Ei 0| lti ind
Firewall-Einstellungen Profil-Einstellungen gultig sind.
WLAMN-Einztellungen
Zertifikate

EAP Optionen

F.onfigurations-5S pernen

HotS pot

[bertrage PKCSH1 2 Datei zum PO
[bertrage Ca Zertifikat 2um PDA

Upload

todem D aten auffrizchen
K.artenleser Daten auffrischen

Profil-Sicherung 4
| = T

Uberpriife Profile auf Kompatibiltat mit den Gerateeinstellungsn ...
Upload wurde erfolgreich durchgefuhit |

Dagegen ist die Einstellung der Link Firewall, die im Telefonbuch vorgenommen wer-
| den kann, nur fir den dazu gehérenden Telefonbuch-Eintrag (Zielsystem) und die Ver-
bindung zu diesem Zielsystem wirksam.
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Eigenschaften der Firewall

Die Firewall arbeitet nach dem Prinzip der Paketfilterung in Verbindung mit Stateful
Packet Inspection (SPI). Die Firewall prift alle ein- und ausgehenden Datenpakete und
entscheidet auf der Basis des konfigurierten Regelwerks, ob ein Datenpaket weiterge-
leitet oder verworfen wird.

Sicherheit wird in zweierlei Hinsicht gewéahrleistet. Zum einen wird der unbefugte Zu-
griff auf Daten und Ressourcen im zentralen Datennetz verhindert. Zum anderen wird
mittels Stateful Inspection der jeweilige Status bestehender Verbindungen tUberwacht.
Die Firewall kann darliber hinaus erkennen, ob eine Verbindung “Tochterverbindun-
gen” gedffnet hat — wie beispielsweise bei FTP oder Netmeeting — deren Pakete eben-
falls weitergeleitet werden missen. Wird eine Regel fir eine ausgehende Verbindung
definiert, die einen Zugriff erlaubt, so gilt die Regel automatisch flr entsprechende
Ruckpakete. Fur die Kommunikationspartner stellt sich eine Stateful Inspection-Ver-
bindung als eine direkte Leitung dar, die nur fur einen den vereinbarten Regeln entspre-
chenden Datenaustausch genutzt werden darf.

Die Firewall-Regeln kénnen dynamisch konfiguriert werden, d.h. ein Anhalten der
Software oder ein Reboot ist nicht nétig.

Die Firewall-Einstellungen im Konfigurationsment des Client-Monitors gestatten eine
genauere Spezifikation von Firewall-Filterregeln. Sie wirken global. D.h. unabhangig
vom aktuell gewdhlten Zielsystem werden immer zuerst die Regeln der erweiterten
Firewall-Einstellungen abgearbeitet, bevor die Regeln der Firewall aus dem Telefon-
buch angewendet werden.

Eine Kombination der globalen und link-bezogenen Firewall kann in bestimmten Szen-
arien durchaus sinnvoll sein. Im Allgemeinen sollten jedoch nahezu alle Anforderun-
gen Uber die globalen Einstellungmdglichkeiten abzudecken sein.

Bitte beachten Sie, dass die link-bezogenen Firewall-Einstellungen bei Aktivierung
Vorrang den globalen haben. Ist z.B. die Link-Firewall auf “immer” und “AusschlieR3-
lich Kommunikation im Tunnel zulassen” eingestellt, kann trotz evtl. anders lautender
Regeln der globalen Konfiguration nur ein Tunnel aufgebaut und dartber kommuni-
ziert werden. Jeglicher anderer Verkehr wird von der Link-Firewall verworfen.

Konfiguration der Firewall-Einstellungen

Die Filterregeln der erweiterten Firewall kdnnen sowohl anwendungsbezogen als auch
(zusétzlich) adressorientiert, beziiglich bekannter/unbekannter Netze, definiert werden.

Um Konflikte zwischen den Regeln der verbindungsorientierten Firewall des Telefon-
buchs und der erweiterten Firewall zu vermeiden, wird empfohlen, die Firewall des Te-
lefonbuchs auf “inaktiv” zu schalten, wenn die erweiterte Firewall eingesetzt wird. Die
IP-Adressen der jeweiligen Verbindung (zum Ziel-Gateway) kdnnen stattdessen in den
Filterregeln der erweiterten Firewall eingesetzt werden.
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] Konfigurationsfeld Grundeinstellungen

Firewall-Einstellungen In den Grundei nstellungen
SRERERSEHER] Fronokesen | Beorni etz | Gporen] Prkoben| wird festgelegt, mit wel-
cher Basis-Policy die Fire-
wall arbeiten soll.

Firewall deaktiviert

Wird die erweiterte Firewall deaktiviert, so wird in diesem Kompatibilitdtsmodus nur
die im Telefonbuch konfigurierte Firewall genutzt. Dies bedeutet, dass alle Datenpake-
te nur Uber die Sicherheitsmechanismen dieser verbindungsorientierten Firewall abge-
arbeitet werden.

Gesperrte Grundeinstellung (empfohlen)

Wird diese Einstellung gewahlt, so sind die Sicherheitsmechanismen der Firewall im-
mer aktiv. D.h. ohne zusétzlich konfigurierte Regeln wird jeglicher IP-Datenverkehr
unterbunden. Ausgenommen sind die Datenpakete, die durch eigens erstellte, aktive
Firewall-Regeln gestattet (durchgelassen) werden (Permit Filter).

Trifft eine der Eigenschaften eines Datenpakets auf die Definition einer Firewall-Regel
zu, wird an dieser Stelle die Abarbeitung der Filterregeln beendet und das |P-Paket
weitergeleitet.

Im Modus der gesperrten Grundeinstellung kann auf komfortable Weise eine L 2Sec/I P-
Sec-Tunnelkommunikation freigeschaltet werden.

Dazu kann im Konfigurationsfeld “Optionen” der Datenverkehr tber VVPN-Protokolle
(L2Sec, IPSec) global zugelassen werden.
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Offene Grundeinstellung

In der offenen Grundeinstellung sind zunéchst alle 1P-Pakete zugelassen. Ohne weitere
Filterregeln werden alle | P-Pakete weitergel eitet.

Ausgenommen sind die Datenpakete, die durch eigens erstellte, aktive Firewall-Regeln
ausgefiltert (nicht durchgelassen) werden (Deny Filter). Trifft eine der Eigenschaften
eines beim Server/Client ankommenden | P-Pakets auf die Definition eines Deny-Filters
zu, wird an dieser Stelle die sequentielle Abarbeitung der Filterregeln beendet und das
I P-Paket von der Weiterleitung ausgeschlossen. Daten-Pakete, die auf keinen passen-
den Deny-Filter treffen, werden weitergeleitet.
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] Konfigurationsfeld Firewall-Regeln

In diesem Konfigurations-
fenster werden die Regeln

fur die Firewall zusam-

Gundeinstellungen  FirewallRegeln IBEkannte Netzel Dpliunenl Prutukullierungl

@ Anzeige-Optionen . .
Faolgende Regeln anzeigen / auflisten : m’]gegel It DI e Anze' ge-
¥ Unbekannte Netze Opt'onm S nd Standard'
B o mafig alle aktiv. Mittels
o TSmne THeme 1 dieser wird eingestellt, wel-
bek Bl bek i a i0-
d:v\x De:’}::\l:ialt u:b:E:ﬂente Che Regel nin Abhangl g
DHG Affiviztt unbekannte keit ihrer Zuordnung in
icmp Deaktiviert unhekannte ..
maz Dieaktiviert unbekarnte der U berg cht angeza gt

wiet Deaktiviet unbekarnte

werden:

— unbekannte Netze
Eearbeten Hinzufiigen Fopieren | Lzehen | _ bekannte Netze

— VPN-Netze
i [ ok | abbrechen |

Diese Auswahlfelder fur die Anzeigen der Regeln dienen nur der Ubersichtlichkeit und
haben keine Auswirkung auf die Anwendung einer Filterregel. Fur jede definierte Re-
gel werden die wichtigsten Eigenschaften gezeigt:

— Name

— Status

— Netz

Durch Klick auf diese Eigenschafts-Buttons konnen die eingeblendeten Regeln sortiert
werden.

Erstellen einer Firewall-Regel

Uber die Buttons unterhalb der Anzeigezeilen werden die Regeln erzeugt oder bearbei-
tet. Um eine Firewall-Regel zu erstellen, klicken Sie auf “Hinzufligen”. Die Erstellung
einer Filterregel erfolgt Uber drei Konfigurationsschritte bzw. Registerkarten:

— Allgemein: In diesem Konfigurationsfeld wird festgelegt fur welche Netze und wel-
ches Protokoll die Regel gelten soll.

— Lokal: In diesem Konfigurationsfeld werden die Werte der lokalen Ports und |P-
Adressen eingetragen.

— Remote: Im Remote-Feld werden die Port- und Adress-Werte der Gegenseite einge-
tragen.
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] Firewall-Regel / Allgemein

Firewall-Regel Einzel regel n stellen immer Aus-
| nahmen von der Grundeinstellung
dar (siehe — Grundeinstellung).

e =
Bidirektional ]

Name der Regel

Mit diesem Namen erscheint
die Regel in der Anzeigeliste.

Status
Die Regel wird nur dann auf

Datenpakete angewendet, wenn
der Status “aktiv” ist.

Richtung

Mit der Richtung geben Sie an, ob diese Regel fir eingehende oder ausgehende Daten-
pakete gelten soll. Wird die Richtung auf ausgehend gesetzt, wird nach dem Prinzip
von Stateful Inspectiongearbeitet (siehe — Eigenschaften der Firewall). Stateful In-
spection wird jedoch nur fur die Protokolle UDP und TCP angewendet.

Auf “eingehend” kann z.B. dann geschaltet werden, wenn von Remote-Seite eine Ver-
bindung aufgebaut werden soll (z.B. fur “eingehende Rufe” oder Administrator-Zugrif-
fe).

Die Einstellung “bidirektional” ist nur sinnvoll, wenn Stateful Inspection nicht zur Ver-
flugung steht, z.B. fur das ICM P-Protokoll (bei einem Ping).

Die Regel soll fur folgende Netze angewendet werden

Beim Neuanlegen einer Regel ist diese zunédchst keinem Netz zugeordnet. Eine Regel
kann erst dann gespeichert werden, wenn die gewtnschte Zuordnung erfolgt ist und ein
Name vorgegeben wurde.

Unbekannte Netze

— sind alle Netze (IP-Netzwerkschnittstellen), die weder einem bekannten noch einem
VPN-Netz zugeordnet werden konnen. Darunter fallen z.B. Verbindungen Uber das
DFU-Netzwerk von Microsoft oder auch direkte und unverschliisselte Verbindungen
mit dem integrierten Dialer des Clients, wie auch HotSpot WLAN-V erbindungen. Soll
eine Regel fur unbekannte Netze gelten, so muss diese Option aktiviert werden.
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Bekannte Netze

— werden im gleichnamigen Register im Fenster “Firewall-Einstellungen” definiert.
Solle eine Regel fir bekannte Netze gelten, muss diese Option aktiviert werden.
VPN-Netze

—sind alle L2Sec- oder IPSec-V erbindungen in aufgebautem Zustand. Darlber hinaus
fallen unter diese Gruppe auch alle verschlisselten Direkteinwahlverbindungen tber
den integrierten Dialer des Clients. Solle eine Regel fir VPN-Netze gelten, so muss
diese Option aktiviert werden.

Protokoll

Je nach Anwendung oder Art der Verbindung ist das entsprechende Protokoll zu wéh-
len:

TCP, UDP, ICMP, GRE, ESP, AH, IGRP, RSVP, |Pv6 oder IPv4, Alle
Verbindungssteuerung
Uber diese Parameter wird die Art der Verbindung beeinflusst.

Sie wéhlen z.B. die Option, dass die hier konfigurierte Regel “nur giltig bei inaktiver
VPN-Verbindung” ist, wenn Sie winschen, dass z.B. eine Internet-Verbindung bei
gleichzeitig bestehender VPN-Verbindung ausgeschlossen wird, ansonsten aber Inter-
net-Verbindungen zu unbekannten Netzen zugelassen sein sollen. Dazu muss diese Re-
gel fur “unbekannte Netze” angewendet werden, d.h. diese Regel muss den Zugang zu
unbekannten Netzen zulassen.

Die Option “kein automatischer Verbindungsaufbau” steht nur bei gesperrter Grundein-
stellung zur Verfugung. Sie ist nur sinnvoll, wenn im Telefonbuch im Parameterfeld
“Verbindungssteuerung” der Verbindungsaufbau auf “automatisch” gestellt wurde. Fir
die Uber diese Regel definierten Datenpakete findet bei Aktivierung dieser Funktion
kein automatischer Verbindungsaufbau statt, fir andere Datenpakete schon.
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] Firewall-Regel / Lokal

Firewall Regel Auf dieser Reglstel’ karte werden die
Filter fir die lokalen IP-Adressen
und | P-Ports eingestellt.

Allgemein  Lokal IHemoteI

ﬁ Locals IP - Adressen

: : Bel gesperrter Grundeinstellung
 Mehiere [Padressen / Bersiche werden digjenigen Datenpakete von
PAdressen Bereich der Firewall nach auf3en durchge-
0000 - [255.255 265 255 lassen, deren Quelladresse (Source

Address) mit der unter “Lokale

Lacale IP - Parts IP-Adressen” Ubereinstimmt oder im
& Alle IP-Fors Gultigkeitshereich liegt. Von den
((: Ed::?el:igrg-ll:':ﬁso;t -Berziche e' ngehenden Datenpaketen Werden

digjenigen durchgelassen, deren
Zieladresse (Destination Address)
mit der unter “Lokale |P-Adressen”
Ubereinstimmt oder im

oKk | aemechen || Gultigkeitsbereich liegt.

IP-Paort Bereich :
0 - 65535

Ebenso verhélt es sich bei gesperrter Grundeinstellung mit den IP-Ports. Diejenigen Daten-
pakete werden nach auRen gelassen, deren Quell-Port (Source Port) unter die Definition
der lokalen Ports féllt. Von den eingehenden Datenpaketen werden die durchgelassen, de-
ren Ziel-Port (Destination Port) unter die Definition der lokalen Ports fallt.

Alle IP-Adressen

—umfasst alle Quell-1P-Adressen abgehender bzw. Ziel-IP-Adressen eingehender Pake-
te, unabhangig vom lokalen Netzwerkadapter.

Eindeutige IP-Adresse

—ist die fur den lokalen Netzwerkadapter definierte IP-Adresse. Sie kann je nach Ver-
bindung z.B. der Adresse der Ethernet-Karte, der WLAN-Karte oder auch dem VPN-
Adapter zugeordnet sein.

Mehrere | P-Adressen

— bezeichnet einen Adressbereich oder Pool. Z.B. kann dies der |P-Adress-Pool sein,
aus dem die vom DHCP Server an den Client zugewiesene Adresse stammt.

Alle Ports

— erlaubt Kommunikation tber alle Quellports bei ausgehenden und Ziel-Ports bei ein-
gehenden Paketen.

Eindeutiger Port

— Diese Einstellung sollte nur dann verwendet werden, wenn dieses System einen Serv-
er-Dienst zur Verfligung stellt (z.B. Remote Desktop auf Port 3389).

Mehrere Ports

— Diese Einstellung sollte nur dann verwendet werden, wenn sich die lokalen Ports zu
einem Bereich zusammenfassen lassen, die von einemDienst benétigt werden, der auf
diesem System zur Verfuigung gestellt wird (z.B. FTP Ports 20/21).
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| Firewall-Regel / Remote

Auf dieser Registerkarte werden
die Filter fir die remote IP-Adres-
sen und | P-Ports eingestellt.

Firewall Regel

Bei gesperrter Grundein-
stellung werden diejenigen
Datenpakete von der Firewall
nach auf3en durchgel assen,
deren Zieladresse (Destination
Address) mit der unter “Lokale
IP-Adressen” Ubereinstimmt
oder im Gultigkeitsbereich
liegt. Von den eingehenden
Datenpaketen werden digjeni-
gen durchgelassen, deren Quell-
adresse (Source Address) mit
der unter “Lokale IP-Adressen”
Ubereinstimmt oder im
Glltigkeitsbereich liegt.

B

Ebenso verhdlt es sich bei gesperrter Grundeinstellung mit den IP-Ports. Diejenigen
Datenpakete werden von der Firewall nach auf3en gelassen, deren Ziel-Port (Destinati-
on Port) unter die Definition der lokalen Ports féllt. Von den eingehenden Datenpake-
ten werden die durchgelassen, deren Quell-Port (Source Port) unter die Definition der
lokalen Ports féllt.

Mit den Einstellungen unter Remote-1P-Adressen l&sst sich festlegen, mit welchen ent-
fernten IP-Adressen das system kommunizieren darf.

Alle | P-Adressen

— erlaubt die Kommunikation mit beliebigen IP-Adressen der Gegenseite, ohne Ein-
schrénkung.

Eindeutige | P-Adresse

— l&sst nur Kommunikation mit der hier angegebenen |P-Adresse auf der Gegenseite zu.
Mehrere | P-Adressen /-Bereiche

— gestattet die Kommunikation mit verschiedenen IP-Adressen auf der Gegenseite ent-
sprechend der Eintrage.

Mit den Einstellungen unter Remote Ports lasst sich festlegen, uber welche Ports mit
entfernten Systemen kommuniziert werden darf.

Alle Ports
— setzt keinerlei Beschrankungen hinsichtlich Ziel-Port bei abgehenden bzw. Quell-
Port bei eingehenden Paketen.
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Eindeutiger Port

— l&sst nur eine Kommunikation Uber den angegebenen Port zu, wenn dieser als Ziel-
Port im abgehenden bzw. als Quell-Port im eingehenden Paket vorkommt. Soll z.B.
eine Regel nur Telnet zu einem anderen System zulassen, ist hier Port 23 einzutragen.
Mehrere Ports / Bereiche

— kdnnen verwendet werden, wenn mehrere Ports fiir eine Regel verwendet werden sol-
len (z.B. FTP Port 20/21).
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] Konfigurationsfeld Bekannte Netze

Die bekannten Netze kénnen unter den Rubriken “Manuell”, “ Automatisch” und “ Op-
tionen” konfiguriert werden.

Die manuelle Definition eines bekannten Netzes durch den Administrator und die auto-
matische Erkennung eines bekannten Netzes mittels Friendly Net Detection schlief3en
sich nicht aus, sondern konnen gleichzeitig eingesetzt und Uber die Registerkarten
“Manuell” und “Automatisch” konfiguriert werden.
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Manuell
Wurde im Konfigurati-
Grundeinstel\unganl Firewal-R=geln  Bekannte Netze | Dplionenl F‘rotoknllierungl OnSf el d “ Fl re\Nal | 'Re-

geln” definiert, dass eine
Regel auf Verbindungen
mit bekannten Netzen
IPNetz | MetzMaske | DHCF Server | DHCP MACAdresse | Beschieibung | (Friendly Nets) anzuwen-
denist, so wird diese Re-
gel immer angewendet,
wenn ein Netz nach den
hier anzugebenden Krite-
rien als Friendly Net
identifiziert werden
kann, bzw. der LAN-
Adapter sich in einem
Friendly Net befindet.

Bekanrite Metze

tdanuell | Automatisch |

Eearbetten Hinzufiigen LCoschen |

Hie | 0K | Abbrechen |

Der LAN-Adapter des Clients befindet sich dann in einem Friendly Net wenn:
[IP-Netze und Netzmaske]

—die IP-Adresse des LAN-Adapters aus dem angegebenen Netzbereich stammt. Ist z.B.
das IP-Netz 192.168.254.0 mit der Maske 255.255.255.0 angegeben, so wirde die
Adresse 192.168.254.10 auf dem LAN-Adapter eine Zuordnung zum bekannten Netz
bewirken.

[DHCP Server]

— diese IP-Adresse von dem DHCP Server zugewiesen wurde, der die hier angegebene
| P-Adresse besitzt;

[DHCP MAC-Adresse]

— wenn dieser DHCP Server die hier angegebene MAC-Adresse besitzt. Diese Option
kann nur dann verwendet werden, wenn sich der DHCP Server im selben | P-Subnet be-
findet wie der DHCP Client.

Je mehr dieser Bedingungen erflillt werden, desto préziser ist der Nachweis, dass es
sich um ein vertrautes Netz handelt.

Die Zuordnung eines Adapters zu unbekannten oder bekannten Netzen wird automat-
isch protokolliert im Log-Fenster des Client-Monitors und in der Log-Datei der Fire-
wall (siehe — Protokollierung).wenn dieser DHCP Server die hier angegebene MAC-
Adresse besitzt.
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Automatisch

Was ein Friendly Net ist,
Grundeinstellungen | FirzwallHegeln  Bekannte Netze | Dptinnenl Pratokallierung | Wl rd vom A dml nl Strator
zentral verbindlich
Bekannte Netze .
. festgelegt. Die
tomati . . . .
— Signalisierung eines
IP-Adresse des Dienstes zur Erkennung der bekannten Metze - Frl endl y N et erfol gt | m

[ .
! Monitor durch das
Benutzername : Pazswart :

| Firewall-Symbol, das
sich griin farbt, sobald
sich der Clientin ein
et dls Al et Friendly Net eingewahlt
| hat.

Benutzer [Subject] des singehenden Lertifik ats

Hile | 0K | Abbrechen |

I P-Adresse des Dienstes zur Erkennung der bekannten Netze

Erforderlich ist ein Friendly Net Detection Server (FNDS), d.h. eine Softwarekompo-
nente von NCP, die in einem als “Friendly Net” definierten Netz installiert werden
muss. Dieser Friendly Net Detection Server muss Uber IP erreichbar sein und seine
IPAdresse hier eingetragen werden.

Benutzername, Passwort (FNDS)

Die Authentisierung des FND Servers erfolgt tUber MD5 oder TLS. Hier einzutragender
Benutzername und Passwort mussen mit jenen am FNDS hinterlegten Ubereinstimmen.

Benutzer (Subject) des eingehenden Zertifikats

Das eingehende Zertifikat des FNDS wird auf diesen String hin geprift. Nur bei
Gleichheit handelt es sich um ein Friendly Net.

Fingerprint des Aussteller-Zertifikats

Um ein Héchstmald an Fal schungssicherheit bieten zu kénnen, muss der Fingerprint des
Aussteller-Zertifikats Uberprift werden kénnen. Er muss mit dem hier eingegebenen
Hash-Wert Ubereinstimmen.

Friendly Net Detection mittels TLS

Soll die Friendly Net Detection mittels TLS erfolgen (einschliellich einer Authentisie-
rung Uber den Fingerprint des Aussteller-Zertifikats), so muss sich im Programmver-
zeichnis “CaCerts” dieses Aussteller-Zertifikat befinden und dessen Fingerprint muss
mit dem hier konfigurierten tbereinstimmen.
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[ | Konfigurationsfeld Optionen

Bei gesperrter
Grundeinstellung kann

der Aufbau von

Grundeinstel\unganl Firewall-HageInI Bekannte Metze  Optionen |F'rntnkn||ierung|

Optionen . ..
V PN-Verbindungen r
@ Der Datenverkehr Liber die YPN-Protokolle (L25ec und IPSec) kann alobal 2ugelassen baw, e b du ge Ube
gespet weiden. das Register “Optionen”
I+ Eemmunikation iber [I8ec Protokell {DE T 707] 20lassen assel
¥ Kommunikation iiber |PSec-Protakall [ESP, UDP 500) zulassen gl Obal Zugel n
W ActiveSyne-Verthindung zulassen Wel’den

Diese Funktion steht unter \Windows Mobile 5.0, bei Verwendung won ActiveSync Liber
USE in diezer Wersion des NCP Secure CE Clients, nicht zur Verfiigung

It der Client nach nicht vollstandig geladen [z.B. Bootvorgang) oder wurde er marnuell
gestoppt, kann vorgegeben werden, dass die Firewall weiterhin aktiv bleibt.

In diesem Fall werden alle Netzwerkinterfaces des Svstems blockiert, sodass kein

Datenverkehr mehr miglich ist. ES Wel’den d| e fOI genden
I Firewall bei gestopptem Client weiterhin aktivieren fur den Tunnel auf bau

[ACHTUMG: Einstellung wird erst nach einem Meustart akbiv]

bendtigten Protokolle
und Ports per
automatisch generierter
wie  |[ ¢ | ameses || Filter freigegeben:

Fiir L2Sec: UDP 1701 (L2TP), UDP 67 (DHCPS), UDP 68 (DHCPC)

Fir IPSec: UDP 500 (IKE ISAKMP), IP-Protokoll 50 (ESP), UDP 4500 (NAT-T),
UDP 67 (DHCPS), UDP 68 (DHCPC)

Firr ActiveSync: TCP 990, 999, 5678, 5679

| Die (globale) Firwall muss bei einer Direktverbindung (liber USB, seriell oder Infrarot)
fur ActiveSync freigeschaltet werden. Diese Einstellung kann auch am PDA (ber das
Popup-Menl vorgenommen werden, wenn die (globale) Firewall aktiv ist. Wird Acti-
veSync Uber Netzwerk betrieben (LAN oder WLAN), so muss zusétzlich manuell eine
eigene Firewall-Regel fur die Namensauflésung (DNS/WINS) erstellt werden.

Die globale Definition erspart die Einrichtung dedizierter Einzelregeln fir die jeweili-
ge VPN-Variante.

| Bitte beachten Sie, dass dadurch lediglich der Tunnelaufbau ermdglicht wird. Existie-
ren keine weiteren Regeln fir VPN-Netze, die eine Kommunikation im Tunnel zulas-
sen, kann Uber die VPN-Verbindung kein Datenaustausch erfolgen.

Firewall bei gestopptem Client weiterhin aktivieren

Die Firewall kann auch bei gestopptem Client aktiv sein, wenn diese Funktion selektiert
wird. In diesem Zustand wird jedoch jede ein- und ausgehende Kommunikation unter-
bunden, so dass keinerlei Datenverkehr moglich ist, solange der Client deaktiviert ist.

Wird oben genannte Funktion nicht genutzt und der Client gestoppt, so wird auch die
Firewall deaktiviert.
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] Konfigurationsfeld Protokollierung

Firewall-Einstellungen

Die Aktivitéten der
Firewall werden je nach
Einstellung in eine
Log-Datei geschrieben.
Das
“Ausgabeverzeichnis fur
Log-Dateien” befindet
sich standardméfiig im
Installationsverzeichnis
unter \log.

Die Log-Dateien fiir die Firewall sind im reinen Textformat geschrieben und benannt
als Firewallyymmdd.log. Sie beinhalten eine Beschreibung vom “abgelehnten
Datenverkehr” und/oder “zugelassenen Datenverkehr”. Wurde keine dieser Optionen
selektiert, so werden nur Statusinformationen zur Firewall hinterlegt.

Die Log-Dateien werden bei jedem Start der Firewall geschrieben. Maximal werden da-
von so viele im Log-Verzeichnis gehalten, wie als Anzahl der “Tage der Protokollie-
rung” eingegeben wurde.
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4.2.3 Zertifikate

ob Soft-Zertifikate oder Zertifikate auf Chipkarten (Smart Cards) — und wo diese Zertifikate
auf dem Rechnersystem zu finden sind. Deweiteren wird die Dauer der Gliltigkeit eines Zerti-
fikats festgelegt und kénnen die Richtlinien fir die PIN definiert werden.

Unter diesem Menlpunkt wird konfiguriert welche Art von Zertifikaten eingesetzt werden —

Zertifikate (Certificates) werden von einer CA (Certification Authority) mittels PKI-Manager
(Software) ausgestellt. Se kénnen als Soft-Zertifikat in Dateiform ausgeliefert werden oder
auf eine Smart Card (Chipkarte) gebrannt werden. Diese Smart Card enthalt u.a. mit den
Zertifikaten digitale Sgnaturen, die ihr den Satus eines digitalen Personalausweises verlei-
hen. Es konnen Zertifikate eingesetzt werden, die einen privaten Schliissel bis zu einer Lange
von 2048 Bits haben. Als Gegenstelle muss der NCP Secure Server 5.21 oder hoher eingesetzt
werden.

Die Client Software Uberwacht, ob eine PKCS#12-Datei vorhanden ist. Wird eine PKCS#12-
Datei (Soft-Zertifikat) eingesetzt, z.B. auf einem USB-Stick oder einer SD-Karte gespeichert,
so wird nach dem Ziehen der SD-Karte die PIN zurlickgesetzt und eine bestehende Verbin-
dung abgebaut. Dieser Vorgang entspricht dem “ Verbindungsabbau bei gezogener Chipkar-
te”, der bel Verwendung einer Chipkarte im Monitorment unter “ Konfiguration / Benutzer-
Zertifikat” eingestellt werden kann. Wird spater die SD-Karte wieder gesteckt, kann nach der
erneuten PIN-Eingabe die Verbindung wieder hergestellt werden.

In der Zertifikats-Konfiguration kénnen fir die Pfad-Angaben die Umgebungsvariablen (Be-
nutzer) des Betriebssystems eingesetzt werden. Die Variablen werden beim Schief3en des Dia-
logs und beim Einlesen des Telefonbuches umgewandelt und in die Konfiguration zurick ge-
schrieben. Existiert eine Umgebungsvariable nicht, wird sie aus dem Pfad beim Umwandeln
entfernt und ein Log-Eintrag ins Logbuch geschrieben. Fehlt ein %-Zeichen (Syntax), bleibt
die Variable stehen und es wird ebenfalls ein Log-Eintrag geschrieben.
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[ | Benutzer-Zertifikat

Zertifikate

obne

ohine

auz Chipkartenleser

ausz PKCSH12-Datei
PECSH#11-hodul

Externer NCP PEI Provider

Zertifikat

Klicken Sie auf das Unterment “Zertifikate”, so kdnnen Sie zunadchst bestimmen, ob
Sie die Zertifikate und damit die “Erweiterte Authentisierung” nutzen wollen — oder
nicht.

ohne: Wéhlen Sie in der Listbox “Zertifikat” die Einstellung
“ohne”, so wird kein Zertifikat ausgewertet und die “Erwei-
terte Authentisierung” findet nicht statt.

aus Chipkartenleser :  Wahlen sie “aus Chipkartenleser” in der Listbox, so werden
bei der “Erweiterten Authentisierung” die Zertifikate von
der Smart Card in ihrem Chipkartenleser ausgel esen.

aus PKCS#12-Datei : Waéhlen Sie “aus PKCS#12 Datei” aus der Listbox, so wer-
den bei der “Erweiterten Authentisierung” die Zertifikate
aus einer Datei auf der Festplatte Ihres Rechners gelesen.

aus PKCS#11-Modul :  Diese Schnittstelle kdnnen Sie auswéahlen, wenn bei der “Er-
weiterten Authentisierung” die relevanten Zertifikate von ei-
nem auf dem PDA installierten PKCS#11-Modul gelesen
werden sollen.

Externer Ein externer NCP PKI Provider bezeichnet eine NCP-spezi-

NCP PKI Provider: fische Schnittstelle fur besondere Anforderungen.
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Chipkartenleser

Zertifikate x|

Benutzer Zertifilk.at |

Zertifikat ; Iaus Chipkartenleger j
Auzwahl Zeifikat © |1 . Zertifikat
Chipkartenleser : ISEM SwapSmart 2. [1] j

™ Kein¥erbindungzabbau nach gezogener Chipkarte
[~ PIM-fbfrage bei jedem Yerbindungsaufbau

[ CaAZerifikate nicht aus CaCertsWerzeichnis verwenden

Hilie | 00| apbrechen

Die Software unterstiitzt automatisch alle Chipkartenleser, die PC/SC-konform sind.
Wenn Sie die Zertifikate von der Smart Card mit Ihrem Lesegerét nutzen wollen, wah-
len Sie lhren Chipkartenleser aus der Listbox.

7777777 Bitte beachten Sie, dass der Chipkartenleser nur ausgewahlt werden kann, wenn er am
PDA installiert wurde und der NCP Client Service am PDA mindestens einmal gestar-
tet wurde. (Siehe — Voraussetzungen fir die Strong Security-Version)

Der Name eines Chipkarten-Lesers kann hier selektiert oder editiert werden. Verwen-
det man nun am PDA einen anderen Leser so unterscheidet sich der Name und der Le-
ser wird nicht gefunden. Bei zwei Lesern, die sich lediglich in der Firmware unter-
scheiden, deswegen jedoch einen anderen Namen haben, kann das evtl. nicht erwiinscht
sein. z.B.:

SpringCard GCR-R1.44-Gl slot A

SpringCard GCR-R1.44-GH slot A

fur obiges Beispiel kann mit einem Stern “*” als Wildcard z.B. folgender Lesernamen
angegeben werden: SpringCard*

[ | Auswahl Zertifikat

1. Zertifikat ... (Standard = 1) Aus der Listbox kann aus bis zu drei ver-
schiedenen Zertifikaten gewéahlt werden, die sich auf der
Chipkarte befinden. Die Anzahl der Zertifikate auf der Chip-
karte ist abhangig von der Registration Authority, die diese
Karte brennt. Wenden Sie sich zu weiteren Fragen bitte an
Ihren Systemadministrator.
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Beispiel:

Auf den Chipkarten von Signtrust und NetKey 2000 befin-
den sich drei Zertifikate:

(1) zum Siginieren

(2) zum Ver- und Entschlisseln

(3) zum Authentisieren (optional bei NetKkey 2000)

[ ] Kein Verbindungsabbau bei gezogener Chipkarte

Beim Ziehen der Chipkarte wird nicht unbedingt die Verbindung abgebaut. Damit
“Kein Verbindungsabbau bei gezogener Chipkarte” erfolgt, muss diese Funktion akti-
viert werden.

[ | PIN-Abfrage bei jedem Verbindungsaufbau

Hier kann eingestellt werden, dass die PIN nicht nur nach jedem ersten Verbindungs-
aufbau nach einem Reboot des PDAs sondern vor jedem Verbindungsaufbau korrekt
eingegeben werden muss. Diese Funktionalitét kann fur alle Verbindungsmodi (manu-
ell, automatisch, wechselnd) genutzt werden.
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PKCS#12-Datei

Zertifikate

auz PECS #12-D atei -

Nutzen Sie das PK CS#12-Format, so erhalten Sie von lhrem Systemadministrator eine
Datei, die auf dem PDA eingespielt werden muss (siche — Ubertrage PK CS#12-Datei
auf PDA). In diesem Fall muss Pfad und Dateiname der PKCS#12 Datei eingegeben
werden.

[ ] PKCS#12-Dateiname

Bitte beachten Sie: Pfad und Name der fir die Konfiguration erforderlichen PK CS#12-
Datei muss zu dem Ort der Datei auf dem PDA passen!

Zur Ubertragung der PKCS#12-Datei kann im Configurator der PC-Komponente der
Menupunkt “Konfiguration - Ubertrage PK CS#12-Datei zum PDA” verwendet werden.
Wird diese Funktion genutzt, so kann der Pfad folgendermaf3en angegeben werden:

$INSTALLDIR%\certs\<PKCS#1l2-Dateiname>
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PKCS#11-Modul

Zertifikate

Benutzer Zertifil.at |

Zertifiat : | PECS#11-Modul =l
Augmahl Zertifikat ; I1.Zeﬂﬁka

PRCSH#11-Modul : IaEtpksﬂ Adll

Slot Index IEI

[ KeinWerbindungsabbau nach gezogener Chipkarte
™ PIN-&bfrage bei jedem Yerbindungsaufbau

[ Ca-Zertifikate richt aus CaCertsYerzeichnis venwenden

Hile | 0¢ | abbrechen

Der Smart Card oder dem Token wird ein Treiber in Form einer PKCS#11-Bibliothek
(DLL) mitgegeben. Diese Treiber-Software muss zunéachst am PDA installiert werden.
Dabei wird, je nach Hersteller, die DLL in einem Verzeichnis auf dem PDA abgelegt.
Dieses Verzeichnis ist fur gewdhnlich das Windows-Verzeichnis. Wird die DLL dort
abgelegt, so geniigt es im Feld zum PKCS#11-Modul den Namen der DLL einzutragen
(siehe das Beispiel in obiger Abbildung “aetpkssl.dll”). Wird die DLL bei der Installa-
tion in ein anderes Verzeichnis gespielt, so muss der komplette Pfadname angegeben
werden.

Alternativ kann die Datei NCPPKI.CONF editiert werden. Sie befindet sich im Installa-
tionsverzeichnis auf dem PDA (\programme\ncp secure ce client). Zum Editieren muss
die Datei von Hand auf den PC kopiert werden. Unter “Interfaces” wird “PKCS11=1"
gesetzt, als Modulname wird eine Bezeichnung fur den angeschlossenen Leser angege-
ben und als PKCS11-DLL der Name der zugehdrigen Treiberdatei (im Beispiel unten
" aetpkssl.dll").

[General]
LogLevels=
LogFile=

[Interfaces]
CTAPI=0
PCSC=1
PKCS11=1

[PKCS11 1]
ModulName = A.E.T. SafeSign (PKCS11)
PKCS11-DLL = aetpkssl.dll

Slotindex =1

Nach dem Editieren muss die Datei NCPPKI.CONF auf den PDA zuriick kopiert wer-
den. Anschlief3end muss ein Softreset am PDA erfolgen und der NCP Client Driver neu
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gestartet werden. Nachdem die Kartenleserdaten aufgefrischt wurden (siehe unten)
steht das PK CS#11-Modul im Configurator als “ Chipkartenleser” (siehe oben) zur Ver-
flgung.

] Slotindex

Der Slotindex ist im Normalfall “0". Weicht dieser Wert in der zugehorigen Beschrei-
bung davon ab, so kann er nur bei der Konfiguration tber die Datei NCPPKI.CONF ge-
andert werden.

[ ] CA-Zertifikate nicht aus CACerts-Verzeichnis verwenden

Ist dies Funktion aktiv, so wird nicht das CA-Zertifikat aus dem lokalen Verzeichnis
am PDA zur Verifizierung verwendet, sondern ein alternatives, das sich zum Beispiel
auf einer Chipkarte befindet. Dieses CA-Zertifikat muss dasjenige sein, gegen das das
eingehende Server-Zertifikat verifiziert wird.
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4.2.4 EAP-Optionen

| Hier kann der Einsatz des Extensible

EAP-Dptionen . X
Authentication Protocols Message

[V Aktiviere EAP fiir LAN Digest5 (E.AP MP5) eingestellt
werden. Dieses Protokoll kann dann
T Wenwends VPMN-Benutzermame und YPMN-Passwort zum Einsatz kommen, wenn fur den
& Wenwends EAF-Bentizemame ond EAP-Fasswr Zugang zum LAN ein Switch oder fir
daswireless LAN ein Access Point
EP Bontzemans: | verwendet werden, die 802.1x-fahig
EAP-Passwort ; | sind und eine entsprechende
Authentisierung unterstiitzen.

Hilfe | (u] 4 I Abbrechen |

Mit dem Extensible Authentication Protocol (EAP MP5) kann verhindert werden, dass
sich unberechtigte Benutzer Uber die Hardware-Schnittstelle in das LAN einklinken.

Zur Authentisierung kann wahlweise “VPN-Benutzername” mit “V PN-Passwort” ver-
wendet werden oder ein eigener “EAP-Benutzername” mit einem “ EAP-Passwort”.

Zertifikatsinhalte kdnnen dergestalt automatisch tbernommen werden, indem im Tele-
fonbuch unter “ Tunnel-Parameter” VPN-Benutzername und V PN-Passwort vom Zerti-
fikat ibernommen werden und in den EAP-Optionen “Verwende VPN-Benutzername
und VPN-Passwort” aktiviert wird.

Bei EAP-TLS (mit Zertifikat) kann der EAP-Benutzername direkt aus der Zertifikats-
Konfiguration bezogen werden. Folgende Inhalte des konfigurierten Zertifikats knnen
genutzt werden, indem in die EAP-Konfiguration die entsprechenden Platzhalter einge-
geben werden:

Commonname : %CERT_CN%

E-Mail : %CERT EMAILS
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4.2.5 Konfigurations-Sperren

Uber die Konfigurations-Sperren kann das Konfigurations-Hauptmenii im Monitor so
modifiziert werden, dass der Benutzer die voreingestellten Konfigurationen nicht mehr
abandern kann, bzw. ausgewahlte Parameterfelder fir den Benutzer nicht sichtbar sind.

Die Konfigurations-Sperren werden in der definierten Form erst wirksam, wenn die
Einstellungen mit “OK” Glbernommen werden. Wird der “ Abbrechen”-Button gedriickt,
wird auf die Standard-Einstellung zuriickgesetzt.

[ ] Allgemein | Konfigurations-Sperren

Um die Konfigurations-Sperren
wirksam festlegen zu kdnnen,
muss eine ID eingegeben
werden, die sich aus
“Benutzer” und “Passwort”
zusammensetzt. Das Passwort
muss anschlief3end bestétigt
werden.

Konfigurations - Sperren

Bitte beachten Sie, dass die ID
fur die Konfigurations-Sperre
unbedingt nétig ist, die Sperren
wirksam werden zu lassen oder
die Konfigurations-Sperren
auch wieder aufzuheben. Wird
die ID vergessen, besteht keine
M églichkeit mehr, die Sperren
wieder aufzuheben!

Anschlief3end kann die
Berechtigung, die Menupunkte
unter dem Hauptmenipunkt
“Konfiguration” zu 6ffnen, fir
den Benutzer eingeschrankt
werden. StandardmaRig kann
der Benutzer alle Menipunkte
offnen und die Konfigurationen
bearbeiten. Wird zu einem
Mentpunkt der zugehorige
Haken mit einem Mausklick
entfernt, so kann der Benutzer
diesen Menupunkt nicht mehr
offnen.
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| Profile | Konfigurations-Sperren

Die Bearbeitungsrechte fur die Parameter in den Profil-Einstellungen sind in zwei
Sparten unterteilt:

— Allgemeine Rechte
— Sichtbare Parameterfelder der Profile

Allgemeine Rechte

HoltSpot Konfiguration

Die allgemeinen Rechte
beziehen sich nur auf die
(Konfiguration der) Profile.
Wird festgelegt “Profile dirfen
neu angelegt werden”, “Profile
durfen konfiguriert werden”
bleibt jedoch ausgeschlossen,
so kénnen zwar mit dem
Assistenten neue Profile
definiert werden, eine
nachfolgende Anderung
einzelner Parameter ist dann
jedoch nicht mehr méglich.

Sichtbar e Parameter felder
der Profile

Die Parameterfelder der
Profil-Einstellungen kénnen fiir
den Benutzer ausgeblendet
werden.

‘ Beachten Sie, dass Parameter

D71 einesnicht sichtbaren Feldes

| auch nicht konfiguriert werden
konnen.
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4.2.6 HotSpot

HotSpot Konfiguration In der Konfiguraﬂon zur
HotSpot-Anmeldung
sind folgende
Einstellungen mdglich:

u Standard-Browser fir HotSpot-Anmeldung verwenden

Standardeinstellung. Wird der Haken in der Checkbox entfernt, kann ein anderer
Browser unter Angabe des kompletten Pfads am PDA angegeben werden.

Ein alternativer Browser (nicht Bestandteil der Software) kann speziell fur die Anfor-
derungen am Hotspot konfiguriert werden. D. h. es wird kein Proxy Server konfiguriert
und alle aktiven Elemente (Java, Javascript, ActiveX) werden deaktiviert. (Der alterna-
tive Browser ist nicht Bestandteil der Client Softwarel)

[ | MD5-Hash
In das Feld fur “MD5-Hash” kann der MD5-Hash-Wert der Browser-Exe-Datei einge-
tragen werden, nachdem er ermittelt wurde. Auf diese Weise wird sichergestellt, dass
nur mit diesem Browser eine HotSpot-V erbindung zustande kommt.

| Startseite / Adresse

Unter “Startseite / Adresse” wird die oben beschriebene Startseite eingegeben in der
Form: http://www.mycompagnie.de/error.html.
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4.2.7 Ubertrage PKCS#12-Datei zum PDA

Nach Klick auf diesen Menipunkt kann die PK CS#12-Datei vom PC auf das PDA-Ge-
rét Ubertragen werden.

Dazu o6ffnet sich zunéchst ein Auswahlfenster, worin die gewtinschte PK CS#12-Datei
selektiert werden muss.

Achten Sie darauf, dass die physikalische Verbindung zwischen PDA und PC herge-
stellt und ActiveSync gestartet ist.

4.2.8 Ubertrage CA-Zertifikat zum PDA

Nach Klick auf diesen Menupunkt kann die PK CS#12-Datei vom PC auf das PDA-Ge-
rét Ubertragen werden.

Dazu o6ffnet sich zunédchst ein Auswahlfenster, worin die gewtinschte PK CS#12-Datei
selektiert werden muss.

Achten Sie darauf, dass die physikalische Verbindung zwischen PDA und PC herge-
stellt und ActiveSync gestartet ist.

4.2.9 Modem-Daten auffrischen

Nach Klick auf diesen Menlpunkt wird die Datei fir die Modem-Daten (MODEM.INI)
neu generiert und vom PC auf das PDA-Gerét Ubertragen.

Achten Sie darauf, dass die physikalische Verbindung zwischen PDA und PC herge-
stellt und ActiveSync gestartet ist.

4.2.10Kartenleser-Daten auffrischen

Nach Klick auf diesen MenlUpunkt wird die Datei fur den Kartenleser (READER.INI)
vom PC auf das PDA-Gerét Ubertragen.

Achten Sie darauf, dass die physikalische Verbindung zwischen PDA und PC herge-
stellt und ActiveSync gestartet ist.
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4.2.11Telefonbuch-Sicherung

Existiert noch kein gesichertes Telefonbuch, zum Beispiel bei einer Erstinstallation, so
wird automatisch ein erstes angelegt (NCPPHONE.SAV).

[ | Erstellen [Telefonbuch-Sicherung]

Nach jedem Klick auf den Menipunkt “Erstellen” wird nach einer Sicherheitsabfrage
eine Telefonbuch-Sicherung angelegt, das die Konfiguration zu diesem Zeitpunkt ent-
halt.

[ ] Wiederherstellen [Telefonbuch-Sicherung]

Nach jedem Klick auf “Wiederherstellen” wird die letzte Telefonbuch-Sicherung einge-
lesen. Anderungen in der Konfiguration, die seit der letzten Telefonbuch-Sicherung
vorgenommen wurden gehen damit verloren.
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4.3 Fenster — Sprache
Unter dem Menipunkt “Fenster” kénnen Sie mit Klick auf Sprache von Deutsch auf

Englisch umschalten und umgekehrt. Die Standardsprache bei Auslieferung ist
Deutsch.

4.4 Hilfe — Info

Unter dem Mentpunkt Hilfe finden Sie mit Klick auf “Info” die Versionsnummer Ihrer
eingesetzten Software.
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4.5 Upload der Profil-Einstellungen

MCPF 5ecure CE Client Monitor =] T N'aChde.m die Konfi gurati on
eines Zielsystems

Yerbindung  Konfiguration  Fenster  Hilke .
Fx abgeschlossen wurde und die

e e T ‘ Profil-Einstellungen
L Sidhls komplettiert wurden, miissen

Profile auf PD& kopieren sie auf den PDA kopiert
MCP Secure Entry CE Client

werden.

Dazu betétigen Sie den
Upload-Button.

Bitte achten Sie darauf, dass
; ActiveSync die Verbindung
Client Server zum PDA korrekt herstellt.

erhimden | Iirentes

Der NCP Client Driver und der
NCP Client Configurator auf
dem PDA miissen nicht
gestartet sein.

Beachten Sie jedoch, dass eine
eventuell bestehende

VPN-V erbindung durch den
Upload ohne Vorwarnung
getrennt wird.

Information
Nachdem der Upload

Upload wurde erfolareich durchgefiihrt | , y
@ IR IS SHCEIH SHERSETET erfolgreich durchgefuhrt
wurde, ...

... mussim PDA-Monitor (Bild
links) der gleiche Name in der
Zielauswahl stehen wieim
PC-Configurator (Bild oben).

Bitte beachten Sie dass
eventuell bereits vorhandene
Profil-Einstellungen auf dem
PDA ohne Ruckfrage
Uberschrieben werden.

|Eerbinden|| Trennen || Info || Log |
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4.6 Download der Profil-Einstellungen

MCP 5ecure CE Client Monitor M =] E3 Ein Downl oad der
Yerbindung  Konfiguration  Fenster  Hilfe Profil-Ei nstellungen vom PDA

o auf den PC ist immer dann
= nétig, wenn Anderungen in der
Profile won PDA herunterladen

Hilore, L Konfiguration eines Profils
— bzw. Zielsystems
ik albiel Eient vorgenommen werden miissen.

Dazu betétigen Sie den
Download-Button.

Chent Server

Bitte achten Sie darauf, dass
ActiveSync die Verbindung

Yerbinden | Trenmer
zum PDA korrekt herstellt.

X Bei einem Download der
Profil-Einstellungen vom PDA
Beimn Download wird das lokale Telsfonbuch Liberschiisben. werden die
Soll der Download durchgefuhet werden 7 . .
Profil-Einstellungen auf dem
PC uberschrieben.

Bestatigung

Um vorhandene
Profil-Einstellungen auf dem
PC zu erhalten, miissen Sie
eigens gesichert werden. Sie
befinden sich in dem
Verzeichnis:

Programme\ncp\ceclient\bin\ncpphone.cfg
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5. Konfigurationsparameter

'] Die IPSec Client Software gestattet die Einrichtung individueller Profile fir entspre-
chende Zielsysteme, die nach den Benutzeranforderungen konfiguriert werden kdnnen.

Im folgenden sind alle Parameterbeschreibungen aufgefiihrt, und sie sind so angeord-
net, wie sie auf der Oberflache des Client Monitors erscheinen.
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5.1 Profil-Einstellungen

Nachdem Sie “Profil-Einstellungen” im Meni des Monitors angeklickt haben, 6ffnet
sich das Menii und zeigt eine Ubersicht iiber die bereits definierten Profile und die Ruf-
nummern der zugehdrigen Ziele.

Seitlich finden Sie
Buttons, Uber die

Kaonfigurieren | S|e d|e
Einstellungen fir
die Profile

Kopieren (Zielsysteme)
modifizieren
kdnnen.

—Werfligbare Profile

Zielsyzterm Mame I Werbindungzart I Rufnummer I
Firnerizentrale LAM 4 wilaW

Lozchen
Hilfe

Abbrechen

I
=
_ e |
|

Ok

Um ein neues Profil zu definieren, klicken Sie in der Menlleiste des Monitors auf
“Profil-Einstellungen”. Das Menu 6ffnet sich nun und zeigt die bereits definierten Pro-
file. Klicken Sie jetzt auf “Neuer Eintrag”. Jetzt legt der “Assistent fur ein neues Pro-
fil” mit lhrer Hilfe ein neues an. Dazu blendet er die unbedingt notwendigen Parameter
auf. Wenn Sie die Eintrége in diesen Feldern vorgenommen haben, ist ein neues Profil
angelegt. Fur alle weiteren Parameterfelder werden Standardwerte eingetragen.

Um diese Standardwerte zu editieren, d.h. weitere Parameter so einzustellen, wie es den
V erbindungsanforderungen zum zugehdrigen Zielsystem entspricht, wahlen Sie mit der
Maus das Profil aus, dessen Werte Sie andern méchten und klicken anschlief?end auf
“Konfigurieren”.

Um die Definitionen eines bereits definierten Profils zu kopieren, klicken Sie “Kopie-
ren”.

Um ein Profil zu |6schen, wahlen Sie es aus und klicken “Ldschen”.

94 © NCP engineering GmbH



SECURE ENTRY CE CLIENT PROFIL-EINSTELLUNGEN

Parameterfelder:

Die Parameter, die die jeweilige Verbindung Uber das Profil zu den Zielen spezifizie-
ren, sind in verschiedenen Parameterfeldern gesammelt. In der Kopfzeile steht der
Name des Profils (siehe auch — Profil-Einstellungen, Konfigurieren). Seitlich sind die
Titel der Parameterfelder angeordnet:

1 Grundeinstellungen Profil-Einstellungen  Firmenzentrale;

— Grundeins

2 Netzeinwahl Grundeinztelungen

Metzeirumahl

todem

3 HTTP-Anmeldung Line Management

IPSec-Einstellungen

4 Modem Fc;weitgrte IPSec-Optionen
entikat

|IP-Adrezsen-Liweizsung

5 Line Management WPM IP-Metze

Lertifikatz-Uberprifung

Lirk. Firevaall

6 IPSec-Einstellungen
7 Erweiterte IPSec-Optionen

8 Identitat

9 IP-Adressen-Zuweisung

10 VPN IP-Netze

11 Zertifikats-Uberpriifung

12 Link Firewall
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5.1.1 Grundeinstellungen

Profil-Einstellungen  Firmenzentrale

Grundeinzstelungen

M etzeinwahl

b odern

Line M anagement
IPSec-Einstellungen
Erweiterte IPSec-Optionen
|dentitat
IP-Adiezsen-Luweizung
WVPH IP-Metze
Zertifik.atz-Uberprifung
Link Fireweall

Im Parameterfeld “ Grundeinstellungen” wird der “ Profil-Name”, den “ Verbindungstyp”
und das“ Verbindungsmedium” zu einem Profil eingegeben.

Parameter:
LI Profil-Name
I Verbindungstyp
[ Verbindungsmedium
L Zielnetzwerk
LI Profil fur automatische M edienerkennung verwenden

] Microsoft DFU-Dialer verwenden
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[ ] Profil-Name

Wenn Sie ein neues Profil definieren, sollten Sie zunachst einen unverwechselbaren
Namen fir dieses System eintragen (z.B. IBM London). Der Name des Profils darf je-
den gewdinschten Buchstaben wie auch Ziffern beinhalten und darf, Leerzeichen mitge-
zahlt, bis zu 39 Zeichen lang sein.

[ ] Verbindungstyp
Alternativ stehen mit dem IPSec Client zwei Verbindungstypen zur Wahl:
VPN zu IPSec-Gegenstelle:

In diesem Fall wahlen Sie sich mit dem IPSec Client in das Firmennetz ein (bzw. an
das Gateway an). Dazu wird ein VPN-Tunnel aufgebaut.

Internet-Verbindung ohne VPN:

In diesem Fall nutzen Sie den IPSec Client nur zur Einwahl in das Internet. Dabei wird
Network Address Translation (IPNAT) weiterhin im Hintergrund genutzt, sodass nur
Datenpakete akzeptiert werden, die angefordert wurden.

[ | Verbindungsmedium

Die Verbindungsart kann fir jedes Profil eigens eingestellt werden, vorausgesetzt Sie
haben die entsprechende Hardware angeschlossen und in Ihrem (Windows-)System in-
stalliert.

Modem:

Angeschlossene Hardware: Asynchrone Modems (PCMCIA-Modem, GSM-Karte) mit
Com Port-Unterstiitzung;

Netze: Analoges Fernsprechnetz (PSTN) (auch GSM);

Gegenstellen: Modem oder ISDN-Karte mit digitalem Modem;

LAN / WLAN (over IP):

Angeschlossene Hardware: LAN-Adapter, WLAN-Adapter;

Netze: Local Area Network mit Ethernet oder Token Ring, WLAN;
Gegenstellen: Die Gegenstellen des lokalen Multiprotokoll-Routersim LAN
oder Access Point;

PocketPC Connection Manager:

Dieses Verbindungsmedium kann fir PocketPC Plattformen eingestellt werden. Es ist
ideal fur Gerate mit integriertem Telefon (MDA). Wéahrend eine GPRS-V erbindung be-
steht, kann gleichzeitig telefoniert werden. Der PocketPC Connection Manager uber-
nimmt dabei automatisch das Parken der GPRS-Verbindung. Bei der Konfiguration ei-
nes Profils fir diese Anwendung ist darauf zu achten, dass die Timeout-Spanne geni-
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gend grol3 gewahlt wird, bzw. der Timeout deaktiviert ist und Dead Peer Detection
(DPD) in den I PSec-Einstellungen deaktiviert ist.

Bei Verwendung dieses Medientyps wird der PocketPC Connection Manager dazu ver-
anlasst eine Verbindung (ins Internet oder Firmennetz) aufzubauen. D.h. der Connec-
tionManager wird automatisch eine RAS-Verbindung auswéahlen und aufbauen, oder er
erkennt eine schon vorhandene LAN-Karte und baut keine weitere Verbindung auf. Un-
ter “Start / Einstellungen / Verbindungen / Verbindungen”, kann mit Bordmitteln die
entsprechende Internet- und Firmenverbindung konfiguriert werden. Ist der virtuelle
Adapter aktiv so ist fir den sinnvollen Einsatz des Connection Managers genauere pro-
jektspezifische Kenntnis der Umgebung nétig.

Automatische Medienerkennung

Werden wechselweise unterschiedliche Verbindungsarten genutzt, wie zum Beispiel
Modem und ISDN, so kann die manuelle Auswahl des Zielsystems mit dem jeweils zur
Verfigung stehenden Verbindungsmedium entfallen, wenn ein Zielsystem fur “Auto-
matische Medienerkennung” konfiguriert wurde und je ein Zielsystem mit den alterna-
tiv verfligbaren Verbindungsarten, wie zum Beispiel Modem und ISDN.

Profil-Einstellungen  Firmenzentrale

HTTP-&nmeldung
Line Management
IPSecEinstellungen
Enveiterte |PS ec-Optionen
|denitat
|P-Adreszen-Zumeisung
VPM F-Hetze

Zetifik ats-Uberpriifung
Link Firewsall

— Grundeinstellungen

Prafil-t ame :
=) [Fimenzentrale

Verbindungstyp
& WPN 2u IPSec-Gegenstells
O termetehindung ofine YR

Yerbindungsmedium

g E
Fima d

™| Profil fir autamatische Medienekennung venvenden
= Wigiosafs BRIMHE vemenden

Zielhetzwerk :

Hilte | ok I Abbrechen |
Profil-Einstellungen  Fiimenzentrale X|
o i~ Grundeinstellungen

Grundeinstelunge

ui‘;:::wahl ProfilHame

Line Management 2 |Filmenzentrala

IPSec-Einstellungen 5

Erweiterte IPSec-Optionen Werbindungstyp

Identitst
|P-&dressenZuseisung
VPN IP-Netze

Zertifik ats-Uberpriifung
Lirk Firewall

& VPN z2u IPSec-Gegenstelle
1 |nkemeterbindung ohne WPN

Yerbindungsmedium

I odem j
Firma j

[¥ Prafil il automatische Medienerkennung verwenderi
™ Microsoft DFi-Dialer werwendsn

| akK I Abbrechen |

Zielnetawerk :

Hilre:

Dabei ist zu beachten, dass das
Zielsystem mit automatischer
Medienerkennung mit allen fur die
Verbindung zum VPN Gateway
nétigen Parametern konfiguriert ist
(Bild links oben), wohingegen die
Zielsysteme mit den alternativen
Verbindungsarten so konfiguriert
sein mussen, dass die jeweils
gewlinschte Verbindungsart (evtl.
auch die Modemparameter) einge-
stellt ist und die Funktion “Eintrag
flr automatische Medienerkennung”
aktiviert ist (Bild links unten).
AuBerdem miussen fir das jeweili-
ge Verbindungsmedium die Ein-
gangsdaten zum ISP im Parame-
terfeld “Netzeinwahl” gesetzt sein.

Bei einem Verbindungsaufbau er-
kennt der Client automatisch, wel-
che Verbindungsarten aktuell zur

Verfligung stehen und wahlt davon die schnellste aus, wobei bei mehreren alternativen
Ubertragungswegen automatisch der schnellste gewéhlt wird. In einer Suchroutine ist
die Priorisierung der Verbindungsarten in folgender Reihenfolge festgelegt: 1. LAN, 2.
WLAN, 3. DSL, 4. UMTS/GPRS, 5. ISDN, 6. MODEM. Die Eingangsdaten fir die
Verbindung zum ISP werden aus den Telefonbucheintrégen Ubernommen, die fur die
automatische Medienerkennung konfiguriert wurden.
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] Profil fir automatische Medienerkennung verwenden

Mit Aktivierung dieser Funktion wird dieses Zielsystem an den Telefonbucheintrag fur
automatische Medienerkennung gebunden und bei Verflugbarkeit des entsprechenden
Mediums automatisch fur einen potentiellen Verbindungsaufbau herangezogen. Beach-
ten Sie dazu die Beschreibung zur “Verbindungsart”.

Dieses Ziel system kann auch manuell selektiert werden, um eine Verbindung herzustel -
len, sofern die Tunnel-Parameter fir den Zugang zum VPN Gateway korrekt eingetra-
gen sind.

[ ] Zielnetzwerk

Bei Einsatz des Verbindungsmediums “PocketPC Connection Manager” kann das Ziel-
netzwerk ausgewdahlt werden: Internet oder Firmennetz. Diese Einstellung kann auch
nachtraglich am PDA Uber das Popup-Menl geédndert werden.

[ | Microsoft DFU-Dialer verwenden

Zur Einwahl am ISP (Internet Service Provider) kann der Microsoft DFU-Dialer ge-
nutzt werden. Dies ist immer dann nétig, wenn der Einwahlpunkt ein Einwahl-Script
benotigt. Der DFU-Dialer unterstiitzt dieses Script. Im Parameterfenster “Netzeinwahl”
wird anschlief3end die Script-Datei unter Eingabe von Pfad und Namen zur eingespiel-
ten Script-Datei eingetragen (siehe — Script-Datei).

NCP-Dialer und Microsoft DFU-Dialer

Der CE Client kann sowohl den Microsoft DFU-Dialer als auch den NCP-Dialer nut-
zen. Mit dem NCP-Dialer kénnen Initialisierungs-Strings an Handys (Modems) gesen-
det werden, sodass GPRS-V erbindungen mit jedem daftir geeigneten Handy aufgebaut
werden koénnen (auch V.110).

Der NCP-Dialer ist standardméRig voreingestellt und muss nicht eigens im Profil unter
“Zielsystem” eingestellt werden. Wird fir das Ziel system die V erbindungsart “Modem”
gewahlt, so kann die Option “Microsoft DFU-Dialer verwenden” aktiviert werden.
Wird diese Option nicht selektiert, so ist der NCP-Dialer aktiv.

Welcher Dialer genutzt werden soll, hangt davon ab, welche Hardware-Komponente
bzw. welches Handy oder Modem fiir den Verbindungsaufbau eingesetzt wird und ob
der Einwahlpunkt (ISP) ein Einwahl-Script bendtigt.
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Fir die Kommunikation tiber Modem (bzw. Handy) muss das Modem korrekt von Win-
dows CE erkannt worden sein. Treiber fir Modems, die den Hayes-Befehlssatz unter-
stiitzen, sind in Windows CE integriert. Ebenso unterstiitzt Windows CE die meisten
Handys mit |R-Schnittstelle und eingebautem Modem. Auch Datenverbindungen, zu
deren Aufbau ein Initialisierungs-String nétig ist (meist GPRS) sind maglich.
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5.1.2 Netzeinwabhl

Profil-Einstellungen  Firmenzentrale

I etzeinwahl

i odem

Line Management
IPSec-Einstellungen
Erweiterte IPSec-0ptionen
| dentitat
|IP-Adrezsen-Liweizsung
YPH IP-Metze
Lertifikatz-Uberprifung
Lirk, Fireswall

an das Zielsystem zur |dentifizierung bendtigt werden. Diese beiden Grdf3en werden auch fir
die PPP-Verhandlung zum ISP (Internet Service Provider) bendtigt. Das Parameterfeld er-
scheint Uberhaupt nicht, wenn der 1PSec Client mit dem Verbindungsmedium “ LAN over IP”
betrieben wird.

@ Dieses Parameterfeld beinhaltet den Benutzernamen und das Passwort, die bei der Anwahl

Parameter:
L] Benutzername
L Passwort
[ Passwort speichern
O Rufnummer (Ziel)
L Alternative Rufnummern

L Script-Datei
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[ | Benutzername

Mit dem “Benutzernamen” weisen Sie sich gegeniiber dem Network Access Server
(NAS) aus, wenn Sie eine Verbindung zum Zielsystem aufbauen wollen. Bei Kommu-
nikation Uber das Internet benttigen Sie den Benutzernamen zur Identifikation am ISP
(Internet Service Provider). Der Name fir den Benutzer kann bis zu 254 Zeichen lang
sein. Fur gewohnlich wird Thnen ein “Benutzername” vom Zielsystem zugewiesen, da
Sie vom Zielsystem (auch Radius- oder LDAP-Server) erkannt werden mussen. Sie er-
halten ihn von Ihrem Stammhaus, vom Internet Service Provider oder dem Systemad-
ministrator.

| Passwort

Das Passwort benétigen Sie, um sich gegenliber dem Network Access Server (NAS)
ausweisen zu kdnnen, wenn die Verbindung aufgebaut ist. Das Passwort darf bis zu 254
Zeichen lang sein. Fir gewohnlich wird Ihnen ein Passwort vom Zielsystem zugewie-
sen, da Sie vom Zielsystem auch erkannt werden mussen. Sie erhalten es von lhrem
Stammbhaus, vom Internet Service Provider oder dem Systemadministrator.

Wenn Sie das Passwort eingeben, werden alle Zeichen als Stern (*) dargestellt, um sie
vor ungewinschten Beobachtern zu verbergen. Es ist wichtig, dass Sie das Passwort ge-
nau nach der Vorgabe eintragen und dabei auch auf Grof3- und Kleinschreibung achten.

Wird der Parameter “Passwort speichern” nicht aktiviert, so muss er bei jedem Verbin-
dungsaufbau das Passwort per Hand eingeben.

u Passwort speichern

Dieser Parameter muss aktiviert (angeklickt) werden, wenn gewinscht wird, dass das
Passwort und das Passwort Ziel (sofern es eingegeben ist) gespeichert wird. Andern-
falls werden die Passworter gel 6scht, sobald der PC gebootet wird oder ein Zielsystem
gewechselt wird. Standard ist die aktivierte Funktion.

Wichtig: Bitte beachten Sie, dass im Falle gespeicherter Passworter, jedermann mit | h-
rer Client Software arbeiten kann — auch wenn er die Passworter nicht kennt.

[ ] Rufnummer (Ziel)

Fir jedes Ziel muss eine Rufnummer definiert sein, da der Client sonst keine Verbin-
dung herstellen kann. Diese Rufnummer muss genauso eingetragen werden, als wiirden
Sie diese Telefonnummer per Hand wahlen. D.h. Sie missen alle notwendigen Vor-
wahlziffern berticksichtigen: Landesvorwahl, Ortsvorwahl, Durchwahlziffern, etc. etc.
Beispiel: Sewollen eine Verbindung von Deutschland nach England herstellen

00 (fur die internationale Verbindung, wenn Sie von Deutschland aus wahlen)

44 (dies ist die landesspezifische Vorwahl fur England)

171 (Vorwahl fur London)

1234567 (die Nummer, die Sie zu erreichen wiinschen)
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Insgesamt wird nach diesem Beispiel folgende Nummer im Profil gespeichert und fur
die Anwahl verwendet: 00441711234567
Die Rufnummer des Ziels kann bis zu 128 Ziffern beinhalten.

Hinweis: Wenn ein Zielsystem eine Verbindung zum PDA Uber Ruckruf aufbauen will,
bendtigt der Client diese Rufnummer in diesem Feld, um den Ruckruf, entsprechend
des gewdhlten Rickrufmodus annehmen zu kdnnen.

Amtsholung

Eine eventuell notwendige Amtsholung muss bei Verwendung des NCP-Dialers der
“Rufnummer Ziel”, im Profil unter “Netzeinwahl”, vorangestellt werden. Dies muss bei
der Erstellung des Profils mit der PC-Komponente erfolgen und kann nicht nachtrag-
lich am PDA geéandert werden!

Wird das Microsoft RAS-Dialer verwendet, so kann die Amtsholung nachtréglich am
PDA geéndert werden. Siehe dazu den Abschnitt “ Anpassen der Wahlparameter”.

[ | Alternative Rufnummern

Maoglicherweise ist das Zielsystem ein Network Access Server (NAS), der mit mehre-
ren SO-Anschlussen fir verschiedene Rufnummern ausgestattet ist. In diesen Fall emp-
fiehlt es sich, alternative Rufnummern einzugeben — falls zum Beispiel die erste Num-
mer besetzt ist. Die alternativen Rufnummern werden der ersten Nummer angehangt,
nur mit einem Doppel punkt (:) oder einem Semikolon (;) getrennt. Maximal werden 8
alternative Rufnummern unterstutzt.

Beispiel : 000441711234567:000441711234568

Die erste Nummer ist die Standard-Rufnummer und wird immer zuerst gewahlt. Kann
keine Verbindung hergestellt werden, weil besetzt ist, wird die zweite Nummer ge-

wahlt, usw.
Wichtig: Bitte beachten Sie, dass der Verbindungsaufbau nur funktionieren kann, wenn
die Protokoll-Eigenschaften fur die Anschllsse der alternativen Rufnummern die glei-
chen sind.

] Script-Datei

Wenn Sie den Microsoft DFU-Dialer benutzen, tragen Sie hier die Script-Datei unter
Eingabe von Pfad und Namen ein. (Siehe — Grundeinstellungen, Micosoft DFU-Dialer
verwenden)
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5.1.3 HTTP-Anmeldung

Profil-Einstellungen  Firmenzentrale

HTTF-Anmeldung

Line Management
IPSec-Einstellungen
Enweiterte [PS ec-0ptionen
| dentitat
|P-ddrezsen-Luweizung
WP |P-Metze
Zertifik ats-L berpriifung
Link. Firevaall

genommen werden. Zentral erstellte Anmelde-Scripts und die hinterlegten Anmeldedaten kon-
nen vom Access Point (HotSpot) Ubernommen werden, ohne dass ein Browserfenster gedffnet
wird.

@ Mit den Einstellungen in diesem Parameterfeld kann die automatische HTTP-Anmeldung vor-

Se mussen den Geschéftsbedingungen des HotSpot-Betreibers zustimmen, wenn die Verbin-

@ Bitte beachten Se, dass die Verbindung Uber einen HotSpot-Betreiber gebuhrenpflichtig ist.
dung aufgebaut werden soll.

Parameter:
L] Benutzername | HTTP-Anmeldung
[ Passwort | HTTP-Anmeldung
L1 Passwort speichern | HTTP-Anmeldung

LI HTTP Authentisierungs-Script | HTTP-Anmeldung
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Mit diesen Daten wird die Anmeldung am HotSpot automatisiert. Dies geschieht in der
Weise, dass bei einem Verbindungsaufbau zum Access Point von dort ein HTTP Redi-
rect an den Client mit einer Website zur Anmeldung erfolgt. Anstatt eines Browser-
Starts zur HTTP-Authentisierung, erfolgt mit den hier gemachten Eingaben die Authen-
tisierung automatisch im Hintergrund.

Fir die script-gesteuerte Anmeldung kann ein Script aus dem Installationsverzeichnis
<installs>\scripts\samples
fur weitere HotSpots entsprechend angepasst werden.

Bei der Verbindungsart WLAN werden die Authentisierungsdaten fiir den Hotspot aus
den WLAN-Einstellungen Gbernommen, bzw. wenn diese deaktiviert sind, aus dem
Management Tool der WLAN-Karte.

[ ] Benutzername | HTTP-Anmeldung
Diesist der Benutzername, den Sie von lhrem HotSpot-Betreiber erhalten haben.
] Passwort | HTTP-Anmeldung

Dies ist das Passwort, das Sie von hrem HotSpot-Betreiber erhalten haben. Das Pass-
wort wird mit verdeckter Schreibweise (mit *) eingegeben.

u Passwort speichern | HTTP-Anmeldung
Nachdem das Passwort eingegeben wurde, kann es gespeichert werden
[ | HTTP Authentisierungs-Script | HTTP-Anmeldung

Hier kann nach Klick auf den Suchen-Button [...] das hinterlegte Anmelde-Script selek-
tiert werden.

Um eingehende Zertifikate bei der HTTP-Authentisierung tberprifen zu kénnen, muss
im Script die Variable CACERTDIR gesetzt worden sein. Desweiteren kdnnen auch In-
halte des WEB Server-Zertifikats Uberprift werden. Hierzu stehen weitere Variablen
zur Verfugung:

CACERTVERIFY SUBJECT
Uberpruft den Inhalt des Subjects (z.B. cn=WEB Server 1)

CACERTVERIFY ISSUER
Uberprift den Inhalt der Issuers

CACERTVERIFY FINGERPRINT
Uberprift den MD5 Fingerprint des Aussteller-Zertifiats

Stimmt der Inhalt der Variable mit dem eingegebenen Zertifikat nicht Uberein, wird die
SSL-Verbindung nicht hergestellt und eine Log-Meldung im Monitor ausgegeben.
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5.1.4 Modem

Profil-Einstellungen  Firmenzentrale

Metzeinwahl

kodem

Line kM anagerment
IPSec-Einstelungen
Enweiterte IPSec-Optionen
| dentitat
|P-Adrezsen-Lumeizung
WPN IP-Metze
Zertifik.atz-Lberpriifung
Link Firewall

Dieses Parameterfeld erscheint ausschlief3lich, wenn Se als* Verbindungmedium” “ Modem”
gewahlt haben. Alle nétigen Parameter zu dieser Verbindungsart sind hier gesammelt.

“ Amtsholung” im Abschnitt “ Zielsystem” , sowie die hier angehéngte Beschreibung zu einem

@ Beachten Se unbedingt die Absétze zu “ NCP-Dialer und Microsoft RAS-Dialer” und zu
neuen Telefonbucheintrag.

Parameter:
L] Modem
LJ Anschluss
Ll Baudrate
L1 Com Port freigeben
[ Modem Init. String
LI Dial Prefix

[J Modemdaten aus RAS-Eintrag tibernehmen
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| Modem

Dieses Parameterfeld zeigt die auf dem PC installierten Modems. Wéhlen Sie aus der
Liste das gewiinschte Modem aus.

Je nachdem, welches Modem Sie wahlen, werden die zugehérigen Parameter “Com
Port” und “Modem Init. String” automatisch in die Konfigurationsfelder des Profils aus
der Treiberdatenbank des Systems tbernommen.

(Weitere Parameter fir dieses Kommunikationsmedium kdnnen auch Uber die System-
steuerung des PCs konfiguriert werden.)

Hinweis: Bitte beachten Sie, dass Sie das Modem vor der Konfiguration der Verbin-
dung im Profil installiert haben miissen, um es korrekt fiir Kommunikationsverbindun-
gen nutzen zu konnen.

[ Anschluss

An dieser Stelle bestimmen Sie, welcher Com Port von IThrem Modem genutzt werden
soll. Wenn Sie bereits Modems unter Windows installiert haben, wird der wéhrend die-
ser Installation festgesetzte Com Port automatisch Ubernommen, sobald Sie das ent-
sprechende Gerét unter “Modem” auswéahlen.

Hinweis: Wenn Sie ein bereits unter |hrem System installiertes Modem nutzen moch-
ten, so wahlen Sie vor der Einstellung des Com Ports zuerst das gewtinschte Gerét un-
ter “Modem” aus — der entsprechend konfigurierte Com Port wird dann automatisch ge-
setzt.

[ ] Baudrate

Die Baudrate beschreibt die Ubertragungsgeschwindigkeit zwischen Com Port und Mo-
dem. Wenn Ihr Modem z.b. mit 14.4 Kbits Ubertragen kann, sollten sie die nachsthéhe-
re Baudrate 19200 wéhlen.

Folgende Baudraten kénnen gewahlt werden:
1200, 2400, 4800, 9600, 19200, 38400, 57600 und 115200

Hinweis: Der Microsoft RAS-Dialer unterstiitzt nicht alle Baudraten bei allen Modems
und nicht alle Modems. Wird die gewlinschte Rate nicht unterstiitzt, so wird die vom
Treiber vorgegebene Standardrate verwendet. Dieser Vorgang ist fur den Benutzer lei-
der nicht einsehbar.

B
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| Com Port freigeben

Wenn Sie fur lhren Client ein analoges Modem verwenden, kann es wunschenswert
sein, dass der Com Port nach Beendigung der Kommunikation fir andere Applikatio-
nen freigegeben wird (z.B. Fax). In diesem Fall stellen Sie den Parameter auf “Ein”.

[ | Modem Init. String

Jeder AT-Befehl innerhalb des Initialisierungs-Strings muss mit <cr> abgeschlossen
werden, da ansonsten das Kommando nicht abgesetzt wird. Dies bedeutet, dass in je-
dem Fall der Init-String mit <cr> abgeschlossen werden muss. Beachten Sie auf3erdem
die Anfuhrungszeichen “ innerhalb des Strings und dass keine Leerzeic hen zwischen
den Kommandos stehen.

Beispiel zu einem InitString fur GPRS Uber E-Plus:
AT+cgdcont=1,"IP","internet.eplus.de"<cr>

Bei Stérungen mit einem zusétzlichen ATZ<cr> (bewirkt einen Modem-Reset) vor dem
InitString testen.

[ | Dial Prefix

Dieses Feld ist optional. Ist das Modem korrekt installiert und steht der Software als
Standardtreiber zur Verfiigung, so muss hier kein Eintrag vorgenommen werden. Der
Dial Prefix ist nur in seltenen Ausnahmeféllen nétig. Ziehen Sie dazu das Modem-
Handbuch zu Rate.

Im folgenden einige Beispiele fur Dial Prefix:

ATDT
ATDP
ATDI

ATDX

[ ] Modemdaten aus RAS-Eintrag Gbernehmen

Wahlt man als Verbindungsart “Modem” und den Microsoft RAS-Dialer so besteht bei
der Modem-Konfiguration die zusétzliche Option “Modemdaten aus RAS-Eintrag tiber-
nehmen”. Wird diese Option selektiert, so werden unter “Modem” alle im PDA gefun-
denen RAS-Eintrége angezeigt. Aus dem gewahlten Eintrag wird die Modemkonfigura-
tion incl. gerétespezifischer Einstellungen fir den vom NCP-Client neu angelegten
RAS-Eintrag Ubernommen.
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Zu den gerétespezifischen Einstellungen gehoért z.B. die Baudrate und der Init-String,
nicht jedoch die Telefonnummer. Somit ist es moglich einen Modem Init-String Uber
den Ras-Dialer zu verwenden.

Neuer Telefonbucheintrag mit Modem-Verbindung

Wird ein neues Profil mit Modem-Verbindung erzeugt indem der Button “Neuer Ein-
trag” gedrickt wird, so wird der Konfigurations-Assistent gestartet. Dieser Assistent
unterscheidet nicht zwischen NCP-Dialer und Microsoft RAS-Dialer, sodass alle am
PDA vorhandenen Modemtreiber mit Namen aufgefihrt werden, bzw. ein Gerét auch
unter zwei Namen gefiihrt werden kann, den fir RAS und den fir den seriellen Com
Port (NCP-Dialer). Zudem werden die Namen vom PDAHersteller vorgegeben und
konnen irrefihrend sein. Z.B. muss beim Compaq iPAQ fir eine Infrarot-Verbindung
“Com3" und nicht etwa " IRDA Connection" gewahlt werden.

Je nach gewahltem Treibernamen im Assitenten, wird auch der zugehérige Dialer in
der Konfiguration des Telefonbuchs automatisch gesetzt.

Ist der Treibername nicht bekannt, muss der Eintrag zur Unterscheidung zwischen
NCP- und Microsoft RAS-Dialer eventuell nachkonfiguriert werden, indem im Parame-
terfenster “Zielsystem” die Funktion entsprechend aktiviert oder deaktiviert wird. Ent-
sprechend werden dann im Parameterfenster “Modem” auch nur die zugehérigen Trei-
bernamen gezeigt.
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5.1.5 Line Management

Profil-Einstellungen  Firmenzentrale

Grundeinztellungen
HTTP-Anmeldung -
manuel 7

Line M anagernent

IPSec-Einstellungen : 3.
Enweiterte IPSec-Optionen
Identitat s[4

|P-Adressen-Zuweizung

YEN IP-Metze [
Zertifik ats-Lberpriifung

Lirk Firewall

In diesem Parameterfeld bestimmen Se, wie der “ Verbindungsaufbau” erfolgen soll und stel-
len die Timeout-Werte ein.

Welche Authentisierung vor dem Tunnelaufbau erforderlich ist, wird vom Zielnetzawerk oder
vom HotSpot-Betreiber vorgegeben.

Parameter:
L1 Verbindungsaufbau
L] Timeout
[J Zwei-Phasen-Anmeldung
LI EAP-Authentisierung

O HTTP-Authentisierung
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[ | Verbindungsaufbau

Hier definieren Sie, wie die Verbindung zu einem Zielsystem aufgebaut werden soll:

automatisch: (default) Dies bedeutet, dass die Client Software die Verbindung zum
Zielsystem automatisch herstellt. Das Trennen der Verbindung erfolgt je
nach Protokoll Ihres Systems, entsprechend den Anforderungen der An-
wendung und den Einstellungen im Profil.

manuell: In diesem Fall missen Sie die Verbindung zum Zielsystem manuell her-
stellen. Ein Trennen der Verbindung erfolgt je nach eingestelltem Wert
fir den Timeout.

wechselnd:  Wird dieser Modus gewahlt, muss zunachst die Verbindung “manuell”
aufgebaut werden. Danach wechselt der Modus je nach Verbindungsab-
bau:
— Wird die Verbindung nun mit Timeout beendet, so wird die Verbindung
bei der néachsten Anforderung “automatisch” hergestellt,
— wird die Verbindung manuell abgebaut, muss sie auch wieder manuell
aufgebaut werden.

Wichtig: Sollten Sie den Verbindungsaufbau auf “manuell” setzen, so sollten Sie den
Timeout aktivieren, um den Verbindungsabbau zu automatisieren. Andernfalls kdnnten
unndtige Verbindungskosten fir Sie entstehen.

[ ] Timeout

Mit diesem Parameter wird der Zeitraum festgelegt, der nach der letzten Datenbewe-
gung (Empfang oder Versenden) verstreichen muss, bevor automatisch ein Verbin-
dungsabbau erfolgt. Der Wert wird in Sekunden zwischen 0 und 65535 angegeben. Der
Standardwert ist “100". Wenn Ihr Anschluss (ISDN oder analog) einen Gebuhrenim-
puls erhélt, verwendet die Client Software das Impulsintervall, um den optimalen Zeit-
punkt des Verbindungsabbaus beziiglich dem von Ihnen gesetzten Wert zu ermitteln.
Der nach Gebuihrentakt optimierte Timeout lauft im Hintergrund und hilft die Verbin-
dungskosten zu reduzieren.

Hinweis: Um den Timeout zu aktivieren, ist es nétig, einen Wert zwischen 1 und 65356
einzutragen. Mit dem Wert “0" wird der automatische Timeout (Verbindungsabbau)
nicht ausgefiihrt. Der Wert "0" bedeutet, dass das Trennen der Verbindung manuell
durchgefiihrt werden muss. Ziehen Sie bei diesem Parameter bitte Ihren Internet Provi-
der oder Ihren Systemadministrator zu Rate.

Wichtig: Der Timer fur das gewéhlte Zeitintervall 1auft erst dann an, wenn keine Da-
tenbewegung oder Handshaking mehr auf der Leitung stattfindet.

[ ] Zwei Phasen-Anmeldung

Mit dieser Funktion erfolgt zunéchst eine Einwahl ins Internet, sodass z.B. eine Au-
thentisierung auf einer Website moglich ist. Erst durch erneutes Klicken auf den Ver-
binden-Button in der grafischen Oberflache des CE Clients erfolgt der Aufbau der
V PN-Tunnelverbindung.
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[ | EAP-Authentisierung

Muss sich der Client mit EAP (Extensible Authentication Protocol) authentisieren, so
muss diese Funktion aktiviert werden. Sie bewirkt, dass fir dieses Ziel system die EAP-
Konfiguration im Monitor-Menu unter “EAP-Optionen” zum Einsatz kommt.

Bitte beachten Sie, dass die EAP-Konfiguration im Monitor-Menu fur alle Zielsysteme
@ gultig ist und aktiv geschaltet sein muss, wenn diese linkspezifische Einstellung wirk-
sam sein soll.
EAP wird dann eingesetzt, wenn fur das wireless LAN ein Access Point verwendet
wird, der 802.1x-fahig ist und eine entsprechende Authentisierung verlangt. EAP kann
aber auch dann eingesetzt werden, wenn der Client Uber einen Router auf ein anderes
Netzsegment des Firmennetzes zugreifen mochte. Generell wird mit EAP verhindert,
dass sich unberechtigte Benutzer Uber die Hardware-Schnittstelle in das LAN einklin-
ken.

Nach Konfiguration des EAP muss eine Statusanzeige im grafischen Feld des Monitors
erscheinen. Ist dies nicht der Fall, so muss die EAP-Konfiguration im Monitor-Mend
aktiv geschaltet werden. Durch einen Doppelklick auf das EAP-Symbol kann das EAP
zuriickgesetzt werden. AnschlieRRend erfolgt die EAP-Verhandlung erneut.

[ | HTTP-Authentisierung

Fur die automatische HTTP-Authentisierung am Access Point (HotSpot) muss diese
Funktion aktiviert werden.

Damit wird ein weiteres Parameterfeld “HTTP-Anmeldung” im Telefonbuch zugeschal -
tet, in welches im folgenden die Authentisierungsdaten eingegeben werden konnen
(siehe oben — HTTP-Anmeldung).
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5.1.6 IPSec-Einstellungen

Profil-Einstellungen  Firmenzentrale

Grundeinztelungen

Metzeirwahl .

Modern j
Line Management =

IPSec-Einstellungen

Enweiterte |PSec-0ptionen

| dentitat Automatischer Modus -

|P-&drezsenLweisung

VPN IP-Netze - Autamatizcher Maodus |_

Zertifikatz-Uberpriifung

(i Froa antioe =
hoe &

Sedie Richtlinien fest, die fir die IPSec-Verbindung in der Phase 1- und Phase 2-Verhand-
lung verwendet werden sollen. Sofern der automatische Modus genutzt wird, akzeptiert der
Client die Richtlinien, wie sie vom Gateway der Gegenstelle vorgegeben werden. Soll der 1P-
Sec Client als Initiator der Verbindung eigene Richtlinien verwenden, so miissen diese mit
dem Richtlinien-Editor konfiguriert werden. Die erweiterten Optionen kénnen nach Abstim-
mung mit der Gegenstelle eingesetzt werden.

@ In diesem Parameterfeld geben Se die IP-Adresse des Gateways ein. DarUber hinaus legen

Parameter:
O Gateway LI Exch. Mode
O IKE-Richtlinie L PFS-Gruppe
LI IPSec-Richtlinie L] IP-Kompression (LZS) verwenden
[ Richtlinien-Gliltigkeit L1 DPD (Dead Peer Detection) deaktivieren

[0 Richtlinien-Editor
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u Gateway

Dies ist die IP-Adresse des IPSec Gateways, auch Tunnel-Endpunkt. Sie erhalten die
Adresse von lThrem Administrator entweder als Hex-Adresse, wenn das Gateway Uber
eine feste offizielle IP-Adresse verfiigt — oder als Namens-String, wenn das Gateway
eine wechselnde | P-Adresse von einem Internet Service Provider erhélt.

Hex-Adresse: Die Adresse ist 32 Bits lang und besteht aus vier voneinander durch
Punkte getrennte Zahlen.

Namens-String: Sie tragen den Namen ein, den Sie von lhrem Administrator erhalten
haben. Es handelt sich dabei um den DNS-Namen des Gateways, der beim DynDNS
Service Provider hinterlegt wurde.

[ | IKE-Richtlinie

Die IKE-Richtlinie wird aus der Listbox ausgewéhlt. In der Listbox werden alle IKE-
Richtlinien aufgeftihrt, die Sie im Richtlinien-Editor unter der Verzweigung “IKE-
Richtlinie” angelegt haben. Die Richtlinien erscheinen in der Box mit dem Namen, den
Sie bei der Konfiguration vergeben haben.

Sie finden zwei vorkonfigurierte Richtlinien im Richtlinien-Editor unter “1KE-Richtli-
nie” as “Pre-shared Key” und “RSA-Signatur”. Inhalt und Name dieser Richtlinien
konnen jederzeit gedandert werden, bzw. neue Richtlinien kénnen hinzugefligt werden.
Jede Richtlinie listet mindestens einen Vorschlag (Proposal) zu Authentisierung und
Verschlsselungsalgorithmus auf (siehe — IKE-Richtlinie (editieren)), d.h. eine Richt-
linie besteht aus verschiedenen Vorschlédgen. Funktional unterscheiden sich diese
Richtlinien durch Verwendung eines statischen Schlussels bzw. einer RSA-Signatur.

Fur alle Benutzer sollten die gleichen Richtlinien samt zugehoriger Vorschlége (Propo-
sals) gelten. D.h. sowohl auf Client-Seite als auch am Zentralsystem sollten fur die
Richtlinien (Policies) die gleichen Vorschlage (Proposals) zur Verfligung stehen.

Automatischer Modus: In diesem Fall kann die Konfiguration der IKE-Richtlinie mit
dem im Richtlinien-Editor entfallen. Die Richtlinie wird vom Gateway der Gegenstelle
vorgegeben und vom Client akzeptiert.

Pre-shared Key: Diese vorkonfigurierte Richtlinie kann ohne PKI-Unterstitzung ge-
nutzt werden. Beidseitig wird der gleiche “Statische Schlussel” verwendet (siehe —
Pre-shared Key verwenden, Shared Secret im Parameterfeld “Identitét”).

RSA-Signatur: Diese vorkonfigurierte Richtlinie kann nur mit PKI-Unterstitzung ein-
gesetzt werden. Als zusétzliche, verstarkte Authentisierung ist der Einsatz der RSA-Si-
gnatur nur sinnvoll unter Verwendung einer Smart Card oder eines Soft-Zertifikats.
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[ ] IPSec-Richtlinie

Die IPSec-Richtlinie wird aus der Listbox ausgewahlt. In der Listbox werden alle I P-
Sec-Richtlinien aufgefiihrt, die Sie mit dem Richtlinien-Editor angelegt haben. Die
Richtlinien erscheinen in der Box mit dem Namen, den sie bei der Konfiguration verge-
ben haben.

Funktional unterscheiden sich zwei |PSec-Richtlinien nach dem | PSec-Sicherheitspro-
tokoll AH (Authentication Header) oder ESP (Encapsulating Security Payload). Da der
IPSec-Modus mit AH-Sicherung fir flexiblen Remote Access vdllig ungeeignet ist,
wird nur die IPSec-Richtlinie mit ESP-Protokoll, “ESP - 3DES - MD5", standardméiig
vorkonfiguriert mit der Software ausgeliefert.

Jede Richtlinie listet mindestens einen Vorschlag (Proposal) zu IPSec-Protokoll und
Authentisierung auf (siehe — IPSec-Richtlinie (editieren)), d.h. eine Richtlinie besteht
aus verschiedenen Vorschlagen.

Fur alle Benutzer sollten die gleichen Richtlinien samt zugehdriger V orschlége (Propo-
sals) gelten. D.h. sowohl auf Client-Seite als auch am Zentralsystem sollten fir die
Richtlinien (Policies) die gleichen Vorschlége (Proposals) zur Verfligung stehen.

Automatischer Modus: In diesem Fall kann die Konfiguration der IKE-Richtlinie mit
dem Richtlinien-Editor entfallen.

ESP - 3DES - MD5 (oder anderer Name): Wenn Sie den Namen der vorkonfigurierten
I PSec-Richtlinie wéhlen, muss die gleiche Richtlinie mit all ihren Vorschlagen fir alle
Benutzer glltig sein. Dies bedeutet, dass sowohl auf Client- als auch auf Server-Seite
die gleichen Vorschlage fur die Richtlinien zur Verfligung stehen mussen.

[ ] Exch. Mode

Der Exchange Mode (Austausch-Modus) bestimmt wie der Internet Key Exchange von-
statten gehen soll. Zwei unterschiedliche Modi stehen zur Verfiigung, der Main Mode,
auch ldentity Protection Mode und der Aggressive Mode. Die Modi unterscheiden sich
durch die Anzahl der Messages und durch deren V erschltissel ung.

Main Mode: Im Main Mode (Standard-Einstellung) werden sechs Meldungen ber den
Kontrollkanal geschickt, wobei die beiden letzten, welche die User ID, das Zertifikat
die Signatur und ggf. einen Hash-Wert beinhalten, verschliisselt werden — daher auch
I dentity Protection Mode.

Aggressive Mode: Im Aggressive Mode gehen nur drei Meldungen tber den Kontroll-
kanal, wobei nichts verschlusselt wird.

[ | PFS-Gruppe
Mit Auswahl einer der angebotenen Diffie-Hellman-Gruppen wird festgelegt, ob ein

kompletter Diffie-Hellman-Schlusselaustausch (PFS, Perfect Forward Secrecy) in Pha-
se 2 zusétzlich zur SA-Verhandlung stattfinden soll. Standard ist “keine”.
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Richtlinien-Giltigkeit

Die hier definierte Dauer der Glltigkeit gilt |Gy

fur alle Richtlinien gleichermal3en.
Bitte geben sie die Dauer der Giltigkeit der kanfigurisrten
Richtlinien an.
IKE Richtlinie
[ Dauer At der Giligkesit [oaer o]
. . . Daver [Tage:Std:MinSek] : 000: 080000
Die GroRe der Zeitspanne kann eigens Keites 5000
eingestellt werden.
IPSec Richtline
At der Giltigh it : IDauer 'I
Dauer [Tage:Std:MimSek] IDUU: 0g;00.00
kBytes ISDDD

Ok I Abbrechen |

Richtlinien-Editor

Zur Konfiguration der
Richtlinien und

IPSec Konfiguration

=-%7 IKE Richtinie Karfigurieren | gegebenenfalls éner
¢ T Pre Shared Key statischen Secure Policy
i *s'?js Fion Sionatd [Wi=teiEntiag | Database wird dieser
¥ IPSec 9, .
L. ¥T ESP-3DES - MDS e | Menupunkt angeklickt.

Damit 6ffnet sich ein
__ Lssshen | K onfigurationsfenster
mit der Verzweigung der
Richtlinien und Secure
Policy Database zu
Sohliefien | I PSec, sowie Buttons zur
Bedienung auf der
rechten Seite des
Konfigurationsfensters.

Um die (Standard-)Werte der Richtlinien zu editieren, wahlen Sie mit der Maus die
Richtlinie, deren Werte Sie &ndern mochten — die Buttons zur Bedienung werden dann
aktiv.

Konfigurieren

Um eine Richtlinie oder eine SPD abzuéndern, wahlen Sie mit der Maus den Namen,
der Gruppe deren Werte Sie andern mochten und klicken auf “Konfigurieren”. Dann
offnet sich das entsprechende Parameterfeld mit den 1PSec-Parametern.

Neuer Eintrag

Wenn Sie eine neue Richtlinie oder SPD anlegen mdchten, selektieren Sie eine der
Richtlinien oder die SPD und klicken auf “Neuer Eintrag”. Die neue Richtlinie oder
SPD wird erzeugt. Alle Parameter sind auf Standardwerte gesetzt, bis auf den Namen.
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Kopieren

Um die Parameter-Einstellungen eines bereits definierten Richtlinie oder SPD zu ko-
pieren, markieren sie die zu kopierende Richtlinie oder SPD und klicken auf “Kopie-
ren”. Daraufhin wird das Parameterfeld gedffnet. Andern Sie nun den Namen und klik-
ken Sie anschlieRend Ok. Die neue Richtlinie oder SPD ist nun angelegt. Die Parame-
terwerte sind zu denen der kopierten identisch, bis auf den Namen.

Léschen

Wenn Sie eine Richtlinie oder SPD aus dem Konfigurationsbaum [6schen wollen, se-
lektieren Sie sie und klicken auf “L&schen”. Die Richtlinie oder SPD ist damit auf Dau-
er aus der | PSec-Konfiguration geldscht.

Schlieffen

Wenn Sie das |PSec-Feld schlieflen, kehren Sie zum Monitor zuriick. Die Daten werden
so wie sie konfiguriert wurden behalten.

IKE-Richtlinie (editieren)

IKE-Richtlinie x| Die Parameter in diesem
Feld beziehen sich auf die
Phase 1 des Internet Key
Mame ; IF're-shared Key Exchange (|KE) mit dem
Authentisierung I VerschlUsseIungI Hash I OH-Gruppe I der Kontrollkanal fr die
FresharedKey  AES 128 Bil SH&  DH-Guppe 2 [1024 Bl SA-Verhandlung aufge-

baut wird. Den IKE-Mo-
dus (Austausch-Modus /
Exchange Mode), Main
Mode oder Aggressive

Suthentisienung IPreshared ey j Hinzufiigen | Mode, bestimmen Sein
Werschliizzelung : |ﬁES 123 Bit = — | d?m Ffafanweterfeld “ |PSec-
Hash - ED F Richtlinien” . Die IKE-

: Richtlinien, die Se hier
DH-Gruppe |DH-Gruppe 2 (1024 Bit) =] konfigurieren, werden zur

_ Auswahl gelistet.
Hilfe | ok I Abbrechen |

Inhalt und Name dieser Richtlinien kdnnen jederzeit geandert werden, bzw. neue Richtlinien
kdnnen hinzugefiigt werden. Jede Richtlinie listet mindestens einen Vorschlag (Proposal) zu
Authentisierung und Verschltisselungsalgorithmus auf, d.h. eine Richtlinie kann aus mehreren
Vorschlagen bestehen.

Fir alle Benutzer sollten die gleichen Richtlinien samt zugehoriger Vorschlage (Proposals)
gelten. D.h. sowohl auf Client-Seite als auch am Zentral system sollten fiir die Richtlinien (Po-
licies) die gleichen Vorschlage (Proposals) zur Verfligung stehen.

Mit den Buttons “ Hinzufligen” und “ Entfernen” erweitern Se die Liste der Vorschlége oder
|6schen einen Vorschlag aus der Liste der Richtlinie.
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] Name | IKE-Richtlinie

Geben Sie dieser Richtlinie einen Namen, Uber den sie spéter einer SPD zugeordnet
werden kann.

| Authentisierung | IKE-Richtlinie

Bevor der Kontrollkanal fur die Phase 1-Verhandlung (IKE Security Association) auf-
gebaut werden kann, muss beidseitig eine Authentisierung stattgefunden haben.

Zur gegenseitigen Authentisierung wird der allen gemeinsame pre-shared Key (stati-
scher Schlussel) verwendet. Diesen Schliissel definieren Sie im Parameterfeld “Identi-
tat”.

[ | Verschllisselung | IKE-Richtlinie

Nach einem der optionalen V erschliisselungsal gorithmen erfolgt die symmetrische Ver-
schliisselung der Messages 5 und 6 im Kontrollkanal, sofern der Main Mode (ldentity
Protection Mode) gefahren wird. Zur Wahl stehen: DES, Triple DES, Blowfish, AES
128, AES 192, AES 256.

| Hash | IKE-Richtlinie

Modus, wie der Hash-Wert Uber die ID bzw. das Zertifikat der Messages im Kontroll-
kanal gebildet wird. Zur Wahl stehen: MD5 (Message Digest, Version 5) und SHA
(Secure Hash Alogrithm).

[ | DH-Gruppe | IKE-Richtlinie

Mit der Wahl einer der angebotenen Diffie-Hellman-Gruppen wird festgelegt, wie si-
cher der Key Exchange im Kontrollkanal erfolgen soll, nach dem der spétere symmetri-
sche Schlussel erzeugt wird. Je hoher die DH Group desto sicherer ist der Key Ex-
change.
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IPSec-Richtlinie (editieren)

Die IPSec-Richtlinien

IPS ec-Richtlinie _
(Phase-2-Parameter), die
F Se hier konfigurieren, wer-
Narme : [ESP - 3DES -MDS den zur Auswahl fiir die
SPD gelistet.

Frotakoll | Tranzfom | MHone |
ESP AES 128 Bit

Fir alle Benutzer sollten
die gleichen Richtlinien
samt zugehoriger Vorschla-
ge (Proposals) gelten. D.h.

Fratokoll : IESF' j Hinzufiligen | sowohl auf Client-Seite als
Transfarm : I.&ES 128 Bit =] EreTen | auch am Zer_1tral_syst(_en_1

" sollten fur die Richtlinien
Authentizignng ; IMDE j

(Palicies) diegleichen Vor-
schlage (Proposals) zur

- Verfligung stehen.
Hilfe | ok I Abbrechen |

Mit den Buttons “ Hinzufligen” und “ Entfernen” erweitern Se die Liste der Vorschlage oder
|6schen einen Vorschlag aus der Liste der Richtlinie.

] Name | IPSec-Richtlinie

Geben Sie dieser Richtlinie einen Namen, Uber den Sie sie spater einer SPD zuordnen
kénnen.

[ | Protokoll | IPSec-Richtlinie

Der fest eingestellte Standardwert ist ESP.

[ ] Transformation | IPSec-Richtlinie

Wenn das Sicherheitsprotokoll ESP eingestellt wurde, kann hier definiert werden wie
mit ESP verschlUsselt werden soll. Zur Wahl stehen die gleichen Verschl issel ungsal go-
rithmen wie fur Layer 2: DES, Triple DES, Blowfish, AES 128, AES 192, AES 256.

[ | Transformation (Comp) | IPSec-Richtlinie
I PSec-Kompression. Die Dateniibertragung mit 1PSec kann ebenso komprimiert werden
wie ein Transfer ohne IPSec. Dies ermdglicht eine Steigerung des Durchsatzes um ma-

ximal das 3-fache. Nach Selektion des Protokolls “Comp” (Kompression) kann zwi-
schen LZS- und Deflate-Kompression gewahlt werden.

[ | Authentisierung | IPSec-Richtlinie

Fur das Sicherheitsprotokoll ESP kann der Modus der Authentisierung eigens einge-
stellt werden. Zur Wahl stehen: MD5 und SHA.

© NCP engineering GmbH 119



SECURE ENTRY CE CLIENT PROFIL-EINSTELLUNGEN

5.1.7 Erweiterte IPSec-Optionen

Profil-Einstellungen  Firmenzentrale

Grundeinztellungen
Metzeimuahl
kodem

Line kM anagerment
|PSec-Einstell

IP-Adrezsen-2uweizung
WP |P-Metze
Zertifik.ats-L berpriifung

Link Fireveall

@ In diesem Parameterfeld konnen weiterte Einstellungen vorgenommen wer den.

Parameter:
L] IP-Kompression (LZS) verwenden
I DPD (Dead Peer Detection) deaktivieren
L1 UDP-Encapsulation verwenden

] Aktiviere Passive Paar Detection
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] IP-Kompression (LZS) verwenden

Die Datenubertragung mit IPSec kann ebenso komprimiert werden wie ein Transfer
ohne IPSec. Dies ermdglicht eine Steigerung des Durchsatzes um maximal das 3-fache.

[ | DPD (Dead Peer Detection) deaktivieren

DPD (Dead Peer Detection) und NAT-T (NAT Traversal) werden automatisch im Hin-
tergrund ausgeftihrt, sofern dies das Ziel-Gateway unterstiitzt. Der IPSec Client nutzt
DPD, um in regelméfigen Intervallen, die in Sekunden eingestellt werden kdnnen, zu
prufen, ob die Gegenstelle noch aktiv ist. Ist dies nicht der Fall erfolgt ein automat-
ischer V erbindungsabbau.

Mit dieser Funktion kann DPD ausgeschaltet werden.

Mit DPD (Dead Peer Detection) wird das VPN Gateway aktiv (nach eingestelltem Zei-
tintervall) unabhéngig vom tatsichlichen Nutzdatenverkehr “angepingt” und der Tun-
nel abgebaut, wenn keine Antwort vom Gateway erfolgt oder der Timeout abgelaufen
ist (unabhingig vom Datenaufkommen). Uber eine GPRS/UMTS-Verbindung kann
DPD daher ein Datenaufkommen erzeugen, das ungewollte Kosten verursacht.

[ ] Aktiviere Passive Peer Detection

Wenn Hintergrund-Anwendungen aktiv sind bei einer GPRS/UMTS-Verbindung, die
volumenabhéngig (ohne Flatrate) abgerechnet werden, dann ist PPD sinnvoll.

Mit PPD wird der Timeout dann aufgezogen, wenn die Anwendung Daten zum Gate-
way schickt. Eingehende Daten vom Gateway stoppen den Timer wieder. Wenn der Ti-
meout fiir PPD ganzlich abgelaufen ist, wird der Tunnel abgebaut.

Der Timeout fur PPD kann in Sekunden eingegeben werden.
PPD ist ein Feature der Client Software, wobei das Gateway keine zuséatzliche Funktion

unterstiitzen muss. Die jeweilige Anwendung, fur die PPD genutzt werden soll, wird
Uber den TCP-Ziel-Port identifiziert, der hier eingegeben werden muss.

] UDP-Encapsulation verwenden

Mit UDP-Encapsulation muss an der externen Firewall nur der Port 4500 freigeschaltet
werden (anders bei NAT Traversal oder UDP 500 mit ESP). Wird die UDP-Encapsula-
tion verwendet, so kann der Port frei gewéahlt werden.

Standard fir 1PSec mit UDP ist der Port 4500, fir |PSec ohne UDP der Port 500.

Das NCP Gateway erkennt die UDP-Encapsulation automatisch.
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5.1.8 ldentitat

Profil-Einstellungen  Firmenzentrale

Grundeinztelungen
Metzeirwwahl

Modem
Line Managerment = IP Address B
IPSec-Einstelungen %

Ernweiterte IPS ec-Optionen
| dentitat
|P-Adrezsen-Lumeizung
WPN IP-Metze
Zertifik.atz-Lberpriifung
Link Fireveall

Entsprechend des Scherheitsmodus IPSec kénnen noch detailliertere Scherheitseinstellun-
gen vorgenommen wer den.

Parameter:
LI Typ | Identitat
LI 1D | Identitat
[ Pre-shared Key verwenden
L1 Extended Authentication (XAUTH) verwenden
L1 Benutzername | Identitat
L1 Passwort | Identitat

[ Zugangsdaten aus Konfiguration verwenden
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[ | Typ | Identitéat

Bei 1PSec wird zwischen abgehenden und eingehenden Verbindungen unterschieden.
Der Wert, den der Initiator als ID fur eine abgehende Verbindung gewahlt hat, muss
bei der Gegenstelle als ID fir eingehende Verbindungen gewahlt sein.

Folgende ID-Typen stehen zur Auswahl:
— 1P Address
— Fully Qualified Domain Name
— Fully Qualified Username
(entspricht der E-Mail-Adresse des Benutzers)
— IP Subnet Address
— ASN1 Distinguished Name
—ASN1 Group Name
— Free String used to identify Groups

n ID | Identitat
Bei 1PSec wird zwischen abgehenden und eingehenden Verbindungen unterschieden.
Der Wert, den der Initiator als ID fur eine abgehende Verbindung gewahlt hat, muss
bei der Gegenstelle als ID fur eingehende Verbindungen gewahlt sein.

Entsprechend dem ID-Typ muss die zugehorige ID als String eingetragen werden.

[ | Pre-shared Key verwenden

Der Pre-shared Key ist ein String beliebiger Zeichen in einer maximalen Lange von
255 Zeichen. Alle alphanumerischen Zeichen kénnen verwendet werden. Wenn die Ge-
genstelle einen pre-shared Key wahrend der IKE-Verhandlung erwartet, dann muss die-
ser Schlussel in das Feld “ Shared Secret” eingetragen werden.

Bestatigen Sie das “ Shared Secret” im darunter liegenden Feld. Der gleiche pre-shared
Key muss auf beiden Seiten verwendet werden.

[ ] Extended Authentication (XAUTH) verwenden
Wird “IPSec-Tunneling” genutzt, so kann die Authentisierung Uber Extended Authenti-
cation (XAUTH Protokoll, Draft 6) erfolgen. Wird XAUTH eingesetzt und vom Gate-
way unterstitzt, so aktivieren Sie “Benutze erweiterte Authentisierung (XAUTH)”. Zu-
satzlich zum pre-shared Key kénnen dann noch folgende Parameter gesetzt werden:

Benutzername = Benutzername des | PSec-Benutzers

Passwort = Kennwort des | PSec-Benutzers
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| Benutzername | Identitéat

Den Benutzernamen fur XAUTH erhalten Sie von Ihrem Systemadministrator. Der
Name kann 256 Zeichen lang sein.

Hinweis: Dieser Parameter wird nur bendtigt, um Zugriff auf das Gateway der remote

Seite zu bekommen.

| Passwort | Identitat

Das Passwort fur XAUTH erhalten Sie von lhrem Systemadministrator. Der Name
kann 256 Zeichen lang sein.

Hinweis: Dieser Parameter wird nur bendtigt, um Zugriff auf das Gateway der remote

Seite zu bekommen.

[ ] Zugangsdaten aus Konfiguration verwenden

Als Zugangsdaten fiir das VPN konnen folgende Eintrége ausgelesen und verwendet
werden:

Zugangsdaten aus Konfiguration verwenden:
Dies bedeutet, dass die in diesem Parameterfeld unter “Benutzername” und “Passwort”
gemachten Angaben zur erweiterten Authentisierung verwendet werden.

Zugangsdaten aus Zertifikat (E-Mail) verwenden:
Dies bedeutet, dass statt “ Benutzername” und “Passwort” der E-Mail-Eintrag des Zerti-
fikats verwendet wird.

Zugangsdaten aus Zertifikat (Common Name) verwenden:
Dies bedeutet, dass statt “Benutzername” und “Passwort” der Benutzer-Eintrag des Zer-
tifikats verwendet wird.

Zugangsdaten aus Zertifikat (Seriennummer) verwenden:
Dies bedeutet, dass statt “Benutzername” und “Passwort” die Seriennummer des Zerti-
fikats verwendet wird.
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5.1.9 IP-Adressen-Zuweisung

Profil-Einstellungen  Firmenzentrale

Grundeinztellungen
Metzeirwwahl

M odem

Line Management
IPSec-Einstellungen
Erweiterte IPSec-Optionen

Identitét o 0.0.0.0
YPM IP-Hetze 255.255.255.0

Zertifikatz-Uberpriifung
Link, Firesall

Aulerdem kann der durch die PPP-Verhandlung automatisch zugewiesene Server durch al-
ternative Server ersetzt werden. Dazu muss in den Netzwerk-Einstellungen des Betriebssy-
stems der DNS-Modus eingestellt sein.

@ In diesem Parameterfenster wird eingestellt, wie die IP-Adressen vergeben werden sollen.

Parameter:
LI IKE Config Mode verwenden
L] Lokale IP-Adresse verwenden
I IP-Adresse manuell vergeben
L1 DNS/WINS
L] DNS-Server

[ WINS-Server
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| IKE Config Mode verwenden

IP-Adressen und DNS Server werden Uber das Protokoll IKE-Config Mode (Draft 2)
zugewiesen. Fur die NAS-Einwahl kdnnen alle bisherigen WAN-Schnittstellen verwen-
det werden.

Bei “IPSec-Tunneling” wird im Hintergrund automatisch DPD (Dead Peer Detection)
und NAT-T (NAT Traversal) ausgefuhrt, falls dies von der Gegenstelle unterstiitzt
wird. Mit DPD prift der Client in bestimmten Absténden, ob die Gegenstelle noch ak-
tiv ist. Bei inaktiver Gegenstelle erfolgt ein automatischer V erbindungsabbau. Der Ein-
satz von NAT Traversal erfolgt beim Client automatisch und ist immer nétig, wenn auf
Seiten des Zielsystems ein Gerat mit Network Address Translation zum Einsatz kommt.

[ ] Lokale IP-Adresse verwenden

In diesem Fall wird die aktuell in den Netzwerkeinstellungen des PCs konfigurierte | P-
Adresse (auch DHCP) fir den IPSec Client genutzt.

[ ] IP-Adresse manuell vergeben
Diesist die IP-Adresse und die Subnet-Maske, die hier frei eingegeben werden kénnen.

In diesem Fall wird die hier eingetragene Adresse genutzt, unabhangig von der Konfi-
guration in den Netzwerkeinstellungen.

] DNS/WINS

Mit IKE Config Mode werden dynamisch IP-Adressen des Clients, des DNS- und
WINS-Servers sowie der Domain Name zugewiesen.

Wird diese Funktion aktiviert, so kann alternativ zu dem DNS/WINS-Server, der auto-
matisch wahrend der PPP-Verhandlung zum NAS/ISP zugewiesen wird, ein anderer
DNS/WINS Server bestimmt werden.

] DNS-Server
Der zuerst eingetragene DNS-Server wird anstatt des tber PPP-Verhandlung ermittel-
ten Servers genutzt.

[ | WINS-Server

Der zuerst eingetragene WINS-Server wird anstatt des Uber PPP-V erhandlung ermittel -
ten Servers genutzt.
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5.1.10VPN IP-Netze

Profil-Einstellungen  Firmenzentrale

Grundeinztellungen
Metzeirwwahl

M odem

Line Management
IPSec-Einstellungen
Erweiterte IPSec-Optionen
| dentitat
|P-Adressen-Zumeisung
YEM IP-Metze
Zertifik.atz-Lberprifung
Lirk. Firewveall

nizieren kann. Wenn Tunneling genutzt wird und hier keine Eintréage erfolgen, so wird die
Verbindung immer zum Tunnel-Endpunkt des Gateways aufgebaut. Soll alternierend einer-
seits ein Tunneling zur Zentrale erfolgen, andererseits Uber das Internet kommuniziert wer-
den, so missen hier die IP-Netze eingetragen werden, die vom Client erreicht werden sollen.
Se kdnnen dann zwischen dem Internet und dem Gateway der Firmenzentrale hin und her
springen. Dieswird auch als* Split Tunneling” bezeichnet.

@ Hier kdnnen genau die | P-Netze definiert werden, Uber die der Client via VPN-Tunnel komu-

Parameter:
L] Netzwerk-Adressen | VPN |P-Netze
] Subnet-Masken

[0 Auch lokale Netze im Tunnel weiterleiten
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] Netzwerk-Adressen | VPN IP-Netze

In diesem Parameterfenster definieren Sie, in welchem IP-Netz oder welchen IP-Netzen
der Client Gber VPN-Tunneling kommunizieren kann. Sie erhalten die Adresse(n) von
hrem Systemadministrator.

| Bitte achten Sie ferner darauf, da3 die IP-Adresse des Gateways nicht im Bereich der

Netz-Adresse liegt.

[ | Subnet-Masken

Hier tragen Sie die zugehorige Netzmaske des IP-Netzes ein. Sie erhalten die Adres-
se(n) von Ihrem Systemadministrator.

| Bitte achten Sie darauf, daR? die IP-Adresse des Gateways nicht im Bereich der Netz-

Adresse liegt.

| Auch lokale Netze im Tunnel weiterleiten

Wenn der Datenverkehr des lokalen Netzes Uiber VPN-Tunneling weitergeleitet werden
soll, so muss diese Funktion aktiviert werden.
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5.1.11 Zertifikats-Uberpriifung

Profil-Einstellungen  Firmenzentrale

Grundeinzstelungen

M etzeinwahl

todem

Line Management
IPSec-Einstellungen
Erweiterte IPSec-0ptionen
| dentitat
|P-Adreszen-Lumeizung
WM IP-Hetze

Zertifik.atz-Uberprifung

Im Parameterfeld “ Zertifikats-Uberpriifung” kann pro Zielsystem des | PSec Clients vorgege-
ben werden, welche Eintrage in einem Zertifikat der Gegenstelle (Gateway) vorhanden sein
miissen (siehe — Eingehendes Zertifikat anzeigen, Allgemein).

Siehe auch:
[ Benutzer des eingehenden Zertifikats
[ Aussteller des eingehenden Zertifikats
O Fingerprint des Aussteller-Zertifikats
[J SHA1 Fingerprint verwenden

[ Weitere Zertifikats-Uberpriifungen
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| Benutzer des eingehenden Zertifikats

Als Eintrége des Benutzer-Zertifikats der Gegenstelle (Server) kdnnen alle Attribute
des Benutzers, soweit bekannt — auch mit Wildcards -, verwendet werden. Vergleichen
Sie dazu, welche Eintrége bei “eingehendes Zertifikat anzeigen” unter Benutzer aufge-
fuhrt sind.

Verwenden Sie die Kurzel der Attributtypen. Die Kurzel der Attributtypen fir Zertifi-
katseintrage haben folgende Bedeutung:

cn = Common Name / Name

s = Surname / Nachname

g = Givenname / Vorname

t = Title / Titel

o = Organisation / Firma

ou = Organization Unit / Abteilung
c = Country / Land

st = State / Bundesland, Provinz
1 = Location / Stadt, Ort

email = E-mail

Beispiel:

cn=VPNGW*, o=ABC, c=de

Der Common Name des Security Servers wird hier nur bis zur Wildcard “*” tberpruift.
Alle nachfolgenden Stellen kdnnen beliebig sein, etwa 1 - 5 als Numerierung. Die Or-
ganzation Unit muss in diesem Fall immer ABC sein und das Land Deutschland.

[ ] Aussteller des eingehenden Zertifikats

Als Eintrédge des Benutzer-Zertifikats der Gegenstelle (Server) kdnnen alle Attribute
des Ausstellers, soweit bekannt — auch mit Wildcards -, verwendet werden. Verglei-
chen Sie dazu welche Eintrége bei “eingehendes Zertifikat anzeigen” unter Aussteller
aufgefihrt sind.

Verwenden Sie die Kiirzel der Attributtypen. Die Kirzel der Attributtypen fr Zertifi-
katseintrage haben folgende Bedeutung:

cn = Common Name / Name

s = Surname / Nachname

g = Givenname / Vorname

t = Title / Titel

o = Organisation / Firma

ou = Organization Unit / Abteilung
c = Country / Land

st = State / Bundesland, Provinz

1 = Location / Stadt, Ort

email = E-mail
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Beispiel:
cn=ABC GmbH
Hier wird nur der Common Name des Ausstellers tberprift.

[ | Fingerprint des Aussteller-Zertifikats

Um zu verhindern, dass ein Unberechtigter, der die vertrauenswirdige CA imitiert, ein
gefélschtes Aussteller-Zertifikat verwenden kann, kann zuséatzlich der Fingerprint des
Ausstellers, soweit bekannt, eingegeben werden.

u SHAL Fingerprint verwenden

Der Algorithmus zur Erzeugung des Fingerprints kann MD5 (Message Digit 5) oder
SHA1 (Secure Hash Algorithm 1) sein.

Weitere Zertifikats-Uberpriifungen

Neben der Zertifikats-Uberprifung nach Inhalten erfolgt am 1PSec Client eine weitere
Zertifikatsprufung in mehrfacher Hinsicht.

1. Auswahl der CA-Zertifikate

Der Administrator des Firmennetzes legt fest, welchen Ausstellern von Zertifikaten
vertraut werden kann. Dies geschieht dadurch, dass er die CA-Zertifikate seiner Wahl
in das Windows-Verzeichnis \ncple\cacerts\ gespielt. Das Einspielen kann bei einer
Software-Distribution mit Disketten automatisiert stattfinden, wenn sich die Aussteller-
Zertifikate bei der Installation der Software im Root-Verzeichnis der ersten Diskette
befinden. Nachtréglich konnen Aussteller-Zertifikate automatisch tber den Secure Up-
date Server verteilt werden (siehe — Handbuch zum Update Server), oder — sofern der
Benutzer Uber die notwendigen Schreibrechte in genanntem Verzeichnis verfugt — von
diesem selbst eingestellt werden (siehe — CA-Zertifikate anzeigen).

Derzeit werden die Formate *.pem und *.crt fur Aussteller-Zertifikate unterstiitzt. Sie
kénnen im Monitor unter dem Hauptmenipunkt “Verbindung, Zertifikate, CA-Zertifi-
kate anzeigen” eingesehen werden.

Wird am IPSec Client das Zertifikat einer Gegenstelle empfangen, so ermittelt der Cli-
ent den Aussteller und sucht anschlief3end das Aussteller-Zertifikat, zundchst auf Smart
Card oder PKCS#12-Datei, anschlief}end im Verzeichnis NCPLE\CACERTS\. Kann
das Aussteller-Zertifikat nicht gefunden werden, kommt die Verbindung nicht zustan-
de.

Sind keine Aussteller-Zertifikate vorhanden, wird keine Verbindung zugel assen.
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2. Uberprifung der Zertifikats-Erweiterung

Zertifikate konnen Erweiterungen (Extensions) erfahren. Diese dienen zur Verknip-
fung von zusétzlichen Attributen mit Benutzern oder offentlichen Schlusseln, die fur
die Verwaltung und den Betrieb der Zerifizierungshierarchie und der Sperrlisten (Revo-
cation Lists) bendtigt werden. Prinzipiell kénnen Zertifikate eine beliebige Anzahl von
Erweiterungen inklusive privat definierter beinhalten. Die Zertifikats-Erweiterungen
(Extensions) werden von der ausstellenden Certification Authority in das Zertifikat ge-
schrieben.

Fur den IPSec Client und das Gateway sind drei Erweiterungen von Bedeutung:
— extendedK eyUsage

— subjectKeyldentifier

— authorityKeyldentifier

extendedKeyUsage:

Befindet sich in einem eingehenden Benutzer-Zertifikat die Erweiterung exten-
dedKeyUsage so prift der IPSec Client, ob der definierte erweiterte Verwendungs-
zweck “SSL-Server-Authentisierung” enthalten ist. Ist das eingehende Zertifikat nicht
zur Server-Authentisierung vorgesehen, so wird die Verbindung abgelehnt. Ist diese Er-
weiterung nicht im Zertifikat vorhanden, so wird diese ignoriert.

Bitte beachten Sie, dass die SSL-Server-Authentisierung richtungsabhéangig ist. D.h.
der Initiator des Tunnelaufbaus prift das eingehende Zertifikat der Gegenstelle, das,
sofern die Erweiterung extendedKeyUsage vorhanden ist, den Verwendungszweck
“SSL-Server-Authentisierung” beinhalten muss. Dies gilt auch bei einem Ruckruf an
den Client Uber VPN.

subjectKeyl dentifier / authorityKeyldentifier:

Ein keyldentifier ist eine zusétzliche ID (Hashwert) zum CA-Namen auf einem Zertifi-
kat. Der authorityKeyldentifier (SHA1-Hash Uber den public Key des Ausstellers) am
eingehenden Zertifikat muss mit dem subjectKeyldentifier (SHA1-Hash Gber den
public Key des Inhabers) am entsprechenden CA-Zertifikat Ubereinstimmen. Kann kei-
ne Ubereinstimmung erkannt werden, wird die Verbindung abgelehnt.

Der keyldentifier kennzeichnet den 6ffentlichen Schlussel der Zertifizierungsstelle und
somit nicht nur eine, sondern gegebenenfalls eine Reihe von Zertifikaten. Damit er-
laubt die Verwendung des keyldentifiers eine gro3ere Flexibilitdt zum Auffinden eines
Zertifizierungspfades.

(AuRerdem mussen die Zertifikate, die den keyldentifier in der authorityKeyldentifier-
Erweiterung besitzen, nicht zuriickgezogen werden, wenn die CA sich bei gleichblei-
bendem Schllssel ein neues Zertifikat ausstellen 1&sst.)
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3. Uberpriifung von Sperrlisten

Zu jedem Aussteller-Zertifikat kann dem IPSec Client die zugehérige CRL (Certificate
Revocation List) zur Verfligung gestellt werden. Sie wird in das Windows-V erzeichnis
\ncplée\crls\ gespielt. Ist eine CRL vorhanden, so Uberprift der IPSec Client eingehende
Zertifikate daraufhin, ob sie in der CRL gefuhrt sind. Gleiches gilt fur eine ARL
(Authority Revocation List), die in das Windows-V erzeichnis \ncple\arls\ gespielt wer-
den muss.

Sind eingehende Zertifikate in den Listen von CRL oder ARL enthalten, wird die Ver-
bindung nicht zugelassen.

Sind CRLs oder ARLSs nicht vorhanden findet keine diesbeziigliche Uberpriifung statt.
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5.1.10Link Firewall

Profil-Einstellungen  Firmenzentrale

Grundeinztellungen
Metzeirwwahl

kodem

Line kM anagerment
IPSec-Einstellungen
Enweiterte [PSec-0ptionen
| dentitat
IP-Adrezsen-2uweizung
WP |P-Metze

Zertifik. ats-L berpriifung
Link Fireveall

genutzt werden. Die aktivierte Firewall wird in der grafischen Oberflache des Clients als
Symbol (Mauer mit Pfeil) dargestellt. Grundsétziche Aufgabe einer Firewall ist es, zu verhin-
dern, dass sich Gefahren aus anderen bzw. externen Netzen (Internet) in das eigene Netzwerk
ausbreiten. Deshalb wird eine Firewall auch am Ubergang zwischen Firmennetz und Internet
installiert. Se prift alle ein- und ausgehenden Datenpakete und entscheidet auf der Basis
vorher festgelegter Konfigurationen, ob ein Datenpaket durchgelassen wird oder nicht. Die
hier zu aktivierende Firewall arbeitet nach dem Prinzip der Stateful Inspection. Stateful In-
spection ist eine neue Firewall-Technologie und bietet den derzeit hochstmdglichen Scher-
heitsstandard fiir Internet-Verbindungen und somit das Firmennetz. Scherheit wird in zwei-
erlel Hinsicht gewahrleistet. Zum einen verhindert diese Funktionalitét den unbefugten Zu-
griff auf Daten und Ressourcen im zentralen Datennetz. Zum anderen Uberwacht sie als Kon-
trollinstanz den jeweiligen Status aller bestehenden Internet-Verbindungen. Die Sateful In-
spection Firewall erkennt dartber hinaus, ob eine Verbindung “ Tochterverbindungen” gedff-
net hat — wie beispielsweise bei FTP oder Netmeeting — deren Pakete ebenfalls weitergel eitet
werden missen. Fur die Kommunikationspartner stellt sich eine Stateful Inspection-Verbin-
dung als eine direkte Leitung dar, die nur fir einen den vereinbarten Regeln entsprechenden
Datenaustausch genutzt werden darf (siehe — Handbuch, Beispiele und Erklarungen).

@ Die Firewall-Einstellungen konnen fiir alle Netzwer kadapter wie auch fir RAS-Ver bindungen

Parameter:
[ Stateful Inspection aktivieren L) NetBI1OS uber IP zulassen
[ AusschlieRlich Kommunikation im Tunnel zulassen [ Bei Verwendung des MS DFU-

Dialers ausschlief3lich Kommu-
[J ActiveSync-Verbindung zul assen nikation im Tunnel zulassen
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u Stateful Inspection aktivieren
aus: Die Sicherheitsmechanismen der Firewall werden nicht in Anspruch genommen.

immer: Die Sicherheitsmechanismen der Firewall werden immer in Anspruch genom-
men, d.h. auch wenn keine Verbindung aufgebaut ist, ist der PC vor unberechtigten Zu-
griffen geschutzt.

bei bestehender Verbindung: Der PC ist dann nicht angreifbar, wenn eine Verbindung
besteht.

ActiveSync-Verbindungen werden als normale TCP-Verbindungen von der Link Fire-
wall behandelt. Obwohl ActiveSync die TCP-Verbindung in beide Richtungen (PC «—
PDA) etabliert, wird bei aktiviertem Stateful Inspection-Filter in der Link Firewall zu-
gelassen. Die Verbindung wird gesperrt, wenn “Ausschliellich Kommunikation im
Tunnel zulassen” aktiviert ist.

Auch komprimierte Verbindungen des RAS-Dialers kdnnen vom Client als normaler
IP-Verkehr Uberwacht werden, da sowohl die Kompression (CCP) als auch die VanJa-
cobson-1P-Header-Kompression (im |PCP) nicht mehr ausgehandelt werden.

[ | AusschlieRlich Kommunikation im Tunnel zulassen

Ausschliefllich Kommunikation im Tunnel zulassen: Bei aktivierter Firewall kann diese
Funktion zusétzlich eingeschaltet werden, um in ein- und ausgehender Richtung aus-
schliefdlich VPN-V erbindungen zuzulassen.

[ ] ActiveSync-Verbindung zulassen

ActiveSync-Verbindungen werden als normale TCP-Verbindungen von der Link Fire-
wall behandelt. Obwohl ActiveSync die TCP-Verbindung in beide Richtungen (PC
<—> PDA) etabliert, wird die ActiveSync-Kommunikation bei aktiviertem Stateful In-
spection-Filter in der Link Firewall zugelassen.

Die ActiveSync-Verbindung wird dann gesperrt, wenn “Ausschlieflich Kommunikati-
onim Tunnel zulassen” aktiviert ist. Um bei dieser Einstellung die ActiveSync-Verbin-
dung zuzulassen, muss die Funktion “ActiveSync-Verbindung zulassen” aktiviert wer-
den.

Die (globale) Firwall muss bei einer Direktverbindung (tber USB, seriell oder Infrarot)
fur ActiveSync freigeschaltet werden. Dies erfolgt in den Firewall-Einstellungen des
Monitors unter “Optionen - ActiveSync-Verbindungen (TCP 990, 999, 5678, 5679,
26675, 5721) zulassen”. Diese Einstellung kann auch am PDA (ber das Popup-Meni
vorgenommen werden, wenn die (globale) Firewall aktiv ist.
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Unter Windows Mobile 5.0 wird eine ActiveSync-Verbindung tber die USB-Schnitt-
stelle des PCs unabhangig von Firewall-Regeln zugelassen. Bei dlteren Betriebssyste-
men oder ActivSync-Verbindung Uber alternative Schnittstellen, z. B. Gber Bluetooth,
muss die Verbindung Uber den Parameter “ ActiveSync zulassen” freigeschaltet werden.

Wird ActiveSync Uber Netzwerk betrieben (LAN oder WLAN), so muss zusétzlich ma-
nuell eine eigene Firewall-Regel fir die Namensaufldsung (DNS/WINS) erstellt wer-
den.

[ ] NetBIOS lber IP zulassen

Mit diesem Parameter wird ein Filter aufgehoben, der Microsoft NetBios Frames unter-
driickt. Diesen Filter aufzuheben, um den Verkehr von NetBios Frames zu gestatten, ist
immer dann zweckmaRdig, wenn Sie zum Beispiel Microsoft Networking tber den IP-
Sec Client nutzen.

In der Standardeinstellung ist dieser Filter gesetzt, das heil3t der Checkbutton nicht mit
einem Haken markiert, so dass Microsoft NetBios Frames unterdriickt werden, damit
sie den Datenverkehr nicht unnétig belasten. Markieren Sie den Checkbutton mit einem
Haken, werden NetBios Frames over |P erlaubt.

| Bei Verwendung des Microsoft DFU-Dialers ausschlieRlich Kommunikation im
Tunnel zulassen

Bei Verwendung des Client-Monitors wird bei Aktivierung dieser Funktion verhindert,
dass eine Kommunikation tber den DFU-Dialer zum Internet stattfinden kann.
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6. Eine Verbindung herstellen

\ Bitte beachten Sie, dassvor einem Verbindungsaufbau verschiedene Einstellungen

@ vorgenommen werden mussen. Die Art des Verbindungsaufbaus zum Zielsystem

legen Sie bei der Konfiguration mit der PC-Komponente fest, die Einstellungen
der Wahlparameter definieren Sie am PDA.

Schlagt ein Verbindungsaufbau fehl, so werden Fehlercodes als roter Text im grafi-
schen Feld des Monitors angezeigt. Diese Meldungen wurden so erweitert, dass bei ei-
nem Scheitern eines V erbindungsaufbaus immer ein Text angezeigt wird, wenn der Cli-
ent den Fehlversuch erkennt. Es kann z. B. kein Fehler angezeigt werden, wenn die
Verbindung tUber den Server wieder getrennt wurde.

6.1 Die Art des Verbindungsaufbaus zum Zielsystem

Die Client Software gestattet die Definition verschiedenster Zielsysteme, die je nach
Anforderung benannt und vorher mit der PC-Komponente konfiguriert werden kdnnen.

Sobald die Software installiert und das Telefonbuch auf den PDA Ubertragen wurde,
kann die Anwahl an ein Zielsystem stattfinden. Dabei ist auch die Art der Anwahl Be-
standteil der Konfiguration eines Zielsystems. Sie kénnen aus drei Anwahl-Modi fir
den Verbindungsaufbau wahlen: automatisch, manuell und wechselnd. Sie definieren
den Modus des V erbindungsaufbaus fir ein Zielsystem im Telefonbuch unter “Verbin-
dungssteuerung / Verbindungsaufbau” .

Automatischer Verbindungsaufbau:

Die Verbindung wird, entsprechend den Parametern des Zielsystems, automatisch auf-
gebaut. Auch wenn Sie fur den Verbindungsaufbau “automatisch* gewéahlt haben, mis-
sen Sie die Verbindung beim ersten Mal manuell aufbauen.

Manueller Verbindungsaufbau:

Es ist auch mdglich manuell die Verbindung zu einem ausgewéhlten Ziel herzustellen,
indem Sie in der Button-Leiste des PDA-Monitors “Verbinden” aktivieren.

Wechselnder Verbindungsaufbau:

Wird dieser Modus gewahlt, muss zunéchst die Verbindung “manuell” aufgebaut wer-
den. Danach wechselt der Modus je nach V erbindungsabbau wie folgt:

— Wird die Verbindung mit Timeout beendet, so wird die Verbindung bei der nachsten
Anforderung “automatisch” hergestellt,

—wird die Verbindung “manuell” abgebaut, muss sie auch wieder “manuell” aufgebaut
werden.
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6.2 Anpassung der Wahlparameter

my Vor der Anwahl mit dem PDA-Monitor mussen Sie die Wahlparameter bzw. das Wéhl-
muster am PDA konfigurieren bzw. neu anlegen. Dazu aktivieren Sie unter Pocket
2002 das Menu zu den Systemeinstellungen wie folgt:

Aus dem Startment wahlen Sie —

L.f?;'_" Einstellungen £ 13:19
Einstellungen, danach — . @
Verbindungen, danach nochmals — anlmster
Verbindungen, dann — A0 @ FpoeprEaies
Wahlparameter und schliefdlich — E |
Wahlmuster (siehe Bild rechts) |Fﬂr Ferngesprache: |
G
Hier andern Sie die Einstellungen fur For Auslandsgesprache:
Ortsgesprache, Ferngespréche und [ |
Auslandsgespréache ab, indem Sie jeweils {E,& = Landervorwahl; F,F = Ortsvorwahl;
ein “G” eintragen (siehe Bild) und best&tigen 6,0 = Nurnmer]
diese Konfiguration mit OK. 231[2[3[4[5[6|7[8[9]0[R]" [#
Slalwle[r[t[z]uli[o]pa]+
! . — . Glalsldlflglhlllklllulal
Nur so ist gewahrleistet, dass der CE Client i [y[x[c[v]b]nm[,[.][-]+
die in seinem Telefonbuch eingetragene Nummer StrgISle ~[#] [dt]e]=
wahlt. Ist spéter eine andere Vorwahl nétig, z.B. Bearb. |+
zur Amtsholung in einem Hotel, so kann der ent-
sprechende Eintrag ergénzt werden.
6.3 Starten
Bevor eine Verbindung hergestellt werden kann, muss am PDA zu- 1. 2.

nachst der Service und anschlieRend der Monitor gestartet werden.
Dazu selektieren Sie aus der Programmgruppe die jeweiligen Icons . =
(siehe Bild rechts). NCP Client  NCP Client

Service Monitor

4 Vergessen Sie auRerdem nicht die Smart Card
einzustecken bzw. den Reader zu initialisieren, wenn
Sie PKI mit Smart Cardsnutzen! In diesem Fall muss
nach dem Start des Monitors ein Smart Card-Symbol
dargestellt werden (siehe Bild rechts)

MNCP Entry CE Client

|Zentrale v|

6.4 Verbinden

IEerbinden” Trennen || Info || Log |

Gleich in welcher Art die Verbindung aufgebaut wird,
der Monitor, sofern er im Vordergrund sichtbar ist, zeigt immer den Status des Verbin-
dungsaufbaus wie in folgendem Beispiel an:
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Zunéchst wird das Zielsystem Uber den Aus-
wahl-Button ausgewahit.

Danach wird die Verbindung hergestellt — hier
manuell Uber den Button “Verbinden”.

NCP Entry CE Client Wurde die Verwendung eines (Soft-)Zertifi-
kats konfiguriert — wie bei der Testverbindung
mit SSL — so muss zunéchst die PIN eingege-
ben werden.

Bitte geben Sie Ihre PIM ainl

| OK | | Abbruch |

iz3(1]2[3[4[5][6][7[8[0[0[n] [«
Silalwle[r[t]z]u]i[o][p[a]+
Q|ﬂ|5|d|f|g|h|l|k|||ﬂ|a|
y[z[c[v[b[nm[,[.[-[«
strglsym[ ~ [ # | [¢[t]e]>

Anschlief3end wird eine Verbindung zum Inter-
MCP Entry CE Client net Service Provider (ISP) hergestellt (gelbe

|Zentrale v| Linie).

—
Ay

|£er|:uinu:|en” Trennen || Info || Log |
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Die Einwahl dorthin hat erfolgreich statt ge-
funden, wenn der grtine Globus erscheint.

MCP Entry CE Client

|Zentrale v|

(oo

|£erbinden” Trennen || Info || Log |

. LT Die Authentisierung am VPN Gateway wird
NCP Entry CE Client als Handeschitteln dargestellt.

|Zentrale v|

(oo

=

|£er|:uinu:|en” Trennen || Info || Log |

NCP Entry CE Client Die erfolgreich durchlaufenen Stationen wer-
|2entrale v| den als kleine Symbole unter der griinen Linie
dargestellt.

Zusétzlich kann noch eine Verschliisselung
konfiguriert werden (Schlissel).

(Wenn die Konfiguration der Gegenstelle dar-
auf eingestellt ist, kann auch Kompression
konfiguriert werden.)

Ist die letzte Station des Verbindungsaufbaus
(hier die Verschlisselung, bzw. Entschlisse-
lung) durchlaufen, ist die Verbindung damit
hergestellt!

|£er|:uinu:|en” Trennen || Info || Log |
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6.4.1 PasswoOrter und Benutzernamen

Das Passwort (siehe — Netzeinwahl, Passwort) benétigen Sie, um sich gegentiber dem
Network Access Server (NAS) ausweisen zu kdnnen, wenn die Verbindung aufgebaut
ist. Das Passwort darf bis zu 256 Zeichen lang sein. Fur gewdhnlich wird lhnen ein
Passwort vom Zielsystem zugewiesen, da Sie vom Zielsystem auch erkannt werden
mussen. Sie erhalten es von Ihrem Stammhaus, vom Internet Service Provider oder dem
Systemadministrator.

Wenn Sie das Passwort eingeben, werden alle Zeichen als Stern (*) dargestellt, um sie
vor ungewtnschten Beobachtern zu verbergen. Esist wichtig, dass Sie das Passwort ge-
nau nach der Vorgabe eintragen und dabei auch auf GroR3- und Kleinschreibung achten.

Benutzernamen und Passworter fur die Einwahl zum NAS und zum VPN Gateway (sie-
he — Tunnel-Parameter) kénnen in der Konfiguration des Zielsystems vollstandig ein-
gegeben werden. Der “VPN-Benutzername” muss bei der Konfiguration eingegeben
werden.

Ein einmal eingegebenes Passwort bleibt gespeichert bis

— das Profil gewechelt wird oder

— der Dienst neu gestartet wird oder

— Uber manuellen Verbindungsaufbau ein anderes Passwort eingegeben wird

Nicht eingegebene Benutzernamen und Passworter werden bei der Einwahl dynamisch
abgefragt (siehe Bild rechts).

6.4.2 Zugangsdaten speichern im Passwort- und XAUTH-Dialog

Sowohl im Passwort-Dialog als auch im XAUTH-Dia- , —
log gibt es die Méglichkeit, die Zugangsdaten fir das DB 0y (3 e
jeweils aktuelle Profil zu speichern. Eitte geben Sie Thr
WPN Passwort einl
[ XAUTH-Dialog mit Tokencode-Eingabefeld [ ]

Ist die Option “OTP fur NAS- oder VPN-Passwort” |
aktiv, so werden in den XAUTH-Dialogen zwei Ein-
gabefelder angezeigt:

—eines fur die PIN (mit maskierter Eingabe)

—eines fUr den Tokencode (mit lesbarer Eingabe)

Das endguiltige Passwort ergibt sich durch Aneinanderhéngen der Werte beider Felder.

0K | | Abbruch |

Wird ein Passwort gespeichert (siehe oben) erscheint dieser Dialog nicht. Wird das
Passwort falsch eingegeben oder muss es gedndert werden so erscheinen die Stand-
ard XAUTH-Dialoge, mit den vom Gateway vorgegebenen Eingabefeldern. (Z. B.
PocketPC- und Smartphone-V ariante).
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6.4.3 Disable Auto-PowerOff

Wird der PDA langere Zeit nicht benutzt, schaltet er automatisch ab in den Stromspar-
modus. Dies kann auch geschehen, wahrend eine VPN-V erbindung aktiv ist. Im Client-
Monitor kann dieser Automatismus ausgeschaltet werden. Dazu gehen Sie wie folgt
vor: Halten Sie den Eingabestift einige Sekunden auf das grafische Feld des Monitors
gedrickt, dann erscheint ein Popup-Meni Uber das die aktuelle Einstellung angezeigt
wird und geandert werden kann. Schalten Sie hier auf “Disable Auto-Poweroff”, um
ein Abschalten des PDASs zu verhindern (standard).

6.5 Trennen

Mit dem Button “Trennen“ im PDA-Monitor wird der Abbau der aktuell bestehenden
Verbindung manuell durchgefuhrt. Wenn Sie die Mdglichkeit behalten wollen, jeder-
zeit die Verbindung manuell abbauen zu kénnen, setzen Sie bei der Konfiguration mit
der PC-Komponente den Verbindungsaufbau auf “manuell” und deaktivieren den auto-
matischen Timeout, indem Sie ihn auf Null (0) setzen (siehe — Verbindungsaufbau).

6.5.1 Trennen und Beenden des Monitors

Besteht eine Verbindung noch, und wird der PDA-Monitor mit dem Schlief3en-Button
beendet, so wird nicht automatisch die Verbindung getrennt. Soll die mdglicherweise
kostenpflichtige Verbindung bestehen bleiben, obwohl der Monitor beendet wird, so
wird dazu ausdriicklich eine Bestatigung von der Software verlangt (siehe Bild unten).

|Klicken Sie in diesem Bestatigungsfenster —_ y—
@ auf “Nein”, so haben Sie auf Ihrer Desktop- DL i aisul (88 s

Oberflache kein Icon und keinen Hinweis
mehr darauf, dass noch eine Verbindung ak- NCP Entry CE Client
tiv ist und Geblhren anfallen kdénnen! In
diesem Fall miissen Sie den Monitor erneut
starten, um die bestehende Verbindung kor -
rekt zu beenden!

Die werbindung besteht

nioch!
Jetzt trennen?

Ja Mein

|£er|:uinden|| Trennen | | Info || Log |
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7. Beispiele und Erklarungen

In diesem Abschnitt des Handbuchs werden einige Grundbegriffe des Routings und des
IPSec-Verkehrs erklart. Anhand von Beispielen wird die Konfiguration des IPSec Cli-
ents fur bestimmte Funktionalitdten dargestellt.
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7.1 IP-Funktionen

Um ein IP-Netzwerk korrekt zu konfigurieren, missen die Regeln der IP-Adressierung
eingehalten werden. Untenstehend sind einige Richtlinien und Terminologien aufge-
fuhrt. Zu weiteren Informationen Uber |P-Netzwerke wird entsprechende Fachliteratur
empfohlen.

7.1.1 Gerate eines IP-Netzwerks

IP-Adressen werden den Schnittstellen der Geréte eines | P-Netzwerks zugewiesen. Die-
se Geréte werden auch als Hosts oder Rechner bezeichnet. Mehrfach vernetzten Geré-
ten (z.B. Router) kdnnen auch mehrere Adressen zugeordnet werden. Der Begriff Host-
Adresse bezeichnet die |P-Adresse des Rechners eines | P-Prozesses, unabhéangig von
der tatsachlichen physikalischen Struktur des Geréts oder der Schnittstellen.

7.1.2 IP-Adress-Struktur

IP-Adressen haben eine Lange von vier Oktetten, 32 Bits (4 Bytes), und werden in de-
zimaler oder hexadezimaler Schreibweise mit Punkt “.” getrennt notiert. Zum Beispiel:
198.10.6.27 oder
C6.0A.06.1B oder

0xC6.0x0A.0x06.0x1B

Die Adressen werden getrennt in einen Netzwerk-Abschnitt, der das zugehérige Netz
adressiert, und eine lokale Adresse, dem sogenannten “Restfeld” (auch Host-Ab-
schnitt), der das jeweilige Gerét innerhalb des Netzwerks adressiert. Alle Geréte inner-
halb eines einzelnen Netzwerks haben denselben Netzwerk-Abschnitt gemeinsam. Je-
des Gerét (Host) hat dabei sein eigenes Restfeld.

Es gibt drei Klassen von Internet-Adressen, je nachdem wieviele Bytes der |P-Adresse
fur Netzwerk-Abschnitt und Restfeld verwendet werden.

Klasse (Class) A, grof3e Netzwerke: Netzwerknummern 1 - 127

Bei Adressen der Klasse A ist das hdchste Bit gleich Null, die néchsten sieben Bits ent-
sprechen dem Netzwerk und die verbleibenden 24 Bits der lokalen Adresse.

Netzwerk-Abschnitt beansprucht 1 Byte (max. 126 unterschiedliche Netzwerke)
Restfeld beansprucht 3 Bytes (max. 2 hoch 24 = 16.777.216 verschiedene Geréte)

Damit konnen max. 127 unterschiedliche Netzwerke, jedes mit max. 16.777.216 ver-
schiedenen Geréten, adressiert werden.
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Klasse (Class) B, mittlere Netzwerke: Netzwerknummern 128 - 191

Bei Adressen der Klasse B haben die beiden hochsten Bits die Werte 1 und 0, die néch-
sten 14 Bits entsprechen dem Netzwerk und die verbleibenden 16 Bits der lokalen
Adresse.

Netzwerk-Abschnitt beansprucht 2 Byte (max. 16.384 unterschiedliche Netzwerke)
Restfeld beansprucht 2 Bytes (max. 2 hoch 16 = 65.536 verschiedene Geréte)

Damit kénnen max. 16.384 unterschiedliche Netzwerke, jedes mit max. 65.526 ver-
schiedenen Geréten, adressiert werden.

Klasse (Class) C, kleine Netzwerke: Netzwerknummern 192 - 223

Bei Adressen der Klasse C haben die drei hochsten Bits die Werte 1, 1 und O, die fol-
genden 21 Bits entsprechen dem Netzwerk und die letzten 8 Bits der lokalen Adresse.

Netzwerk-Abschnitt beansprucht 3 Bytes (max. 2.097.152 unterschiedliche Netzwerke)
Restfeld beansprucht 1 Byte (max. 256 verschiedene Geréte)

Damit kénnen max. 2.097.152 unterschiedliche Netzwerke, jedes mit max. 256 ver-
schiedenen Geréten, adressiert werden.

Beispiel:

Netz Host
Klasse A: 122. | 087. 156. 045
Klasse B: 162. 143. | o085. 132
Klasse C: 195. 076 . 212. | 024

Bitte beachten Sie bei der Adressvergabe, dass fur einen einzelnen physikalischen
Rechner mehrere | P-Adressen verwendbar sein missen. Eine Workstation kann mit ei-
ner |P-Adresse auskommen. Ein Router benétigt fur jede seiner Schnittstellen eine IP-
Adresse, mindestens jedoch zwei — eine fur den Anschluss zum lokalen Netz (LAN |P-
Adresse), eine fir den Anschluss zur WAN-Seite.
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7.1.3 Netzmasken (Subnet Masks)

In einem Wide Area Network konnen verschiedene, physikalisch getrennte Netze
(LANSs) dem gleichen Netzwerk (WAN) mit der gleichen Netzwerknummer angehdren.
Anhand dieser Netzwerknummer allein kann kein Router entscheiden, ob er bei einer
IP-Kommunikation eine Verbindung zu einem physikalisch anderen Netz innerhalb des
WANSs aufbauen soll. Das Netzwerk (WAN) muss daher in kleinere Abschnitte (LANS)
unterteilt werden, die einen eigenen Adressblock erhalten. Jeder Adressblock der ein-
zelnen physikalischen Netze wird als Subnet bezeichnet. Durch diese Unterteilung ei-
nes Netzwerks in Subnets wird die Hierarchie aus Netzwerk und Rechner zu einer Hier-
archie erweitert aus Netzwerk, Subnet und Rechner.

Diese erweiterte Hierarchie erleichtert zum einen das Auffinden eines Rechnersim Ge-
samtnetz (WAN). Man kann sich dies vorstellen analog zur Nomenklatur im Telefon-
netz, wo zum Beispiel die Ortsvorwahl aussagt in welchem Bereich sich ein Anschluss
befindet. Diese Hierarchie gewéahrt auch eine gewisse Zugriffssicherheit. So kann in ei-
nem Firmennetz zum Beispiel der Rechner eines Subnets nicht ohne weiteres auf Res-
sourcen eines anderen Subnets zugreifen — etwa ein Mitarbeiter aus der Fertigungsab-
teilung auf Datenbestéande aus der Personal abteilung — wenn die Netz-Masken nach Fir-
menabteilungen entsprechend gewahlt sind.

Die Netz-Maske (Subnet Mask) gibt den Standort des Subnet-Feldsin einer |P-Adresse
an. Die Netz-Maske ist eine binére 32-Bit-Zahl wie eine IP-Adresse. Sie hat eine “1”
an allen Stellen des Netzwerk-Abschnitts der IP-Adresse (je nach Netzwerk-Klasse in-
nerhalb des ersten bis dritten Oktetts). Das darauf folgende Oktett gibt die Position des
Subnet-Feldes an. Die im Subnet-Feld an den Netzwerk-Abschnitt aufschlieenden
Einsen geben die Subnet-Bits an. Alle Gbrigen Stellen mit 0" verbleiben fiur den Host-
Abschnitt.

[ ] Beispiele

Beispiel 1:

Die Netzmaske dient der Interpretation der IP-Adresse. So kann eine Adresse
135.96.7.230 mit der Maske 255.255.255.0 so interpretiert werden: Das Netzwerk hat
die Adresse 135.96.0.0, das Subnet hat die Nummer 7, der Rechner Nummer 230. Eine
IP-Adresse mit 135.96.4.190 gehoért dem gleichen Netzwerk aber einem anderen Subnet
(4) an.

Binare Darstellung:

135.96.7.230 = 10000111 11000000 | 00000111 | 11100110
135.96.4.190 = 10100000 10010101 | 00000100 | 10111110
255.255.255.0 = 11111111 11111111 | 11111111 | 00000000
Netzwerk | Subnet |
|

255.255.248.0 = 11111111 11111111 11111|000 00000000
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Hétte die Netz-Maske in obigem Beispiel nicht den Standardwert 255.255.255.0, son-
dern 255.255.248.0, befénden sich die IP-Adressen im gleichen Subnet — und Routing
wurde nicht stattfinden.

Beispiel 2:

Zwei |P-Adressen mit 160.149.115.8 und 160.149.117.201 und der Netz-Maske
255.255.252.0 befinden sich im gleichen Netzwerk 160.149, gehdren aber unterschied-
lichen Subnets an.

Binére Darstellung:

160.149.115.8
160.149.117.201
255.255.252.0

10100000 10010101 | OlllOO|ll 00001000
10100000 10010101 | OlllOl|Ol 11001001
11111111 11111111 | llllll|00 00000000
Netzwerk | Subnet|

Die Wahl einer geeigneten Netzmaske hangt von der Netzwerk-Klasse, der Beschaffen-
heit der mdglichen Subnets, ihrer Anzahl und ihrem Wachstum ab. Ziehen Sie zur Pla-
nung einschlégige Tabellen oder einen Subnet-Taschenrechner zu Rate.

Subnet-Tabelle Klasse C:

Subnet-Bits | Host-Bits | Netz-Maske | Subnets | Rechner
2 6 255.255.255.192 2 62

3 5 255.255.255.224 6 30

4 4 255.255.255.240 14 14

5 3 255.255.255.2438 30 6

6 2 255.255.255.252 62 2

(Berechnung: 2 hoch n minus 2 = Anzahl der Subnets/Rechner
n: Anzahl der Subnet/Host-Bits)

Mit einer Netz-Maske 255.255.255.240 wird ein Netz der Klasse C in Subnets geteilt.
Mit dieser Netz-Maske sind insgesamt 14 Subnets mit jeweils max. 14 Rechnern mog-
lich.

255.255.255.240 11111111 11111111 11111111 ‘ ‘ 0000

199. 9. 99.130 11000111 00001001 01100011 ‘ 1000 ‘ 0010 Subnet-Nummer 8

199. 9. 99.146 11000111 00001001 01100011 ‘ 1001 ‘ 0010 Subnet-Nummer 9
Netzwerk | Subnet | Host

| Standard-Masken

Netzmaske fur Klasse A: 255. 0. 0. O
Netzmaske fur Klasse B: 255.255. 0. 0O

Netzmaske fur Klasse C: 255. 255. 255. 0
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[ ] Reservierte Adressen

Einige IP-Adressen dirfen Geraten eines Netzwerks nicht zugeordnet werden. Dazu ge-
horen die Netzwerk- oder Subnet-Adresse und die Rundsendungsadresse fir Netzwerke
bzw. Subnets. Netzwerk-Adressen bestehen aus der Netzwerknummer und dem Host-
Feld, das mit binaren Nullen gefillt ist (z.B. 200.1.2.0, 162.66.0.0., 10.0.0.0) — auch
Loop Back, es findet keine Ubertragung ins Netzwerk statt. Die Rundsendungsadresse
eines Netzwerks besteht aus der Netzwerknummer und dem Host-Feld mit binéren Ein-
sen (z.B. 200.1.2.255, 162.66.255.255., 10.255.255.255) — daher auch “All One
Broadcast”, alle Stationen eines Netzwerks werden adressiert.

Beispiel:

198.10.2.255 adressiert alle Stationen im Netz 198.10.2.
255.255.255.255 adressiert alle Stationen in allen angeschlossenen Netzen
0.0.0.0 All Zero Broadcast: Ungultige Adresse.

Bitte beachten Sie, dass diese Adresse oft fur Standard-Einstellungen benutzt wird.

7.1.4 Zum Umgang mit IP-Adressen

[J Jede IP-Adresse im unternehmensweiten Netz sollte nur einmalig vorhanden sein. Be-
achten Sie dies bei Internet-Anschluss und Anschluss neuer Netze.

L1 Benutzen Sie ein nachvollziehbar |ogisches Schema bei der Adress-Vergabe, z.B. Ver-
waltungseinheiten, Gebaude, Abteilungen etc.

LI Far den Anschluss ans Internet benétigen Sie eine offizielle einmalige Internet-Adres-
se.

L1 Vergeben Sie, wenn moglich, keine |P-Adresse, deren Netzwerk- oder Host-Abschnitt
mit “0” endet. Dies konnte zu Fehlinterpretationen und undefinierbaren Fehlern im
Netz fuhren.

L] Netzmasken werden vom Internet-Protokoll nur ausgewertet, wenn die Netzwerknum-
mern der Kommunikationspartner gleich sind.

LI Wie die Adress-Klassen haben auch die Netz-Masken unterschiedlich lange Netzwerk-
Abschnitte.
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7.2 Security

Im Parameterfeld “1PSec-Einstellungen” der Profil-Einstellungen sind die Konfigu-
@ rationsparameter zu 1PSec fur den Einsatz in Remote Access-Umgebungen gesam-

melt. Im folgenden wird auf einige Konfigurationsméglichkeiten Bezug genommen.

7.2.1 IPSec — Ubersicht

IPSec kann nur fur IP-Datenverkehr eingesetzt werden. Die |PSec-Spezifikation um-
fasst nicht nur das (Layer 3-) Tunneling, sondern auch alle notwendigen Sicherheitsme-
chanismen, wie starke Authentisierung, Schlisselaustausch und Verschliisselung.

Mit den IPSec RFCs (2401 - 2409) lasst sich ein VPN mit vorgegebener Security fur 1P
realisieren. Tunneling und Security sind fur 1PSec vollstandig beschrieben, so dass ein
komplettes Rahmenwerk fur das VPN zur Verfligung steht. Prinzipiell ist es mdglich,
herstellerunabhéngige veschiedene Komponenten zu nutzen. In Site to Site VPNs etwa
konnten die VPN Gateways von veschiedenen Herstellern stammen, in End to Site
VPNs konnten die Clients von einem anderen Hersteller als die Gateways sein.

Der Verbindungsaufbau zum 1PSec-Verkehr erfolgt auf Basis des Internet Key Ex-
change-Protokolls (IKE).

[ | IPSec — allgemeine Funktionsbeschreibung

In jedem IP-Host (Client oder Gateway) der |PSec unterstizt, gibt es ein [PSec-Modul,
bzw. eine 1PSec-Maschine. Dieses Modul untersucht jedes |P-Paket nach bestimmten
Eigenschaften, um die jeweils entsprechende Security-Behandlung darauf anzuwenden.

Die Prifung der vom IP Stack ausgehenden |P-Pakete erfolgt bezliglich einer Secure
Policy Database (SPD). Dabei werden alle konfigurierten SPDs abgearbeitet. (Bei Ein-
satz des I PSec Clients werden die SPDs nur zentralseitig am Gateway gehalten.)

Die SPD besteht aus mehreren Eintrégen (SPD Entries), die wiederum einen Filterteil
beinhalten. Der Filterteil (siehe — Erweiterte Firewall-Einstellungen) oder Selektor ei-
nes SPD-Eintrags besteht hauptséchlich aus IP-Adressen, UDP und TCP Ports sowie
anderer |P Header-spezifischer Eintrage. Wenn Werte eines | P-Pakets mit Werten aus
dem Selektorteil des SPD-Eintrags tbereinstimmen, wird aus den SPD-Eintragen wei-
ter ermittelt, wie mit diesem IP-Paket zu verfahren ist. Das Paket kann einfach durch-
gelassen werden (permit), es kann abgel ehnt bzw. weggeworfen werden (deny) oder be-
stimmte Security-Richtlinien des |PSec-Prozesses kommen an ihm zur Anwendung.
Diese Security-Richtlinien stehen auch im SPD-Eintrag beschrieben.

Wird auf diese Weise festgestellt, dass ein |P-Paket mit einem SPD-Eintrag verknupft
ist, der einen IPSec-Prozess einleitet, so wird Uberprift, ob bereits eine Sicherheits-
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Verknipfung (Security Association, SA) fir diesen SPD-Eintrag existiert. Existiert
noch keine SA, wird vor dem Aushandeln einer SA zunéchst eine Authentisierung und
ein Schllsselaustausch (siehe unten — IPSec-V erhandlung Phase 1) vorgenommen.

Nach der SA-Verhandlung erfolgen in einem weiteren Schritt (siehe unten — 1PSec-
Verhandlung Phase 2) die Verhandlungen fur eine Verschllisselung (ESP) und/oder Au-
thentisierung (AH) der Datenpakete.

Die SA beschreibt, welches Sicherheitsprotokoll verwendet werden soll. ESP (Encap-
sulating Security Payload) unterstitzt die Verschlisselung und die Authentisierung von
| P-Paketen, AH (Authentication Header) unterstiizt nur die Authentisierung von | P-Pa-
keten. Die SA beschreibt auch, in welcher Betriebsart das Sicherheitsprotokoll benutzt
werden soll (Tunnel- oder Transportmodus). Im Tunnelmodus wird ein P Header hin-
zugefigt, im Transportmodus wird der Original-Header verwendet. Weiter beschreibt
die SA, welcher Algorithmus zur Authentisierung verwendet werden soll, welche Ver-
schliisselungsmethode (bei ESP) und welcher Schliissel zur Anwendungen kommen
sollen. Die Gegenstelle muss sel bstversténdlich nach der gleichen SA arbeiten.

Ist die SA ausgehandelt, wird jedes Datenpaket geméal3 Betriebsmodus (Tunnel oder
Transport) und Protokoll (ESP oder AH) bearbeitet. Der IPSec Client nutzt immer das
ESP-Protokoll im Tunnelmodus.
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7.2.2 Firewall-Einstellungen

Die Firewall-Einstellungen bestehen hauptsachlich aus IP-Adressen, UDP und TCP
Ports sowie anderer |P Header-spezifischer Eintrage. Wenn Werte eines | P-Pakets mit
Werten aus dem Selektorteil des Regel-Eintrags tUbereinstimmen, wird aus den Regel-
Eintréagen weiter ermittelt, wie mit diesem |P-Paket zu verfahren ist.
Im folgenden die Eintréage zur Konfiguration im 1PSec Client:

U Ausfiihrung / Command
gestatten (permit), sperren (deny), inaktiv (disabled)

LI I1P-Protokoll / IP Protocol

Dies ist das Transportprotokoll (ICMP, TCP oder UDP). Eines der angebotenen Proto-
kolle kann ausgewahlt werden oder ein beliebiges (alle / any) wird genutzt.

L1 IP-Adresse (Quelle) / Source IP Address
Dies kann eine einfache IP-Adresse oder ein Adressbereich sein. Letzteres ist nétig,
wenn mehrere Ausgangssysteme mit einer gemeinsamen SA unterstiitzt werden sollen
(z.B. hinter einer Firewall).

L1 1P-Adresse (Ziel) / Destination |P Address

Dies kann eine einfache IP-Adresse oder ein Adressbereich sein. Letzteres ist nétig,
wenn mehrere Zielsysteme mit einer gemeinsamen SA unterstiitzt werden sollen (z.B.
hinter einer Firewall).

L1 Port (Quelle) / Source Port
Dies kénnen einzelne TCP- oder UDP-Portnummern oder ein Bereich von Portnum-
mern sein. Die Porthnummern mit zugeordnetem Service bestimmen Sie Uber den Aus-
wahlbutton [...].

LI Port (Ziel) / Destination Port
Dies kénnen einzelne TCP- oder UDP-Portnummern oder ein Bereich von Portnum-

mern sein. Die Portnummern mit zugeordnetem Service bestimmen Sie Uber den Aus-
wahlbutton [...].
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7.2.3 SA-Verhandlung und Richtlinien / Policies

Damit der 1PSec-(Filter-)Prozess in Gang kommen kann, miissen vorher verschiedene
SAs verhandelt worden sein. Es wird eine SA fur Phase 1 (IKE-Richtlinie) sowie min-
destens zwei (je fur ein- und ausgehende Verbindung) fur Phase 2 (IPSec-Richtlinie)
ausgehandelt. [Fir jedes Zielnetz (siehe — Profil-Einstellungen, VPN Networks) wer-
den ebenfalls zwei SAs ausgehandelt.]

] Phase 1 (Parameter der IKE-Richtlinie / IKE Policy):

Der Kontrollkanal wird im Tunnelmodus von IPSec Uber das IKE-Protokoll zur IP-
Adresse des Gateways aufgebaut, im Transportmodus direkt zur |P-Adresse der Gegen-
stelle.

Parameter zur Festlegung von Verschlisselungs- und Authentisierungsart Uber das
IKE-Protokoll definieren Sie in den IKE-Richtlinien. Dabei kann die Authentisierung
Uber einen Pre-shared Key oder eine RSA Signatur erfolgen. (Entsprechende Richtlini-
en sind im Richtlinien-Editor vorkonfiguriert.)

] Phase 2 (Parameter der IPSec-Richtlinie / IPSec Policy):

Die SA-Verhandlung wird tber den Kontrollkanal abgewickelt. Von der IPSec-Maschi-
ne wird die SA an das IKE-Protokoll tibergeben, das sie Uber den Kontrollkanal zur IP-
Sec-Maschine der Gegenstelle Ubertragt.
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Kontrollkanal und SA-Verhandlung

Kontrollkanal
Phase 1

UDP (Port 500) UDP (Port 500)

SA-Verhandlung
Phase 2

WSUP
e o 0

WSUP
e o o

NIC1

Bildbeschreibung:

Damit der 1PSec-Prozess in Gang kommen kann, muss vorher die SA verhandelt worden sein.
Diese SA-Verhandlung findet pro SPD — die fir verschiedene Ports, Adressen und Protokolle
angelegt sein konnen — einmal statt. Fir diese SA-Verhandlung wird ein Kontrollkanal bend-

tigt.

Im Client muss nun zunéchst eine Layer 2-(PPP)-Verbindung zum Provider hergestellt wer-
den. Dabel bekomnt er (bel jeder Einwahl) eine neue |P-Adresse. Das |PSec-Modul im Client
bekommt ein IP-Paket mit der Zieladresse der Firmenzentrale. Ein SPD-Eintrag fur dieses
IP-Paket wird gefunden aber es existiert noch keine SA. Das IPSec-Modul stellt die Anforde-
rung an das IKE-Modul, eine SA auszuhandeln. Dabei werden auch die angeforderten S-
cherheits-Richtlinien, wie sieim SPD-Eintrag vorhanden sind, an das IKE-Modul tbergeben.
Eine IPSec-SA auszuhandeln wird als Phase-2-Verhandlung bezeichnet. Bevor jedoch eine
IPSec-SA mit der Gegenstelle (Gateway) ausgehandelt werden kann, muss ein Kontrollkanal
vom Client zum Gateway existieren. Dieser Kontrollkanal wird Uber die Phase-1-Verhand-
lung hergestellt, deren Ergebnis eine IKE-SA ist. Die Phase-1-Verhandlung Ubernimmt somit
die komplette Authentisierung vom Client gegentiber dem VPN Gateway und erzeugt einen
verschliisselten Kontrollkanal. Uber diesen Kontrollkanal kann dann rasch die Phase 2 (1P-
Sec SA) durchgefihrt werden. Die Phase-1-Verhandlung ist ein Handshake, Uber den auch
der Austausch von Zertifikaten moglich ist und die den Schliisselaustausch fir den Kontroll-
kanal beinhaltet.
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[ ] IKE-Modi

Im wesentlichen kdnnen zwei Arten der IKE-Richtlinien konfiguriert werden. Sie un-
terscheiden sich durch die Art der Authentisierung, entweder Uber Pre-shared Key oder
Uber RSA-Signatur. Beide Arten des Internet Key Exchanges kénnen in zwei unter-
schiedlichen Modi ausgeftihrt werden, dem Main Mode, auch Identity Protection Mode,
oder dem Aggressive Mode. Die Modi unterscheiden sich durch die Anzahl der Messa-
ges und durch die Verschltsselung.

Im Main Mode (Standard-Einstellung) werden sechs Meldungen tber den Kontrollka-
nal geschickt, wobei die beiden letzten, welche die User 1D, das Zertifikat die Signatur
und ggf. einen Hash-Wert beinhalten, verschliisselt werden — daher auch Identity Pro-
tection Mode.

Im Aggressive Mode gehen nur drei Meldungen Uber den Kontrollkanal, wobei nichts
verschlusselt wird.

"] Den IKE-Modus (Austausch-Modus / Exchange Mode), Main Mode oder Aggressive
Mode, bestimmen Sie in den Profil-Einstellungen im Parameterfeld “IPSec-Einstellun-

gen”.

IKE Main Mode (Identity Protection Mode)
mit Preshared Keys
Initiator Gegenstelle

( ‘ Message #1: Header, Security Association >

Message #2: Header, Security Association ‘

unver- <
schlusselt
Message #3: Header, Key Exchange, Nonce >
Diffie-Hellmann-

Gruppe
< Message #4: Header, Key Exchange, Nonce ‘
‘ Message #5: Header, ID, Hash > s )
ymmetrische

. Verschliisselung
\SIELIUSseIt und Hash
Message #6: Header, ID, Hash ‘

Wird die Pre-shared Key-Methode im Main Maode genutzt (Bild oben), so muss der Client am
VPN/GW durch seine IP-Adresse eindeutig identifizierbar sein, da der Pre-shared Key mit in
die symmetrische Schlisselberechnung einbezogen und verschltsselt wird, bevor sonstige In-
formationen Ubertragen werden, die den Client identifizieren kdnnten. Ein Client, der sich
beim Provider einwahlt, ist jedoch nicht durch die IP-Adresse zu erkennen, da er bei jeder
Provider-Anwahl eine neue zugewiesen bekomnt. Letztlich kann im Main Mode an alle Cli-
ents nur derselbe Pre-shared Key vergeben werden, was allerdings die Authentisierung ab-
schwécht.
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IKE Aggressive Mode
mit Preshared Keys

Initiator Gegenstelle
‘ Message #1: Header, SA, Key Exchange, Nonce, ID > R —
Gruppe
unver- Message #2: Header, SA, Key Exchange, Nonce, ID, Hash ‘
schlusselt

Hash
‘ Message #3: Header, Hash

Eine Mdglichkeit, einen allgmeinen Pre-shared Key zu vermeiden, wére, den Aggressive
Mode zu nutzen (Bild oben), doch wird dabei die ID des Clients nicht verschllsselt.

IKE Main Mode (Identity Protection Mode)
mit RSA-Signaturen
Initiator Gegenstelle

‘ Message #1: Header, Security Association >
< Message #2: Header, Security Association ‘
unver- <

schlusselt
‘ Message #3: Header, Key Exchange, Nonce
Diffie-Hellmann-
Gruppe
< Message #4: Header, Key Exchange, Nonce ‘
‘ Message #5: Header, ID, Zertifikat, Signatur > )
Symmetrische
ver- Verschliisselung

und Hash

hlisselt
schliisse < Message #6: Header, ID, Zertifikat, Signatur

Werden RSA-Sgnaturen eingesetzt (Bild oben und unten), so bedeutet dies, dass Zertfikate
zum Einsatz kommen, womit die Vorkonfiguration jedweder “ Secrets’ Uberflissig wird.

IKE Aggressive Mode
mit RSA-Signaturen

Initiator Gegenstelle
‘ Message #1: Header, SA, Key Exchange, Nonce, ID > T —
Gruppe
unver- Message #2: Header, SA, Key Exchange, Nonce, ID, Zertifikat, Signatur ‘
schltisselt

Hash
Message #3: Header, Zertifikat, Signatur >
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7.2.4 IPSec Tunneling

Der I1PSec Client kann gegentiber 1PSec-Gateways unterschiedlicher anderer Hersteller
zum Einsatz kommen.

Die Kompatibilitat mit den IPSec-Modi der anderen Hersteller beruht auf der Konfor-
mitét mit folgenden RFCs und Drafts zu | PSec:

RFC 2104 - Keyed-Hashing for Message Authentication

RFC 2401 - Security Architecture for the Internet Protocol

RFC 2403 - The Use of HMAC-MD5-96 within ESP and AH

RFC 2404 - The Use of HMAC-SHA-1-96 within ESP and AH

RFC 2406 - |P Encapsulating Security Payload (ESP)

RFC 2407 - The Internet IP Security Domain of Interpretation for ISAKMP
RFC 2408 - Internet Security Association and Key Management Protocol (ISAKMP)
RFC 2409 - The Internet Key Exchange (IKE)

DRAFT - draft-beaulieu-ike-xauth-05 (XAUTH)

DRAFT - draft-dukes-ike-mode-cfg-02 (IKECFG)

DRAFT - draft-ietf-ipsec-dpd-01 (DPD)

DRAFT - draft-ietf-ipsec-nat-t-ike-01 (NAT-T)

DRAFT - draft-ietf-ipsec-nat-t-ike-02 (NAT-T)

DRAFT - draft-ietf-ipsec-nat-t-ike-03 (NAT-T)

DRAFT - draft-ietf-ipsec-nat-t-ike-05 (NAT-T)

DRAFT - draft-ietf-ipsec-udp-encaps-06 (UDP-ENCAP)

[ ] Implementierte Algorithmen fir Phase 1 und 2:
Unterstlitzte Authentisierung fur Phase 1 (IKE-Richtlinie)
— RSA-Signatur
— PSK (Pre-shared Key)
Unterstitzte symmetrische Verschlisselungsalgorithmen (Phase 1 + 2)
- DES
— 3DES
— AES-128, AES-192, AES-256
Unterstitzte asymmetrische Verschlisselungsalgorithmen (Phase 1 + 2)
—DH 1,2,5 (Diffie-Hellmann)

- RSA
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Unterstltzte Hash-Algorithmen

—MD5

—SHA-1

Zusatzliche Unterstutzung fur Phase 2
— PFS (Perfect Forward Secrecy)
—IPCOMP (LZS)

— Seamless re-keying

In den Profil-Einstellungen des IPSec Clients werden automatisch einige Standards ge-
setzt:

— IKE Phase 1 Richtlinie - Automatischer Modus

— IKE Phase 2 Richtlinie - Automatischer Modus

—IKE Phase 1 Modus RSA - Main Mode

— IKE Phase 1 Modus PSK - Aggressive Mode

Diese automatisch gesetzten Richtlinien und Verhandlungsmodi sind in den Profil-Ein-

|@‘- stellungen konfigurierbar gehalten, sodass sie anderslautenden V erbindungsanforderun-
gen entsprechend modifiziert werden kénnen.
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u Standard IKE-Vorschlage:

1. Wenn fur die IKE-Richtlinie der automatische Modus in den IPSec-Einstellungen ge-
wahlt wurde und im Parameterfeld “ldentitét” die Verwendung eines Pre-shared Keys
nicht aktiviert wurde (ohne Haken!), so werden an die Gegenstelle standardmafig fol-
gende Vorschlage fir die IKE-Richtlinie versendet, wobei die Authentisierung immer
mit Zertifikat erfolgt:

Notation:

EA = Encryption Algorithm (Verschlisselung)
HASH = Hash Algorithm (Hash)

AUTH = Authentication Method (Authentisierung)
GROUP = Diffie-Hellmann Group Number (DH-Gruppe)
LT = Life Type (Dauer)

LS = Life Seconds (Dauer)

KL = Key Length (Schllssellange)

EA HASH AUTH GROUP LT LS KL
AES CBC SHA XAUTH_RSA DH5 SECONDS 28800 256
AES_CBC MD5 XAUTH_RSA DH5 SECONDS 28800 256
AES_CBC SHA RSA DH5 SECONDS 28800 256
AES_ CBC MD5 RSA DH5 SECONDS 28800 256
AES_CBC SHA XAUTH_RSA DH2 SECONDS 28800 256
AES CBC MD5 XAUTH_RSA DH2 SECONDS 28800 256
AES CBC SHA RSA DH2 SECONDS 28800 256
AES_CBC MD5 RSA DH2 SECONDS 28800 256
AES CBC SHA XAUTH_RSA DHS5 SECONDS 28800 192
AES_CBC MD5 XAUTH_RSA DH5 SECONDS 28800 192
AES_CBC SHA RSA DH5 SECONDS 28800 192
AES CBC MD5 RSA DH5 SECONDS 28800 192
AES_CBC SHA XAUTH_RSA DH5 SECONDS 28800 128
AES_ CBC MD5 XAUTH_RSA DHS5 SECONDS 28800 128
AES_ CBC SHA RSA DH5 SECONDS 28800 128
AES_CBC MD5 RSA DH5 SECONDS 28800 128
AES CBC SHA XAUTH_RSA DH2 SECONDS 28800 128
AES_CBC MD5 XAUTH_RSA DH2 SECONDS 28800 128
AES_CBC SHA RSA DH2 SECONDS 28800 128
AES_CBC MD5 RSA DH2 SECONDS 28800 128
DES3 SHA XAUTH_RSA DHS5 SECONDS 28800 O
DES3 MD5 XAUTH_RSA DH5 SECONDS 28800 O
DES3 SHA RSA DH5 SECONDS 28800 O
DES3 MD5 RSA DH5 SECONDS 28800 O
DES3 SHA XAUTH_RSA DH2 SECONDS 28800 O
DES3 MD5 XAUTH_RSA DH2 SECONDS 28800 O
DES3 SHA RSA DH2 SECONDS 28800 O
DES3 MD5 RSA DH2 SECONDS 28800 O

] Wird ein spezifischer IKE-Vorschlag in der |PSec-Konfiguration der Profil-Einstellun-
Ia" gen eingestellt, so wird immer auch automatisch der gleiche Vorschlag zusétzlich mit
Extended Authentication generiert und versendet.
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2. Wird in das Feld fur “Pre-shared Key” ein String eingetragen, so werden an die Gegen-
stelle standardmaiig folgende Vorschlége fur die IKE-Richtlinie versendet, wobei die
Authentisierung immer ohne Zertifikat erfolgt:

EA HASH AUTH GROUP LT LS KL
AES_CBC SHA XAUTH_PSK DHS5 SECONDS 28800 256
AES CBC MDS5 XAUTH_PSK DHS5 SECONDS 28800 256
AES_CBC SHA PSK DH5 SECONDS 28800 256
AES CBC MDS5 PSK DHS5 SECONDS 28800 256
AES CBC SHA XAUTH_PSK DH2 SECONDS 28800 256
AES_CBC MD5 XAUTH_PSK DH2 SECONDS 28800 256
AES CBC SHA PSK DH2 SECONDS 28800 256
AES_CBC MD5 PSK DH2 SECONDS 28800 256
AES_CBC SHA XAUTH_PSK DHS5 SECONDS 28800 192
AES CBC MDS5 XAUTH_PSK DH5 SECONDS 28800 192
AES_ CBC SHA PSK DH5 SECONDS 28800 192
AES CBC MD5 PSK DH5 SECONDS 28800 192
AES CBC SHA XAUTH_PSK DHS5 SECONDS 28800 128
AES_CBC MD5 XAUTH_PSK DH5 SECONDS 28800 128
AES CBC SHA PSK DH5 SECONDS 28800 128
AES_CBC MDS5 PSK DH5 SECONDS 28800 128
AES_CBC SHA XAUTH_PSK DH2 SECONDS 28800 128
AES _CBC MDS5 XAUTH_PSK DH2 SECONDS 28800 128
AES_ CBC SHA PSK DH2 SECONDS 28800 128
AES CBC MDS5 PSK DH2 SECONDS 28800 128
DES3 SHA XAUTH_PSK DHS5 SECONDS 28800 0

DES3 MD5 XAUTH_PSK DH5 SECONDS 28800 0

DES3 SHA PSK DHS5 SECONDS 28800 0

DES3 MD5 PSK DH5 SECONDS 28800 0

DES3 SHA XAUTH_PSK DH2 SECONDS 28800 O

DES3 MD5 XAUTH_PSK DH2 SECONDS 28800 0

DES3 SHA PSK DH2 SECONDS 28800 0

DES3 MD5 PSK DH2 SECONDS 28800 0

Als Vorschlége fir die IPSec-Richtlinie (Phase 2) wird standardmafig versendet:

Notation:

PROTO - Protocol (Protokoll)

TRANS - Transform (Transformation (ESP))
LT - Life Type (Dauer)

LS - Life Seconds (Dauer)

KL - Key Length (Schlisselléange)

COMP - IP Compression (Transformation (Comp))
PROTO TRANS AUTH LT LS KL COMP LZS
ESP AES MD5 SECONDS 28800 128 Yes Yes
ESP AES SHA SECONDS 28800 128 Yes Yes
ESP AES MD5 SECONDS 28800 128 No No
ESP AES SHA SECONDS 28800 128 No No
ESP AES MD5 SECONDS 28800 192 Yes Yes
ESP AES SHA SECONDS 28800 192 Yes Yes
ESP AES MD5 SECONDS 28800 192 No No
ESP AES SHA SECONDS 28800 192 No No
ESP AES MD5 SECONDS 28800 256 Yes Yes
ESP AES SHA SECONDS 28800 256 Yes Yes
ESP AES MD5 SECONDS 28800 256 No No
ESP AES SHA SECONDS 28800 256 No No

ESP DES3 MD5 SECONDS 28800 O Yes Yes
ESP DES3 MD5 SECONDS 28800 0 No No
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7.2.5 Zur weiteren Konfiguration

Pre-shared Key oder RSA-Signatur: Entsprechend den Vorgaben durch die Gegenstelle
kann als “IKE-Richtlinie” die automatisch vorgenommene Einstellung “ Automatischer
Modus” auf “Pre-shared Key” oder “RSA Signatur” (Zertifikat) abgeandert werden. Er-
wartet die Gegenstelle “Pre-shared Key”, so muss der Schltssel in das Feld eingetragen
werden. (Der Pre-shared Key mussin diesem Fall fur alle Clients identisch sein.)

IP-Adressen und DNS Server koénnen Uber das Protokoll IKE-Config Mode (Draft 2)
zugewiesen werden. Fur die NAS-Einwahl kdnnen alle tblichen WAN-Schnittstellen
verwendet werden.

Die Authentisierung bei 1PSec Tunneling kann tUber das XAUTH Protokoll (Draft 6) er-
folgen. Dazu mussen auf3erdem noch folgende Parameter im Konfigurationsfeld “lden-
titét” gesetzt werden:

Benutzername = Kennwort des | PSec-Benutzers
Passwort = Passwort des | PSec-Benutzers
Zugangsdaten aus ...

verwenden = optiona

Bei IPSec Tunneling wird im Hintergrund automatisch DPD (Dead Peer Detection) und
NAT-T (NAT Traversal) ausgefuhrt, falls dies von der Gegenstelle unterstutzt wird.
Mit DPD prift der IPSec Client in bestimmten Abstanden, ob die Gegenstelle noch ak-
tiv ist. Bei inaktiver Gegenstelle erfolgt ein automatischer Verbindungsabbau. Unter-
stitzt die Gegenstelle DPD nicht, so kann DPD im Parameterfeld “1PSec-Einstellun-
gen” deaktiviert werden. Der Einsatz von NAT Traversal erfolgt beim IPSec Client
automatisch und ist immer nétig, wenn auf dem weg zum Zielsystem ein Gerat mit Net-
work Address Translation zum Einsatz kommt.

[ ] Basiskonfigurationen in Abhéngigkeit vom IPSec Gateway

Im folgenden sind Konfigurationsmoglichkeiten aufgefiihrt, die zu beachten sind, je
nachdem ob das IPSec Gateway Extended Authentication (XAUTH) und IKE-Config
Mode unterstitzt oder nicht.

Gateway unterstiitzt nicht XAUTH

Der IPSec Client als Initiator der 1PSec-Verbindung schlagt standardméig immer die
Extended Authentication vor. Diese Eigenschaft kann nicht konfiguriert werden. Unter-
stutzt das Gateway die Extended Authentication nicht, so wird sie auch nicht durchge-
fuhrt.

Gateway unterstitzt IKE-Config Mode

Sofern das Gateway den IKE-Config Mode unterstitzt, kann im Parameterfeld “IP-
Adressen-Zuweisung” die Funktion “IKE Config Mode verwenden" aktiviert werden.
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Gateway unterstitzt IKE-Config Mode nicht

Unterstitzt das Gateway den IKE-Config Mode nicht, so sind zwei Konfigurationen
maoglich.

1. Wird die Funktion “IP-Adresse manuell vergeben” (siehe — Profil-Einstellungen, 1P-
Adressen-Zuweisung) aktiviert, so muss die IP-Adresse eingetragen werden, die vom
Gateway bzw. Administrator fur diesen Client bzw. Benutzer vorgegeben wurde.

2. Wird “Lokale IP-Adresse verwenden” (siehe — Profil-Einstellungen, |P-Adressen-Zu-
weisung) aktiviert, so wird die |P-Adresse gleich der 6ffentlichen IP-Adresse gesetzt,
die der Client pro Internet Session vom Provider erhélt oder, unter der Verbindungsart
“LAN", die Adresse, die der LAN-Adapter besitzt.

Wird die lokale |P-Adresse verwendet und der “Typ” im Parameterfeld “Identitat” steht
auf “1P-Adresse’, dann darf im Feld fur die “ID” keine IP-Adresse eingetragen sein.
Nur dann ist gewahrleistet, dass die jeweils aktuelle 6ffentliche | P-Adresse automatisch
zur ldentifikation fur Phase 1 an das Gateway Ubertragen wird.
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7.2.6 IPSec Ports fur Verbindungsaufbau und Datenverkehr

Bitte beachten Sie, dass der IPSec Client exklusiven Zugriff auf den UDP Port 500 be-
notigt. Sofern NAT Traversal eingesetzt wird, wird auch Zugriff auf Port 4500 bend-
tigt. Ohne NAT Traversal wird das | P-Protokoll ESP (Protokoll-1D 50) benutzt.

Standardmafdig wird der Port 500, der fir den Verbindungsaufbau genutzt wird, unter
Windows-Systemen von den |PSec-Richtlinien genutzt. Um dies zu &ndern gehen Sie

wie folgt vor:
1. Um sich zu vergewissern,
F:~»>netstat —n —
welche Ports aktuell von nerstar n e
| hrem Sys’[em enutzt fiktive Uerbindungen
7. g Proto Lokale Adresse Remoteadresse Status
werden, konnen Sieunter | 1" EEHeE EEE sl
e wsoosEngwe 15 EEEEE S A
aufforderung mit dem TCP  172.16.113.148:139 0.8.0.8:8 ABHOREN
TCP  172116.113.148:1832  62.153.165.34:21 HERGESTELLT
Kommando UDP  8.8.8.8:135 xix
e Errbig B
netstat -n -a jog 8.2 xix
den aktuellen Netzstatus g 2.0.8 ot
anzeigen lassen. In der UDP 1298 0 1i:1900 xix
: UDP 172 16.113.148:123 i
Abbildung rechts erken- UDP  172.16.113.148:137  xix
. UDP 172 16.113.148:138 xix
nen Sie, dass der UDP UDP  172.16.113.148:1988  =:x

Port 500 genutzt wird.

2. Wird der Port genutzt, so
muss im Windows-Start-

> Dienste

J Yoigang  Ansicht “ - -Dl-l ‘@ “ b NIl e

menl das Fenster “ Sytem Struktr | Name [ Beschibung | Stahus | Autostartyp | Armeldenals | =]
. _ ” % Dienste [Lokal] % Distributed Transaction...  Koordiniert Tra.. e aruell LocalSystem
— DI enSte V el’W&] tung %DNS-EIient ‘wertet DNS-N... Gestartet  Automatisch LacalSystem
A % Druckwarteschlange Ladt die Datei Gestartet  Automatisch LocalSystemn
geOffnet Werden " Dort %Ers\gnlsprutuku\l Protokolliert v, Gestartet  Sutomatisch LocalSystem
WI rd der " | PSEC- R| Chtl |- %Faxdiensl Unterstiitzt Sie... Manuell LacalSystem
. ” . % Gemeinzame Nutzung Bietet allen Co. Manuell LocalSystemn
ﬂl enagent ma]’kl ert, def %Geschutzlel Speicher Bigtet geschit.. Gestatet Automatisch LocalSystem
. % Hilfzprogramm-Manager  Startet und ko, Manuell LacalSystem
Dienst gestoppt u nd der 4 Indesdianst Inciziert Datei Manuel LocalSystem
“ il “ _ Il er Hintergrun, bertragt D at,  arwell LocalSystem
A utost artty p an M a ichtlinienag & -Si.. Manuel Locals g
nuel I ” gestel I t (B| | d %Lelstungsdalenpmmkﬂ Konfiguriert Le. Marwel LocalSystemn
% Machrichtendienst Sendet und e, Gestartet  Sutomatisch LocalSystem
I’eChtS) . % ncprwsnt Frovides NCP ... Gestatet  &utomatisch LocalSystem
MepSec Gestartet  Autamatisch LacalSystem
% MetMeeting-Rematede...  Ermiglicht aut Marwel LocalSystemn
1 A % Metzwerk-DDE-Dienst Metzwerkhians... el LocalSystem
3' Wurde dl € A nderung des %Netzwelk-DDE-Sewel... Wermalet den.. Manuell LacalSystem
A utostarttyps durchge_ 4 Netzwerkverbindungen  Verwaltet Dbje arell LocalSystern
" % MNT-LM-Sicherheitsdienst  Bietet Sicherh... td arwaell LocalSystem
fUhrt, SO kann daS K om- 4 Plug & Play Wenwalet Ger Gestartet  Automatisch  LocalSystem =
mando '
netstat -n -a
erneut ausgefuhrt wer-

den. Der UDP Port 500
darf dann unter den akti-
ven Verbindungen nicht
mehr aufgefuhrt sein.
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7.3 Zertifikats-Uberprufungen

Neben der Zertifikats-Uberpriifung nach Inhalten erfolgt am IPSec Client eine weitere
Zertifikatsprufung in mehrfacher Hinsicht.

7.3.1. Auswahl der CA-Zertifikate

Der Administrator des Firmennetzes legt fest, welchen Ausstellern von Zertifikaten
vertraut werden kann. Dies geschieht dadurch, dass er die CA-Zertifikate seiner Wahl
in das Windows-Verzeichnis \ncple\cacerts\ gespielt. Das Einspielen kann bei einer
Software-Distribution mit Disketten automatisiert stattfinden, wenn sich die Aussteller-
Zertifikate bei der Installation der Software im Root-Verzeichnis der ersten Diskette
befinden (siehe — CA-Zertifikate anzeigen).

Derzeit werden die Formate *.pem und *.crt fUr Aussteller-Zertifikate unterstitzt. Sie
kénnen im Monitor unter dem Hauptmenlpunkt “Verbindung — Zertifikate — CA-Zerti-
fikate anzeigen” eingesehen werden.

Wird am IPSec Client das Zertifikat einer Gegenstelle empfangen, so ermittelt der NCP
Client den Aussteller und sucht anschlieflend das Aussteller-Zertifikat, zunéchst auf
Smart Card oder PKCS#12-Datei, anschlieRend im Verzeichnis NCPLE\CACERTS\.
Kann das Aussteller-Zertifikat nicht gefunden werden, kommt die Verbindung nicht zu-
stande. Sind keine Aussteller-Zertifikate vorhanden, wird keine Verbindung zugelas-
sen.

7.3.2. Uberprifung der Zertifikats-Erweiterung

Zertifikate konnen Erweiterungen (Extensions) erfahren. Diese dienen zur Verknup-
fung von zusétzlichen Attributen mit Benutzern oder o6ffentlichen Schltsseln, die fir
die Verwaltung und den Betrieb der Zerifizierungshierarchie und der Sperrlisten (Revo-
cation Lists) benétigt werden. Prinzipiell konnen Zertifikate eine beliebige Anzahl von
Erweiterungen inklusive privat definierter beinhalten. Die Zertifikats-Erweiterungen
(Extensions) werden von der ausstellenden Certification Authority in das Zertifikat ge-
schrieben. Fir den IPSec Client und das Gateway sind drei Erweiterungen von Bedeu-
tung:

L1 extendedK eyUsage
[ subjectK eyl dentifier

[ authorityKeyldentifier
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[ ] extendedKeyUsage

Befindet sich in einem eingehenden Benutzer-Zertifikat die Erweiterung exten-
dedKeyUsage so priift der 1PSec Client, ob der definierte erweiterte Verwendungs-
zweck “SSL-Server-Authentisierung” enthalten ist. Ist das eingehende Zertifikat nicht
zur Server-Authentisierung vorgesehen, so wird die Verbindung abgelehnt. Ist diese Er-
weiterung nicht im Zertifikat vorhanden, so wird diese ignoriert.

Bitte beachten Sie, dass die SSL-Server-Authentisierung richtungsabhangig ist. D.h.
der Initiator des Tunnelaufbaus priift das eingehende Zertifikat der Gegenstelle, das,
sofern die Erweiterung extendedKeyUsage vorhanden ist, den Verwendungszweck
“SSL-Server-Authentisierung” beinhalten muss. Dies gilt auch bei einem Ruckruf an
den Client Uber VPN.

Ausnahme: Bei einem Ruckruf des Servers an den Client nach einer Direkteinwahl
ohne VPN aber mit PKI prift der Server das Zertifikat des Clients auf die Erweiterung
extendedKeyUsage. Ist diese vorhanden, muss der Verwendungszweck “SSL-Server-
Authentisierung” beinhaltet sein, sonst wird die Verbindung abgelehnt. Ist diese Erwei-
terung nicht im Zertifikat vorhanden, so wird diese ignoriert.

u subjectKeyldentifier / authorityKeyldentifier

Ein keyldentifier ist eine zusétzliche ID (Hashwert) zum CA-Namen auf einem Zertifi-
kat. Der authorityKeyldentifier (SHA1-Hash Uber den public Key des Ausstellers) am
eingehenden Zertifikat muss mit dem subjectKeyldentifier (SHA1-Hash Uber den
public Key des Inhabers) am entsprechenden CA-Zertifikat Ubereinstimmen. Kann kei-
ne Ubereinstimmung erkannt werden, wird die V erbindung abgelehnt.

Der keyldentifier kennzeichnet den 6ffentlichen Schlussel der Zertifizierungsstelle und
somit nicht nur eine, sondern gegebenenfalls eine Reihe von Zertifikaten. Damit er-
laubt die Verwendung des keyldentifiers eine grof3ere Flexibilitdt zum Auffinden eines
Zertifizierungspfades.

(AuRerdem mussen die Zertifikate, die den keyldentifier in der authorityKeyldentifier-
Erweiterung besitzen, nicht zuriickgezogen werden, wenn die CA sich bei gleichblei-
bendem Schliissel ein neues Zertifikat ausstellen l&asst.)

7.3.3. Uberprifung von Sperrlisten

Zu jedem Aussteller-Zertifikat kann dem IPSec Client die zugehorige CRL (Certificate
Revocation List) zur Verfligung gestellt werden. Sie wird in das Windows-Verzeichnis
\ncple\crls\ gespielt. Ist eine CRL vorhanden, so Uberprft der |PSec Client eingehende
Zertifikate daraufhin, ob sie in der CRL gefuhrt sind. Gleiches gilt fur eine ARL
(Authority Revocation List), die in das Windows-V erzeichnis \ncple\arls\ gespielt wer-
den muss.
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7.4 Stateful Inspection-Technologie
fur die Firewall-Einstellungen

Die Firewall-Technologie der Stateful Inspection kann fir alle Netzwerkadapter wie
auch fur RAS-Verbindungen eingesetzt werden. Sie wird am Client im Telefonbuch un-
ter “Firewall-Einstellungen” aktiviert (siehe — Konfigurations-Parameter, Firewall-
Einstellungen). Am Gateway ist sie dann aktiv, wenn im Server Manager unter “Rou-
ting Interfaces — Allgemein” die Funktion “LAN-Adapter schiitzen” eingeschaltet wird.

Grundsétzliche Aufgabe einer Firewall ist es, zu verhindern, dass sich Gefahren aus an-
deren bzw. externen Netzen (Internet) in das eigene Netzwerk ausbreiten. Deshalb wird
eine Firewall auch am Ubergang zwischen Firmennetz und z.B. Internet installiert. Sie
pruft alle ein- und ausgehenden Datenpakete und entscheidet auf der Basis vorher fest-
gelegter Konfigurationen, ab ein Datenpaket durchgelassen wird oder nicht.

Stateful Inspection ist die Firewall-Technologie, die den derzeit hochstmoglichen Si-
cherheitsstandard fur Internet-Verbindungen und somit das Firmennetz bietet. Sicher-
heit wird in zweierlei Hinsicht gewahrleistet. Zum einen verhindert diese Funktionalitét
den unbefugten Zugriff auf Daten und Ressourcen im zentralen Datennetz. Zum ande-
ren Uberwacht sie als Kontrollinstanz den jeweiligen Status aller bestehenden Internet-
Verbindungen. Die Stateful Inspection Firewall erkennt dartiber hinaus, ob eine Ver-
bindung “Tochterverbindungen” gedffnet hat — wie beispielsweise bei FTP oder Net-
meeting — deren Pakete ebenfalls weitergel eitet werden mussen. Fur die Kommunikati-
onspartner stellt sich eine Stateful Inspection-Verbindung als eine direkte Leitung dar,
die nur fur einen den vereinbarten Regeln entsprechenden Datenaustausch genutzt wer-
den darf. Alternative Bezeichnungen fur Stateful Inspection sind: Stateful Packet Filter,
Dynamic Packet Filter, Smart Filtering, Adaptive Screening.

Stateful Inspection vereinigt konzeptionell die Schutzmdglichkeiten von Packet Filter
und Application Level Gateways d.h. sie integriert als Hybrid die Funktionen beider
Security-Verfahren und arbeitet sowohl auf der Netz- als auch Anwenderschicht. Bei
der “zustandsabhangigen Paket-Filterung” werden nicht nur die Internet- und Trans-
portschicht sondern auch Abhangigkeiten vom Zustand einer Verbindung bericksich-
tigt. Alle aktuellen und initiierten Verbindungen werden mit Adresse und zugeordne-
tem Port in einer dynamischen Verbindungstabelle hinterlegt. Der Stateful Inspection-
Filter entscheidet anhand festgelegter Raster (Informationen), welche Pakete zu wel-
cher Verbindung gehoren. Zustande kénnen sein: Verbindungsaufbau, Ubertragung,
Verbindungsabbau und gelten sowohl fir TCP- als auch UDP-Verbindungen. Ein Bei-
spiel an einer Telnet-Sitzung: Der Zustand “V erbindungsaufbau” wird dadurch defi-
niert, dass noch keine Benutzer-Authentisierung stattgefunden hat. Hat der Benutzer
sich mit Benutzername und Kennwort angemeldet, wird diese Verbindung in den Zu-
stand “normale Verbindung” gesetzt. Da der jeweilige Status einer Verbindung standig
Uberwacht wird, bleibt Unbefugten der Zugriff auf das interne Unternehmensnetz ver-
wehrt.

Der Vorteil gegenuber statischen Paketfiltern ist, dass die Entscheidung, ob ein NCP
Secure Gateway oder Client ein Paket weiterleitet oder nicht, nicht nur auf Grund von
Quell- und Zieladresse oder Ports féllt. Das Security-Management pruft dartiber hinaus
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den Zustand (state) der Verbindung zu einem Partner. Weitergeleitet werden aus-
schliefllich die Pakete, die zu einer aktiven Verbindung gehdren. Datenpakete, die sich
keiner etablierten Verbindung zuordnen lassen, werden verworfen und im Log-File pro-
tokolliert. Neue Verbindungen lassen sich nur entsprechend der konfigurierten Regeln
offnen.

In der einfachsten Firewall-Funktion werden nur die ein- und ausgehenden V erbindun-
gen im Hinblick auf das Protokoll (TCP/IP, UDP/IP, ICMP, IPX/SPX), die entspre-
chenden Ports und die beteiligten Rechner tberpriift und Uberwacht. Verbindungen
werden in Abhéngigkeit eines festgelegten Regelwerkes erlaubt oder gesperrt. Weitere
Prufungen (z.B. Inhalt der Ubertragenen Daten) finden nicht statt.

Die Stateful Inspection Filter sind eine Weiterentwicklung der dynamischen Packet-Fil-
ter und bieten eine komplexere Logik. Die Firewall pruft, ob eine am Portfilter erlaubte
Verbindung auch zu dem definierten Zweck aufgebaut wird.

Es werden folgende zusétzliche Informationen zu einer Verbindung verwaltet:

— Nr. zur ldentifizierung einer Verbindung

— Zustand der Verbindung (z.B. Aufbau, Datentibertragung, Abbau)
— Quell-Adresse des ersten Pakets

— Ziel-Adresse des ersten Pakets

— Interface, durch welches das erste Paket kam

— Interface, durch welches das erste Paket verschickt wurde

Anhand dieser Informationen kann der Filter entscheiden, welche nachfolgenden Pake-
te zu welcher Verbindung gehéren. So kann ein Stateful Inspection-System auch das
UDP-Problem ausschalten. Hintergrund ist die verhdtnismafiig leichte Falschbarkeit
von UDP-Paketen z.B. beim UDP-basierten Dienst DNS. Da Stateful Inspection-Filter
in der Lage sind, sich die aktuelle Status- und Kontextinformation einer Kommunikati-
onsbeziehung zu merken, ist es erforderlich, dass neben der Quell- und Zieladresse so-
wie Quell- und Zielport, auch der DNS-Header im Anfrage-Paket in die Speicherung
der Status- und Kontextinformation einbezogen wird. Es erfolgt eine Interpretation auf
der Anwendungsschicht.

Beispiel: Eine gehenden Verbindung zum Port 21 eines Rechners ist flr einen reinen
Portfilter eine FTP-Verbindung. Eine weitere Uberpriifung findet nicht statt. Der State-
ful Inspection-Filter pruft zusétzlich, ob die Uber diese Verbindung tibertragenen Daten
zu einer etablierten FTP-Verbindung gehdren. Wenn nicht, wird die Verbindung sofort
unterbrochen. Weiter ist ein Stateful Inspection-Filter in der Lage, Regeln in Abhén-
gigkeit von notwendigen Kommunikationsprozessen anzupassen. Wenn z.B. eine abge-
hende FTP-Verbindung erlaubt ist, so ermdglicht die Firewall auch automatisch die
Etablierung des zugehorigen Rickkanals. Die entsprechenden Informationen (Ports)
werden aus der Kontrollverbindung herausgel esen.

Ein vorteilhafter Aspekt von Stateful Inspection-Filtern ist die Féhigkeit, die Daten auf
allen Protokollebenen (d.h. von Netzwerk- bis Anwendungsebene) zu prifen. So kann
z.B. ein FTP-GET erlaubt, ein FTP-PUT jedoch verboten werden. Ein positiver Effekt
der im Vergleich zu konventionellen Paketfiltern erhdhten Eigenintelligenz ist die Op-
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tion, einzelne Pakete wahrend einer Kommunikationsbeziehung zu assemblieren und
damit erweiterte Moglichkeiten zur Benutzer-Authentisierung zur Anwendung zu brin-
gen. Als Folge der nicht verlasslichen Trennung der Netzwerksegmente sind Stateful
Inspection-Filter nicht immun gegen bestimmte auf unteren Protokollebenen stattfin-
dende Angriffe. So z.B. werden fragmentierte Pakete i.d.R. von auf3en nach innen ohne
weitere Prifung durchgelassen.
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Diese Seiteist frei —
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Abkutrzungen und Begriffe

3DES TripleDES. Verschlssel ungsstandard mit 112 Bit.

AES Advanced Encryption Standard. Européische Ent-
wicklung der belgischen V erschl Uissel ungsexperten
Joan Daemen und Vincent Rijmen (“Rijndael-Al-
gorithmus”). Nachfolger von DES (Data Encrypti-
on Standard). Verschllsselungsalgorithmus, der
bis zu 256 Bit Schlissellange besitzt. n hoch 256
gilt als MaReinheit fur die mogliche Anzahl der
Schlussel, die mit diesem Algorithmus generiert
werden konnen. Trotz steigender Prozessorge-
schwindigkeiten wird erwartet, dass der AES-Al-
gorithmus eine akzeptable Sicherheit fir die nach-
sten 30 Jahre bietet. Wird in VPN- und SSL-Ver-
schltsselungen bald grof3e Verbreitung finden.

AH Authentication Header RFC 2402

Asymmetrische Verschlisselung (Public-Key-Verfahren) Bei einer asymmetrischen
Verschlisselung besitzt jeder Teilnehmer zwei
SchlUssel: einen geheimen, privaten und einen 6f-
fentlichen Schlissel. Beide Schlissel stehen in ei-
ner mathematisch definierten Beziehung zueinan-
der. Der private Schlussel des Teilnehmer ist
streng geheim, der offentliche Schllssel fur jeder-
mann zuganglich. Das Schlisselmanagement ge-
staltet sich auch bei grofRen Teilnehmerzahlen
Uberschaubar: Zwei Schllssel pro Teilnehmer — er-
gibt insgesamt 2.000 Schliissel, um 1.000 Teilneh-
mern in allen Sender-Empfanger-Kombinationen
die sichere Kommunikation zu ermdglichen. Das
bekannteste asymmetrische V erschlisselungsver-
fahren ist RSA. Nachteil der asymmetrischen Ver-
fahren: Sie sind rechenintensiv und damit ver-
gleichsweise langsam.
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Basisanschluss ISDN-Anschlusstyp mit So-Schnittstelle (*S” fir
(So/ BRI = Basic Rate Interface) Subscriber Interface: Benutzerschnittstelle), beste-
hend aus einem D-Kanal (Bandbreite: 16 kBit/s)
fur die Steuerung und zwei B-Kanélen (Bandbreite
jeweils 64 kBit/s) fir die Ubertragung von Nutzin-

formationen.

BCP Bridge Control Protocol

BITS Bump In The Stack. Art der Implementierung von
| Psec.

BITW Bump In The Wire. Art der Implementierung von
I Psec.

Blowfish Verschliissel ungsstandard mit 128/448 Bit

BRI Basic Rate Interface (ISDN-Schnittstelle, Basis

So) mit 2 B-Kanalen und 1 D-Kanal.

Browser Der Browser stellt die Anwender-Schnittstelle zum
Internet dar. Mit seiner HTTP-Fahigkeit (Hyper-
text-Transfer-Protokoll) kann er verschiedene For-
mate (z.B. HTML, GIF, CAD), die fur eine multi-
mediale Darstellung der Information benétigt wer-
den, in Sound und Grafik umsetzen.

CA Certification Authority, auch Trust Center (z.B. D-
Trust, ein Gemeinschaftsunternehmen der Bundes-
druckerei und Debis). Eine CA stellt mittels PKI-
Manager (Software) digital signierte Bestétigun-
gen (Zertifikate) aus und brennt sie auf eine Smart-
card (Chipkarte). Eine CA kann ein privater
Dienstleister oder eine 6ffentiche Einrichtung sein.
Diese Zertifizierungsstellen bedirfen nicht der Ge-
nehmigung durch den Staat. Sie haften fur die
Richtigkeit der Zertifikate.

CAPI Common Application Programm Interface. Diese
Schnittstelle wird im ISDN als Common ISDN
API bezeichnet und entspricht der PCI-Schnittstel-
le (Programmable Communication Interface). Die
Schnittstelle erlaubt den direkten Zugang zum
ISDN und den unteren Protokoll-schichten (Ebene
1-3). Hohere Protokolle (Anwendungen) wie Telex
oder Filetransfer kénnen unabhéangig von der ein-
gesetzten Hardware-Plattform verwendet werden.
Die CAPI gibt esin zwei Versionen, 1.1 und 2.0.
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Entsprechend sind auch diel SDN-Anwendungspro-
gramme programmiert, die entweder auf CAPI 1.1
oder CAPI 2.0 aufsetzen, bzw. die jeweilige CAPI
voraussetzen. Eine Hybrid-CAPI gestattet sowohl
den Einsatz einer Anwendungs-Software fir CAPI
1.1 als auch den von CAPI 2.0-Software. (Siehe

Hybrid-CAPI)
CCP Compression Control Protocol
CHAP Challenge Handshake Authentication Protocol
CLI Calling Line Identification (Rufnummern-ldentifi-

zierung im Euro-1SDN)

COSO Charge One Side Only. COSO-Rickruf, auch Low
Level- oder D-Kanal Rickruf. Fir den Initiator des
Rickrufsim D-Kanal fallen keine Gebihren an.

CTAPI Schnittstelle zu Smartcard Readern

CuUG Closed User Group (geschlossene Benutzergruppe
im Euro-ISDN)

DES Datenverschlisselungsnorm, Data Encryption
Standard

DHCP Mit DHCP (Dynamic Host Control Protocol) zu

kommunizieren, bedeutet, dass fur jede Session
automatisch eine IP-Adresse zugewiesen wird.

Directory Service Remote Access-Zugange werden wie E-Mail-
Adressen, Telefonnummern etc. in Verzeichnissen
auf unterschiedlichen Datenbanken abgelegt. Das
Problem bei dieser Vielzahl von Verzeichnissen
ist, dass einerseits viele Daten mehrfach erfasst
werden und zudem die einzelnen Eintrdge nicht
untereinander verknipft sind. Der Pflegeaufwand
ist enorm und Inkonsistenzen sind nicht auszu-
schlielen. Gefordert ist ein standardisiertes Proze-
dere, mit Hilfe dessen die Erfassung und Pflege al-
ler Informationen in einer zentralen Directory er-
moglicht wird. Das T-Online Security Manage-
ment unterstltzt die standardisierten Protokolle
Radius (Remote Authorization Dial In User Ser-
vice) und LDAP (Lightweight Directory Access
Protocol), wobei letztere den Zugriff auf zentrali-
sierte Verzeichnisdienste gewahrleistet.
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DMz Demilitarisierte Zone, zwischen Firewall und Un-
ternehmensnetz, zum Beispiel mit Web-, Email-
und VPN-Server.

DNS Der Domain Name Server (DNS) stellt die IP-
Adresse fiir eine Internet-Sitzung zur Verfiigung,
nachdem die Anwahl mit Benutzername und Pass-
wort erfolgte. Er routet weiter im Internet, indem
er die Namen, die im Browser als gewinschtes
Ziel angegeben werden, in IP-Adressen rickiber-
setzt und die Verbindung zu dieser Adresse her-
stellt.

D-Kanal-Protokoll Das D-Kanal-Protokoll sorgt dafir, dass sich End-
gerate mit dem Netz versténdigen kdnnen. Es steu-
ert unter anderem Verbindungsauf- und abbau. Es
umfasst Schicht 2 und 3. Auf Schicht 2 von ISDN
ist HDLC fur die logische Datentibertragungs-
steuerung eingesetzt. Das eigentliche D-Kanal-
Protokoll ist auf Schicht 3 angesiedelt. Mittlerwei-
le ist DSS1 als europaweites D-Kanal-Protokoll

verfugbar.

DSA Directory System Agent

DSS1 European Digital Subscriber System No. 1. Euro-
péisches | SDN-Protokoll fir den D-Kanal.

DUA Directory User Agent

ECP Encryption Control Protocol

ESP Encapsulating Security Payload RFC 2406

Euro-1SDN ITU-Standard fir Européisches ISDN; bezieht sich

auf das D-Kanal-Protokoll DSS1 und mégliche
Dienstmerkmale, wie Gebiihrenanzeige (Advice of
Charge), Ruckruf bei Besetzt (Completion of Calls
to Busy Subscriber), Rufumleitung (Call Forwar-
ding), Anklopfen (Call Waiting), etc. Im Euro-
ISDN mit dem D-Kanal-Protokoll DSS1 werden
einzelne Endgerdte mit der Multible Subscriber
Number (MSN) adressiert.

Firewall Trennt Public-Netz von Private-Netz. Schutzme-
chanismusin Netzen, der den Zugriff der Stationen
regelt. Ein Firewall-Rechner schottet ein Netzwerk
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vor allem WAN-seitig gegen unautorisierten Zu-
griff ab. Die Berechtigung kommender und abge-
hender Verbindungen wird zum Beispiel geregelt
durch Herausfiltern bestimmter Netzteilnehmer
und Netzdienste und Festlegung der Zugriffsbe-
rechtigungen. Vom WAN aus betrachtet stehen
hinter der Firewall (in der DMZ) fir gewohnlich
Web-Server, Email-Server und VPN-Server.

FTP File Transfer Protocol. Basiert auf TCP und dem
Terminalprotokoll TELNET (Port 21).

GPRS Standard fur schnelle Handy-Kommunikation

GRE Generic Router Encapsulation. ClSO-Spezifisches
Tunnel-Protokoll.

GSM Global System Mobile. Standard fur Handy-Kom-
munikation

Hash-Wert siehe Signatur

HBCI Standard fur Smartcard Reader (Online Banking)

HTTP Hypertext Transfer Protocol. Multimedia-Network

im Internet (Port 80)

Hybride Verschlisselung Hohe Performance plus viel Sicherheit: Hybride
Verschlisselung vereint die Vorteile symmetri-
scher und asymmetrischer Verfahren. Wahrend die
Inhalte der Kommunikation mit schnellen symme-
trischen Algorithmen gesichert werden, erfolgen
Authentisierung der Teilnehmer und Schltsselaus-
tausch auf Basis asymmetrischer Verfahren. Die
eigentliche Verschlisselung der Daten eines Doku-
ments geschieht auf Basis einer Zufallszahl (Sessi-
on-Key), die fur jede einzelne Kommunikations-
verbindung neu erzeugt wird. Dieser Einmal-
schliissel wird mit dem offentlichen Schlissel des
Empfangers chiffriert und der Nachricht beigefigt.
Der Empfanger wiederum rekonstruiert mit seinem
privaten Schllssel den Session-Key und entschlus-
selt die Nachricht.

IETF Internet Engineering Task Force. Interessenge-
meinschaft, die sich mit Problemen des TCP/IP
und dem Internet befasst, unter anderem den Well
Known Ports (Ports 0 bis 1023).
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IKE Internet Key Exchange. Bestandteil von IPsec fiir
sicheres Schllissel-M anagement. Separate security
association negotiation and key management pro-
tocol RFC 2409

Internet Das Internet ist ein weltweites, offenes Rechner-
netz. Es ist allgemein zuganglich. Jeder Betrieb
und jede Privatperson kann sich daran anschlief3en
und mit allen anderen angeschlossenen Benutzern
kommunizieren, unabhéngig von der eingesetzten
Rechnerplattform oder der jeweiligen Netztopolo-
gie. Damit der Datenaustausch zwischen den unter-
schiedlichen Rechnern und Netzen innerhalb des
Internets moglich wird, ist ein allen gemeinsames
Netzwerkprotokoll nétig. (siehe TCP/IP)

| P-Adresse Jeder Rechner im Internet besitzt fir die Dauer sei-
ner Zugehorigkeit zum Internet eine IP-Adresse
(Internet-Protokoll-Adresse), die ihn eindeutig
identifiziert. Eine IP-Adresse ist 32 Bits lang und
besteht aus vier voneinander durch Punkte getrenn-
te Zahlen. Fir jede Zahl stehen 8 Bits zur Verfi-
gung, womit sie 256 Werte annehmen kann. Die
Anzahl der moglichen IP-Adressen insgesamt
bleibt jedoch begrenzt. Der Internet-User bekommt
daher nicht einmalig eine unveranderliche |P-
Adresse zugeteilt, sondern fir jede seiner Sessions
die IP-Adresse, die gerade noch nicht vergeben ist.
Die IP-Adressen werden also fur die Dauer eines
Zeitschlitzes zugeteilt. Diese Adress-Zuteilung er-
folgt im Regelfall automatisch per PPP-Verhand-
lung Uber DHCP. Die IP-Adresse kann von spezi-
ellen Programmen in einen Namen Ubersetzt wer-
den. Diese Programme laufen auf einem Domain
Name Server (DNS).

IP Network Address Translation (IP Network Address Translation wird bei der In-
stallation der Workstation Software bereits vorge-
sehen und ist standardmaRig beim Anlegen eines
neues Zielsystems aktiviert!) Wenn IP Network
Address Translation verwendet wird, werden alle
Ubertragenen Frames mit der ausgehandelten (PPP)
IP-Adresse verschickt. Die Workstation Software
Ubersetzt diese offentliche IP-Adresse in die syste-
meigene des Intranets oder, im Falle der Worksta-
tion, in deren eigene vom Benutzer festgelegte.
Allgemein: Uber NAT ist es mdglich, in einem
LAN mit inoffiziellen IP-Adressen, die nicht im
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Internet giltig sind, zu arbeiten und trotzdem vom
LAN aus auf das Internet zuzugreifen. Dazu wer-
den dieinoffiziellen IP-Adressen von der Software
in offizielle IP-Adressen Ubersetzt. Dies spart zum
einen ofizielle IP-Adressen, die nicht in unbe-
grenzter Anzahl zur Verfligung stehen. Zum ande-
ren wird damit ein gewisser Schutz (Firewall) far
das LAN aufgebaut.

IPCP Internet Protocol Control Protocol

| Psec Standards festgelegt von IETF: RFCs 2401-2412
(12/98)

I PX Internet Packet Exchange, Netware-Protokoll von
Novell

IPXCP Internetwork Packet Exchange Control Protocol

ISDN Integrated Services Digital Network. Dienste-inte-

grierendes digitales Fernmeldenetz. Digitales Netz
mit Integration aller Schmalband-Kommunikati-
onsdienste (z.B. Fernsprechen, Telex, Telefax, Te-
letext, Bildschirmtext), bestehend aus Kanadlen mit
einer Ubertragungsgeschwindigkeit von 64.000
bit/s. Ein Basisanschluss im sogenannten Schmal-
band-1SDN besitzt drei Ubertragungskanale:Kanal
B1l: 64.000 bit/sKkanal B2: 64.000 bit/sKanal D:
16.000 bit/sDie Gesamtlbertragungsrate betragt
144.000 bit/s. Dieses Netz soll bis zum Ende die-
ses Jahrtausends europaweit einheitlich aufgebaut
werden. Die Spezifikationen hierflr werden von
ITU und CEPT erarbeitet.

| SDN-Adapter ISDN-Adapter ermdglichen den Anschluss von
vorhandenen, nicht ISDN-féhigen Endgerdten an
das ISDN. Der Adapter tUbernimmt dabei die so-
wohl soft- als auch hardwareméllige Anpassung
der Endgeréteschnittstelle an die | SDN-Schnittstel -
le (So). Ein ISDN-Adapter mit Upo-Schnittstelle
ermoglicht an ISDN TK-Anlagen die Umsetzung
der ISDN-Zweidraht-Schnittstelle Upo (Reichwei-
te ca. 3,5km) auf die busféhige ISDN-Vierdraht-
Schnittstelle So (Reichweite ca. 150m) nach den
Richtlinien der Telekom.

ISP Internet Service Provider
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Kryptographie Anwendungen sind Verschliisselung, elektronische
Signatur, Authentifikation und Hash-Wert-Berech-
nung. Mathematische Verfahren, die mit Schlussel
verwendet werden.

LCP Link Control Protocol

LDAP Lightweight Directory Access Protocol, siehe Di-
rectory Service

MAC-Adresse Medium Access Control Layer-Adresse. Physikali-
sche Adresse im Netzwerk.

MIB Management Information Base. Beschreibt die
Struktur der Managementinformationen beim SNMP.

MD5 Message Digit 5. Verfahren zur Bildung eines
Hash-Werts

NAS Network Access System

NetBios Network Basic Input Output System. Schnittstelle,
die Datagramm- und streamorientierte Kommuni-
kation bietet.

OCsP Online Certificate Status Protocol. Wird als Proto-
koll fur die Online-Prufung von Zertifikaten ver-
wendet.

OSI-Referenzmodell Von der 1SO standardisiertes Modell, das Kommu-

nikation in sieben Schichten beschreibt: 7. Anwen-
dungsschicht (application layer), 6. Darstellungs-
schicht (presentation layer), 5. Steuerungsschicht
(session layer), 4. Transportschicht (transport lay-
er), 3. Netzwerkschicht (network layer), 2. Daten-
verbindungsschicht (data link layer), 1. physikali-
sche Schicht (physical layer). Die im Netz zu Uber-
mittelnden Daten durchlaufen auf der Senderseite
die Schichten von 7 — 1, auf der Empfangerseite in
umgekehrter Reihenfolge.

PAP Password Authentication Protocol. Sicherungsme-
chanismus innerhalb des PPP zur Authentisierung
der Gegenstelle. PAP definiert eine Methode, nach
dem Aufbau einer Verbindung anhand eines Be-
nutzernamens und eines Passworts die Rechte des
Senders zu prifen. Dabei geht das Passwort im
Klartext Uber die Leitung. Der Empféanger ver-
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gleicht die Parameter mit seinen Daten und gibt
bei Ubereinstimmung die Verbindung frei.

PC/SC Schnittstelle zu Smartcard Readern

PEM Altere Form von Soft-Zertifikaten (ohne Private
Key).

Personal Firewall Die Security-Mechanismen der Client Software

vereinigen Tunneling-Verfahren und Personal
Firewalling. IP-Network Address Translationen
(IP-NAT) sowie universelle Filtermechanismen.
Von zentraler Bedeutung ist IP-NAT, denn es
sorgt daflr, dass nur vom Rechner ins Internet aus-
gehende Verbindungen mdoglich sind. Ankommen-
de Datenpakete werden auf der Basis eines ausge-
kltgelten Filterings nach genau definierten Eigen-
schaften Uberprift und bei Nichtubereinstimmung
abgewiesen. Das heildt: Der Internet-Port des je-
weiligen Rechners wird vollstandig getarnt und der
Aufbau von unerwiinschten Verbindungen unmég-

lich.
PIN Personal Identification Number
PKCS Public Key Cryptography Standard. Verschlisse-

lungssystem mit 6ffentlichem SchlUssel.

PK CS#10 Die Form, wie ein Zertifikat vom PKI-Manager an
die CA (Certification Authority) Ubertragen wird.
Meist geschieht dies per Http — mit SSL verschlis-

selt als Https.

PK CS#11 Basis des Smartcard- Standards

PKCS#12 Soft-Zertifikat. Standard der die Syntax der Da-
teistruktur beschreibt.

PK CS#15 Pointerbeschreibung: Wo befindet sich was auf der
Smartcard.

PKI (Public Key Infrastructure) Die erforderliche

Schlusselinfrastrukur zur authentischen Verteilung
offentlicher Schlussel wird PKI genannt. Private
und offentliche Schlussel werden fur asymmetri-
sche Kryptographie verwendet. Transaktionsbezo-
gene Sicherheit erfordert eine eindeutige Partner-
Authentisierung mittels Zertifikaten, die von einer
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vertrauenswirdigen PK| ausgestellt wurden. Insbe-
sondere fur E-Commerce bietet PKI den Rahmen
fur Vertraulichkeit (Geheimhaltung), Integritét
(Falschungssicherheit), Authentizitat (Identitétssi-
cherheit) und Nichtbestreitbarkeit.

PoP Point of Presence

POP3 Protokoll zum Download von E-Mails. Gegenstiick
zu SMTP (Port 110)

PPP Point-to-Point-Protokoll. Ubertragunsprotokoll in
verbindungsorienten Netzen.

PPP-Verhandlung Point-to-Point-Protokoll. In einer PPP-Verhand-
lung wird die IP-Adresse nach Anwahl an den Pro-
vider automatisch Ubergeben.

PRI Primary Rate Interface (ISDN-Schnittstelle, Pri-
méar-Multiplex S2m) mit 30 B-Kandlen und 2 D-
Kanalen.

Radius Remote Authentication Dial In User Service, siehe

Directory Service

RA Registration Authority. Meist ist die Registrie-
rungsstelle die Stelle, die die Daten fur die Bean-
tragung eines Zertifikats entgegen nimmt. Die RA
ist auch die Stelle, der der Verlust oder der Verfall
eines glltigen Zertifikats gemeldet wird und die
eine Widerrufsliste (Revocation List) ungltig ge-
wordener Zertifikate herausgibt.

RAS Remote Access Services. Firmenspezifische (Mi-
crosoft) Einwahlhilfe fiir Remote Access.

RIP Routing Information Protocol, auch Routing-Modus

RFC Request for Comment. Normentwurf, Vornorm,
die im Internet diskutiert wird und so lange in der
Liste der RFCs gehalten wird, so lange sie sich in
der Praxis bewahrt. Vorformen der RFCs sind
Drafts.

Routing-Tabellen Router benoétigen fur die Wegewahl im Netz Infor-
mationen Uber die gunstigsten Routen von der
Quelle zum Ziel. Mit Hilfe der Routing-Tabellen
werden diese Strecken vom Router kalkuliert.
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Wahrend beim statischen Routing die Tabellen fest
vorgegeben sind, erhdlt der Router beim dynami-
schen Routing Uber Router-1nformationsprotokol le
(z.B. RIP, NLSP, OSPF) Informationen Uber das
Netz, die zu selbst erlernten Routing-Tabellen zu-
sammengesellt werden und standig aktualisiert
werden.

RSA Das erste Verfahren, das die Anforderungen an die
Public Key-Kryptographie erfullte. Wurde 1977
von Ron Rivest, Adi Shamier und Leonard Adle-
mann erfunden.

Schnittstelle (Interface) Festlegung der zwischen zwei Geréten
— bei der Datenferniibertragung im allgemeinen
zwischen Datenendeinrichtung und Datentbertra-
gungseinrichtung — erforderlichen elektrischen
Verbindungsleitungen, der auf diesen herrschen-
den elektrischen Werten, der zur Funktion erfor-
derlichen Signale sowie der Betriebsweise und Be-
deutung dieser Signale. Man unterscheidet nach
parallelen und seriellen Interfaces.

SHA Secure Hash Algorithm, siehe auch Signatur

Signatur Bei der digitalen Signatur wird mathematisch eine
Verknupfung zwischen Dokument und dem gehei-
men, personlichen Signaturschlissel des Teilneh-
mers erzeugt. Der Absender des Dokuments gene-
riert eine Prifsumme (sogenannter Hash-Wert),
diese codiert er wiederum mit seinem Geheim-
schltissel und erzeugt so einen digitalen Signatur-
zusatz zur urspringlichen Nachricht. Der Empfan-
ger des Dokuments kann mit dem offentlichen
Schlissel des Absenders die Signatur prufen, in-
dem er seinerseits den Hash-Wert aus der Nach-
richt bildet und diesen mit der entschlisselten Si-
gnatur vergleicht. Da die Signatur des Absenders
unmittelbar in das Dokument eingebunden ist,
wiirde jede spatere Anderung bemerkt. Auch ein
Abfangen oder Abhotren der Signatur Uber Lau-
schangriffe erwiese sich als zwecklos: Die digitale
Signatur ist nicht nachahmbar, da sie den gehei-
men, privaten Schlussel verwendet; eine Ermitt-
lung des geheimen Schliissels aus der Signatur ist
nicht maoglich.
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Smartcard Wird die Funktionalitét der Smartcard genutzt, so
wird nach der CHAP-Authentisierung (User 1D
und Passwort) die “Erweiterte Authentisierung”
(Strong Authentication) mittels der auf Smartcard
und Gateway hinterlegten Zertifikate durchgefihrt.
Auf der Smartcard befinden sich unter anderm das
Benutzer-Zertifikat, das Root-Zertifikat und der
geheime private Schlussel. Die Smartcard kann nur
mit PIN genutzt werden.

SMTP Simple Mail Transport Protocol. Internet Standard
zur Verteilung elektronischer Post. Ist textorien-
tiert und setzt auf TCP auf (Port 25)

SNA Systems Network Architecture. Hierarchisch orien-
tiertes Netz zur Steuerung von Terminals und zur
Unterstitzung des Zugriffs auf Anwendungen in
IBM Host-Systemen.

SNMP Simple Network Management Protocol. Netzwerk-
Managementprotokoll auf Basis von UDP/IP.

Sour ce Routing Mdglichkeit, in Token Ring-Netzwerken eine We-
gewahl zwischen Bridges zu optimieren. Dabei
werden die Wegeinformationen an den Datenblock
angehangt mit Ubertragen. Auf diese Weise liegt
auch der Weg fir die Bestétigung eindeutig fest.

SPD Security Policy Database

SSL Secure Socket Layer. Gemal3 dem SSL-Protokoll
kann der dynamische Schlisselaustausch (Dyna-
mic Key Exchange) genutzt werden. SSL, von Net-
scape entwickelt, ist mittlerweile das Standard-
Protokoll fir dynamischen SchlUissel austausch.

SSLCP Secure Socket Layer Control Protocol
STARCOS Betriebssystem fur Smartcards

Symmetrische Verschlisselung  Sender und Empféanger verwenden bei der symme-
trischen Chiffrierung und Dechiffrierung den glei-
chen Schlissel. Symmetrische Algorithmen sind
sehr schnell und sehr sicher — dies allerdings nur
dann, wenn die Schliissel ibergabe zwischen dem
Sender und dem Empféanger ungeféhrdet erfolgen
kann. Gelangt ein Unbefugter in den Besitz des
Schlussels, so kann dieser alle Nachrichten ent-
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schlisseln bzw. sich unter Verwendung des
Schlissels als Absender von Nachrichten ausge-
ben. Soll bei der symmetrischen Verschliisselung
in gréReren Gruppen jeder Teilnehmer nur an ihn
adressierte Nachrichten lesen kdnnen, so ist fur je-
des Sender-Empfanger-Paar ein eigener Schiiissel
notwendig. Die Folge: ein aufwendiges Schllissel -
management. So sind bei 1.000 Teilnehmern be-
reits 499.500 (!) unterschiedliche Schlissel erfor-
derlich, um sdmtliche Wechsel beziehungen zu un-
terstitzen. Bekannteste symmetrische V erschllisse-
lung ist heute der DES-Algorithmus.

TCP/IP Transmission Control Protocol / Internet Protocol.
TCP/IP ist ein Netzwerkprotokoll fur heterogene
Netze und an kein Transportmedium gebunden. Es
kann auf X.25, Token Ring oder einfach auf die
serielle Schnittstelle aufsetzen und eignet sich des-
halb besonders als Kommunikati-onsprotokoll fir
unterschiedliche (Netz-) Topologien und Rechner-
Plattformen, wie sie im Internet gekoppelt sind.
Dabei wird jeder Rechner im Netzverbund Internet
durch seine IP-Adresse identifiziert. TCP/IP um-
fafdt aul3erdem vier Internet-Standardfunktonen: 1.
FTP: File Transfer Protocol fur den Dateitransfer
von einem zum anderen Rechner, 2. SMTP: Simple
Mail Transport Protocol fur E-Mail, 3. TELNET:
Teletype Network fur Terminalemulation, 4. RLO-
GIN: Remote Login zur Rechnerfernbedienung

TECOS Betriebssystem fir Smartcards (Versionen 1.2,
2.0)

Token Ring Netzwerktopologie mit Ringstruktur von IBM.

UDP User Data Protocol. Baut direkt auf dem darunter

liegenden Internet Protokoll auf. Wurde definidert,
um auch Anwendungsprozessen die direkte Mog-
lichkeit zu geben, Datagramme zu versenden. UDP
liefert Gber die Leistungen von IP hinaus lediglich
eine Portnummer und eine Prifsumme der Daten.
Durch das Fehlen des Overheads mit Quittungen
und Sicherungen ist es besonders schnell und effi-
zient.
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UMTS Universal Mobile Telecommunications Service.
Kunftiger Standard fir schnelle Handy-Kommuni-
kation.

VPN Virtual Private Network. Ein VPN kann als virtu-

elles Netz grundsétzlich Uber alle |P-Trégernetze —
also auch das Internet — eingerichtet werden. Fur
die Realisation haben sich zwei Spezifikationen
herauskristallisiert: L2F (Layer 2 Forwarding) und
L2TP (Layer 2 Tunneling Protocol). Beide Verfah-
ren dienen dazu, einen Tunnel aufzubauen, den
man als eine Art “virtuelle Standleitung” bezeich-
nen kann. Uber eine solche logische Verbindung
lassen sich neben |P-Frames auch 1PX-, SNA- und
NetBlIOS-Daten transparent Ubertragen. Am Tun-
nelende mussen die Datenpakete interpretiert und
zu einem Datenstrom auf der Basis des verwende-
ten Protokolls umgewandelt werden.

WAP Wireless Application Protocol. Entwicklung von
Nokia, Ericson und Motorola.

X.509 v3 Standard Zertifizierung

Zertifikate Zertificate (Certificates) werden von einer CA
(Certification Authority) mittels PKI-Manager
(Software) ausgestellt und auf eine Smartcard
(Chipkarte) gebrannt. Diese Smartcard enthélt u.a.
mit den Zertifikaten digitale Signaturen, die ihr
den Status eines digitalen Personalausweises ver-
leihen.
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